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PROVOZNI A TECHNICKE POSTUPY PRO KASINA A HERNI
KLUBY PRO PRiISTUP DO DATABAZE HRACU VYLOUCENYCH Z
HRANI HAZARDNICH HER

Shrnuti

Dokument definuje provozni a technické postupy, které musi kasina a
herni kluby zavést, aby mély pristup do databdze hrdct vyloucenych z
hrani hazardnich her.
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| Obecny popis

Narodni Grad pro hazardni hry zavedl novy systém pro pristup do databaze hraca vyloucenych z hrani
hazardnich her, aby umoznil kasinllm a hernim klubim - dale v textu souhrnné oznacovanym jako
Lherni zafizeni“ - provadét kontroly, které jim uklada pravni ramec. Tato nova konzultaéni sluzba je
zaloZena na technologii API (application programming interface), kterd v budoucnu nahradi stavajici
sluzbu nabizenou hernim zafizenim, ktera je zaloZena na zasilani souboru Excel. U¢elem tohoto
dokumentu je stanovit pfislusné funkéni a technické podminky a predstavit zejména nové Udaje,
které jsou poskytovany v reakci na dotaz herniho zafizeni, a podminky zpracovani téchto Gdaju, které
je tfeba dodrzovat.

V souladu s ustanovenimi c¢lanku L320-9-1 zdkoniku vnitfni bezpecnosti a bodu V ¢lanku
34 zakona ¢. 2017-257 ze dne 28. Ginora 2017 o statutu Parize a metropolitnim Gzemnim planovani se
vylou¢eni z  hrani  hazardnich her vztahuje na hazardni hry nabizené v
hernich zafizenich.

Herni zafizeni jsou tak povinna pfi vstupu hrace do herny provést pristup do databaze hraci
vyloucenych z hrani hazardnich her, aby se ujistila, Ze v ni nejsou zapsani. Herni zafizeni okamzité
odeprou vstup hraci, u kterého bylo zjisténo, Ze je uveden této databazi.

Tento dokument obsahuje dvé Grovné doporuceni:
e Opatreni, jimZz predchazi [E_number], predstavuji pozadavky, které jsou zavazné, s
vyhradou vyjimek uvedenych v téchto technickych pozadavcich;

» Opatreni, jejichz nazev zac¢inid znaky [R_Cislo], pfedstavuji doporuceni, kterd mohou
provozovatelé rozhodnout se nedodrzovat, pokud to odtivodni Ufadu a informuji jej o
alternativnich opatrenich, kterd hodlaji zavést.

V &
ANJ Technické poZadavky na p¥istup do databaze hract vyloucenych z hrani hazardnich her 3/13
sssssssssssssssssssssss podle ¢lanku L320-9 zakoniku vnitfni bezpe¢nosti - ET4 v1.0 2026



Il Zpusoby ovérovani a zpracovani

[E_IDJ_PRI1] Herni zafizeni maji pfistup k databazi hrac¢h vyloucéenych z hrani hazardnich her, a to v
pripadech stanovenych v regulaénim ramci.

[E_IDJ_PRI2] Herni zafizeni ziskavaji pfistup k databazi hracl vyloucenych z hrani hazardnich her tak,
Ze odeslou dotaz obsahujici nasledujici idaje o hraci:

i Krestni jméno

ii. pfijmeni

iii.  datum narozeni ve formatu RRMMDD.
Vyse uvedené Udaje jsou ty, které jsou uvedeny na dokladu totoznosti predlozeném hrac¢em. To plati i
v pfipadé, ze pole ,Prijmeni“ obsahuje slova ,nebo” nebo ,znamy jako“: tato slova a jméno, které je
nasleduje, tvori nedilnou soucast prijmeni. Vyraz ,znadmy jako" je sice pole odlisné od prijmeni, ale
neni zahrnut, stejné jako dalsi pole pro pismena nebo vyznamenani za jménem, ktera se vyskytuji na
nékterych zahrani¢nich dokladech.

Pokud pole ,Kfestni jméno“ obsahuje zkratku ,SNC“ [,jméno neznamé"], ,SP“ [,bez krestniho
jména“], ,XX“, XXXX“, ,X..X“ nebo jakoukoli jinou hodnotu naznacujici, Ze kfestni jméno chybi nebo
neni zndmo, pfipadné pokud je pole prazdné, provozovatel hazardnich her do pole ,,Rodné pfijmeni*
zada hodnotu ,XXX“.

Pole ,Rodné pfijmeni“ a ,Krestni jméno* je nutné vyplnit vyhradné velkymi pismeny latinské abecedy
ve formatu ASCII, bez diakritickych znamének, mezer, pomléek nebo apostrofi. Jediné povolené kody
ASCII jsou uvedeny v oddile IV.2.

U nelplnych dat narozeni, pokud je uvedeno pouze rok AAAA, provozovatel hazardnich her provede
dotaz s polem datum narozeni s hodnotou AAAA0101. Pokud jsou rok AAAA a mésic MM jsou
uvedeny a chybi pouze den, provozovatel hazardnich her zasle dotaz s polem datum narozeni s
hodnotou AAAAMMO1.

Pole ,Datum narozeni“ se zadava pouze cislicemi ve formatu ASCII [0-9].

Priloha IV upresnuje obsah tohoto dotazu, viz oddil IV.1.

Na dotaz provedeny hernim zafizenim v souladu s poZadavkem Chyba! Referencni zdroj nebyl
nalezen., pokud v souboru osob s zdkazem hrani neexistuje zZadny odpovidajici zaznam, odpovéd
uvadi, Ze neexistuje Zadny odpovidajici zaznam s pocitadlem N na nulu.

Pokud v registru osob s zakazem hrani existuje jeden nebo vice zaznam( odpovidajicich Zadosti
herniho zafizeni, obsahuje kladna odpovéd pro kazdy z 1 az N odpovidajicich zaznam( nasledujici
Udaje:
1. druhé krestni jméno (pole nastaveno na hodnotu XXX, pokud doklad totoZnosti pouZity pro
zapis do souboru osob s zakazem hrani neobsahuje druhé kiestni jméno);
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2. treti kfestni jméno (pole nastaveno na hodnotu XXX, pokud doklad totoZnosti pouZity pro
zapis do souboru osob s zdkazem hrani neobsahuje treti kiestni jméno);
3. misto narozeni.

Pole pro krestni jména v odpovédi jsou vyplnéna latinskymi velkymi pismeny ve formatu ASCII, bez
diakritickych znamének, mezer, pomléek nebo apostrofli. Pouzité kédy ASCII jsou uvedeny v oddilu
IV.2.

Pole ,Misto narozeni“ je nutné vyplnit latinskymi velkymi pismeny ve formatu ASCII bez diakritickych
znamének; muaze vsak obsahovat - rovnéz ve formatu ASCIl - mezery, pomlcky, apostrofy, tecky,
lomitka, zavorky a Cislice. Kédy ASCII odpovidajici témto symbollim jsou uvedeny v pfiloze v oddile
IV.2. Vzhledem k nemoznosti pouzit pro toto pole referenéni systém to usnadnuje ¢teni ¢lovékem a
umoziuje cCitelné zahrnout doplnkové informace, které se nékdy vyskytuji na dokladech totoznosti,
jako je okres nebo zkratka zemé, jak je uvedeno v nasledujicich prikladech:

- CHALON-SUR-SAONE
- PARIZ 12E

- MOHAMMAD AGHEH LOGAR (AFG)
- RABAT/MAROKO

- POLSKO, CESTOCHOWA

Priloha specifikuje strukturu odezvy v oddile IV.1.

[E_IDJ_PRT1] ladna odpovéd (tj. odpovéd obsahujici alespon 1 zaznam) z systému pro nahlizeni do
seznamu osob s zdkazem hrani ma za nasledek odmitnuti G¢asti na hernich aktivitaich v daném
hernim zafizeni pro uvedeného hrace, s vyjimkou pripad(l, kdy na zakladé ziskanych prvk( odpovédi
herni zafizeni zjisti prostfednictvim zpracovani (viz nasledujici pozadavky [E_IDJ_PRT2] a
[E_IDJ_PRT3]), Ze se jedna o pfipad stejnojmennosti.

[E_IDJ_PRT2] Rozdil mezi identifikacnimi Gdaji, které ma k dispozici herni zafizeni, a idaji ANJ pouze
ohledné mista narozeni nem(Ze sdm o sobé odlvodnit, aby byl hra¢ povazovan za nezapsaného v
seznamu hracua vyloucenych z hrani hazardnich her. Plati zejména tato pravidla:

Porovnani mist narozeni se v Zadném pfipadé nebude opirat pouze o shodu retézcl znakd mist
narozeni. Napriklad budou povaZzovany za stejné misto, navzdory rozdilu v fetézcich znaka:

Cherbourg a Cherbourg-Octeville, a Cherbourg-en-Cotentin;
Le Mans a Mans;

Parfiz 12. a Pafiz;

Beijing a Peking;

Luxeuil a Luxeuil-les-Bain.

® a0 T

Vzhledem k moZnym variantam prepisu bude jakakoli vysoka ortografickd nebo fonetickd podobnost
predmétem dlkladnéjsiho ovéreni ze strany herniho zafizeni s hra¢em za Ucelem identifikace pficin
rozdilu a potvrzeni ¢&i vyvraceni skute¢nosti, zda se jednd o skute¢nou homonymii, nebo pouze o
nekvalitni dostupné udaje.
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[E_IDJ_PRT3] Pokud by se tento prvni krok ukazal jako nedostatecny pro reseni homonymie nebo
pokud by hrac¢ napadl svlij zakaz, herni zafizeni se v pfimérené lhaté obrati na Urady. Do dokonceni
dalsiho Setfeni bude hraci preventivné zakazana jakakoli i¢ast na hernich aktivitach herniho zafizeni.

[E_IDJ_PRT4] Po vyreseni problému s homonymii nastavaji dva mozné scénére:

- hrac¢ je skutecné zapsan v databazi hracl vyloucenych z hrani hazardnich her: odmitnuti
Ucasti
na hernich aktivitach herniho zafizeni;

- hrac neni vylouceni z hrani hazardnich her: pozastaveni Gcasti na hernich aktivitdch herniho
zafizeni je zruSeno.

[R_IDJ_PRT1] Hernim zafizenim se doporucuje zavést mechanismus typu prfiznaku, ktery by
signalizoval, Ze byly provedeny dodatecné setreni k vyreseni pfipadu homonymie.

[E_IDJ_PRT5] Je-li mechanismus pfiznaku doporuéeny v [R_IDJ_PRT1] je zaveden, pokud se pocet N
zaznam( v odpovédi Ufadu pro hrace, ktery je pfedmétem homonymie, zvysi, musi byt oznaceni
odstranéno a musi byt provedeno nové Setreni , protoZze by to mohlo odpovidat zarazeni daného
hrace do databaze hracud vyloucenych z hrani hazardnich her.
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Il Technické podminky pro zabezpeceny pristup k databazi hracu
vyloucenych z hrani hazardnich her

Vyse popsana konzultacni sluzba je technicky poskytovana sluzbou API zfizenou Grfadem, znamou jako
konzulta¢ni API.

[E_IDJ_ETC1] Herni zafizeni dodrZuje technické postupy konzulta¢niho mechanismu stanovené v
priloze v oddile IV. Herni zafizeni zejména dodrZuje definované formaty dotazovani.

[E_IDJ_ETC2] Herni zafizeni sdéluji Uradu prostfednictvim zabezpeceného komunikaéniho kanalu,
ktery je hernim  zafizenim k dispozici, odhady objemu dotazii v ramci
konzultacniho systému databaze hraca vyloucenych z hrani hazardnich her, zejména priimérny objem
za hodinu s nejvétsim zatizenim v tydnu s predpokladanymi spickami (napriklad ty spojené s patky 13.
nebo se sportovnimi ¢i dostihovymi udalostmi), v zavislosti na svych progndzach ristu poctu hraca a
objemu her:

- pred otevrenim jejich provozovny po ziskani povoleni k provozovani hazardnich her;
- 3 mésice pred jejich prvnim pfipojenim ke sluzbé APl a poté kazdorocné k vyroci spusténi
sluzby APl Uradem.

[E_IDJ_ESC1] Systém pro nahlizeni do seznamu osob s zakazem hrani je zabezpecen kombinaci
filtrovani IP adresy a ovéreni osvédéeni predloZzeného hernim zafizenim pri kazdém dotazu.
Osvédeeni je hernimu zafizeni vydan Ufadem po ziskani jeho povoleni, pfed otevienim zafizeni pro
hrace. Toto osvédceni je vazano na konkrétni herni zafizeni a neni pfenosné. Osvédceni se obnovuje
kazdych 5 let.

[E_IDJ_ESC2] IP adresy server( herniho zafizeni, které dotazuji systém pro nahlizeni do databaze
hracl vyloucenych z hrani hazardnich her, jsou sdélovany do ANJ za celem zavedeni
pravidel sitového filtrovani (whitelisting) a kontrolnich seznam( pristupu na Grovni aplikaci pred
spusténim sluzby pro hrace. Herni zarizeni musi oznamit jakoukoli zménu IP adres herniho zafizeni.

Ackoli je systém navrzen tak, aby poskytoval velmi vysokou Groven dostupnosti, a ANJ vynaklada
veskeré Gsili k rychlému obnoveni sluzby v pfipadé poruchy, nelze vyloucit, Ze za urcitych vyjimecnych
okolnosti nebude mozné ziskat odpovéd nebo Ze nebude v souladu s o¢ekavanym formatem.

[E_IDJ_CS1] Aby byla zajisténa optimalni kontinuita sluzby na strané herni platformy:

1. Herni zafizeni provadi dotazovani vsech serveru zajistujicich vysokou dostupnost systému v
rezimu ,round robin®, priemz ndhodné vybira prvni dotazovany server;

2. Pokud volani selze na vsech serverech v rdmci daného mechanismu, herni zarizeni pak spusti
nize uvedeného postupu opakovani:
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- novy pokus o dotaz se provadi v pravidelnych intervalech, dokud neni obdriena
nominalni odpoveéd;
- Casovy interval mezi dvéma pokusy neni linearni:
e prvni interval je 1 sekunda;
e nasleduijici intervaly odpovidaji dvojnasobku predchoziho intervalu az do
12. intervalu v délce 2048 sekund (tj. 34 minut a 8 sekund);
e poté jsou intervaly nastaveny na 1 hodinu.

3. Pro pripad uplného a dlouhodobého vypadku sluzby, tj. absence jakékoli odezvy po dobu
delsi nez pét minut, zfidila Urad druhé API, prostiednictvim kterého mohou provozovatelé
hazardnich her denné nahravat soubor obsahujici hash HMAC-SHA256 pfijmeni, kiestnich
jmen a dat narozeni osob vyloucenych z hrani hazardnich her; a pro kazdy hash zakazané
osoby také jeji druhé a treti kfestni jméno a misto narozeni, jak by je poskytlo nominalni API
(viz oddil IV.3.1Chyba! Referenéni zdroj nebyl nalezen.).

V pripadé delsiho vypadku sluzby vypocitava herni zarizeni hash HMAC-SHA256:
a. z pfijmeni, jména a data narozeni hrace, ve formatu: JIMENOPRIJMENIRRRRMMDD:
i. pro ¢ast KRESTNIJMENOPRIJMENI, v latinskych velkych pismenech ASCII
bez diakritickych znamének, bez mezer, pomlcek a apostrofli (viz oddil
IV.2 pro pouze povolené znaky);
ii. pro Cislice data narozeni, ve znacich ASCII tfidy [0-9];
b. a z tajného kédu, predem sdéleného Uradem.

Provozovatel hazardnich her pak musi pouze zkontrolovat, zda se takto vypocitany hash
nachazi v souboru nahraném prostiednictvim druhého APl a deSifrovaném pomoci klice
vygenerovaného pro tento Gcel.

Soubor bude rovnéZ obsahovat otisk HMAC-SHA256, tzv. 5-gramovy otisk, vypocitany z
prvnich 5 pismen rodného jména a roku narozeni predem upraveného do normalniho
formatu NNNNNAAAA v latinskych velkych pismenech ASCII bez diakritiky, mezer, pomlcek a
apostrofa (viz ¢ast 1V.2) a znak( ASCII tridy [0-9] pro rok. Pokud jméno obsahuje méné nez 5
pismen, pouZije se celé jméno, a standardni tvar bude tedy PRIJMENIRRRR.

[E_IDJ_CS2] Predpoklada se, Ze herni zafizeni pouzivaji nominalni APl a k souboru se uchyluji pouze
vyjimeéné v pfipadé Uplné a dlouhodobé nedostupnosti hlavni sluzby APl Ufadu. Dojde-li k této
udalosti, zafizeni o tom neprodlené informuje Urad e-mailem na adresu API-IDJ@anj.fr.

[E_IDJ_CS3] Pokud neni mozné okamzité ovéfit, zda se na hrace vztahuje zdkaz vstupu, musi
provozovatel hazardnich her tomuto hraci zabranit v Gcasti na svych hazardnich hrach, a tedy i ve
vstupu do heren.

[E_IDJ_CS4] V kazdém pripadé, aniz by tim bylo dotéeno uplatfiovani ustanoveni [E_IDJ_CS1] a
[E_IDJ_CS3], je nutné jakoukoli provozni anomalii, ke které dojde pri pristupu k databazi, neprodlené
nahlasit Oddéleni pro ochranu hracd ANJ prostrednictvim e-mailu na adrese support-idj@anj.fr.
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Pro prechod ze systému, ktery platil dosud, na systém API popsany v tomto dokumentu je stanoveno
prechodné obdobi, jehoz délka nepresahne 12 meésicll od spusténi sluzby ze strany ANJ, o ¢emz
budou herni zafizeni formalné informovana.

[E_LIDJ_TRS1] Herni zafizeni musi sdélit svij podrobny predbéZzny harmonogram
pfechodu ze starého na novy systém Uradu nejpozdé&ji 2 mésice po formalnim ozndmeni spusténi
sluzby ze strany ANJ.

[E_IDJ_TRS2] Integracni APl rovnéZ poskytuje zkusebni soubor dat, ke kterym maji
herni provozovny pristup za Ucelem kvalifikace svych systému. Jeji zabezpeceni je zajisténo
osvédceni.
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IV PRILOHA: Technické prvky rozhrani APl a formaty poli dotazu a

v O

odpovédi v ramci mechanismu pro nahlizeni do databaze hracu
vyloucenych z hrani hazardnich her

IV.1.1 Vyhledavani v hlavnim rozhrani API

Textova pole zadosti definované pozadavkem Chyba! Zdroj odkazu nebyl nalezen. Adresa musi byt
zadana vyhradné ve formatu ASCII latinské abecedy velkymi pismeny, bez diakritiky, mezer, pomléek
ani apostrof(l. Jediné povolené kédy ASCII jsou uvedeny v oddile 1V.2. Pole ,Datum narozeni
RRRRMMDD* se zadava pouze Cislicemi ve formatu ASCII v rozsahu [0-9].

Technicky format dotazu musi odpovidat nasledujicimu souboru Swagger ve formatu JSON:

consultation-
service_swagger_V1.1.json

IV.1.2 Odpovéd hlavniho rozhrani API

Technicky format odpovédi odpovida specifikaci Swagger ve formatu JSON uvedené vyse.

Druhé a treti kfestni jméno, pokud existuji, a misto narozeni se zadavaji jako retézec znak( ve
formatu ASCII s velkymi pismeny latinské abecedy, bez diakritickych znamének, mezer, pomlcek ani
apostrofu. Jediné pouZité kody ASCII jsou uvedeny v oddilu 1V.2.

r §
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V textovych polich dotazu jsou povoleny pouze znaky ASCII z rozsahu [A-Z]:

Tabulka 1:

ASCII Hexadecimalni Binarni ASCII Hexadecimalni Binarni

A 41 1000001 N 4E 1001110
B 42 1000010 (o) 4F 1001111
(o 43 1000011 P 50 1010000
D 44 1000100 Q 51 1010001
E 45 1000101 R 52 1010010
F 46 1000110 S 53 1010011
G 47 1000111 T 54 1010100
H 48 1001000 U 55 1010101
| 49 1001001 \' 56 1010110
J 4A 1001010 w 57 1010111
K 4B 1001011 X 58 1011000
L 4C 1001100 Y 59 1011001
M 4D 1001101 y4 5A 1011010

Diakritické znaky francouzstiny je tfeba pfevést na povolené znaky ASCII timto zptisobem:

Tabulka 2:
Znaky s diakritikou ASCII k pouziti Hexadecimaln  Binarni
i
AAASAE A 41 1000001
G C 43 1000011
E EEEé¢eeécé E 45 1000101
L4, | 49 1001001
0,0,6,6 o] 4F 1001111
U,0,0,u,a,i U 55 1010101
Y,y Y 59 1011001
£, e AE 41 1000001
45 1000101
CE, ;e OE 4F 1001111
45 1000101
"‘NJ Technické poZadavky na pfistup do databaze hracd vylouc¢enych z hrani hazardnich her 11/13
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Cizi diakritické znaky se prepisuji podle stejné zasady.

Pole pro datum narozeni v dotazu pouZziva cCislice ASCIl v rozsahu [0-9]:

Tabulka 3:

Obrazek ASCII Hexadecimalni  Binarni

0 30 0110000
1 31 0110001
2 32 0110010
3 33 0110011
4 34 0110100
5 35 0110101
6 36 0110110
7 37 0110111
8 38 0111000
9 39 0111001

V odpovédi poskytnuté vyhledavacim API pouzZivaji pole 2. a 3. jméno pouze kédy ASCIlI uvedené v
tabulce 1 vyse.

V poli ,Misto narozeni“ v odpovédi Ize kromé koéda ASCII uvedenych v tabulce 1 pouZit také Cisla z
tabulky 3 a nasledujici symboly:

Tabulka 4:

Symbol ASCII Popis symbolu Hexadecimalni  Binarni
SP Prostor 20 00100000
- Pomlcka 2D 00101101

Tecka 2E 00101110
( Uvodni zavorka 28 00101000
) Uzaviraci zavorka 29 00101001
/ Lomitko 2F 00101111

Swagger pro APl pro nahravani souboru je nasledujici:

download-
service_swagger_V1.1.json

/ |
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IV.3.1 Format souboru

Soubor je uloZen ve formatu CSV (kddovani UTF 8 - oddélovaci znak [,]).

Nazev sloupce Druh Format Popis
HASH HMAC- 64 hexadecimalnich znaki Kompletni HMAC-SHA256
SHA256
HACH_5GRAM HMAC- 64 hexadecimalnich znak{ HMAC-SHA256 pétigram -
SHA256 Kasino
GIVEN NAME2 = Text Retézec o délce maximalné Druhé jméno
255 znaku
GIVEN NAME3 | Text Retézec o délce maximalné Treti jméno
255 znaku
BIRTH_PLACE Text Reté&zec o délce maximalné Misto narozeni
255 znaku

IV.4 Spolecna autentizace pro obé API

PFistup k rozhrani API-ANJ je chranén a omezen na autentizované uZivatele. Autentizace je zajisténa
elektronickym certifikdtem®.

Osvédeeni pro integraéni i produkéni prostiedi budou hernimu provozovateli poskytnuty Uradem po
vyfizeni Zadosti, kterou je nutné zaslat e-mailem na adresu regulation-Sl@anj.fr.

IV.5 Sifrovani komunikace obéma rozhranimi API

Datovy tok mezi klientem a serverem pro kaidé APl mezi hernim provozovatelem a Ufadem je
zabezpecena protokolem HTTPS, a to jak v integracnim, tak v produkénim prostredi.

IV.6 Zkusebni datovy soubor

Zkusebni datové soubory v integracnim a produkénim prostredi jsou popsany v samostatném
technickém dokumentu.

! Urad si vyhrazuje moZnost prejit v budoucnu na ovéfovani pomoci APl klig¢e namisto
osvédceni.
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