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Streszczenie

W dokumencie okreslono procedury operacyjne i techniczne, ktore majq
zostac wdrozone przez kasyna i kluby hazardowe w celu uzyskania
dostepu do bazy danych graczy wykluczonych z gier hazardowych.
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| Opis ogdiny

Krajowy Urzad ds. Gier Hazardowych wprowadzit nowy system dostepu do bazy danych graczy
wykluczonych z gier hazardowych, aby umozliwi¢ kasynom i klubom hazardowym - zbiorczo
okre$lanym w ponizszym dokumencie jako ,obiekty oferujace gry hazardowe” - przeprowadzanie
kontroli wymaganych od nich na mocy ram prawnych. Ta nowa ustuga sprawdzania opiera sie na
technologii API (interfejs programowania aplikacji), ktéra docelowo zastgpi obecng ustuge oferowang
obiektom oferujgcym gry hazardowe, polegajacg na przesytaniu przez nie plikéw Excel. Celem
niniejszego dokumentu jest okreslenie obowigzujgcych procedur operacyjnych i technicznych, a w
szczegblnosci przedstawienie nowych danych przekazywanych w odpowiedzi na wniosek ustugi
skierowany do obiektu oferujacego gry hazardowe, jak réwniez procedur, ktérych nalezy przestrzegaé
przy przetwarzaniu takich danych.

Zgodnie z przepisami art. L320-9-1 Kodeksu bezpieczenstwa wewnetrznego i art. 34 pkt V ustawy nr
2017-257 z dnia 28 lutego 2017 r. w sprawie statusu Paryza i planowania metropolitalnego
wykluczenie dotyczace gier hazardowych ma zastosowanie do gier losowych oferowanych w
obiektach oferujacych gry hazardowe.

W zwiazku z tym obiekty oferujace gry hazardowe majg obowiazek sprawdzi¢ w bazie danych graczy
wykluczonych z gier hazardowych, czy dana osoba w niej figuruje, gdy wchodzi ona na teren obiektu.
Obiekty oferujace gry hazardowe musza natychmiast odméwi¢ wstepu kazdemu graczowi, ktérego
nazwisko figuruje w bazie danych.

W niniejszym dokumencie wyrézniono dwa poziomy zalecen:

» S$rodki poprzedzone oznaczeniem [E_numer] stanowia wymogi o charakterze
obowiazkowym, z zastrzezeniem wyjatkéw wymienionych w niniejszych wymogach
technicznych;

* srodki poprzedzone oznaczeniem [R_numer] stanowia zalecenia, ktérych operatorzy

moga nie stosowad, pod warunkiem uzasadnienia swojej decyzji przed Urzedem i

wskazania alternatywnych Srodkéw, ktére zamierzaja wdrozy¢.
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Il Procedury sprawdzania i przetwarzania

[E_IDJ_PRI1] Obiekty oferujace gry hazardowe uzyskujg dostep do bazy danych graczy wykluczonych
z gier hazardowych w punktach okreslonych w ramach regulacyjnych.

[E_IDJ_PRI2] Obiekty oferujace gry hazardowe uzyskuja dostep do bazy danych graczy wykluczonych
z gier hazardowych, przesytajac zapytanie zawierajace nastepujace dane gracza:

i. imie

ii. nazwisko

iii. data urodzenia w formacie RRRRMMDD.

Powyzsze dane s3g zgodne z danymi zawartymi w dokumencie tozsamosci przedstawionym przez
gracza. Dotyczy to réwniez sytuacji, gdy pole ,Nazwisko” zawiera stowa ,lub” lub ,znany jako”: te
stfowa i nastepujace po nich imie stanowig integralng czes¢ nazwiska. Jesli jednak pole ,znany jako”
jest polem odrebnym od nazwiska, nie jest ono uwzgledniane, podobnie jak inne pola na litery lub
tytuty honorowe umieszczane po nazwisku, ktére mogg pojawiaé sie w niektérych dokumentach
zagranicznych.

Jesli w polu ,Imie” znajduje sie wpis ,SNC” [,imie nieznane”], ,SP” [,brak imienia”], ,XX", ,XXXX”,
»X..X" lub jakakolwiek inna warto$¢ wskazujgca na brak imienia lub nieznane imie, albo jesli pole to
pozostawiono puste, obiekt oferujacy gry hazardowe wpisze warto$¢ ,XXX” w polu ,Imie”.

Pola ,Nazwisko rodowe” i ,Imie” nalezy wypetni¢ wytacznie wielkimi literami alfabetu facinskiego w
formacie ASCII, bez znakow diakrytycznych, spacji, tacznikdéw czy apostroféow. Jedyne dozwolone kody
ASCII okreslono w sekgcji IV.2.

W przypadku niekompletnych danych dotyczacych daty urodzenia, jesli podano jedynie rok AAAA, w
polu ,Data urodzenia” obiekt oferujacy gry hazardowe wprowadzi warto$¢ AAAA0101. Jesli podano
rok RRRR i miesiagc MM, a brakuje jedynie dnia, w polu ,Data urodzenia” obiekt oferujacy gry
hazardowe wpisze wartos¢ RRRRMMO1.

Pole ,Data urodzenia” musi zawiera¢ wytacznie cyfry ASCII [0-9].

W sekcji IV zatacznika okre$lono tre$é zapytania; zob. sekcja IV.1.

W odpowiedzi na zapytanie skierowane przez obiekt zgodnie z wymogiem ,Btad! Nie znaleziono
Zrodta odniesienia.”, jezeli w bazie danych graczy wykluczonych z gier hazardowych nie ma
odpowiadajgcego wpisu, odpowiedz ta wskazuje, ze nie ma odpowiadajacych wpiséw z licznikiem N z
wartoscig zerowa.
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Jezeli w bazie danych graczy wykluczonych z gier hazardowych znajduje sie co najmniej jeden wpis
odpowiadajgcy zapytaniu obiektu oferujacemu gry hazardowe, pozytywna odpowiedZ zawiera
nastepujace dane dla kazdego z odpowiadajacych wpiséw od 1 do N:

1. drugie imie (pole to ma wartos$¢ ,XXX”, jesli dokument tozsamosci uzyty do rejestracji w bazie
danych graczy wykluczonych z gier hazardowych nie zawiera drugiego imienia);

2. trzecie imie (pole to ma warto$é¢ XXX”, jesli dokument tozsamosci uzyty do rejestracji w
bazie danych graczy wykluczonych z gier hazardowych nie zawiera trzeciego imienia);

3. miejsce urodzenia.

Pola imienia w odpowiedzi wypetnia sie wielkimi literami alfabetu tacinskiego w formacie ASCII, bez
znakow diakrytycznych, spacji, tacznikdédw czy apostrofow. Stosowane kody ASCII okre$lono w sekcji
IV.2.

W polu ,Miejsce urodzenia” nalezy wpisa¢ dane wielkimi literami alfabetu tacinskiego w formacie
ASCIl, bez znakéw diakrytycznych; moze ono jednak zawieraé - réwniez w formacie ASCII - spacje,
faczniki, apostrofy, kropki, uko$niki, nawiasy i cyfry. Kody ASCIl odpowiadajagce tym symbolom
wymieniono w sekcji IV.2 zatacznika. Z uwagi na brak mozliwosci zastosowania systemu odniesienia w
tym polu, takie rozwigzanie utatwia odczytanie danych i pozwala na przejrzyste przedstawienie
dodatkowych informacji - takich jak nazwa dzielnicy lub kod kraju - ktére czasami znajdujg sie w
dokumentach tozsamosci, jak pokazano w ponizszych przyktadach:

- CHALON-SUR-SAONE
- PARYZ 12E

- MOHAMMAD AGHEH LOGAR (AFG)
- RABAT/MAROKO

- POLSKA, CZESTOCHOWA

W zataczniku okreslono strukture odpowiedzi w sekcji IV.1.

[E_IDJ_PRT1] Jesli mechanizm sprawdzania wygeneruje pozytywna odpowiedz z bazy danych graczy
wykluczonych z gier hazardowych (tj. odpowiedZ zawierajacg co najmniej jeden wpis), graczowi
odmawia sie dostepu do gier hazardowych w danym obiekcie oferujacym gry hazardowe, z wyjatkiem
sytuacji, gdy na podstawie uzyskanych danych z odpowiedzi obiekt oferujacy gry hazardowe stwierdzi
w wyniku przetwarzania (zob. wymogi [E_IDJ_PRT2] oraz [E_IDJ_PRT3] ponizej), ze mamy do
czynienia z przypadkiem homonimii.

[E_IDJ_PRT2] Rozbiezno$¢ miedzy danymi osobowymi przechowywanymi przez obiekt oferujacy gry
hazardowe a danymi przechowywanymi przez ANJ, dotyczaca wytacznie miejsca urodzenia, nie moze
sama w sobie stanowi¢ podstawy do stwierdzenia, ze gracz nie figuruje w bazie danych graczy
wykluczonych z gier hazardowych. W szczegolnosci obowigzuja nastepujace zasady:

W zadnym wypadku nie nalezy poréwnywaé miejsc urodzenia wytacznie na podstawie zgodnosci
ciggdédw znakéw w nazwach tych miejsc. Za to samo miejsce, pomimo rozbieznosci miedzy ciggami
znakéw, uwaza sie na przyktad:
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Cherbourg and Cherbourg-Octeville i Cherbourg-en-Cotentin;
Le Mans i Mans;

Paryz - 12. dzielnica i Paryz;

Beijing i Pekin;

© oo oo

Luxeuil i Luxeuil-les-Bains.

Poniewaz réznice te mogg wynika¢ z odmiennych sposobéw transliteracji, wszelkie istotne
podobienstwa ortograficzne lub fonetyczne podlegajg dalszej weryfikacji przez operatora gier
hazardowych w porozumieniu z graczem, w celu ustalenia przyczyn rozbieznosci oraz potwierdzenia
lub wykluczenia, czy mamy do czynienia z prawdziwym przypadkiem homonimii, czy tez po prostu z
problemem zwigzanym z jakoscig dostepnych danych.

[E_IDJ_PRT3] Jezeli ten wstepny etap okaze sie niewystarczajacy do rozstrzygniecia kwestii
homonimii lub jezeli gracz zakwestionuje swoje wykluczenie, operator gier hazardowych powinien
skontaktowac sie w rozsgdnym terminie z Urzedem. Do czasu zakohczenia dalszego dochodzenia, w
ramach srodkéw ostroznosci, gracz zostanie wykluczony z udziatu w jakichkolwiek grach hazardowych
w tym obiekcie oferujgcym gry hazardowe.

[E_IDJ_PRT4] Po zakonczeniu prac majacych na celu rozstrzygniecie kwestii homonimii mozliwe sg
dwa scenariusze:

- gracz rzeczywiscie figuruje w bazie danych graczy wykluczonych z gier hazardowych: nie
moze on uczestniczy¢ w grach hazardowych organizowanych przez ten obiekt oferujacy gry
hazardowe;

- gracz nie jest wykluczony z gier hazardowych: zawieszenie uczestnictwa w grach
hazardowych w obiekcie oferujacym gry hazardowe zostaje zniesione.

[R_IDJ_PRT1] Zaleca sie, aby obiekty oferujace gry hazardowe wprowadzity mechanizm oznaczania,
ktéry bedzie informowat, ze przeprowadzono dalsze dochodzenie majace na celu wyjasnienie
przypadku homonimii.

[E_IDJ_PRT5] Jesli wdrozony zostanie mechanizm oznaczania zalecany w [R_IDJ_PRT1], to w
przypadku wzrostu liczby N wpiséw w odpowiedzi Urzedu dotyczacych gracza o tym samym imieniu i
nazwisku nalezy usung¢ oznaczenie i przeprowadzi¢ dalsze dochodzenie, poniewaz moze to
wskazywacé na umieszczenie danego gracza na liscie graczy wykluczonych z gier hazardowych.
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Il Procedury techniczne dotyczace bezpiecznego sprawdzania bazy
danych graczy wykluczonych z gier hazardowych

Opisana powyzej ustuga sprawdzania jest technicznie swiadczona za posrednictwem utworzonego
przez Urzad interfejsu APl o nazwie interfejs APl do sprawdzania.

[E_IDJ_ETC1] Obiekt oferujacy gry hazardowe ma obowigzek przestrzega¢ procedur technicznych
dotyczacych mechanizmu sprawdzania okreslonych w sekcji IV zatacznika. W szczegdlnosci obiekt
oferujacy gry hazardowe ma obowigzek stosowaé sie do okreslonych formatéw zapytan.

[E_IDJ_ETC2] Obiekty oferujagce gry hazardowe majg obowigzek przekazywaé Urzedowi, za
posrednictwem udostepnionego im bezpiecznego kanatu wymiany danych, prognozy dotyczace liczby
zapytan kierowanych za posrednictwem mechanizmu sprawdzania do bazy danych graczy
wykluczonych z gier hazardowych, w szczegblnosci $rednig liczbe zapytan w najbardziej obcigzonej
godzinie tygodnia w okresach najwiekszego natezenia ruchu (na przyktad zwigzanych z pigtkiem
trzynastego, wydarzeniami sportowymi lub wyscigami konnymi), oparte na swoich prognozach
dotyczacych wzrostu liczby graczy i wolumenu zaktadéw:

- przed otwarciem obiektu, po uzyskaniu zezwolenia na prowadzenie dziatalnosci w zakresie gier
hazardowych;

- trzy miesigce przed pierwszym potaczeniem z ustugg API, a nastepnie co roku w rocznice
otwarcia ustugi API przez Urzad.

[E_IDJ_ESC1] Mechanizm sprawdzania bazy danych graczy wykluczonych z gier hazardowych jest
zabezpieczony przez potaczenie filtrowania adreséw IP oraz weryfikacji certyfikatu dostarczanego
przez obiekt oferujacy gry hazardowe przy kazdym zapytaniu. Certyfikat jest wydawany obiektowi
oferujgcemu gry hazardowe przez Urzad po udzieleniu zezwolenia, zanim obiekt ten otworzy swoje
drzwi dla graczy. Certyfikat jest przypisany do konkretnego obiektu oferujgcego gry hazardowe i nie
podlega przeniesieniu. Certyfikat jest odnawiany co piec lat.

[E_IDJ_ESC2] Adresy IP serweréw obiektow oferujgcych gry hazardowe, ktére korzystajg z
mechanizmu sprawdzania bazy danych graczy wykluczonych z gier hazardowych, sg przekazywane do
ANJ, aby przed udostepnieniem ustugi graczom wdrozy¢ reguty filtrowania sieciowego (whitelisting)
oraz listy kontroli dostepu na poziomie aplikacji. Obiekt oferujacy gry hazardowe musi powiadomic
organy o wszelkich zmianach swoich adreséw IP.
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Chociaz system zostat zaprojektowany z mys$la o zapewnieniu bardzo wysokiego poziomu

dostepnosci, a ANJ doktada wszelkich staranh, aby w razie awarii szybko przywréci¢ ustuge, nie mozna

wykluczy¢, ze w pewnych wyjatkowych okoliczno$ciach odpowiedZ moze nie zosta¢ otrzymana lub
moze nie mie¢ oczekiwanej formy.

[E_IDJ_CS1] Aby zapewni¢ optymalng ciggtos¢ dziatania platformy hazardowej:

1.

Obiekt oferujacy gry hazardowe wysyta zapytania do wszystkich serweréw, zapewniajac
wysoka dostepnos¢ systemu w trybie round robin przez losowy wybor pierwszego serwera,
do ktérego zostanie wystane zapytanie;
Jesli potaczenie nie powiedzie sie na wszystkich serwerach mechanizmu, obiekt oferujacy gry
hazardowe wdraza nastepujaca polityke ponownych préb:
- wregularnych odstepach czasu podejmowana jest nowa préba nawiazania potaczenia, az
do otrzymania oczekiwanej odpowiedzi;

- odstep czasu miedzy dwiema prébami nie jest liniowy:

e pierwszy odstep wynosi jedng sekunde;

e kazdy kolejny odstep jest dwukrotnie dtuzszy od poprzedniego, az do

12. odstepu wynoszacego 2 048 sekund (tj. 34 minuty i 8 sekund);
* nastepnie odstepy czasu wynoszg jedng godzine.

Aby zapobiec catkowitej i dtugotrwatej przerwie w dziataniu ustugi, tj. braku jakiejkolwiek
odpowiedzi przez ponad pie¢ minut, Urzad uruchomit drugi interfejs API, za posrednictwem
ktorego operatorzy gier hazardowych moga codziennie przesyta¢ plik zawierajacy skrét
HMAC-SHA256 sktadajacy sie z nazwisk, imion i dat urodzenia oséb wykluczonych z gier
hazardowych, a w przypadku skrétu kazdej zablokowanej osoby - jej drugie i trzecie imie oraz
miejsce urodzenia, zgodnie z danymi dostarczonymi przez nominalny interfejs APl (zob.
sekcja 1v.3.1 Btad! Nie znaleziono Zrédta odniesienia.).
W przypadku dtugotrwatej przerwy w dziataniu ustugi obiekt oferujgcy gry hazardowe oblicza
skrot HMAC-SHA256:

a. na podstawie nazwiska, imienia i daty urodzenia gracza, w nastepujacym formacie:

IMIENAZWISKORRRRMMDD:

i. dla czesci IMIENAZWISKO przy uzyciu wielkich liter alfabetu facinskiego w
formacie ASCll, bez znakéw diakrytycznych, spacji, tacznikéw czy
apostroféw (lista jedynych dozwolonych znakéw znajduje sie w sekcji
IV.2);

ii. dla cyfr daty urodzenia - przy uzyciu znakéw ASCII z zakresu [0-9];

b. oraz na podstawie klucza uprzednio przekazanego przez Urzad.

Obiekt oferujagcy gry hazardowe musi nastepnie jedynie sprawdzi¢, czy obliczony w ten
spos6b skrét znajduje sie w pliku przestanym za pomoca drugiego interfejsu API i
odszyfrowanym przy uzyciu wygenerowanego w tym celu klucza.

Plik bedzie réwniez zawierat skr6t HMAC-SHA256, tzw. skrét 5-gramowy, obliczony przy
uzyciu pierwszych pieciu liter nazwiska oraz roku urodzenia, uprzednio sformatowanych do

.’\NJ Wymogi techniczne dotyczace dostepu do bazy danych graczy wykluczonych z gier
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NNNNNAAAA przy uzyciu wielkich liter alfabetu tacinskiego w formacie ASCIl bez znakéw
diakrytycznych, spacji, tacznikbw czy apostroféw (zob. sekcja IV.2) oraz znakoéw ASCIl z
zakresu [0-9] dla danego roku. Jesli nazwisko sktada sie z mniej niz pieciu liter, zostanie uzyte
w petnej formie, a standardowy format bedzie zatem wygladat nastepujaco:
NAZWISKORRRR.

[E_IDJ_CS2] Obiekty oferujace gry hazardowe powinny korzysta¢ ze standardowego interfejsu API i
siega¢ po ten plik wytacznie w wyjatkowych sytuacjach, gdyby gtdéwna ustuga APl Urzedu byta
catkowicie i trwale niedostepna. W przypadku wystgpienia takiego zdarzenia obiekt powinien
niezwtocznie powiadomic¢ Urzad za posrednictwem poczty elektronicznej na adres API-IDJ@anj.fr.

[E_IDJ_CS3] W przypadku gdy nie ma mozliwosci natychmiastowego sprawdzenia, czy gracz podlega
wykluczeniu, obiekt oferujacy gry hazardowe musi uniemozliwi¢ graczowi udziat w swoich grach
hazardowych, a tym samym wejscie do sal gier.

[E_IDJ_CS4] W kazdym przypadku, bez uszczerbku dla stosowania [E_IDJ_CS1] oraz [E_IDJ_CS3],
wszelkie nieprawidtowosci operacyjne, ktore wystapity podczas uzyskiwania dostepu do bazy danych
nalezy niezwiocznie zgtasza¢ do Jednostki ds. Ochrony Graczy ANJ za posrednictwem poczty
elektronicznej na adres support-idi@anj.fr.

Aby utatwi¢ przejscie z dotychczasowego systemu na system APl opisany w niniejszym dokumencie,
ustanowiono okres przejsciowy, ktory nie przekroczy 12 miesiecy od daty uruchomienia ustugi przez
ANJ; o tym fakcie obiekty oferujace gry hazardowe zostang oficjalnie powiadomione.

[E_IDJ_TRS1] Operator gier hazardowych musi przediozy¢ Urzedowi szczegbtowy wstepny
harmonogram przejscia ze starego systemu do nowego w terminie dwdch miesiecy od formalnego
powiadomienia o uruchomieniu ustugi przez ANJ.

[E_IDJ_TRS2] Interfejs API do integracji udostepni réwniez zbiér danych testowych, z ktérego beda
mogty korzysta¢ obiekty oferujace gry hazardowe w celu weryfikacji swoich systeméw. Jego
bezpieczenstwo zostanie zapewnione za pomocg certyfikatu.
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IV ZALACZNIK: elementy techniczne API oraz formaty pol zapytan i
odpowiedzi w mechanizmie sprawdzania w odniesieniu do bazy
danych graczy wykluczonych z gier hazardowych

IV.1.1 Zapytanie do gtéwnego interfejsu API

Pola tekstowe zapytania okreslone wymogiem ,Blad! Nie znaleziono Zrédta odniesienia.” nalezy
wypetni¢ wytacznie wielkimi literami alfabetu tacinskiego w formacie ASCIl, bez znakéw
diakrytycznych, spacji, tacznikdw czy apostroféow. Jedyne dozwolone kody ASCII okres$lono w sekcji
IV.2. Pole ,Data urodzenia RRRRMMDD" nalezy wypetni¢ wytacznie cyframi w formacie ASCII z
zakresu [0-9].

Format techniczny zapytania musi by¢ zgodny z nastepujaca specyfikacjg Swagger w formacie JSON:

consultation-
service_swagger_V1.1.json

IV.1.2 Odpowiedz gtéwnego interfejsu API

Format techniczny odpowiedzi musi by¢ zgodny ze specyfikacja Swagger w formacie JSON
przedstawionym powyze;j.

Drugie i trzecie imie (jesli wystepuja) oraz miejsce urodzenia jako cigg znakéw ASCIl w postaci
wielkich liter alfabetu tacinskiego, bez znakéw diakrytycznych, spacji, tacznikéw czy apostrofow.
Jedyne stosowane kody ASCII okreslono w sekcji IV.2.
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Jedynymi znakami ASCII akceptowanymi w polach tekstowych zapytania sg znaki z zakresu [A-Z]:

Tabela 1:

ASCII System System ASCII System System

szesnastkowy binarny szesnastkowy binarny
A 41 1000001 N 4E 1001110
B 42 1000010 (0) 4F 1001111
C 43 1000011 P 50 1010000
D 44 1000100 Q 51 1010001
E 45 1000101 R 52 1010010
F 46 1000110 S 53 1010011
G 47 1000111 T 54 1010100
H 48 1001000 U 55 1010101
| 49 1001001 \' 56 1010110
J 4A 1001010 W 57 1010111
K 4B 1001011 X 58 1011000
L 4C 1001100 Y 59 1011001
M 4D 1001101 YA 5A 1011010

Znaki diakrytyczne jezyka francuskiego nalezy transkrybowac¢ na dopuszczalne znaki ASCIl w
nastepujacy sposéb:

Tabela 2:

Znaki ze znakami ASCII, ktore nalezy System System binarny
diakrytycznymi zastosowac szesnastkowy
A A A 344 A 41 1000001
G¢ C 43 1000011
E,EEEG6e¢eécé E 45 1000101
i1, | 49 1001001
0,0,6,6 o) 4F 1001111
U,0,0,0,0,i U 55 1010101
VA Y 59 1011001
K, = AE 41 1000001

45 1000101
CE, oo OE 4F 1001111

45 1000101

Obce znaki diakrytyczne transkrybuje sie zgodnie z t3 samga zasada.
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Pole daty urodzenia w zapytaniu zawiera cyfry w formacie ASCII z zakresu [0-9]:

Tabela 3:

Liczba ASCII System System

szesnastkowy binarny
0 30 0110000
1 31 0110001
2 32 0110010
3 33 0110011
4 34 0110100
5 35 0110101
6 36 0110110
7 37 0110111
8 38 0111000
9 39 0111001

W odpowiedzi odestanej przez interfejs APl do sprawdzania w polach drugiego i trzeciego imienia
uzywa sie wytacznie kodéw ASCIl podanych w tabeli 1 powyzej.

W polu ,Miejsce urodzenia” w odpowiedzi mozna, oprocz kodéw ASCIl podanych w tabeli 1, uzywac
rowniez liczb z tabeli 3 oraz nastepujacych znakéw:

Tabela 4:

Znak ASCII Opis znaku System System

szesnastkowy binarny
SP Spacja 20 00100000
- tacznik 2D 00101101
Kropka 2E 00101110
( Nawias otwierajacy 28 00101000
) Nawias zamykajacy 29 00101001
/ Ukosnik 2F 00101111

Swagger interfejsu API stuzacego do przesytania plikow wyglada nastepujaco:

download-
service_swagger_V1.1.json

IV.3.1 Format pliku

Plik jest zapisywany w formacie CSV (kodowanie UTF-8 - separator [,]).
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Nazwa Rodzaj Format Opis

kolumny
HASH HMAC- 64 znaki w systemie HMAC-SHA256 - petny
SHA256 szesnastkowym
HACH_5GRAM HMAC- 64 znaki w systemie HMAC-SHA256 pieciogramowy
SHA256 szesnastkowym - kasyno
GIVEN NAME2 = Text Ciag znakéw o dtugosci Drugie imie
maksymalnie 255 znakow
GIVEN NAME3 Text Cigg znakdéw o dtugosci Trzecie imie
maksymalnie 255 znakow
BIRTH_PLACE Text Ciag znakéw o dtugosci Miejsce urodzenia

maksymalnie 255 znakow

IV.4 Uwierzytelnianie wspolne dla obu interfejsow API

Dostep do API ANJ jest chroniony i ograniczony do uwierzytelnionych uzytkownikéw.
Uwierzytelnienie zapewnia sie za pomoca certyfikatu elektronicznego®.

Certyfikaty dotyczace sSrodowisk integracyjnych i produkcyjnych zostang wydane obiektowi
oferujagcemu gry hazardowe przez Urzad po rozpatrzeniu wniosku, ktory nalezy przesta¢ poczta
elektroniczna na adres regulation-Sl@ani.fr.

IV.5 Szyfrowanie komunikacji z obydwoma interfejsami API

Przeptyw danych w modelu klient-serwer dla kazdego interfejsu API jest zabezpieczony miedzy
operatorem gier hazardowych a Urzedem za pomoca protokotu HTTPS, zaréwno w $rodowisku
integracyjnym, jak i produkcyjnym.

IV.6 Zbiér danych testowych

Zbiory danych testowych w Srodowisku integracyjnym i produkcyjnym sg opisane w oddzielnym
dokumencie technicznym.

! Urzad zastrzega sobie prawo do przejécia w pdzniejszym terminie na uwierzytelnianie za pomoca klucza API
zamiast certyfikatu.
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