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Rezumat

Documentul defineste procedurile operationale si tehnice care trebuie
puse in aplicare de cazinouri si de cluburile de jocuri de noroc pentru a
putea accesa baza de date a jucadtorilor exclusi de la participarea la jocuri
de noroc.
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| Descriere generala

Autoritatea Nationald pentru Jocuri de Noroc a instituit un nou sistem de acces la baza de date a
jucatorilor exclusi de la participarea la jocuri de noroc pentru a permite cazinourilor si cluburilor de
jocuri de noroc - denumite in mod colectiv in documentul de mai jos ,unitati de jocuri de noroc” - sa
efectueze verificarile care li se impun in temeiul cadrului juridic. Acest nou serviciu de consultare se
bazeaza pe API (interfata de programare a aplicatiilor), tehnologie care va inlocui in cele din urma
serviciul actual oferit centrelor de jocuri de noroc, care se bazeaza pe trimiterea de catre acestea a
unui fisier Excel. Scopul prezentului document este de a stabili procedurile operationale si tehnice
aplicabile si de a prezenta, in special, noile date furnizate ca raspuns la cererea serviciului catre
unitatea de jocuri de noroc, precum si procedurile care trebuie urmate atunci cand se prelucreaza
astfel de date.

n temeiul dispozitiilor articolului L320-9-1 din Codul de securitate interna si ale articolului 34 punctul
V din Legea nr. 2017-257 din 28 februarie 2017 privind statutul Parisului si planificarea
metropolitana, excluderea jocurilor de noroc se aplica jocurilor de noroc oferite in unitatile de jocuri
de noroc.

Prin urmare, unitatile de jocuri de noroc au obligatia sa acceseze baza de date a jucatorilor exclusi de
la participarea la jocuri de noroc atunci cand un jucator intra in incinta, pentru a se asigura ca acestia
nu sunt inclusi Tn aceasta. Unitatile de jocuri de noroc trebuie sa refuze imediat intrarea oricarui
jucator care figureaza in baza de date.

Acest document contine doua niveluri de recomandari:
* masurile precedate de [E_number] constituie cerinte care sunt obligatorii, sub rezerva
exceptiilor mentionate in aceste cerinte tehnice;
* masurile precedate de [R_number] sunt recomandari pe care operatorii pot decide sa nu

le urmeze, cu conditia sa justifice acest lucru in fata autoritdtii si s3 o informeze cu privire

la masurile alternative pe care intentioneaza sa le puna in aplicare.
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Il Proceduri de verificare si procesare

[E_IDJ_PRI1] Unitatile de jocuri de noroc acceseaza baza de date a jucatorilor exclusi din jocurile de
noroc in punctele specificate in cadrul de reglementare.

[E_IDJ_PRI2] Unitatile de jocuri de noroc acceseazd baza de date a jucatorilor exclusi de la
participarea la jocuri de noroc prin transmiterea unei interogari care include:

i prenumele;
ii. numele de familie;
iii.  data nasterii in formatul AAAA-LL-ZZ.

Datele de mai sus sunt cele care figureaza in documentul de identitate prezentat de jucator. Acest
lucru este valabil chiar si atunci cand campul ,Nume” contine cuvintele ,sau” sau ,cunoscut ca”:
aceste cuvinte si numele care le urmeaza fac parte integranta din numele de familie. Cu toate
acestea, desi cAmpul ,,cunoscut sub numele de” este separat de cel al numelui de familie, acesta nu
este inclus; la fel se intampla si cu alte cAmpuri destinate literelor sau titlurilor onorifice care pot
aparea dupa nume in anumite documente straine.

n cazul in care campul ,Prenume” contine ,SNC” [,nume necunoscut”], ,SP” [,fara prenume”], ,XX”,
SXX”, ,X..X" sau orice alta valoare care indica faptul ca prenumele lipseste sau nu este cunoscut sau,
in cazul in care campul este lasat necompletat, unitatea de jocuri de noroc va introduce valoarea
XX In campul ,Prenume”.

Campurile ,Numele la nastere” si ,Prenume” trebuie completate exclusiv cu caractere latine
majuscule ASCII, fara semne diacritice, spatii, cratime sau apostrofuri. Singurele coduri ASCII
autorizate sunt specificate in sectiunea IV.2.

Pentru datele de nastere incomplete, daca se mentioneaza doar anul AAAA, unitatea de jocuri de
noroc va introduce valoarea AAAA0101 in campul ,Data nasterii”. Daca sunt furnizate anul AAAA si
luna MM si lipseste doar ziua, unitatea de jocuri de noroc va introduce valoarea AAAAMMO1 in
campul ,Data nasterii”.

Campul ,Data nasterii” trebuie sa contina doar cifre ASCII [0-9].

Anexa din sectiunea IV precizeaza continutul acestei solicitari; a se vedea sectiunea IV.1.

Ca raspuns la solicitarea formulatad de unitate in conformitate cu cerinta Eroare! Nu a fost gasita o
sursid de referintd. n cazul in care nu existd nicio intrare corespunzitoare in baza de date a
jucatorilor exclusi de la participarea la jocuri de noroc, raspunsul indica faptul ca nu exista intrari
corespunzatoare cu contorul N setat la zero.
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Tn cazul in care in baza de date a jucatorilor exclusi de la participarea la jocuri de noroc exist3 una sau
mai multe inregistrari care corespund cererii formulate de operatorul de jocuri de noroc, raspunsul
pozitiv va include urmatoarele date pentru fiecare dintre inregistrarile corespunzitoare, de la 1 la N:

1. al doilea prenume (acest cAmp este completat cu ,XXX” dacd documentul de identitate
utilizat pentru inregistrarea in baza de date a jucatorilor exclusi de la participarea la jocuri de
noroc nu include al doilea prenume);

2. al treilea prenume (acest camp este completat cu ,XXX” dacd documentul de identitate
utilizat pentru inregistrarea in baza de date a jucatorilor exclusi de la participarea la jocuri de
noroc nu include al treilea prenume);

3. locul nasterii;

Campurile referitoare la prenume din raspuns sunt completate cu caractere latine majuscule ASCII,
fard semne diacritice, spatii, cratime sau apostrofuri. Codurile ASCII utilizate sunt specificate in
sectiunea IV.2.

Campul ,Locul nasterii” trebuie completat cu caractere latine majuscule in format ASCII, fard semne
diacritice; cu toate acestea, poate contine - tot in format ASCII - spatii, cratime, apostrofuri, puncte,
bare oblice, paranteze si cifre. Codurile ASCIl corespunzatoare acestor simboluri sunt enumerate in
anexa, in sectiunea IV.2. Avand in vedere ca nu este posibila utilizarea unui sistem de referinta pentru
acest camp, acest lucru faciliteaza citirea datelor de catre oameni si permite prezentarea clara a
informatiilor suplimentare - cum ar fi districtul sau codul de tard -, care sunt uneori incluse in
documentele de identitate, asa cum se arata in exemplele de mai jos:

- CHALON-SUR-SAONE

- PARIS 12E

- MOHAMMAD AGHEH LOGAR (AFG)
- RABAT/MOROCCO

- POLONIA, IN CZESTOCHOWA

Anexa specifica structura raspunsului in sectiunea IV.1.

[E_IDJ_PRT1] Dacd mecanismul de consultare oferd un raspuns pozitiv din baza de date a jucatorilor
exclusi de la participarea la jocuri de noroc (adicd raspunsul contine cel putin o inregistrare),
jucatorului i se refuza accesul la activitatile de jocuri de noroc ale unitatii de jocuri de noroc, cu
exceptia cazului in care, pe baza datelor de raspuns obtinute, unitatea de jocuri de noroc stabileste
prin prelucrare (a se vedea cerintele [E_IDJ_PRT2] si [E_IDJ_PRT3] de mai jos) c3 existd un caz de
omonime.

[E_IDJ_PRT2] O discrepanta intre datele de identitate detinute de unitatea de jocuri de noroc si cele
detinute de ANJ numai in ceea ce priveste locul nasterii nu poate justifica, in sine, concluzia ca
jucatorul nu este inscris in baza de date a jucatorilor exclusi de la participarea la jocuri de noroc. In
special, se aplica urmatoarele reguli:
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locurile de nastere nu vor fi comparate in niciun caz doar pe baza similitudinii sirurilor de caractere
care le descriu. De exemplu, urmatoarele locatii vor fi considerate ca fiind aceeasi locatie, in ciuda
diferentelor dintre sirurile de caractere:

Cherbourg, Cherbourg-Octeville si Cherbourg-en-Cotentin;
Le Mans si Mans;

Paris 12 si Paris;

Beijing si Peking;

® a0 oo

Luxeuil si Luxeuil-les-Bains.

Deoarece astfel de variatii pot rezulta din diferente de transliterare, orice similitudine ortografica sau
fonetica semnificativa va fi supusa unei verificari suplimentare de catre operatorul de jocuri de noroc,
in consultare cu jucatorul, pentru a identifica respectivele cauze ale discrepantei si pentru a confirma
sau a exclude daca exista un caz real de omonimie sau pur si simplu o problema cu calitatea datelor
disponibile.

[E_IDJ_PRT3] Daca aceastd etap3 initiald se dovedeste insuficientd pentru solutionarea problemei de
omonimie sau daca jucatorul contestd excluderea sa, operatorul de jocuri de noroc contacteaza
serviciile autoritatii intr-un interval de timp rezonabil. Pana la finalizarea investigatiilor suplimentare,
jucatorul va fi exclus de la participarea la orice activitate de jocuri de noroc in unitatea de jocuri de
noroc, ca masura de precautie.

[E_IDJ_PRT4] Odat3 ce aceasta activitate de rezolvare a problemei omonimiei va fi finalizat3, se pot
contura doua scenarii:

- jucatorul este intr-adevar inscris in baza de date a jucatorilor exclusi de la participarea la
jocuri de noroc: acestora li se interzice sa participe la activitatile de jocuri de noroc ale
institutiei de jocuri de noroc;

- jucatorul nu este exclus de la jocurile de noroc: suspendarea participarii la activitatile de
jocuri de noroc ale unitatii de jocuri de noroc este ridicata.

[R_IDJ_PRT1] Se recomanda ca institutiile de jocuri de noroc sa implementeze un mecanism de
semnalare a cazurilor de omonimie, pentru a indica faptul ca s-au efectuat investigatii suplimentare.

[E_IDJ_PRT5] in cazul in care se implementeazd mecanismul de semnalare recomandat la
[R_IDJ_PRT1], atunci cAnd numarul N de inregistrari din raspunsul autoritatii referitoare la jucatorul
cu acelasi nume creste, semnalarea trebuie eliminata si trebuie efectuate investigatii suplimentare,
intrucat acest lucru ar putea indica faptul ca jucatorul in cauza a fost inclus pe lista jucatorilor exclusi
de la participarea la jocuri de noroc.
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Il Proceduri tehnice pentru consultarea securizata a bazei de date
a jucatorilor exclusi de la participarea la jocuri de noroc

Serviciul de consultare descris mai sus este furnizat din punct de vedere tehnic de un serviciu API
instituit de autoritate, cunoscut sub denumirea de API pentru consultare.

[E_IDJ_ETC1] Unitatea de jocuri de noroc trebuie sa respecte procedurile tehnice ale mecanismului
de consultare previzut in anexa din sectiunea IV. in special, unitatea de jocuri de noroc trebuie s3
respecte formatele de interogare specificate.

[E_IDJ_ETC2] Unitatile de jocuri de noroc trebuie sa furnizeze autoritatii, prin intermediul canalului
securizat de schimb de date pus la dispozitia lor, previziuni ale volumelor lor de interogari prin
intermediul mecanismului de consultare pentru baza de date a jucatorilor exclusi de la participarea la
jocuri de noroc, in special volumul mediu pentru cea mai aglomerata ora a saptamanii in perioadele
de varf (de exemplu, cele asociate cu a 13-a zi de vineri sau cu evenimentele sportive sau de curse de
cai), pe baza previziunilor lor de crestere pentru baza de jucatori si volumele de jocuri de noroc:

- Tnainte de deschiderea unitatii lor, la obtinerea autorizatiei de jocuri de noroc;
- cu trei luni inainte de conectarea initiald la serviciul API si, ulterior, anual, la data aniversara a
deschiderii serviciului API de catre autoritate.

[E_IDJ_ESC1] Mecanismul de consultare pentru baza de date a jucatorilor exclusi de la participarea la
jocuri de noroc este securizat printr-o combinatie intre filtrarea adresei IP si verificarea unui certificat
furnizat de unitatea de jocuri de noroc cu fiecare interogare. Certificatul este eliberat unititii de
jocuri de noroc de catre autoritate odata cu acordarea autorizatiei, inainte ca unitatea sa isi deschida
portile pentru jucatori. Certificatul este specific pentru respectiva casa de jocuri de noroc si nu este
transferabil. Certificatul se reinnoieste la fiecare cinci ani.

[E_IDJ_ESC2] Adresele IP ale serverelor centrelor de jocuri de noroc care acceseazd mecanismul de
consultare pentru baza de date a jucatorilor exclusi din domeniul jocurilor de noroc sunt furnizate
ANJ, astfel incat normele de filtrare a retelei (whitelisting) si listele de control al accesului la nivel de
aplicatie sa poata fi puse in aplicare Tnainte ca serviciul sa fie pus la dispozitia jucatorilor. Unitatea de
jocuri de noroc trebuie sa informeze autoritatile cu privire la orice modificare a adreselor IP ale
acesteia.

Desi sistemul este conceput pentru a oferi un nivel foarte ridicat de disponibilitate, iar ANJ depune
toate eforturile pentru a restabili rapid serviciul in cazul unei intreruperi, nu se poate exclude
posibilitatea ca, in anumite circumstante exceptionale, raspunsul sa nu fie primit sau sa nu aiba
formatul asteptat.
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[E_IDJ_CS1] Pentru a asigura continuitatea optima a serviciilor pe partea platformei de jocuri de

noroc:

1.

Cazinoul interogheaza toate serverele pentru a asigura o disponibilitate ridicatad a sistemului,

in modul ,round robin”, selectand aleatoriu primul server care urmeaza sa fie interogat;

in cazul in care apelul esueazi pe toate serverele din cadrul mecanismului, operatorul de

jocuri de noroc va aplica urmatoarea politica de reincercare:

- se efectueaza o noud incercare de acces la intervale regulate pana la primirea unui
raspuns nominal;

- intervalul de timp care se scurge intre doua incercari nu este liniar:

e primul interval este de o secunda;

e fiecare interval ulterior este de doua ori lungimea intervalului precedent, pana la
al 12-lea interval de 2 048 de secunde (adica 34 de minute si 8 secunde);

e dupa aceea, intervalele sunt considerate a fi egale cu o ora.

Pentru a face fata unei intreruperi complete si prelungite a serviciului, adica in cazul in care
nu se primeste niciun raspuns timp de mai mult de cinci minute, autoritatea a creat o a doua
API prin intermediul careia operatorii de jocuri de noroc pot incarca, zilnic, un fisier care
contine hash-ul HMAC-SHA256 al numelor de familie, prenumelor si datelor de nastere ale
persoanelor excluse de la participarea la jocuri de noroc; si, pentru fiecare hash al persoanei
interzise, al doilea si al treilea prenume al acesteia, precum si locul nasterii, asa cum ar fi
furnizate de API-ul nominal (a se vedea sectiunea IV.3.1Eroare! Sursa de referintd nu a fost
gasita.).
n cazul unei intreruperi prelungite a serviciului, institutia de jocuri de noroc calculeaza hash-
ul HMAC-SHA256:
(a) alcatuit din numele de familie, prenumele si data nasterii jucatorului, formatat dupa
cum urmeaza: PPRENUMENUMEAAAALLZZ:
i. pentru partea PRENUMENUME, utilizAnd caractere latine cu majuscule
ASCII fara diacritice, spatii, cratime sau apostrofuri (a se vedea sectiunea
IV.2 pentru singurele caractere permise);
ii. pentru cifrele privind data nasterii, in caractere ASCII din intervalul
[0-9];
(b) si dintr-un secret comunicat anterior de autoritate.

Apoi, casa de pariuri trebuie doar sa verifice daca hash-ul calculat in acest mod se regaseste
in fisierul incarcat prin intermediul celei de-a doua API si decriptat folosind cheia generata in
acest scop.

Fisierul va contine, de asemenea, un hash HMAC-SHA256, cunoscut sub denumirea de hash
de 5-gram, calculat pe baza primelor cinci litere ale numelui de familie si a anului nasterii,
care au fost formatate in prealabil sub forma NNNNNAAAA folosind caractere ASCII latine
majuscule fara diacritice, spatii, cratime sau apostrofuri (a se vedea sectiunea IV.2) si
caracterele ASCII din intervalul [0-9] pentru an. Daca numele contine mai putin de cinci litere,
se va utiliza numele complet, iar formularul standard va fi, prin urmare,
NUMEDEFAMILIEAAAA.
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[E_IDJ_CS2] Se asteapta ca unitatile de jocuri de noroc sa utilizeze API-ul standard si sa recurga la
utilizarea fisierului numai in circumstante exceptionale, in cazul in care serviciul APl principal al
autoritatii ar fi complet si in mod persistent indisponibil. Tn cazul in care se produce un astfel de
incident, unitatea trebuie sa informeze imediat autoritatea prin e-mail la adresa API-IDJ@anj.fr.

[E_IDJ_CS3] in cazul in care nu se poate verifica imediat daca un jucator face obiectul unei masuri de
excludere, operatorul de jocuri de noroc trebuie sa impiedice jucatorul sa participe la activitatile
sale de jocuri de noroc si, prin urmare, sa intre in salile de joc.

[E_IDJ_CS4] in orice caz si fira a aduce atingere punerii in aplicare a [E_IDJ_CS1] si a [E_IDJ_CS3],
orice anomalie operationalad intalnita la accesarea bazei de date trebuie raportatd imediat Unitatii de
protectie a jucatorilor din cadrul ANJ prin e-mail la adresa support-idj@anj.fr.

Pentru a facilita tranzitia de la sistemul anterior la sistemul API descris in prezentul document, a fost
stabilitd o perioada de tranzitie, care nu va depasi 12 luni de la data lansarii serviciului de catre ANJ,
despre care unitatile de jocuri de noroc vor fi notificate oficial.

[E_IDJ_TRS1] Operatorul de jocuri de noroc trebuie s3 prezinte autorittii un calendar provizoriu
detaliat pentru migrarea de la vechiul sistem la cel nou in termen de doua luni de la notificarea
oficiala a lansarii serviciului de catre ANJ.

[E_IDJ_TRS2] Un API de integrare va prezenta, de asemenea, un set de date de testare accesibil
unitatilor de jocuri de noroc pentru calificarea sistemelor lor. Securitatea acestuia va fi asigurata
printr-un certificat.
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IV Anexa: Elementele tehnice ale API si formatele campurilor de
interogare si de raspuns ale mecanismului de consultare pentru
baza de date a jucatorilor exclusi de la participarea la jocuri de
noroc

IV.1.1 Interogare la API-ul principal

Campurile de text ale interogarii definite de cerinta Eroare! Sursa de referintd nu a fost gasita.
trebuie introduse exclusiv cu caractere ASCII majuscule din alfabetul latin, fara semne diacritice,
spatii, cratime sau apostrofuri. Singurele coduri ASCIl autorizate sunt specificate in sectiunea IV.2.
Campul ,Data nasterii AAAA-LL-ZZ” trebuie completat folosind exclusiv cifre ASCII din intervalul [0-9].

Formatul tehnic al interogarii trebuie sa respecte urmatoarele specificatii Swagger in format JSON:

consultation-
service_swagger_V1.1.json

IV.1.2 Raspunsul API-ului principal

Formatul tehnic al raspunsului trebuie sa respecte specificatiile Swagger in formatul JSON prezentat
mai sus.

Al doilea si al treilea prenume, daca exista, precum si locul nasterii, sub forma unui sir de caractere
ASCII latine majuscule, fara semne diacritice, spatii, cratime sau apostrofuri. Singurele coduri ASCII
utilizate sunt specificate in sectiunea IV.2.
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Singurele caractere ASCII acceptate in campurile de text ale interogarii sunt cele din intervalul de
caractere [A-Z]:

Tabelul 1:

ASCIl hexazecimal binar ASCll hexazecimal binar

A 41 1000001 N 4E 1001110
B 42 1000010 (0] 4F 1001111
o 43 1000011 P 50 1010000
D 44 1000100 Q 51 1010001
E 45 1000101 R 52 1010010
F 46 1000110 S 53 1010011
G 47 1000111 T 54 1010100
H 48 1001000 V) 55 1010101
| 49 1001001 \' 56 1010110
J 4A 1001010 W 57 1010111
K 4B 1001011 X 58 1011000
L 4C 1001100 Y 59 1011001
M 4D 1001101 YA 5A 1011010

Caracterele diacritice franceze trebuie transcrise in caracterele ASCIl autorizate dupa cum urmeaza:

Tabelul 2:
Caractere cu diacritice  ASCII care trebuie utilizate = Hexazecimal Binar
A A A 344 A 41 1000001
G¢ C 43 1000011
E,EEEG6¢eeécé E 45 1000101
[N A | 49 1001001
0,0,6,6 o) 4F 1001111
U,0,0,0,0,i U 55 1010101
VA Y 59 1011001
K, = AE 41 1000001
45 1000101
CE, oo OE 4F 1001111
45 1000101

Caracterele diacritice straine se transcriu dupa acelasi principiu.
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Campul ,Data nasterii” din interogare utilizeaza cifre ASCII din intervalul [0-9]:

Tabelul 3:

Caracter ASCIl  Hexazecimal Binar

0 30 0110000
1 31 0110001
2 32 0110010
3 33 0110011
4 34 0110100
5 35 0110101
6 36 0110110
7 37 0110111
8 38 0111000
9 39 0111001

in raspunsul returnat de API-ul de consultare, cAmpurile pentru al doilea si al treilea prenume
utilizeaza exclusiv codurile ASCII prezentate in tabelul 1 de mai sus.

Campul ,Locul nasterii” din raspuns poate utiliza, pe 1anga codurile ASCII din tabelul 1, si numerele
din tabelul 3, precum si urmatoarele simboluri:

Tabelul 4:

Simbolul ASCII Descrierea simbolului Hexazecimal Binar
SP Spatiu 20 00100000
- Cratima 2D 00101101

Punct 2E 00101110
( Paranteza de deschidere 28 00101000
) Paranteza de inchidere 29 00101001
/ Bara oblica 2F 00101111

Swagger pentru API-ul de incarcare a fisierelor este dupa cum urmeaza:

descarcare-
service_swagger V1.1.json
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IV.3.1 Formatul fisierului

Fisierul este salvat in format CSV (codificare UTF 8 - separator [,]).

Denumirea Tip Format Descriere
coloanei
HASH HMAC- 64 caractere hexazecimale HMAC-SHA256 complet
SHA256
HACH_5GRAM HMAC- 64 caractere hexazecimale Fivegrama HMAC-SHA256 -
SHA256 Casino
GIVEN NAME2 = Text Sir de maximum 255 de Al doilea prenume
caractere
GIVEN NAME3 | Text Sir de maximum 255 de Prenume
caractere
BIRTH_PLACE Text Sir de maximum 255 de Locul nasterii
caractere

IV.4 Autentificare comuna pentru ambele API-uri

Accesul la API-ul ANJ este protejat si limitat la utilizatorii autentificati. Autentificarea se asigura prin
intermediul unui certificat electronic”.

Certificatele pentru mediile de integrare si de productie vor fi eliberate unitatii de jocuri de noroc de
catre autoritate Tn urma examinarii cererii, care trebuie trimisa prin e-mail la regulation-Sl@anj.fr.

IV.5 Criptarea comunicarii cu ambele API-uri

Fluxul de date client-server al fiecarei API este securizat intre operatorul de jocuri de noroc si
autoritate prin utilizarea protocolului HTTPS, atat in faza de integrare, cat si in cea de productie.

IV.6 Setul de date de testare

Seturile de date de testare din mediile de integrare si de productie sunt descrise intr-un document
tehnic separat.
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! Autoritatea Tsi rezerva dreptul de a trece, la o dat3 ulterioar3, la autentificarea prin intermediul unei chei API
n locul unui certificat.
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