Navrh zdkona Spolkového ministerstva vnitra

Navrh zakona o posileni kybernetické bezpec¢nosti’

Dne ...

Némecky spolkovy sném (Bundestag) pfijal se souhlasem némecké Spolkové rady

(Bundesrat) tento zakon:

[..]

Clanek 4

Zmény zakona o ochrané osobnich tdaji a soukromi v
telekomunikacich a digitalnich sluzbach

Zakon o telekomunikacich, digitalnich sluzbach a ochrané osobnich udajd ze dne 23.

Cervna 2021 (Spolk. vést. | s. 1982; 2022 | s. 1045), naposledy pozménény clankem 3
zakona ze dne 10. bfezna 2026 (Spolk. vést. 2026 | €. 64), se méni takto:

1.

N

za 8 19 odst. 4 se vkladaji nové odstavce 5 a 6, které znéji takto:

(1) ,Pokud se poskytovatel digitalnich sluzeb dozvi o poruSe, ktera vznikla v
souvislosti s vyuzivanim jedné z jeho sluzeb uZivatelem, je povinen o tom neprodlené
informovat uZivatele, pokud je mu tento zndm. Pokud je to technicky mozné a
ekonomicky pfiméfené, musi poskytovatel v ramci své odpovédnosti za digitalni
sluzby nabizené v ramci podnikatelské Cinnosti upozornit uzivatele na pfiméfené,
Gcinné a dostupné technické prostfedky, pomoci nichZz mlze poruchu rozpoznat a
odstranit. Pokud byla porucha poskytovateli nahlaSena Spolkovym UGfadem pro
bezpecCnost informacnich technologii (BSI), je povinen pfedat uZivateli veSkeré
informace uvedené v hlaSeni o poruSe, které umoznuji poruchu rozpoznat a odstranit.
Poskytovatel smi pfesmérovat Casti datového provozu sméfujiciho k vyuzivané
sluzbé, z niz porucha pochazi, a od ni, pokud je to nezbytné k tomu, aby mohl
uzivatele o poruse informovat.

(2) Je-li poskytovatel digitalnich sluzeb informovan Spolkovym Gfadem pro
bezpec€nost informacnich technologii (BSI) o konkrétnich hrozbach pro bezpecnost
informacnich technologii, které v souvislosti s vyuzivanim jedné z jeho sluzeb
uzivatelem vznikaji nebo se ji tykaji, je povinen o tom neprodlené informovat
uzivatele, pokud je mu znadm. Poskytovatel pfitom musi uZivateli pfedat zejména
v8echny informace obsazené ve sdéleni Spolkového UGfadu pro bezpecnost
informacnich technologii (BSI) podle véty 1, pomoci nichz Ize tato rizika rozpoznat a
predejit jim. Pokud se poskytovatel digitalnich sluzeb dozvi o rizicich pro bezpecnost
informacnich technologii, ktera vyplyvaji z vyuzivani jedné z jeho sluzeb uzivatelem
nebo se jich tykaji, mize o tom uzivatele informovat. Pokud je to technicky mozné a
ekonomicky pfimé&rené, mize uzivatele upozornit na pfimérené, Gcinné a dostupné
technické prostfedky, pomoci nichZ miZe tato rizika rozpoznat a jim pfedchazet.”

Clanek 4 tohoto zékona oznameny v souladu se smérnici Evropského parlamentu a Rady (EU)
2015/1535 ze dne 9. zafi 2015 o postupu pfi poskytovani informaci v oblasti technickych predpist a
pfedpisl pro sluzby informaéni spolecnosti (UF. vést. L 241, 17.9.2015, s. 1).



Oduvodnéni

s vz

B. Zvlastni cast

K élanku 4 (Zmény zakona o ochrané osobnich udajd a soukromi v
telekomunikacich a digitalnich sluzbach)

K bodu 1

Nové zavedené odstavce 5 a 6 ukladaji poskytovatellm digitalnich sluZeb povinnost
informovat své uzivatele o poruchach (odstavec 5) nebo konkrétnich rizicich (odstavec 6),
kterd vyplyvaji z nékteré z jejich sluzeb, a predavat svym uzivatellm informace BSI o
konkrétnich rizicich, ktera se tykaji zakaznikll poskytovatel(, pokud jsou tyto znamy a je
mozné o nich informovat.

Povinnosti uvedené v odstavcich 5 a 6 v zasadé odpovidaji tém, které jiz pro
poskytovatele telekomunikacnich sluzeb existuji v 8 169 odst. 5 a 6 zakona o
telekomunikacich (TKG). Dosavadni povinnost poskytovatelll telekomunikacnich sluzeb
podle 8§ 169 odst. 5 a 6 TKG vykazuje mezery pii feSeni pfisluSnych nebezpeci, jelikoz
jsou pravidelné zasaZeny i systémy, jejichZz provozovatelé nespadaji pod TKG. Spolkovy
Urad pro bezpe€nost informaci (BSI) vSak o nich jiz denné zpracovava mnoho zjisténi
tykajicich se zranitelnych nebo napadenych systémid (poskytovatelé hostingu,
poskytovatelé sluzeb cloud computingu, poskytovatelé sluzeb datovych center,
provozovatelé siti pro doruCovani obsahu, poskytovatelé spravovanych sluzeb,
poskytovatelé spravovanych bezpecnostnich sluzeb). Tyto informace jsou sice v
souCasné dobé predavany poskytovatellim, ale poskytovatelé sluzeb je velmi Casto z
divodu absence zakonné povinnosti nepredavaji dotéenym uZzivateldm. Stavajicimu
nebezpeci tak nelze pravidelné ucinné Celit.

Odstavce 5 a 6 se vztahuji pouze na takové poruchy nebo nebezpedi, kterd vyplyvaji z
vyuzivani sluzby uzivatelem. Jedna se o pfipady, kdy uZivatel vyuZiva nap¥. hostingovou
sluzbu pro provoz webové strdnky nebo e-mailové sluzby a webovéa strdnka nebo e-
mailova sluzba, za kterou odpovida, je napadena a zneuzita k $ifeni Skodlivych program
nebo phishingovych e-maill. Jedna se tedy o poruchy a nebezpeéi, které se tykaji
uzivatele v ramci jeho vyuzivani sluzby. Moznymi pfiklady relevantnich poruch jsou
napadeny e-mailovy UCet, pfes ktery jsou rozesilany spamové e-maily; napadeny server,
ktery je zneuZivan k DDoS utoklim, nebo napadena webova stranka, pres kterou jsou
Sifeny Skodlivé programy.

Tato povinnost slouzi k tomu, aby se pfedeslo Skodam zplsobenym zranitelnymi nebo jiz
napadenymi sluzbami. Takové Skody mohou vzniknout jak samotnému uzivateli, tak i
ostatnim uZivateldm internetu, pokud jsou napadeni prostfednictvim dotéenych sluzeb
(napf. Skodlivymi programy, phishingem nebo DDoS atoky). Kromé toho jsou
poskytovatelé digitalnich sluzeb povinni informovat ty uZivatele, jejichZz vyuZivané sluzby
jsou pficinou poruchy nebo pro néz existuje nebezpeci — pokud je to zndmo — a predat
témto uZivatellm informace, které jim zaslal Spolkovy Ufad pro bezpecnost informaci
(BS)).
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