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Uvod

1. Demokratizacijom upotrebe mobilnih uredaja koji djeci omogucduju pristup
Internetu, izloZzenost maloljetnika pornografskom sadrzaju na Internetu
ubrzano raste.

Prema studiji koju je provelo Regulatorno tijelo za audiovizualnu i digitalnu
komunikaciju (Arcom) na temelju podataka koje je dostavilo drustvo Médiamétrie,
internetske stranice s pornografskim sadrzajem svakog mjeseca posjeti 2,3 milijuna
maloljetnika, a taj broj posljednjih godina brzo raste i povezan je s demokratizacijom
upotrebe mobilnih uredaja medu djecom. Udio maloljetnika koji posjecuju internetske
stranice s oznakom ,odrasli” u pet godina povecao se za 9 bodova, s 19 % na kraju
2017. na 28 % na kraju 2022. Svaki mjesec 2022. viSe od polovice djecaka u dobi od
12 i viSe godina posjetilo je takve internetske stranice, i ta se brojka povecava na
dvije tre¢ine djecaka u dobi od 16 i 17 godina. U prosjeku 12 % publike na internetskim
stranicama za odrasle ¢ine maloljetnici?.

Od pocetka 2000-ih? istrazivanja posljedica ranog izlaganja pornografiji pokazuju da
izlaganje djece pornografskom sadrZzaju moze imati ozbiljne posljedice na njihov
mentalni razvoj i sliku koju stvaraju o seksualnosti i odnosima medu pojedincima, sto
Steti njihovom osobnom razvoju i vecoj ravnopravnosti medu spolovima?3.

2. Od 1. ozujka 1994., u skladu s odredbama c<lanka 227.-24. Kaznenog
zakonika, uvedenog Zakonom br. 92-684 od 22. srpnja 1992., zabranjeno je
izlagati maloljetnike pornografskom sadrzaju.

Tekst ovog c¢lanka izmijenjen je kako bi se pojasnilo ne samo njegovo podrudje
primjene, vec i nacin na koji se procjenjuje utvrdivanje kaznjivog djela na Internetu. U
skladu s ustaljenom sudskom praksom, od 2020. u ¢lanku 227.-24. navodi se da sama
izjava o dobi nije dovoljna za dokazivanje punoljetnosti‘.... Tekst koji je trenutacno na
snazi glasi kako slijedi:

. Proizvodnja, prijenos, sirenje na bilo koji nacin i bez obzira na medij poruka nasilne
prirode, poruka koje poti¢u na terorizam, poruka pornografske prirode, ukljuCujudi

1 Arcom, Maloljetnicko posjecivanje internetskih stranica za ,odrasle” (na temelju podataka koje je dostavilo
drustvo Médiamétrie) objavljeno 25. svibnja 2023.:
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-
les-mineurs

2 M. Arzano, C. Rozier, Alice au pays du porno (Alisa u zemlji pornografije): Ados : leurs nouveaux imaginaires
sexuels (TinejdZeri: nove seksualne mastarije)Ramsay, 2005.

3 Vidjeti: https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-
enfant-des-images-a-caractere-pornographique-sur-internet; i B. Smaniotto (istrazivac u psihologiji i klini¢koj
psihologiji), ,Pornografija: sSto utjeCe na seksualnost adolescenata? ’, Razgovor, 28. kolovoza 2023:
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142.

U pogledu te teme, Arcom poziva i roditelje da posjete internetsku stranicu:
https://jeprotegemonenfant.gouv.fr/pornographie/.

4 Kasacijski sud, vijec¢e za kaznena pitanja, 23. veljace 2000., 99-83.928,
https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001.



https://www.legifrance.gouv.fr/juri/id/JURITEXT000007070001
https://jeprotegemonenfant.gouv.fr/pornographie/
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142
https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142
https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet
https://www.csa.fr/Informer/Toutes-les-actualites/Actualites/Quelles-solutions-pour-proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-les-mineurs
https://www.arcom.fr/nos-ressources/etudes-et-donnees/mediatheque/frequentation-des-sites-adultes-par-les-mineurs

/‘Q.\

—
com . . CONSEIL U(E;I UQE jUDIOVISUEL
l Javno savjetovanje -
Regulatorno tijelo za audiovizualnu i digitalnu ) ,
komunikaciju CONSEIL SUPERIEUR DE L'AUDIOVISUEL

—
pornografske slike koje ukljucuju jednu ili vise Zivotinja, ili koje bi mogle ozbiUnoQ_g[:\‘_
nastetiti ljudskom dostojanstvu ili potaknuti maloljetnike da sudjeluju u igrama kojeudh surerieur ok Caubiovisue
fizicki ugroZavaju, ili trgovanje takvom porukom, kazZnjavaju se kaznom zatvora od tri

godine i novéanom kaznom u iznosu od 75 000 EUR ako je vjerojatno da ce je

maloljetnik vidjeti ili percipirati.

Ako se kaznjiva djela predvidena ovim c¢lankom prenose tiskanim ili audiovizualnim
oblikom ili javhom internetskom komunikacijom, za odredivanje odgovornih osoba
primjenjuju se posebne odredbe zakona kojima se ureduju ta pitanja.

Kaznjiva djela predvidena ovim c¢lankom pocinjena su Cak i ako pristup maloljetnika
porukama iz prvog stavka proizlazi iz puke izjave maloljetnika da ima najmanje
18 godina.”

Zakonodavac je Zakonom br. 2020-936 od 30. srpnja 2020. za zastitu zrtava nasilja u
obitelji uveo poseban postupak koji ukljucuje Arcom s ciljem osiguravanja
potpune ucinkovitosti ovih odredbi o internetskim javnim komunikacijskim
uslugama kojima se pornografski sadrzaj stavlja na raspolaganje javnosti na Internetu.

Tim je zakonom predsjedniku Arcoma povjereno pravo da izda sluzbenu opomenu
izdavacu internetske stranice kako bi postupio u skladu s Kaznenim zakonikom i, ako
ne postupi po opomeni da zatrazi od redovnog suca da nalozi pruzateljima pristupa
Internetu (PPI) da sprijeCe pristup toj internetskoj stranici.

3. Na temelju tih odredbi, tijelo je izdalo 13 sluzbenih opomena. Takoder,
8. ozujka 2022. tijelo je podnijelo zahtjev predsjedniku suda u Parizu da PPl-ima
da blokiraju pet od tih usluga na temelju sluzbene opomene. Na dan objave
ovog javnog savjetovanja taj je postupak jos$ u tijeku.

Zakonom o osiguravanju i reguliranju digitalnog prostora (SREN), o kojem se raspravlja
u Parlamentu, planira se aZuriranje sustava uspostavljenog Zakonom od
30. srpnja 2020.

Clankom 10. Zakona br. 2004-575 od 21.lipnja 2004. o povjerenju u digitalno
gospodarstvo (LCEN), kako je sastavljen na dan objave ovog javnog savjetovanja,
predvida se sljedeée: Arcom ,uspostavija i objavljuje [...], nakon savjetovanja s
francuskim tijelom za zastitu podataka, okvir za odredivanje minimalnih tehnickih
zahtjeva koji se primjenjuju na sustave za provjeru dobi. Ti se zahtjevi odnose
na pouzdanost kontrole dobi korisnika i poStovanje njihove privatnosti.’ Podrucje
primjene sustava odnosi se na ,pornografski sadrzaj koji je izdavac internetske javne
komunikacijske usluge stavio na raspolaganje javnosti pod njegovom urednickom
odgovornoscéu ili koji pruZza usluga platforme za razmjenu videozapisa u smislu
Clanka 2. Zakona br. 86-1067 od 30. rujna 1986. o slobodi komuniciranja” (dalje u
tekstu ,ciljane usluge Sirenja pornografskog sadrzaja” ili ,ciliane usluge”). Arcom
moze, prema potrebi nakon Sto dobije misSljenje predsjednika CNIL-a, izdati sluzbenu
opomenu jednoj od tih usluga da postupi u skladu s ovim okvirom i, u sluaju nastavka
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krsenja, nakon Sto dobije misljenje CNILTU-a, izre¢i novéanu kaznu u skladu SQ_S[:\‘_
postupkom predvidenim u c¢lanku 42.-7. Zakona br. 86-1067 od 30. rujna 1986. cOM® sueewicur oe LaubiovisueL
javno savjetovanje odnosi se na nacrt okvira predvidenog tim odredbama.

Novim ovlastima koje su Arcomu dodijeljene zakonom dopunile bi se ovlasti koje su
inace dodijeljene sucu, kojeg se moze izravno zatraziti da blokira internetsku stranicu
koja nije u skladu s odredbama ¢lanka 227.-24. Kaznenog zakonika.

Ovaj je dokument dio aktivnosti koje posljednjih godina provodi CNIL o rjeSenjima za
provjeru dobi kako bi se uskladila zastita maloljetnika i poStovanje privatnosti.

CNIL je prvo u lipnju 2021. izdao misljenje o nacrtu uredbe o provedbi zakona iz 2020.
o provedbenim pravilima za zastitu maloljetnika od pristupa internetskim javnim
komunikacijskim uslugama koje Sire pornografski sadrzaj’. Kako bi se sprijecilo da se
seksualna orijentacija - stvarna ili pretpostavljena - zakljudi iz sadrzaja koji se gleda i
izravno poveze s njihovim identitetom, CNIL je u toj komunikaciji preporucio da se
koriste pouzdane trece strane i dao nekoliko preporuka,® koje ukljucuju odjeljak o
provjeri dobi. Ove su publikacije potkrijepliene komunikacijom objavljenom u
srpnju 2022. pod nazivom ,Internetska provjera dobi: postizanje ravnoteZe izmedu
zastite maloljetnika i postovanja privatnosti”’ i pokretanje demonstratora mehanizma
provjere dobi koji postuje privatnost korisnika®, u suradnji s PEReN-om i profesorom iz
Ecole Polytechnique.

CNIL je ve¢ imao priliku podsjetiti da , Suprotno uvrijeZzenom misljenju, OUZP® nije
nespojiv s kontrolom dobi za pristup pornografskim internetskim stranicama, koja je
predvidena zakonom. ”*°

Kao i CNIL, Arcom je izdao i misljenje o nacrtu uredbe o provedbi ¢lanka 23. Zakona od
30. srpnja 2020.%,

Upravo u tom kontekstu Arcom i CNIL, uz potporu PEReN-a, pocetkom 2023.
zapoceli su zajednicku tehni¢ku razmjenu s akterima za provjeru dobi. Te su rasprave
upotpunjene povratnim informacijama koje je Arcom primio od nekih svojih stranih
kolega, koji se takoder suocavaju s izazovima zastite maloljetnika i privatnosti prilikom
kontrole pristupa pornografskom sadrzaju.

> CNIL, Rasprava br. 2021-069 od 3. lipnja 2021. o misljenju o nacrtu uredbe o provedbenim pravilima o
mjerama za zastitu maloljetnika od pristupa internetskim stranicama koje Sire pornografski sadrzaj (vidjeti:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

6 Vidjeti: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-protection-des-mineurs-en-
ligne

7 Vidjeti: https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-
et-respect-de-la-vie

& Vidjeti: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-
privee

® Uredba (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka.

10 Vidjeti priopéenje za medije CNIL-a od 21. veljace 2023.: https://www.cnil.fr/fr/controle-de-lage-pour-
lacces-aux-sites-pornographiques

11 CSA, Misljenje br. 2021-11 od 23. lipnja 2021. o nacrtu uredbe o provedbenim pravilima o mjerama za
zastitu maloljetnika od pristupa internetskim stranicama koje Sire pornografski sadrzaj,
https://www.legifrance.gouv.fr/jorf/id//ORFTEXT000044174211
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Predstavljanje okvira

U skladu s odredbama zakona, u nacrtu okvira navode se olekivani tehnicki zahtjevi
i u smislu pouzdanost u provjeri dobi korisnika (u ovom slu¢aju njihove veéine) i u
smislu postovanja njihove privatnosti.

Svrha ovog okvira nije potvrdivanje tehnic¢kih rjesenja. Ciljane usluge Sirenja
pornografskog sadrzaja i dalje ¢e moci odabrati vlastita rjeSenja za zastitu
maloljetnika, pod uvjetom da su u skladu s tehni¢kim zahtjevima okvira.

Nepostojanje sustava za provjeru dobi kao i sustav za provjeru dobi sa
stupnjem pouzdanosti ili zastite privatnosti ispod razine zahtjeva utvrdenih
ovim okvirom, nede biti prihvatljivi.

Okvir se moze preispitati i azurirati kako bi se uzela u obzir najnovija dostignuda.
Prijedlog zakona SREN u tom je pogledu propisao da ,okvir se prema potrebi azurira
pod istim uvjetima”.

Doista je pozeljno da sektor usvoji rjeSenja za provjeru dobi koja odgovaraju najnovijim
dostignu¢ima i europskim i medunarodnim standardima te su uskladena s industrijskim
praksama, posebno uzimajudi u obzir postojece tehnicke protokole.

Prvi dio nacrt okvira odnosi se na pouzdanost sustava provjere dobi. Osim potrebe da
se jamdci integrirana zastita maloljetnika, tj. ¢ak i prije pristupa usluzi, potrebno je
utvrditi i uvjete za ucinkovitost internetskih sustava za provjeru dobi, uz
izbjegavanje njihova zaobilazenja.

Svi sustavi za provjeru dobi moraju biti u skladu sa svim zahtjevima
utvrdenima u ovom prvom dijelu.

Drugi dio posebno se bavi zastitom privatnosti koju pruzaju sustavi za provjeru dobi
koji se koriste za kontrolu pristupa pornografskom sadrzaju. Internetske stranice mogu
ponuditi sustave za provjeru dobi s razli¢itim razinama zastite privatnosti,
podlozno informiranju korisnika o razini povezanoj sa svakim sustavom.

U tom kontekstu, nacrtom okvira utvrduju se minimalni kriteriji za sve sustave
provjere dobi, kao i pojacani posebni ciljevi za sustave prilagodene privatnosti,
poznati kao ,dvostruka anonimnost”. Korisnicima ¢e se morati ponuditi barem
jedan sustav za provjeru dobi koji je u skladu sa standardima zastite
privatnosti ,,dvostruke anonimnosti”.
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Nt -
Ovaj drugi dio takoder uklju¢uje najbolje prakse u podrucju zastite podataka kojewse surtricur o Laubiovisuee
smatraju pozeljnim.

Osim toga, ciljane usluge Sirenja pornografskog sadrzaja mo¢i ¢e provoditi,
privremeno, rjesenja za generiranje dokaza o dobi na temelju dostave bankovne
kartice, odstupajué¢i od uvjeta utvrdenih u prvom i drugom dijelu, ali uz
strogo postovanje odredenih kumulativnhih uvjeta iz treeg dijela ovog
dokumenta.

Konacno, Cetvrti i posljednji dio utvrduju glavna nacela kojima ¢e se vjerojatno voditi
usluge Sirenja pornografskog sadrzaja koje moraju provoditi revizije svojih sustava za
provjeru dobi. Konkretno, bit ¢e navedena svrha takvih revizija, uvjeti na temelju
kojih se provode i zahtjevi koji se primjenjuju na revizore trece strane.
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Prvi dio: pouzdanost sustava za provjeru dobi

Svrha je ovog okvira osigurati integriranu zastitu maloljetnika ¢im se prikaze prva
stranica internetske komunikacijske usluge koja stavlja na raspolaganje pornografski
sadrzaj.

Zastita maloljetnika podrazumijeva da se sprije€i njihovo izlaganje pornografskom
sadrzaju ¢im pristupe javnim internetskim komunikacijskim uslugama koje stavljaju na
raspolaganje takav sadrzaj.

U tom pogledu prijedlogom zakona SREN propisuje se da su ciljane usluge Sirenja

pornografskog sadrzaja obvezne prikazivati zaslon koji ne sadrzava nikakav
pornografski sadrzaj ,,dok se ne provjeri dob korisnika”.

. Kriterij br. 1: stroga kontrole dobi

Ciliane usluge emitiranja pornografskog sadrzaja moraju osigurati da nijedan
korisnik ne moze pristupiti pornografskom sadrzaju dok ne dokazZe svoju
punoljetnost.

Primjeri i primjena

Takva integrirana zaStita maloljetnika moZe se osigurati, na primjer, potpunim
zamagljivanjem pocetne stranice usluge.

Izdavaci mogu prijaviti pornografsku prirodu svoje usluge. U tu svrhu, mogu se koristiti
mehanizmom vlastite izjave [poput oznake RTA'?] koju stavljaju na svaku
podstranicu svoje internetske stranice, omoguditi sustavima roditeljskog nadzora da
saznaju minimalnu dob potrebnu za pristup sadrzaju na stranici putem odgovora
zaglavlja (ili ,zaglavlja"*?).

U svrhu ispunjavanja ovog standarda, sustavi za provjeru dobi (u ovom slucaju
punoljetnosti) moraju ispunjavati barem sljedede tehnicke zahtjeve. Ovi ¢e se
zahtjevi vjerojatno razvijati poboljSanjem tehnika i stavljanjem na trziSte novih sustava
za provjeru dobi.

12, Ogranic¢eno na odrasle osobe”.
13 Zaglavlja su informacije koje posluZitelj internetske stranice vrada korisnickom pregledniku u vrijeme
podnosenja zahtjeva.
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CONSEIL SUPERIEUR DE L'AUDIOVISUEL
Tehnic¢ko rjeSenje za provjeru dobi koje su uspostavile ciljane usluge za Sirenje
pornografskog sadrzaja mora sa sigurnosé¢u omoguditi razlikovanje maloljetnih
korisnika od odraslih.

Primjeri i primjena

Ako se tehni¢ko rjeSenje koje su uspostavile ciljane usluge za Sirenje pornografskog
sadrzaja temelji na procjeni dobi korisnika, ono se mora konfigurirati tako da se iskljuci
rizik da se maloljetni korisnik smatra odraslom osobom (,,lazno pozitivni”).

. Kriterij br. 3: ogranicavanje mogucnosti
izbjegavanja

Ciljane usluge Sirenja pornografskog sadrzaja moraju uciniti sve Sto je u njihovoj modi,
u skladu s visokim standardima profesionalne paznje, kako bi se ogranicile
mogucdnosti zaobilazenja tehnickih rjesenja koja su uspostavili.

Sustavi za provjeru dobi ne bi smjeli omogucavati dijeljenje dokaza o dobi s drugim
osobama.

Naposljetku, sustav mora biti otporan u pogledu rizika od napada, kao Sto su lazni
racuni, eng. deepfakes, krivotvorene adrese e-poste eng. spoofing, itd.

Primjeri i primjena

Kad je rije¢ o rjesenjima koja se temelje na procjeni dobi analizom znacajki lica, ciljane
usluge Sirenja pornografskog sadrzaja morat ¢e osigurati da rjesenja ukljucuju
mehanizam za prepoznavanje zivih osobacija je uCinkovitost u skladu s najnovijim
dostignué¢ima. Otkrivanje se provodi s pomocu slike dostatne kvalitete i iskljucuje svaki
postupak preusmjeravanja koji maloljetnici mogu koristiti kako bi se umjetno Cinili
odraslima, posebno upotrebom fotografija, snimljenih videozapisa ili maski.

Kad je rije¢ o tehnic¢kim rjeSenjima za izradu dokaza o dobi na temelju predocenja
fizicke identifikacijske isprave, ciljane usluge koje Sire pornografski sadrzaj moraju
provjeriti: (i) da je dokument stvaran i da nije preslika; (ii) da je korisnik nositelj te
identifikacijske isprave. Ta se provjera moze provesti posebno s pomocu
prepoznavanja obiljezja lica koje uklju¢uje mehanizam za otkrivanje zivih osoba, pod
gore utvrdenim uvjetima.

. Kriterij br. 4: provjera dobi prilikom svakog
pregleda usluge

Provjera dobi mora se provesti prilikom svakog pregleda usluge. Prekid pregleda mora
aktivirati novu provjeru dobi ako korisnik Zeli ponovno pristupiti pornografskom
sadrzaju.
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Ispunjavanjem ovog kriterija ne dovodi se u pitanje moguénost korisnika da upotrijebiCS[:\‘_
dokaz o dobi koji se moze ponovno koristiti ili da ga sam regenerira, pod uvjetonu:da sueerieur o avbiovisue
postoji drugi Cimbenik autentifikacije. To se moze uciniti povezivanjem upotrebe
dokaza koji se mogu ponovno koristiti s terminalom te osobe, kao Sto je slucaj s
digitalnim novcanicima. Nadalje, sustav za provjeru ne smije dopustiti dijeljenje tog
dokaza s drugom osobom ili uslugom.

Primjeri i primjena

U slucaju da odrasla osoba i maloljetnik dijele terminal za pregled, vazno je sprijeciti da
razdoblje valjanosti provjere dobi omogudi pristup pornografskom sadrzaju bez daljnje
provjere. Valjanost provjere dobi stoga se mora prekinuti kada korisnik napusti uslugu,
tj. kada zavrsi sesija, kada korisnik napusti preglednik ili kada operativni sustav ude u
stanje mirovanja i, u svakom slucaju, nakon razdoblja od [jedan sat] neaktivnost.

. Kriterij br.5: okvir za koristenje korisnickog
racuna

Primjena rjeSenja za provjeru dobi ne smije zahtijevati izradu korisni¢ckog rac¢una na
usluzi koja pruza pornografski sadrzaj.

Nadalje, dokaz o dobi ne moze se pohraniti na korisni¢ki racun na takvoj usluzi.

U svakom slucaju, obveza provjere dobi primjenjuje se na svaki pristup, sa ili bez
korisni¢kog racuna.

. Kriterij br. 6: nediskriminacija

RjeSenja koja primjenjuju ciljane usluge Sirenja pornografskog sadrzaja ne smiju imati
diskriminirajuéi ucinak na odredene skupina stanovnistva, posebno na temelju razloga
navedenih u d¢lanku 21. Povelje Europske unije o temeljnim pravima. Stoga
ucinkovitost tehnic¢kog rjeSenja za provjeru dobi mora biti ista bez obzira na fizicke
karakteristike korisnika. U slu¢aju sustava dokazivanja dobi koji se temelje na strojnom
ucenju eng. machine learning ili statistickim modelima, pruzatelji usluga mogu, na
primjer, ispitati svoje rjesenje na razli¢itim bazama podataka kako bi osigurali
uskladenost s ovim zahtjevom.

Od klju¢ne je vaznosti da sustavi za kontrolu dobi ogranice diskriminirajucu
pristranost, Sto takoder dovodi do pogresaka koje mogu dovesti u pitanje i
njihovu pouzdanost i prihvatljivost.

Ciljane usluge Sirenja pornografskog sadrzaja potiCu se da u procjenu uspjesnosti
svojeg sustava provjere dobi, ali i u sve reviziama koje provode, uklju¢e sve
diskriminatorne predrasude rasc¢lanjene na temelju relevantnin osnova za
diskriminaciju (vidjeti u nastavku).
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Drugi dio: zastita privatnosti

Svrha je ovog nacrta okvira osigurati i zastiti privatnosti korisnika sustava za
provjeru dobi. Ti sustavi mogu predstavljati visok rizik za sigurnost osobnih podataka
jer je provjera dobi sli¢na provjeri identiteta te stoga moze zahtijevati prikupljanje
osjetljivih podataka ili identifikacijskih isprava.

Oni koji sudjeluju u sustavima za provjeru dobi stoga moraju obratiti posebnu
pozornost na zastitu privatnosti svojih korisnika i sigurnosti predmetnih informacijskih
sustava, pri ¢emu se postuju nacela za koja je CNIL odgovoran, a posebno Opda
uredba o zastiti podataka (OUZP).

U praksi sustavi za provjeru dobi u cjelini moraju biti u skladu s postojec¢im
zakonodavstvom o =zastiti osobnih podataka i privatnosti, ukljuc¢ujué¢i nacela
smanjenja koli¢cine podataka i nacela tehnicke i integrirane zastite podataka
(¢lanci 5. i 25. Opcée uredbe o zastiti podataka).

Pruzatelji takvih sustava moraju obratiti posebnu pozornost na sljedeca nacela:

- tocnost, proporcionalnost i smanjenje koli¢ine prikupljenih podataka;

- sazete, transparentne, razumljive i lako dostupne korisni¢ke informacije;

- odgovarajuca razdoblja ¢uvanja podataka;

- moguénost pojedinaca da ostvare svoja prava, odnosno pravo na pristup, pravo
na prigovor, pravo na ispravak, pravo na ograni¢enje obrade, pravo na brisanje,
pravo na prenosivost;

- najsuvremeniju sigurnost informacijskih sustava koji se upotrebljavaju za
obradu osobnih podataka.

CNIL je 2022. objavio mehanizam provjere dobi prilagoden privatnosti za prijenos
atributa identiteta (u ovom slucaju dokaza o dobi)'**> Konkretno, predloZzenim
mehanizmom osigurat ¢e se nepropusnost izmedu ciljanih usluga za Sirenje
pornografskog sadrzaja, koje su obvezne provjeriti dob svojih korisnika, i tre¢ih strana
koje izdaju atribute dobi.

Taj mehanizam, poznat kao ,dvostruka anonimnost” ili ,,dvostruka povjerljivost”, razvili
su i ispitali razni javni i privatni subjekti, Cime se potvrduje njegova tehnicka izvedivost
i sposobnost da ispuni potrebu za zastitom privatnosti svojstvenu mehanizmima za
provjeru dobi na Internetu. Takoder odgovara ciljevima koji su opéenito postavljeni za

14 https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-la-vie-privee
5 https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-des-mineurs-et-

respect-de-la-vie
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sustave digitalnog identiteta, uklju¢uju¢i upravljanje atributima. Medutim, tajg_g[:\‘_
mehanizam, iako se u ovom dokumentu naziva ,dvostruka anonimnost”, &N surtricur or LaubiovisueL
»-anoniman” u smislu Opce uredbe o zastiti podataka, ali ipak jamdci visoku razinu

povijerljivosti.

Internetske javne komunikacijske usluge koje stavljaju na raspolaganje
pornografski sadrzaj svojim d¢e korisnicima morati ponuditi barem jedan
sustav za provjeru dobi koji je u skladu sa standardima privatnosti
rdvostruke anonimnosti”, ¢ime se osigurava da se tim sustavom moze
koristiti velika vedina njegovih korisnika.

Taj ¢e zahtjev stupiti na snagu na kraju prijelaznog razdoblja predvidenog u tre¢em
dijelu ovog okvira, utvrdenog na [...], ne dovodedi u pitanje utvrdene minimalne
zahtjeve u nastavku. Stoga ¢e do tog datuma sustavi za provjeru dobi morati
ispunjavati minimalne zahtjeve navedene u nastavku kako bi se osigurala prihvatljiva
razina zastite osobnih podataka njihovih korisnika.

Sljededi odjeljci navode:

- kriterije koji se primjenjuju na sve sustave za provjeru dobi obuhvacene ovim
okvirom;

- posebne ciljeve za sustave koji najvise pogoduju privatnosti, poznate kao
»dvostruka anonimnost”;

- obveze transparentnosti usmjerene na informiranje korisnika o razini zastite
privatnosti koja je povezana sa sustavima koji se nude na uslugama;

- kao i dobre prakse utvrdene kao pozeljne, ali trenutno nisu zahtijevane.

.....

za provjeru dobi obuhvaé¢ene ovim nacrtom okvira.

. Kriterij br. 7: neovisnost pruzatelja sustava za
provjeru dobi u odnosu na ciljane usluge Sirenja
pornografskog sadrzaja

Pruzatelj sustava za provjeru dobi pravno je i tehnicki neovisan o svim internetskim
javnim komunikacijskim uslugama obuhvadenima ovim nacrtom okvira i osigurava da
ciljane usluge Sirenja pornografskog sadrzaja ni u kojem slucaju nemaju pristup
podacima koji se upotrebljavaju za provjeru dobi korisnika.

. Kriterij br. 8: povjerljivost u odnosu na ciljane
usluge Sirenja pornografskog sadrzaja

Osobne podatke koji omogudéavaju korisniku da potvrdi svoju dob komunikacijskoj
usluzi obuhvadenoj ovim nacrtom okvira ne smije obradivati ta komunikacijska
usluga.
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Osobito, provedba rjeSenja za provjeru dobi ne omogudava komunikacijskimg_g[:\\_
uslugama obuhvadenima ovim nacrtom okvira da prikupljaju podatke.:@ sureucur of cavbiovisue
identitetu, dobi, datumu rodenja ili druge osobne podatke svojih korisnika.

. Kriterij br. 9: povjerljivost u odnosu na
pruzatelja generiranja dokaza o dobi

Ako sustav za provjeru dobi korisniku ne omogucuje dobivanje ponovno upotrebljivog
digitalnog identiteta ili dokaza o dobi, pruzatelj generiranja dokaza o dobi ne
smije cuvati osobne podatke koje je korisnik dostavio kako bi dobio taj
atribut.

Osim toga, ova vrsta sustava ne bi trebala zahtijevati prikupljanje sluzbenih
identifikacijskih isprava.

o Kriterij br. 10: povjerljivost u odnosu na sve
ostale trede strane ukljucene u postupak provjere
dobi

Ako su u postupak provjere dobi uklju¢ene trece strane koje nisu pruzatelji dokaza o
dobi, npr. za upravljanje dokazima ili naplatu usluge, te trede strane ne smiju
pohranjivati osobne podatke korisnika sustava, osim u slucaju pohrane dokaza
na zahtjev korisnika.

e Kriterij br. 11: zastithe mjere za prava i slobode
pojedinaca koje provode verifikatori dobi

Pri utvrdivanju moze |i korisnik pristupiti javnoj usluzi internetske komunikacije na
temelju podnesenih dokaza, ciljana usluga Sirenja pornografskog sadrzaja donosi
automatiziranu odluku u smislu ¢lanka 22. Opce uredbe o zastiti podataka. Odbijanjem
pristupa usluzi takva odluka moze proizvesti pravne ucinke za predmetne osobe ili
barem proizvesti znacajne sli¢ne ucinke na osobe.

CNIL smatra da se takva odluka moze temeljiti na izuzedu predvidenom u ¢lanku 22.
stavku 2. tocki (b) Opée uredbe o =zastiti podataka ako ciljana usluga Sirenja
pornografskog sadrzaja podlijeze obvezi provjere dobi u skladu s ¢lankom 227.-24.
Kaznenog zakonika i, u kona¢nici, odredbama PJL SREN-a. Clankom 22. stavkom 2.
tockom (b) Opce uredbe o zastiti podataka zahtijeva se da se u odredbama kojima se
odobrava ova automatizirana odluka predvide odgovaraju¢e mjere zastite prava i
sloboda te legitimnih interesa ispitanika.

Kako bi se ocuvali zahtjevi zastite privatnosti ¢iji je cilj ograni¢avanje moguénosti
usluga da identificiraju pojedince, takve mjere ne mora uvesti ciljana usluga Sirenja
pornografskog sadrzaja, nego pruzatelj tehni¢kog rjesSenja za provjeru dobi, bez obzira
na to je li rije¢ o pruzatelju atributa ili izdavatelju dokaza. Takve mjere trebale bi
omoguditi korisnicima da u slucaju pogreSke ospore rezultat analize svojih atributa
kako bi dobili dokaz o dobi. U svrhu ucinkovite primjene tih pravnih sredstava,
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pruzatelji rjeSenja za provjeru dobi trebali bi korisnicima ponuditi moguénost upotrebe Q_g[;\‘_
razli¢itih pruzatelja atributa ili, ovisno o rjeSenjima, razli¢itih izdavatelja dokaza.  consen supericur o LaubiovisueL

Ciljana usluga Sirenja pornografskog sadrzaja ipak je obvezna poStovati obveze
informiranja propisane OUZP-om i mora obavijestiti korisnike o0 moguénosti podnosSenja
prituzbe pruzatelju rjeSenja za provjeru dobi.

U svakom slucaju, pruzatelji atributa takoder moraju omoguditi pojedincima da isprave
svoje podatke u skladu s ¢lankom 16. Opce uredbe o zastiti podataka.

Sljededi ciljevi nadopunjuju ciljeve minimalnih uvjeta za utvrdivanje
standarda prilagodenog privatnosti za provjeru dobi na Internetu.

. Kriterij br. 12: veca povjerljivost u odnosu na
ciljane usluge Sirenja pornografskog sadrzaja

Zahtjevi kriterija br. 8 dopunjeni su sljedec¢im zahtjevima.

Sustav za provjeru dobi u kojem se upotrebljava ,dvostruka anonimnost” ne smije
omoguditi komunikacijskim uslugama obuhvaéenima ovim nacrtom okvira da
prepoznaju korisnika koji je ve¢ koristio sustav na temelju podataka dobivenih
postupkom za provjeru dobi.

Upotreba sustava za provjeru dobi u kojima se upotrebljava ,dvostruka anonimnost”
ne bi trebala omoguditi tim uslugama da saznaju ili utvrde izvor ili metodu pribavljanja
dokaza o dobi uklju¢ene u korisnikov postupak provjere dobi.

Sustav provjere dobi ,dvostruke anonimnosti” ne smije omoguditi tim uslugama da
prepoznaju da dva dokaza o punoljetnosti potjecu iz istog izvora dokaza o dobi.

. Kriterij br. 13: veda povjerljivost u odnosu na
izdavatelje atributa dobi

Zahtjevi kriterija br. 9 dopunjeni su tako da sustav za provjeru dobi u kojem se
upotrebljava ,dvostruka anonimnost” ne smije omoguditi pruzateljima generiranja
dokaza o dobi da znaju za koju se uslugu provodi provjera dobi.

. Kriterij br. 14: veda povjerljivost u odnosu na
sve ostale trecde strane ukljucene u postupak za
provjeru dobi

Zahtjevi kriterija br. 10 dopunjeni su sljede¢im zahtjevima:



FQ.\

—
com . . CONSEIL U(EFI L@E AUDIOVISUEL
l Javno savjetovanje N
Regulatorno tijelo za audiovizualnu i digitalnu ) ,
komunikaciju CONSEIL SUPERIEUR DE L'AUDIOVISUEL

CSA

= -
Sustav za provjeru dobi u kojem se upotrebljava ,dvostruka anonimnost” ne SPaij@ surtricur ot Laubiovisue
dopustiti trecim stranama ukljucenima u postupak da prepoznaju korisnika

koji je vec koristio sustav. Na primjer, treca strana koja dostavlja dokaz o dobi ili
potvrduje njegovu valjanost ne smije znati je li ve¢ obradila dokaze istog korisnika.

e Kriterij br. 15: dostupnost i pokrivenost stanovnistva

Komunikacijske usluge obuhvacene ovim okvirom moraju osigurati da njihovi korisnici
imaju na raspolaganju barem dvije razlicite metode dokazivanja dobi za
dobivanje dokaza o dobi s pomodu sustava provjere dobi ,dvostruke
anonimnosti”. U praksi pruzatelj usluga koji nudi rjesenje dvostruke anonimnosti
mora kombinirati barem dvije metode za dobivanje dokaza o dobi (npr. rijeSenje koje se
temelji na identifikacijskim ispravama i jedno na temelju procjene dobi).

Komunikacijskim uslugama obuhvacenima ovim okvirom mora se osigurati da je sustav
za provjeru dobi , dvostruke anonimnosti” dostupan barem za potrebe [80 %] odraslog

stanovnistva koje Zivi u Francuskoj.

Primjeri i primjena

U prakticnom smislu, rjeSenja ,dvostruke anonimnosti” mora nuditi nekoliko
pruzatelja generiranja dokaza o dobi (npr. razli¢iti pruzatelji pristupa Internetu i/ili
banke), a u slu¢aju drugih rjeSenja, razli¢ite metode generiranja dokaza o dobi
(npr. analiza obiljezja lica i pruzanje identifikacijskih isprava).

. Kriterij br. 16: eksplicitho prikazivanje razine
zastite privatnosti korisnika

Svako rjesSenje za provjeru dobi mora biti izri¢ito povezano s razinom zastite
privatnosti kako bi se jasno i citljivo prikazala rjeSenja koja su u skladu sa
standardima , dvostruke anonimnosti”. U svakom slucaju, druga rjeSenja ne bi
trebalo mijesati ili promicati na nacin da se korisnika dovede u zabludu u korist
rieSenja kojima se manje stiti privatnost.

Kada trecda strana uklju¢ena u postupak za provjeru dobi moze identificirati uslugu za
koju se provodi provjera dobi, korisnik mora biti jasno obavijesten.

Kad je rije¢ o sustavima za provjeru dobi koji su u skladu s nacelom ,dvostruke
anonimnosti”, korisnik mora biti jasno obavijeSten da to rjesenje osigurava da pruzatelj
provjere dobi ne moze saznati za koju se uslugu provodi ta provjera.
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Sljededi ciljevi joS nisu zahtijevani u sustavima za provjeru dobi radi uskladenosti s tim

okvirom, ali c¢ine skup najboljih praksi prema kojima bi trebalo teziti u
rjeSenjima za provjeru dobi.

Mogucnost korisnika da sami generiraju dokaz o dobi povjerljivo:

> korisnik moze izraditi dokaz o dobi na lokalnoj razini, bez obavjescivanja
izvornog izdavatelja o svojim atributima dobi ili druge trece strane;

> korisnik moze generirati dokaz o dobi putem internetske usluge koja se
moze koristiti bez pristupa osobnim podacima.

Povjerljivost sustava za provjeru dobi u cjelini:

» sustav se temelji na dokazu bez otkrivanja znanja eng. zero-knowledge
proof,

» sustav se temelji na tehnikama Sifriranja s najslozenijim svojstvima
otpornosti na napad, ¢ak i u buduénosti.
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Tredi dio: privremeno prihvadena alternativna rjesenja
za generiranje dokaza

Tijekom prijelaznog razdoblja od [Sest mjeseci] od datuma objave ovog
okvira, osmisljenog kako bi se uslugama koje su obuhvaéene okvirom omogudilo da
utvrde i provedu rjeSenje za provjeru dobi koje ispunjava sve kriterije utvrdene u
prvom i drugom dijelu, rjeSenja koja upotrebljavaju bankovne kartice smatrat ¢e
se da ispunjavaju uvjete tehnickih znacajki okvira, podlozno sljededim
uvjetima.

RjeSenje koje upotrebljava bankovne kartice bit ¢e pocetna metoda filtriranja nekih
maloljetnika. To privremeno rjeSenje temelji se na ve¢ uvedenoj infrastrukturi koja se
moze koristiti.

Pod uvjetom uskladenosti sa zahtjevima navedenima u nastavku, ovim bi se rjeSenjem
u pocetku omogudila zastita maloljetnika. Filtriranje se moZze izvrsiti u obliku
plac¢anja od 0 EUR ili jednostavnom autentifikacijom (bez placanja).

U pogledu tih sustava provjere:

e ne smiju ih izravno provoditi ciljane usluge koje Sire pornografski sadrzaj, nego
trede strane neovisne o usluzi;

¢ moraju osigurati sigurnost provjere kako bi se sprijecili rizici od phishinga
povezani s provjerom. Stoga je vazno osigurati da se informacije o pladanju
unose na pouzdanim internetskim stranicama. U tom smislu, ciljanim uslugama
Sirenja pornografskog sadrzaja i pruzateljima rjeSenja za preporuca se
pokretanje koordinirane kampanje za podizanje svijesti o rizicima krade
identiteta, posebno uzimajuéi u obzir ovu novu praksu;

¢ moraju barem omoguditi postojanje i valjanost kartice koja se provjerava,
Sto iskljuc€uje jednostavnu provjeru dosljednosti broja kartice;

e provode pouzdanu autentifikaciju predvidenu u Europskoj direktivi (EU)
2015/2366 o platnim uslugama (poznatu kao ,PSD2"”), na primjer oslanjanjem
na 3-D sigurnosni protokol, u drugoj verziji koja je na snazi, kako bi se
osiguralo da je korisnik usluge nositelj kartice s pomocu dvostruke provjere
autenti¢nosti.

Na kraju tog prijelaznog razdoblja pojasnit ¢e se uvjeti pod kojima bi se
provjera dobi bankovnhom karticom mogla nastaviti prihvacati.
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Cetvrti dio: revizija i procjena rjesenja za provjeru dobi

Prijedlogom zakona SREN propisano je sljedee , Regulatorno tijelo za audiovizualnu i
digitalnu komunikaciju moZe =zahtijevati od izdavaca i pruZatelja usluga [...] da
provede reviziju sustava za provjeru dobi koje primjenjuju kako bi se
potvrdila sukladnost tih sustava s tehnickim zahtjevima utvrdenima okvirom.
Okvirom se odreduju postupci za provedbu i objavijivanje te revizije, povjereni
neovisnom tijelu s dokazanim iskustvom.”

Cilj je sljedecih odjeljaka pojasniti glavna nacela kojima ¢e se voditi ciljane usluge
Sirenja pornografskog sadrzaja od kojih se zahtjeva da provode takve revizije.

Kako bi se osigurala visoka razina zastite maloljetnika, Arcom ¢e ocjenjivati tehnicka
rieSenja za provjeru dobi na pojedina¢noj osnovi, nakon Sto ih provedu izdavadi, tj. in
concreto. Bududi da ciljanje usluge koje Sire pornografski sadrzaj mogu konfigurirati
odredena rjesenja, potrebno je provesti procjenu u stvarnim uvjetima.

Ciljane usluge Sirenja pornografskog sadrzaja moraju osigurati da uspostavljena
rieSenja sustavno ispunjavaju zahtjeve okvira prilagodbom, prema potrebi, njihovih
operativnih nacela i parametara.

Tehnicka revizija usmjerena je opcenito na procjenu uskladenosti rijeSenja za provjeru
dobi sa svim kriterijima utvrdenim u ovom okviru.

U tom pogledu posebno se ocjenjuje sljedede:
e sposobnost tehnickog rieSenja da prepozna maloljetne korisnike;
¢ nepostojanje diskriminatorne pristranosti;
e otpornost na moguée prakse izbjegavanja mjera (na primjer krivotvoreni
sadrZaj) i na rizike od napada®®.

Kako se ne bi ugrozila vjerodostojnost revizije, revizor bi trebao imati dokazano stru¢no
znanje i iskustvo te biti nezavisan i od poduzeda koja nude rjeSenja za provjeru dobi i

16 procjena rizika od napada na rjeSenje za provjeru dobi je utvrditi je li vjerojatno da ¢e se sustav
zloupotrijebiti u svrhu prijevare.
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Arcom moze, u kasnijoj verziji ovog okvira, odrediti uvjete pod kojima se revizije
moraju provoditi i staviti na raspolaganje javnosti.

Kako stvari stoje, a u ocekivanju daljnjeg pojasnjenja Arcoma, poduzeda se poti¢u da
provedu tehni¢ke revizije svojih sustava za provjeru dobi, u po¢etku unutar okvira od
[...] mjeseci od objave ovog okvira, a zatim barem jednom godisnje.

Ciljane usluge koje Sire pornografski sadrzaj takoder se poticu da objave izvjesSc¢e o
reviziji na lako dostupnoj stranici svojeg internetskog sucelja u lako
razumljivom formatu radi transparentnosti, osobito u pogledu korisnika.
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