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Modificări aduse Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006 „Cerințe pentru furnizarea de servicii de comunicare și cerințe tehnice pentru rețele de comunicații” și Regulamentului Guvernului Republicii nr. 129 din 11 decembrie 2015 „Statutul Comitetului de securitate al Guvernului Republicii”

Regulamentul este stabilit pe baza articolului 87 alineatele (2)-(2)2 din Legea privind comunicațiile electronice și a articolului 4 alineatul (2) din Legea privind apărarea națională.

Articolul 1. Modificarea Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006 „Cerințe pentru furnizarea de servicii de comunicare și cerințe tehnice pentru rețele de comunicații”

Următoarele modificări sunt aduse Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006 „Cerințe pentru furnizarea de servicii de comunicare și cerințe tehnice pentru rețele de comunicații”

1) în preambulul regulamentului, cuvintele „articolul (2)” se înlocuiesc cu cuvintele „alineatele (2)-(2)2”;

2) Alineatul (1) se modifică după cum urmează: 

„Prezentul regulament stabilește cerințele pentru furnizarea de servicii de comunicații electronice (denumite în continuare „servicii de comunicații”) și de rețele de comunicații electronice (denumite în continuare „rețele de comunicații”). Scopul regulamentului este de a reglementa dispozițiile din articolul 87 alineatul (2) clauzele 1, 3 și 4 și alineatul (2)1 și (2)2 din Legea privind comunicațiile.”;

3) regulamentul se completează cu capitolul 21, care are formularea următoare:

„Capitolul 21.
CERINȚE PRIVIND SERVICIILE DE COMUNICAȚII ȘI REȚELELE DE COMUNICAȚII PENTRU ASIGURAREA SECURITĂȚII NAȚIONALE

Articolul 31. Domeniul de aplicare al cerințelor

(1) Cerințele stabilite în acest capitol se aplică unei întreprinderi de comunicații care este un furnizor al unui serviciu vital specificat la articolul 87 alineatul (4) din Legea privind comunicațiile electronice sau care aplică standardele rețelei de comunicații mobile de generația a cincea sau următoare ale Institutului European de Standardizare în Telecomunicații atunci când furnizează servicii de comunicații.
(2) Cerințele stabilite în acest capitol nu se aplică infrastructurii fizice sau elementelor de rețea alea unei rețele de comunicații în sensul articolului 612 alineatul (1) din Codul construcțiilor care nu capacitatea de a prelucra semnale sau nu necesită energie electrică pentru a funcționa.

Articolul 32. Utilizarea de hardware și software care periclitează securitatea națională în cadrul furnizării de servicii de comunicații

(1) Hardware-ul și software-ul utilizat în cadrul furnizării de servicii de securitate nu trebuie să pericliteze securitatea națională. 

(2) Securitatea statului nu este periclitată de utilizarea de hardware și software cu risc ridicat în cadrul furnizării de servicii de comunicații. 

(3) Hardware-urile și software-urile cu risc ridicat sunt hardware-uri și software-uri al căror producător, furnizor de întreținere sau asistență îndeplinește cel puțin una dintre următoarele condiții (denumite în continuare „hardware și software cu risc ridicat”):
1. are sediul social sau sediul central în afara Uniunii Europene, Organizației Tratatului Atlanticului de Nord (NATO) sau Organizația pentru Cooperare și Dezvoltare Economică (OCDE);
2. este situat într-o țară în care principiile statului de drept democratic nu se aplică sau drepturile omului nu sunt respectate;
3. se supune unui guvern străin sau unei autorități de securitate fără control judiciar independent;
4. activitatea economică nu se bazează pe competiție sau condiții bazate pe piață care nu sunt create în țara gazdă;
5. condițiile pentru protejarea drepturilor de proprietate intelectuală nu se aplică în țara gazdă;
6. structurile de guvernanță ale proprietarilor, partenerilor și companiilor nu sunt transparente;
7. finanțarea nu este transparentă și nu urmează cele mai bune practici în domeniul achizițiilor, investițiilor și contractelor;
8. poate reprezenta în alt mod o amenințare la adresa securității naționale.

(4) Utilizarea de hardware și software cu risc ridicat este interzisă în cadrul furnizării de servicii de comunicații.

(5) Hardware-ul și software-ul utilizate la furnizarea unui serviciu de comunicații poate reprezenta, de asemenea, o amenințare la adresa securității naționale dintr-un alt motiv decât cel descris la alineatul (2).

(6) Amenințarea reprezentată de hardware și software la adresa securității naționale este evaluată, iar interdicția privind utilizarea este implementată în procedura de autorizare a utilizării hardware-ului și a software-ului. 

Articolul 33. Notificarea hardware-ului și software-ului utilizat la rețele de comunicații

(1) Până la data de 1 martie a fiecărui an calendaristic, o întreprindere de comunicații notifică Autoritatea pentru protecția consumatorilor și reglementare tehnică cu privire la hardware-ul și software-ul utilizat în rețelele sale de comunicații începând cu data de 1 ianuarie a anului respectiv. Formularul de notificare este pus la dispoziție de Autoritatea pentru protecția consumatorilor și reglementare tehnică pe site-ul acesteia.

(2) În notificarea menționată la alineatul (1), întreprinderea de comunicații trebuie să furnizeze următoarele informații privind hardware-ul și software-ul utilizat în rețeaua de comunicații:
1. denumirea și numărul versiunii;
2. cantitatea; 
3. producătorul; 
4. proprietarul;
5. părțile din contractul privind dreptul de utilizare și perioada de valabilitate, dacă proprietarul hardware-ului și al software-ului nu este întreprinderea de comunicații; 
6. funcția în cadrul rețelei de comunicații;
7. adresa locației fizice, care poate fi indicată ca stat, unitate administrativă, amplasament, obiect de tip adresă sau alte date la nivel regional;
8. anul de începere și anul estimat de încheiere a utilizării; 
9. în cazul hardware-ului sau al software-ului utilizat într-o rețea mobilă, pentru generația de rețea mobilă pentru care funcționează hardware-ul sau software-ul.

(3) Pe lângă informațiile menționate la alineatul (2), operatorul de telecomunicații trebuie să furnizeze în notificare:
1. o listă a persoanelor care, pe lângă întreprinderea de comunicații, au acces administrativ la rețeaua de gestionare a rețelei de comunicații; 
2. condițiile de acces menționate în clauza 1 în funcție de persoană;
3. furnizorii de servicii de întreținere și de asistență hardware și software pentru rețeaua de comunicații.

(4) Autoritatea pentru protecția consumatorilor și reglementare tehnică înregistrează notificarea unei întreprinderi de comunicații primite, menționată la alineatul (1), și o transmite autorităților de securitate și Autorității pentru sistemul de informații de stat în scopul informării.

Articolul 34. Licență hardware și software și solicitarea acesteia

(1) O întreprindere de comunicații trebuie să depună o cerere de autorizare a utilizării hardware-ului sau a software-ului Autorității pentru protecția consumatorilor și reglementare tehnică înainte de utilizarea intenționată a hardware-ului sau a software-ului. Formularul de notificare este pus la dispoziție de Autoritatea pentru protecția consumatorilor și reglementare tehnică pe site-ul acesteia.

(2) O întreprindere de comunicații trebuie să depună o cerere de autorizare a utilizării nu mai târziu de a 10-a zi lucrătoare de la instalarea hardware-ului sau a software-ului, dacă hardware-ul sau software-ul trebuie să fie instalat imediat pentru eliminarea sau prevenirea imediată a unui incident cibernetic. 

(3) Într-o cerere de autorizare a utilizării specificată la alineatul (1), întreprinderea de comunicații trebuie să furnizeze următoarele informații privind hardware-ul sau software-ul care urmează să fie utilizat în rețeaua de comunicații:
1. denumirea și numărul versiunii;
2. cantitatea; 
3. producătorul; 
4. proprietarul;
5. părțile din contractul privind dreptul de utilizare și perioada de valabilitate, dacă proprietarul hardware-ului și al software-ului nu este întreprinderea de comunicații; 
6. un furnizor de servicii de întreținere și asistență hardware sau software, dacă este diferit de persoana specificată în clauzele 4 și 5; 
7. funcția în cadrul rețelei de comunicații;
8. adresa locației fizice, care poate fi indicată ca stat, unitate administrativă, amplasament, obiect de tip adresă sau alte date la nivel regional;
9. anul de începere și anul estimat de încheiere a utilizării; 
10. în cazul hardware-ului sau software-ului utilizat într-o rețea mobilă, pentru generația de rețea mobilă pentru care funcționează hardware-ul sau software-ul;
11. persoana, pe lângă întreprinderea de comunicații, care are acces administrativ la hardware-ul sau software-ul și la condițiile de acces în funcție de persoane.

(4) O întreprindere de comunicații poate înlocui hardware-ul și introduce actualizări de software fără a depune o cerere pentru licența prevăzută la alineatul (1), caz în care denumirea sau numărul versiunii hardware-ului și al software-ului aprobat în licență se modifică, cu condiția ca alte informații specificate la alineatul (3), aprobate de Autoritatea pentru protecția consumatorilor și reglementare tehnică, să rămână aceleași.

(5) Dacă informațiile referitoare la hardware sau software prezentate într-o cerere de autorizare a utilizării au rămas aceleași, o cerere pentru o nouă autorizare de utilizare poate fi depusă cu referire la cererea originală împreună cu confirmarea faptului că informațiile rămân aceleași. Dacă datele hardware sau software s-au modificat, noua cerere trebuie să furnizeze datele în conformitate cu alineatul (3).

Articolul 35. Prelucrarea și aprobarea cererii de autorizare

(1) Autoritatea pentru protecția consumatorilor și reglementare tehnică înregistrează o cerere de autorizare a utilizării și o transmite autorităților de securitate și Consiliului pentru sistemul informațional de stat pentru a acorda un aviz în termen de cinci zile lucrătoare. 

(2) În cazul în care o autoritate de securitate sau Autoritatea pentru sistemul de informații de stat constată că hardware-ul sau software-ul unei rețele de comunicații specificat într-o cerere de licență este hardware sau software cu risc ridicat sau utilizarea acestuia poate pune în pericol securitatea națională din alte motive, aceasta trebuie să depună un aviz motivat cu privire la cerere în termen de 20 de zile lucrătoare. În cazul în care hardware-ul și software-ul nu prezintă un risc ridicat, dar poate reprezenta o amenințare la adresa securității naționale din alte motive, avizul trebuie să includă o propunere motivată de interzicere sau de impunere a condițiilor privind utilizarea hardware-ului sau a software-ului respectiv.

(3) În cazul în care Autoritatea pentru sistemul de informații de stat constată într-un aviz că hardware-ul sau software-ul specificat în cerere poate pune în pericol securitatea națională, Autoritatea pentru protecția consumatorilor și reglementare tehnică trebuie, după termenul pentru avizul menționat la alineatul (2), să ofere întreprinderii de comunicații posibilitatea de a prezenta obiecții și oun aviz cu privire la modul în care refuzarea cererii sau impunerea de condiții afectează furnizarea de servicii de comunicații.

(4) După trecerea termenului de emitere a avizului specificat la alineatul (3), Autoritatea pentru protecția consumatorilor și reglementare tehnică trebuie să depună cererea întreprinderii de comunicații împreună cu avizele specificate la alineatele (2) și (3) la consiliul de securitate cibernetică al Guvernului Republicii (denumit în continuare „consiliul de securitate cibernetică”).

(5) După aprobare, consiliul de securitate cibernetică trebuie să evalueze dacă hardware-ul sau software-ul rețelei de comunicații specificate în cererea de autorizare a utilizării este hardware sau software cu risc ridicat sau dacă utilizarea acestuia poate pune în pericol securitatea națională din alte motive. În cazul în care hardware-ul sau software-ul poate reprezenta o amenințare la adresa securității naționale din orice alt motiv, consiliul de securitate cibernetică evaluează condițiile în care hardware-ul sau software-ul poate fi utilizat și ia în considerare impactul interzicerii și impunerii condițiilor asupra performanței hardware-ului și a pieței și concurenței în domeniul comunicațiilor, și să evalueze durata autorizării utilizării.

(6) Consiliul de securitate cibernetică aprobă cererea sau refuză în mod rezonabil să o aprobe în termen de 30 de zile lucrătoare de la primirea materialelor specificate la alineatul (4). Dacă este necesar, consiliul de securitate cibernetică poate prelungi termenul de coordonare cu până la 15 zile lucrătoare, notificând în acest sens Autoritatea pentru protecția consumatorilor și reglementare tehnică.

(7) Consiliul de securitate cibernetică poate decide să acorde aprobarea condiționată în cazul hardware-ului sau al software-ului specificat la articolul 32 alineatul (5) și să stabilească condițiile în care hardware-ul și software-ul poate fi utilizat.

Articolul 36. Aprobarea sau respingerea unei cereri de autorizare a utilizării 

(1) Autoritatea pentru protecția consumatorilor și reglementare tehnică decide cu privire la aprobarea unei cereri a unei întreprinderi de comunicații și eliberarea unei autorizații de utilizare în termen de 30 de zile lucrătoare de la primirea acesteia, cu excepția cazului în care se impune procedura prevăzută la articolul 35 alineatele (3)–(7). 

[bookmark: _Hlk51526847](2) Dacă este necesară desfășurarea procedurii prevăzute la articolul 35 alineatele (3)–(7) cu privire la cererea întreprinderii de comunicații, Autoritatea pentru protecția consumatorilor și reglementare tehnică decide, în termen de 15 zile lucrătoare de la primirea aprobării specificate la articolul 35 alineatul (6), să aprobe sau să respingă cererea întreprinderii de comunicații și dacă eliberează o autorizație de utilizare.

(3) Dacă nu există niciun motiv pentru a crede că hardware-ul sau software-ul specificat în cererea de autorizare a utilizării poate pune în pericol securitatea națională, se aprobă o cerere și se eliberează o autorizație de utilizare.

(4) Pentru hardware-ul și software-ul cu risc ridicat nu se acordă o autorizație de utilizare. Pentru hardware-ul sau software-ul specificat la articolul 32 alineatul (5) nu se acordă o licență sau se acordă o licență condiționată.

Articolul 37. Perioada de autorizare

(1) O autorizație de utilizare este acordată pentru o perioadă de până la opt ani.

(2) La înlocuirea hardware-ului sau reînnoirea software-ului în cazul specificat la articolul 34 alineatul (4), termenul licenței acordate anterior pentru hardware-ul înlocuit sau software-ul actualizat continuă pentru noul hardware și software.”;

4) Regulamentul se completează cu articolele 81 și 82 care au formularea următoare:

„Articolul 81. Punerea în aplicare a unei interdicții privind utilizarea hardware-ului și a software-ului cu risc ridicat

(1) Interdicția privind utilizarea de hardware și software cu risc ridicat nu acoperă hardware-ul și software-ul puse în funcțiune înainte de 1 noiembrie 2020, cu excepția cazului în care are funcția 5G neindependentă (denumită în continuare „5G NSA”) sau un standard de rețea mobilă mai nou.

(2) Hardware-ul sau software-ul cu funcția 5G NSA cu risc ridicat sau un standard de rețea mobilă mai nou poate fi utilizat pe baza unei autorizații specificate la articolul 34 alineatul (1) până la 1 ianuarie 2024.

(3) Hardware-ul și software-ul cu risc ridicat care nu au o funcție critică sau o funcție a 5G NSA sau un standard de rețea mobilă mai nou poate fi utilizat pe baza autorizației specificate la articolul 34 alineatul (1) până la 1 ianuarie 2030.

(4) Funcțiile critice ale hardware-ului și software-ului sunt:
1. funcția rețelei centrale în conformitate cu standardele Institutul European de Standardizare în Telecomunicații;
2. o funcție prin care, în cazul unei perturbări, este posibil să fie afectați cel puțin 1 000 de utilizatori finali sau rețeaua de comunicații a unei alte întreprinderi de comunicații;
3. o funcție al cărei scop este să permită efectuarea unei operațiuni de supraveghere sau să restricționeze dreptul la confidențialitatea unui mesaj.

Articolul 82. Punerea în aplicare a obligației de a depune cerere pentru o licență

(1) Obligația de a depune o cerere pentru o licență acoperă hardware-ul și software-ul care au fost puse în funcțiune înainte de 1 noiembrie 2020 și în care funcția 5G NSA sau a unui standard de rețea mobilă mai nouă este introdusă după 1 noiembrie 2020. O cerere pentru o licență pentru un astfel de hardware și software trebuie făcută înainte de introducerea planificată a unei caracteristici în funcția 5G NSA sau a unui standard de rețea mobilă ulterior.

(2) O cerere de licență de utilizare a hardware-ului și a software-ului care nu are o funcție critică sau funcția 5G NSA sau a unui standard de rețea mobilă mai nou, care urmează să fie utilizată între 1 noiembrie 2020 și 1 ianuarie 2029, trebuie depusă până cel târziu la 1 iulie 2029.”.

Articolul 2. Modificarea Regulamentului Guvernului Republicii nr. 129 din 11 decembrie 2015 „Statutul Comitetului de securitate al Guvernului Republicii”

Regulamentul Guvernului Republicii nr. 129 din 11 decembrie 2015 „Statutul Comitetului de securitate al Guvernului Republicii” se modifică adăugând articolul 71 cu formularea următoare: 
„Articolul 71. Consiliul de securitate cibernetică
(1) Consiliul de securitate cibernetică funcționează în cadrul comisiei. 
(2) Consiliul de securitate cibernetică trebuie: 
1. să ofere orientări pentru dezvoltarea politicii de securitate cibernetică;
2. să adopte poziții cu privire la planurile privind domeniul securității cibernetice;
3. să asigure conformitatea utilizării hardware-ului și software-ului specificat în cererea întreprinderii de comunicații cu interesele de securitate ale statului;
4. să îndeplinească alte sarcini atribuite de comitet.

(3) În cadrul îndeplinirii sarcinii specificate la alineatul (2) clauza 3, consiliul de securitate cibernetică are drepturile și obligațiile acordate autorității administrative în Legea privind procedura administrativă.

(4) Membrii consiliului de securitate cibernetică sunt secretarul general al Ministerului Educației și Cercetării, Ministerul Justiției, Ministerul Apărării, Ministerul Finanțelor, Ministerul de Interne, Ministerul Afacerilor Externe, Ministerul Afacerilor Economice și Comunicațiilor, adjunctul general al Ministerului Afacerilor Economice și Comunicațiilor responsabil cu comunicațiile, șeful politicii de securitate cibernetică a statului din cadrul Ministerului Afacerilor Economice și Comunicațiilor, directorul Biroului de coordonare a securității și apărării naționale din cadrul Biroului guvernamental, directorul general al poliției și poliției de frontieră, consiliul informațiilor externe, consiliul de informații externe, Consiliul pentru protecția consumatorilor și reglementare tehnică, Inspectoratul pentru protecția datelor și Consiliul pentru sistemul informațional de stat, directorul general adjunct responsabil cu securitatea cibernetică a informațiilor Consiliului pentru sistemul informațional de stat, șeful cartierului general al forțelor de apărare, șeful forțelor de apărare și procurorul general al statului. Un membru supleant este numit de către autoritatea competentă pentru fiecare membru.

(5) Consiliul de securitate cibernetică are cvorum dacă cel puțin două treimi dintre membrii consiliului participă la ședință.

(6) Deciziile consiliului de securitate cibernetică se iau cu majoritatea voturilor membrilor prezenți la ședință. 
În caz de egalitate, președintele ședinței va avea votul decisiv.

(7) Ședințele consiliului de securitate cibernetică sunt convocate și prezidate de președinte, care este secretarul general al Ministerului Afacerilor Economice și Comunicațiilor sau de o persoană numită de acesta.

(8) Normele de procedură, membrii și membrii supleanți ai consiliului de securitate cibernetică trebuie să fie aprobați de comisie.”.

Articolul 3. Intrarea în vigoare a regulamentului

Prezentul regulament intră în vigoare la 1 noiembrie 2020.

Jüri Ratas
Prim-ministru


Taimar Peterkop
Secretar de stat
