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OSNUTEK
30. 9. 2020
UREDBA
VLADE REPUBLIKE
št. […] iz leta 2020

o spremembi Uredbe Vlade Republike št. 140 z dne 22. junija 2006 o zahtevah za zagotavljanje komunikacijskih storitev in tehničnih zahtevah za komunikacijska omrežja ter Uredbe št. 129 z dne 11. decembra 2015 o statutu varnostne komisije Vlade Republike

Uredba se sprejme na podlagi oddelka 87(2) do (22) Zakona o elektronskih komunikacijah in oddelka 4(2) Zakona o nacionalni obrambi.

Oddelek 1. Sprememba Uredbe Vlade Republike št. 140 z dne 22. junija 2006 o zahtevah za zagotavljanje komunikacijskih storitev in tehničnih zahtevah za komunikacijska omrežja

Uredba Vlade Republike št. 140 z dne 22. junija 2006 o zahtevah za zagotavljanje komunikacijskih storitev in tehničnih zahtevah za komunikacijska omrežja se spremeni:

1) v uvodnem delu uredbe se besedilo „pododdelek 2“ nadomesti z besedilom „pododdelki 2 do 22“;

2) oddelek 1 se spremeni in se glasi: 

„Ta uredba določa zahteve za zagotavljanje javnih elektronskih komunikacijskih storitev (v nadaljnjem besedilu: komunikacijske storitve) in zahteve za javna elektronska komunikacijska omrežja (v nadaljnjem besedilu: komunikacijska omrežja). Namen uredbe je izvajanje določb pododdelka 2(1), (3) in (4) ter pododdelkov 21 in 22 oddelka 87 Zakona o elektronskih komunikacijah.“;

3) uredba se dopolni s poglavjem 21, ki se glasi:

„Poglavje 21.
ZAHTEVE ZA KOMUNIKACIJSKE STORITVE IN KOMUNIKACIJSKA OMREŽJA ZA ZAGOTAVLJANJE NACIONALNE VARNOSTI

Oddelek 31. Področje uporabe zahtev

(1) Zahteve, določene v tem poglavju, se uporabljajo za operaterje komunikacijskih omrežij, ki zagotavljajo ključne storitve iz oddelka 87(4) Zakona o elektronskih komunikacijah ali ki za zagotavljanje komunikacijskih storitev uporabljajo standarde Evropskega inštituta za telekomunikacijske standarde za mobilna komunikacijska omrežja pete generacije ali novejša komunikacijska omrežja.
(2) Zahteve, določene v tem poglavju, se ne uporabljajo za fizično infrastrukturo ali omrežne elemente komunikacijskega omrežja v smislu oddelka 612(1) Gradbenega zakonika, ki ne morejo obdelovati signalov ali za delovanje ne potrebujejo energije.

Oddelek 32. Uporaba strojne in programske opreme, ki ogroža nacionalno varnost, pri zagotavljanju komunikacijskih storitev

(1) Strojna in programska oprema, ki se uporablja pri zagotavljanju komunikacijskih storitev, ne sme ogrožati nacionalne varnosti. 

(2) Nacionalno varnost ogroža uporaba strojne in programske opreme z visokim tveganjem pri zagotavljanju komunikacijskih storitev. 

(3) Strojna in programska oprema z visokim tveganjem je strojna in programska oprema, katere proizvajalec, izvajalec vzdrževanja ali podpore izpolnjuje vsaj enega od naslednjih pogojev (v nadaljnjem besedilu: strojna in programska oprema z visokim tveganjem):
1) ima registriran sedež ali glavni sedež zunaj Evropske unije, države članice Organizacije Severnoatlantske pogodbe (NATO) ali države članice Organizacije za gospodarsko sodelovanje in razvoj (OECD);
2) se nahaja v državi, kjer načela demokratične pravne države ne veljajo ali se človekove pravice ne spoštujejo;
3) poroča tuji vladi ali varnostnemu organu brez neodvisnega sodnega nadzora;
4) gospodarska dejavnost ne temelji na tržni konkurenci ali za to v državi gostiteljici niso bili ustvarjeni pogoji;
5) v državi gostiteljici niso bili ustvarjeni pogoji za varstvo pravic intelektualne lastnine;
6) upravljavske strukture lastnikov, partnerjev in podjetij niso pregledne;
7) financiranje ni pregledno in ni v skladu z dobrimi praksami na področju javnih naročil, naložb in pogodb;
8) lahko drugače ogroža nacionalno varnost.

(4) Uporaba strojne in programske opreme z visokim tveganjem pri zagotavljanju komunikacijskih storitev je prepovedana.

(5) Strojna in programska oprema, ki se uporablja pri zagotavljanju komunikacijskih storitev, lahko ogroža nacionalno varnost tudi iz razlogov, ki niso opisani v pododdelku 2.

(6) Oceni se grožnja strojne in programske opreme za nacionalno varnost, prepoved uporabe pa se izvede v postopku za izdajo licence za uporabo strojne in programske opreme. 

Oddelek 33. Obveščanje o strojni in programski opremi, ki se uporablja v komunikacijskem omrežju

(1) Operater komunikacijskega omrežja do 1. marca vsakega koledarskega leta obvesti Urad za varstvo potrošnikov in tehnični nadzor o strojni in programski opremi, ki se uporablja v komunikacijskem omrežju od 1. januarja zadevnega leta. Obrazec obvestila je na voljo na spletnem mestu Urada za varstvo potrošnikov in tehnični nadzor.

(2) V obvestilu iz pododdelka 1 operater komunikacijskega omrežja navede naslednje informacije o strojni in programski opremi, ki se uporablja v komunikacijskem omrežju:
1) ime in številko različice;
2) količino; 
3) proizvajalca; 
4) lastnika;
5) pogodbene stranke pogodbe o pravici do uporabe in obdobje veljavnosti, če lastnik strojne ali programske opreme ni operater komunikacijskega omrežja; 
6) funkcijo v komunikacijskem omrežju;
7) naslov fizične lokacije, ki se lahko navede kot država, upravna enota, naselje, naslovni predmet ali druga regionalna specifikacija;
8) leto začetka uporabe in predvideno zadnje leto uporabe; 
9) v primeru strojne ali programske opreme, ki se uporablja v mobilnem omrežju, generacijo mobilnega omrežja, za katero deluje strojna ali programska oprema.

(3) Poleg informacij iz pododdelka 2 mora telekomunikacijski operater v obvestilu navesti:
1) seznam oseb, ki imajo poleg operaterja komunikacijskega omrežja skrbniški dostop do upravnega omrežja komunikacijskega omrežja; 
2) pogoje dostopa, določene v točki 1, za osebe;
3) ponudnike storitev vzdrževanja in podpore za strojno in programsko opremo komunikacijskega omrežja.

(4) Urad za varstvo potrošnikov in tehnični nadzor registrira prejeto obvestilo operaterja komunikacijskega omrežja iz pododdelka 1 ter ga posreduje v vednost varnostnim organom in Uradu za državni informacijski sistem.

Oddelek 34. Licenca za strojno in programsko opremo ter njena uporaba

(1) Operater komunikacijskega omrežja pred predvideno uporabo strojne in programske opreme Uradu za varstvo potrošnikov in tehnični nadzor predloži vlogo za izdajo licence za uporabo strojne in programske opreme. Obrazec obvestila je na voljo na spletnem mestu Urada za varstvo potrošnikov in tehnični nadzor.

(2) Operater komunikacijskega omrežja odda vlogo za izdajo licence za uporabo najpozneje 10. delovni dan po namestitvi strojne ali programske opreme, če je treba strojno ali programsko opremo namestiti takoj za namene odprave ali takojšnje preprečitve kibernetskega incidenta. 

(3) V vlogi za izdajo licence za uporabo iz pododdelka 1 operater komunikacijskega omrežja navede naslednje informacije o strojni ali programski opremi, ki se bo uporabljala v komunikacijskem omrežju:
1) ime in številko različice;
2) količino; 
3) proizvajalca; 
4) lastnika;
5) pogodbene stranke pogodbe o pravici do uporabe in obdobje veljavnosti, če lastnik strojne ali programske opreme ni operater komunikacijskega omrežja; 
6) ponudnika storitev vzdrževanja in podpore za strojno in programsko opremo, če se razlikuje od osebe, določene v točkah 4 in 5; 
7) funkcijo v komunikacijskem omrežju;
8) naslov fizične lokacije, ki se lahko navede kot država, upravna enota, naselje, naslovni predmet ali druga regionalna specifikacija;
9) leto začetka uporabe in predvideno zadnje leto uporabe; 
10) v primeru strojne ali programske opreme, ki se uporablja v mobilnem omrežju, generacijo mobilnega omrežja, za katero deluje strojna ali programska oprema;
11) osebe, ki imajo poleg operaterja komunikacijskega omrežja skrbniški dostop do strojne ali programske opreme, in pogoje za dostop teh oseb.

(4) Operater komunikacijskega omrežja lahko nadomesti strojno opremo in uvede posodobitve programske opreme, ne da bi zaprosil za licenco iz pododdelka 1; v tem primeru se v licenci spremeni ime ali številka različice odobrene strojne in programske pod pogojem, da druge informacije iz pododdelka 3, ki jih je odobril Urad za varstvo potrošnikov in tehnični nadzor, ostanejo nespremenjene.

(5) Če informacije o strojni ali programski opremi, predložene v vlogi za licenco za uporabo, ostanejo nespremenjene, se lahko predloži vloga za novo licenco za uporabo s sklicem na prvotno vlogo, skupaj s potrdijo, da informacije ostajajo nespremenjene. Če so se informacije o strojni ali programski opremi spremenile, se v novi vlogi zagotovijo informacije v skladu s pododdelkom 3.

Oddelek 35. Obdelava in odobritev vloge za licenco

(1) Urad za varstvo potrošnikov in tehnični nadzor registrira vlogo za licenco za uporabo ter jo v petih delovnih dneh posreduje v mnenje varnostnim organom in Uradu za državni informacijski sistem. 

(2) Če varnostni organ ali Urad za državni informacijski sistem ugotovi, da je strojna ali programska oprema komunikacijskega omrežja, določena v vlogi za licenco, strojna ali programska oprema z visokim tveganjem ali da lahko njena uporaba iz kakršnega koli drugega razloga ogrozi nacionalno varnost, v 20 delovnih dneh predloži obrazloženo mnenje o vlogi. Če ne gre za strojno in programsko opremo z visokim tveganjem, vendar lahko oprema iz kakršnega koli drugega razloga ogrozi nacionalno varnost, mnenje vključuje obrazložen predlog za prepoved ali določitev pogojev za uporabo te strojne ali programske opreme.

(3) Če varnostni organ ali Urad za državni informacijski sistem meni, da lahko strojna ali programska oprema, navedena v vlogi, ogrozi nacionalno varnost, Urad za varstvo potrošnikov in tehnični nadzor po izteku roka za pripravo mnenja iz pododdelka 2 operaterju komunikacijskega omrežja zagotovi možnost, da predloži ugovore in mnenje o tem, kako zavrnitev vloge ali določitev pogojev vpliva na zagotavljanje komunikacijskih storitev.

(4) Po izteku roka za pripravo mnenja iz pododdelka 3 Urad za varstvo potrošnikov in tehnični nadzor predloži vlogo operaterja komunikacijskega omrežja skupaj z mnenji iz pododdelkov 2 in 3 svetu za kibernetsko varnost Vlade Republike (v nadaljnjem besedilu: svet za kibernetsko varnost).

(5) Po odobritvi svet za kibernetsko varnost oceni, ali je strojna ali programska oprema komunikacijskega omrežja, navedena v vlogi za licenco za uporabo, strojna ali programska oprema z visokim tveganjem in ali lahko njena uporaba iz kakršnega koli drugega razloga ogrozi nacionalno varnost. Kadar lahko strojna ali programska oprema iz kakršnega koli drugega razloga ogrozi nacionalno varnost, svet za kibernetsko varnost oceni pogoje, pod katerimi se lahko uporablja strojna ali programska oprema, prouči vpliv prepovedi ali določitve pogojev na zmogljivost strojne opreme, trg komunikacij in konkurenco ter oceni trajanje licence.

(6) Svet za kibernetsko varnost vlogo odobri ali utemeljeno zavrne v 30 delovnih dneh po prejemu gradiva iz pododdelka 4. Po potrebi lahko svet za kibernetsko varnost podaljša obdobje usklajevanja za največ 15 delovnih dni in o tem obvesti Urad za varstvo potrošnikov in tehnični nadzor.

(7) Svet za kibernetsko varnost lahko podeli pogojno odobritev v primeru strojne ali programske opreme iz oddelka 32(5) ter določi pogoje, pod katerimi se lahko strojna in programska oprema uporabljata.

Oddelek 36. Odobritev ali zavrnitev vloge za licenco za uporabo 

(1) Urad za varstvo potrošnikov in tehnični nadzor odobri vlogo operaterja komunikacijskega omrežja in izdajo licence za uporabo v 30 delovnih dneh po njenem prejemu, razen če je treba izvesti postopek iz oddelka 35(3) do (7). 

[bookmark: _Hlk51526847](2) Če je treba v zvezi z vlogo operaterja komunikacijskega omrežja izvesti postopek iz oddelka 35(3) do (7), Urad za varstvo potrošnikov in tehnični nadzor sprejme odločitev o odobritvi ali zavrnitvi vloge operaterja komunikacijskega omrežja ter izdaji licence za uporabo v 15 delovnih dneh po prejemu odobritve iz oddelka 35(6).

(3) Vloga se odobri in izda se licenca za uporabo, če ni razloga za domnevo, da lahko strojna ali programska oprema, navedena v vlogi za licenco za uporabo, ogrozi nacionalno varnost.

(4) Za strojno in programsko opremo z visokim tveganjem se licenca za uporabo ne izda. Licenca za strojno ali programsko opremo iz oddelka 32(5) se ne izda, lahko pa se izda pogojna licenca.

Oddelek 37. Obdobje veljavnosti licence

(1) Licenca za uporabo se izda za najdaljše obdobje osmih let.

(2) Po zamenjavi strojne opreme ali posodobitvi programske opreme v primeru iz oddelka 34(4) velja obdobje veljavnosti licence, ki je bila predhodno izdana za zamenjano strojno opremo ali posodobljeno programsko opremo, za novo strojno in programsko opremo.“;

4) uredba se dopolni z oddelkoma 81 in 82, ki se glasita:

„Oddelek 81. Prepoved uporabe strojne in programske opreme z visokim tveganjem

(1) Prepoved uporabe strojne in programske opreme z visokim tveganjem ne zajema strojne in programske opreme, ki je začela obratovati pred 1. novembrom 2020, razen če ima funkcijo nesamostojne arhitekture 5G (v nadaljnjem besedilu: NSA 5G) ali novejšega standarda mobilnega omrežja.

(2) Strojna in programska oprema z visokim tveganjem za NSA 5G ali novejši standard mobilnega omrežja, ki nima kritične funkcije, se lahko uporablja na podlagi licence iz oddelka 34(1) do 1. januarja 2024.

(3) Strojna in programska oprema z visokim tveganjem, ki nima kritične funkcije ali funkcije NSA 5G ali novejšega standarda mobilnega omrežja, se lahko uporablja na podlagi licence iz oddelka 34(1) do 1. januarja 2030.

(4) Kritične funkcije strojne in programske opreme so:
1) funkcija jedrnega omrežja v skladu s standardi Evropskega inštituta za telekomunikacijske standarde;
2) funkcija, s katero je mogoče v primeru motenj vplivati na najmanj 1 000 končnih uporabnikov ali komunikacijsko omrežje drugega operaterja komunikacijskega omrežja;
3) funkcija, katere namen je omogočiti izvajanje nadzorne operacije ali omejiti pravico do zaupnosti sporočila.

Oddelek 82. Izvajanje obveznosti predložitve vloge za izdajo licence

(1) Obveznost predložitve vloge za izdajo licence zajema strojno in programsko opremo, ki je začela obratovati pred 1. novembrom 2020 in v zvezi s katero se po 1. novembru 2020 uvede funkcija NSA 5G ali novejši standard mobilnega omrežja. Vloga za izdajo licence za takšno strojno in programsko opremo se predloži pred načrtovano uvedbo funkcije NSA 5G ali novejšega standarda mobilnega omrežja.

(2) Vloga za izdajo licence za uporabo strojne in programske opreme, ki nima kritične funkcije ali funkcije NSA 5G ali novejšega standarda mobilnega omrežja, ki se bo uporabljala med 1. novembrom 2020 in 1. januarjem 2029, se predloži najpozneje do 1. julija 2029.“.

Oddelek 2. Sprememba Uredbe Vlade Republike št. 129 z dne 11. decembra 2015 o statutu varnostne komisije Vlade Republike

Uredba Vlade Republike št. 129 z dne 11. decembra 2015 o statutu varnostne komisije Vlade Republike se spremeni, tako da se doda oddelek 71, ki se glasi: 
„Oddelek 71. Svet za kibernetsko varnost
(1) Svet za kibernetsko varnost deluje pri komisiji. 
(2) Svet za kibernetsko varnost: 
1) poda smernice za razvoj politike kibernetske varnosti;
2) zavzema stališča glede načrtov v zvezi s kibernetsko varnostjo;
3) zagotavlja skladnost uporabe strojne in programske opreme, določene v vlogi operaterja komunikacijskega omrežja, z varnostnimi interesi države;
4) opravlja druge naloge, ki jih dodeli komisija.

(3) Pri opravljanju naloge iz pododdelka 2(3) ima svet za kibernetsko varnost pravice in obveznosti, dodeljene upravnemu organu iz Zakona o upravnem postopku.

(4) Člani sveta za kibernetsko varnost so generalni sekretarji Ministrstva za izobraževanje in raziskave, Ministrstva za pravosodje, Ministrstva za obrambo, Ministrstva za finance, Ministrstva za notranje zadeve, Ministrstva za zunanje zadeve ter Ministrstva za gospodarske zadeve in komunikacije, podsekretar Ministrstva za gospodarske zadeve in komunikacije, pristojen za komunikacije, vodja državne politike kibernetske varnosti Ministrstva za gospodarske zadeve in komunikacije, direktor Oddelka za varnost in usklajevanje nacionalne obrambe, generalni direktorji Urada za policijo in mejno stražo, Urada za varnostno policijo, Urada za zunanjo obveščevalno službo, Urada za varstvo potrošnikov in tehnični nadzor, Inšpektorata za varstvo podatkov in Urada za državni informacijski sistem, namestnik generalnega direktorja, pristojnega za kibernetsko varnost, Urada za državni informacijski sistem, načelnik generalštaba obrambnih sil, načelnik obrambne unije in glavni državni tožilec. Ustrezni organ imenuje namestnika za vsakega člana.

(5) Svet za kibernetsko varnost je sklepčen, če na seji sodelujeta najmanj dve tretjini članov sveta.

(6) Odločitve sveta za kibernetsko varnost se sprejmejo na podlagi glasov članov, prisotnih na seji, ki predstavljajo večino. 
V primeru neodločenega izida glasovanja ima odločilni glas predsednik seje.

(7) Seje sveta za kibernetsko varnost sklicuje in jim predseduje predsednik, ki je generalni sekretar Ministrstva za gospodarske zadeve in komunikacije, ali oseba, ki jo imenuje.

(8) Poslovnik, člane in namestnike sveta za kibernetsko varnost odobri komisija.“.

Oddelek 3. Začetek veljavnosti uredbe

Ta uredba začne veljati 1. novembra 2020.

Jüri Ratas
Predsednik vlade


Taimar Peterkop
Državni sekretar
