Cuprins

1. Extrase din I.egea de modificare a I.egii privind comunicatiile electronice, a Codului

2.

constructiilor si a Legii privind taxele de stat — pagina 2.
Explicatie: prezenta sectiune stabileste dispozitiile legale referitoare la punerea in

aplicare a setului de instrumente 5G. Dispozitiile de transpunere a Directivei (UE)
2018/1972 a Parlamentului European si a Consiliului au fost eliminate.

Textul integral al Legii de modificare a Legii privind comunicatiile electronice, a
Codului constructiilor si a Legii privind taxele de stat este disponibil la adresa:
https://www.riigiteataja.ee/akt/115122021001.

Textul integral actual al Legii comunicatiilor electronice este disponibil la adresa:
https://www.riigiteataja.ee/akt/1221020210157leiaKehtiv.

Regulamentul Guvernului Republicii nr. 119 din 16 decembrie 2021 ,,Modificari aduse
Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006 «Cerinte pentru
furnizarea de servicii de comunicare si cerinte tehnice pentru retele de comunicatii» si

Regulamentului Guvernului Republicii nr. 129 din 11 decembrie 2015 «Statutul
Comitetului de securitate al Guvernului Republicii»” — p. 5.
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https://www.riigiteataja.ee/akt/122102021015?leiaKehtiv
https://www.riigiteataja.ee/akt/115122021001

1. Extrase din Legea de modificare a I.egii privind comunicatiile electronice, a Codului
constructiilor si a Legii privind taxele de stat.

Articolul 1. Modificarea Legii privind comunicatiile electronice
Urmadtoarele modificari sunt aduse Legii privind comunicatiile electronice:
111) Articolul 87 alineatele (2" si (2? se abroga;

118) Legea se completeaza cu articolele 87°-87° care au formularea urmatoare:

,Articolul 87°. Cerinte privind retelele si serviciile de comunicatii pentru asigurarea
securitatii nationale

(1) Hardware-ul si software-ul utilizate pentru furnizarea de servicii de comunicatii Intr-o
retea de comunicatii nu trebuie sa reprezinte un risc pentru securitatea nationala.

(2) Hardware-ul si software-ul utilizate pentru furnizarea de servicii de comunicatii ntr-o
retea de comunicatii pot prezenta un risc pentru securitatea nationala ca urmare a:

1) unui risc ridicat provenit de la producatorul sau furnizorul sau de servicii de intretinere sau
de asistenta (denumit in continuare ,,hardware sau software cu risc ridicat”);

2) unui risc care decurge din caracteristicile tehnice sau configuratia hardware-ului sau a
software-ului.

3) ) La evaluarea hardware-ului sau a software-ului cu risc ridicat, se tine seama, printre
altele, de informatii cu privire la faptul daca:

1) producatorul sau furnizorul de servicii de intretinere sau de asistenta are sediul social sau
sediul central intr-o tara (denumita in continuare ,tara de domiciliu”), care nu este un stat
membru al Uniunii Europene, al Organizatiei Tratatului Atlanticului de Nord (denumita in
continuare ,,NATO”) sau al Organizatiei pentru Cooperare si Dezvoltare Economica (denumita
n continuare ,,OCDE”);

2) principiile statului de drept democratic nu sunt respectate sau drepturile omului nu sunt
respectate Tn tara de domiciliu a producatorului sau a prestatorului de servicii de intretinere sau
de sprijin;

3) proprietatea intelectuala, datele cu caracter personal sau secretele comerciale ale
persoanelor din alte tari nu sunt protejate in tara de domiciliu a producdtorului sau a
furnizorului de servicii de intretinere sau de asistenta;

4) tara de domiciliu a producdtorului sau a furnizorului de servicii de intretinere sau de
asistenta prezinta un comportament agresiv in spatiul cibernetic;

5) statele membre ale Uniunii Europene, NATO sau OCDE au atribuit atacuri cibernetice tarii
de domiciliu a producatorului sau a furnizorului de servicii de Intretinere sau de asistenta;

6) producatorul sau furnizorul de servicii de Intretinere sau de asistenta este supus guvernului
sau autoritatii de stat a tarii de domiciliu sau a altei tari straine care nu are un control judiciar
independent;

7) tara de domiciliu a producatorului sau a furnizorului de servicii de Tntretinere sau de sprijin
sau a unei alte tari strdine o poate obliga sa actioneze intr-un mod care prezinta un risc pentru
securitatea nationald a Estoniei;

8) activitatile economice ale producatorului sau ale furnizorului de servicii de Intretinere sau
de sprijin nu se bazeaza pe o concurenta bazata pe piata sau nu au fost create conditii adecvate
pentru aceasta in tara de domiciliu;

9) structura de proprietate, structura organizatorica sau structura de conducere a
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producatorului sau a furnizorului de servicii de Intretinere sau de asistenta nu este transparenta;
10) finantarea producdtorului sau a furnizorului de servicii de Intretinere sau de asistenta nu
este transparenta;

11) produsele sau serviciile producatorului sau ale furnizorului de servicii de intretinere sau
de asistentd includ vulnerabilitati si nu au fost puse Tn aplicare masuri de securitate adecvate
pentru a le elimina;

12) producatorul sau furnizorul de servicii de intretinere sau de asistentd nu este Tn masura sa
asigure continuarea livrarilor de produse sau servicii, cu exceptia cazurilor de forta majora.

(4) Pentru a asigura securitatea nationald, o ntreprindere de comunicatii este obligata sa
notifice Autoritatea pentru protectia consumatorilor si reglementare tehnica cu privire la
hardware si software utilizate in reteaua de comunicatii.

(5) Intinderea obligatiei de notificare specificate la alineatul (4) de la prezentul articol, precum si
cerintele specifice, termenul de respectare a obligatiei si procedura de notificare se stabilesc printr-
un regulament al Guvernului Republicii.

(6) Pentru a asigura securitatea nationala, o intreprindere de comunicatii este obligata sa
solicite o autorizatie de utilizare a hardware-ului sau a software-ului unei retele de comunicatii
(denumita in continuare ,autorizatie de utilizare a hardware-ului sau software-ului”) din partea
Autoritatii pentru protectia consumatorilor si reglementare tehnica.

(7) Intinderea obligatiei de a solicita o autorizatie de utilizare a hardware-ului sau a software-
ului, cerintele specifice, termenul si procedura procesului, precum si specificatiile privind
durata autorizatiei de utilizare sunt stabilite printr-un regulament al Guvernului Republicii.

(8) La emiterea reglementarilor specificate la alineatele (5) si (7) din prezenta lege, Guvernul
Republicii tine seama de importanta retelei de comunicatii, a hardware-ului sau a serviciilor
sale software si de comunicatii furnizate in retea, precum si de riscurile potentiale care decurg
din aceasta pentru securitatea nationala.

Articolul 87*. Proceduri de autorizare pentru utilizarea hardware-ului sau a software-
ului

(1) La primirea unei cereri de autorizare de utilizare a hardware-ului sau a software-ului,
Autoritatea pentru protectia consumatorilor si de reglementare tehnicd solicitd avizul
autoritatilor de securitate si al autoritdtii sistemului informational cu privire la masura Tn care
hardware-ul sau software-ul specificat in cererea intreprinderii de comunicatii pentru
autorizatia de utilizare a hardware-ului sau a software-ului prezinta un risc pentru securitatea
nationald. In cazul in care hardware-ul sau software-ul poate prezenta un risc pentru
securitatea nationald in conformitate cu avizul primit, Autoritatea pentru protectia
consumatorilor si reglementare tehnica solicita aprobarea autoritdtii mentionate in statutul
Comitetului de securitate al Republicii Estonia (denumit 1n continuare ,autoritatea
administrativa”) Tnainte de solutionarea cererii Intreprinderii de comunicatii pentru autorizarea
utilizarii hardware-ului sau a software-ului.

(2) In procesul de aprobare specificat in alineatul (1) de la prezentul articol, autoritatea
administrativa evalueaza daca utilizarea hardware-ului sau a software-ului specificat in cererea
de autorizatie de utilizare a hardware-ului sau a software-ului prezinta un risc pentru
securitatea nationald. In procesul de aprobare, autoritatea administrativdi poate propune
interzicerea utilizarii hardware-ului sau a software-ului specificat in cererea de autorizatie de
utilizare a hardware-ului sau a software-ului sau stabilirea conditiilor de utilizare a acestora.
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Conditiile de utilizare a hardware-ului sau a software-ului pot include, printre altele, o limita
de timp pentru utilizare, utilizarea in anumite parti sau functii sau cu o anumita configuratie a
retelei de comunicatii.

(3) Avand in vedere dispozitiile alineatelor (1) si (2) de la prezentul articol, Autoritatea pentru
protectia consumatorilor si reglementare tehnicd decide asupra aprobdrii, a aprobarii
conditionate sau a refuzului de aprobare a cererii de autorizatie de utilizare a hardware-ului sau
a software-ului.

(4) In cazul in care hardware-ul sau software-ul nu prezintd un risc pentru securitatea
nationald, se acordd o autorizatie de utilizare pe o perioadd de opt ani. In cazul in care
hardware-ul sau software-ul prezinta un risc pentru securitatea nationald, nu se acorda nicio
autorizatie de utilizare sau se acorda o autorizatie conditionata de utilizare.

Articolul 87°. Auditul

(1) O intreprindere de comunicatii careia i-au fost impuse obligatii In temeiul articolului 87°
din prezenta lege dispune efectuarea unui audit de conformitate cu privire la activitatile sale cel
putin o datd la trei ani dupa impunerea obligatiei, pentru a evalua in raportul de audit daca
intreprinderea de comunicatii si-a Indeplinit obligatiile impuse pe baza aceluiasi articol.

(2) Persoana care efectueaza auditul trebuie sa fie un auditor independent care detine un
certificat de auditor al sistemelor informatice certificat de ISACA sau un certificat similar.

(3) Persoana care efectueaza auditul depune auditul la Autoritatea pentru protectia
consumatorilor si reglementare tehnica.

(4) Costurile aferente efectudrii auditului sunt acoperite de intreprinderea de comunicatii.

(5) Continutul obligatiei de audit specificate la alineatul (1) de la prezentul articol, precum si
timpul si procedura de depunere a auditului sunt stabilite printr-un regulament al Guvernului
Republicii.”;

152) Legea se completeaza cu articolul 170° cu formularea urmatoare:
»Articolul 170°. Incilcarea obligatiilor impuse in scopul securititii nationale

(1) Incilcarea obligatiilor impuse in temeiul articolului 87° sau 87° din prezenta lege se
pedepseste cu o amenda de pana la 300 de unitdti de amenda.

(2) Aceeasi fapta, daca este savarsita de o persoana juridica, se pedepseste cu o amenda de
pana la 50 000 EUR.”;

156) Legea se completeaza cu articolele 196°-196°, care au formularea urmatoare:
Articolul 196°. Punerea in aplicare a articolelor 87° si 87* din prezenta lege

(1) Obligatia de a solicita o autorizatie de utilizare a hardware-ului sau a software-ului
specificat la articolul 87 alineatul (6) din prezenta lege se aplicd in cazul hardware-ului sau al
software-ului implementat inainte de 1 februarie 2022 Tn cazul in care o functie a 5G nu este de
sine statdtoare (denumita in continuare ,,5G NSA”) sau un standard de retea de comunicatii
mobile de generatie noua a fost sau ar urma sa fie implementat in hardware sau software.

(2) Hardware-ul sau software-ul cu risc ridicat in cazul in care o functie a 5G NSA sau a unui
standard de retea de comunicatii mobile de generatie mai noua este utilizatd sau ar urma sa fie
implementatd si care nu are o functie critica poate fi utilizatd pe baza unei autorizatii de
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utilizare pana la 31 decembrie 2025. Nu se elibereaza o autorizatie de utilizare pentru
hardware-ul sau software-ul cu risc ridicat mentionat in prima teza dupa 31 decembrie 2025.
Termenul de depunere a cererilor de autorizare a utilizarii hardware-ului sau a software-ului cu
risc ridicat specificat In prima teza este stabilit In regulamentul specificat la articolul 87°
alineatul (7) din prezenta lege.

(3) Hardware-ul sau software-ul care nu are o functie de 5G NSA sau un standard de retea de
comunicatii mobile de generatie mai noua sau o functie critica poate fi utilizat pana la 31
decembrie 2029 fara a solicita o autorizatie de utilizare specificata la articolul 87* alineatul (6)
din prezenta lege.

(4) In cazul in care hardware-ul sau software-ul specificat la alineatul (3) de la prezentul
articol este destinat utilizarii dupa 31 decembrie 2029, cererea de autorizatie de utilizare
trebuie depusa cel tarziu la 1 iulie 2029. Nu se elibereaza o autorizatie de utilizare pentru
hardware-ul sau software-ul cu risc ridicat mentionat n prima teza dupa 31 decembrie 2029.

(5) Functiile critice ale hardware-ului si software-ului sunt: 1. functia retelei centrale in
conformitate cu standardele Institutului European de Standardizare in Telecomunicatii,
indiferent de amplasarea functiei in reteaua de comunicatii; 2. functia care are ca scop sa
permita autoritdtilor de securitate si agentiilor de supraveghere sa desfasoare activitdti de
supraveghere sau sa restrictioneze dreptul la confidentialitatea mesajelor Tn cazurile prevazute
de lege.”;

2. Regulamentul Guvernului Republicii nr. 119 din 16 decembrie 2021 , Modificari aduse
Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006 «Cerinte pentru furnizarea de

servicii de comunicare si cerinte tehnice pentru retele de comunicatii» si Regulamentului
Guvernului Republicii nr. 129 din 11 decembrie 2015 «Statutul Comitetului de securitate al
Guvernului Republicii”.

Emitent: GUVERNUL REPUBLICII
Tip: regulament

Tip de text: text preliminar

Intrare in vigoare: 1 februarie 2022

Referinta publicatie: RT I, 21.12.2021, 1

Modificari aduse Regulamentului Guvernului Republicii nr. 140
din 22 iunie 2006 ,,Cerinte pentru furnizarea de servicii de
comunicare si cerinte tehnice pentru retele de comunicatii” si
Regulamentului Guvernului Republicii nr. 129 din 11 decembrie
2015 ,,Statutul Comitetului de securitate al Guvernului
Republicii”

Adoptat la 16 decembrie 2021, nr. 119

Regulamentul este stabilit pe baza articolului 87 alineatul (2), a articolului 87° alineatele (5) si
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(7) si a articolului 87 alineatul (5) din Legea privind comunicatiile electronice si a articolului
4 alineatul (2) din Legea privind apdrarea nationala.

Articolul 1. Modificarea Regulamentului Guvernului Republicii nr. 140 din 22 iunie 2006
»Cerinte pentru furnizarea de servicii de comunicare si cerinte tehnice pentru retele de
comunicatii”

Urmadtoarele modificari sunt aduse Regulamentului Guvernului Republicii nr. 140 din
22 junie 2006 ,,Cerinte pentru furnizarea de servicii de comunicare si cerinte tehnice pentru
retele de comunicatii”

1) La articolul 2 alineatul (1), articolul 3 alineatul (4a) clauza 1 si la articolul 6 alineatul (1a)
din preambulul regulamentului, cuvintele ,Legea privind comunicatiile electronice” se
Tnlocuiesc cu cuvintele ,,L.egea privind comunicatiile electronice”;

2) preambulul regulamentului se completeaza dupa cuvintele ,alineatul (2)” cu cuvintele ,,,
articolul 87° alineatele (5) si (7) si articolul 87° alineatul (5)”;

3) Alineatul (1) se modifica dupa cum urmeaza:
,Prezentul regulament stabileste:

1) cerintele pentru furnizarea de servicii publice de comunicatii electronice (denumite in
continuare ,servicii de comunicatii”) care decurg din scopurile specificate la articolul 87
alineatul (2) clauzele 1, 3 si 4 din Legea privind comunicatiile electronice;

2) cerintele tehnice si nationale de securitate pentru o retea publica de comunicatii electronice
(denumita Tn continuare ,,retea de comunicatii);

3) obligatia de notificare a hardware-ului si software-ului utilizat in reteaua de comunicatii,
continutul si procedura de solicitare a unei autorizatii de utilizare, precum si continutul si
procedura unei obligatii de audit.”;

4) regulamentul se completeaza cu capitolul 2', care are formularea urmatoare:
»Capitolul 21.

CERINTE PRIVIND SERVICIILE DE COMUNICATII $I RETELELE DE
COMUNICATII PENTRU ASIGURAREA SECURITATII NATIONALE

Partea 1
Disporzitii generale
Articolul 3' Domeniul de aplicare al cerintelor

(1) Cerintele stabilite in prezentul capitol se aplica unei intreprinderi de comunicatii care este
furnizor al unui serviciu vital specificat la articolul 87 alineatul (4) din Legea privind
comunicatiile electronice sau care aplica standardele 5G care nu sunt de sine stdtatoare
(denumite in continuare ,5G NSA”) sau standardele de retea de comunicatii mobile de
generatie superioara ale Institutului European pentru Standarde de Telecomunicatii atunci cand
furnizeaza servicii de comunicatii.

(2) Cerintele stabilite n prezentul capitol nu se aplica urmatoarelor echipamente:

1) infrastructurii fizice a retelei de comunicatii in sensul articolului 617 alineatul (1) din Codul
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constructiilor;

2) elementelor de retea care nu sunt capabile sa proceseze semnale sau care nu au nevoie de
energie pentru a functiona;

3) unitatilor de alimentare cu energie electrica;
4) unitatilor de climatizare;
5) echipamentelor terminale detinute sau detinute de utilizatorul final.
Partea 2
Obligatia de notificare
Articolul 3* Notificarea hardware-ului si software-ului utilizat la retele de comunicatii

(1) Pana la data de 1 martie a fiecdrui an calendaristic, o intreprindere de comunicatii notifica
Autoritatea pentru protectia consumatorilor si reglementare tehnica cu privire la hardware-ul si
software-ul utilizat in retelele sale de comunicatii incepand cu data de 1 ianuarie a anului
respectiv.

(2) In notificarea mentionat la alineatul (1), intreprinderea de comunicatii trebuie si furnizeze
urmatoarele informatii privind hardware-ul si software-ul utilizat in reteaua de comunicatii:

1. denumirea si numarul versiunii;
2. cantitatea;

3. numele producatorului;

4. numele proprietarului;

5. numele partilor din contractul privind dreptul de utilizare si perioada de valabilitate a
drepturilor de utilizare, daca proprietarul hardware-ului si al software-ului nu este
Intreprinderea de comunicatii;

6. functia n cadrul retelei de comunicatii;

7. zona fizica de utilizare, care poate fi indicata ca stat, unitate administrativa, asezare, obiect
de tip adresa sau altd precizie regionalg;

8. existenta sau absenta unei autorizatii de utilizare a hardware-ului sau a software-ului;

9. in cazul hardware-ului sau al software-ului utilizat intr-o retea mobila, generatia
standardului de retea mobila cu care functioneaza hardware-ul sau software-ul;

10) o lista a persoanelor juridice care, pe langa Intreprinderea de comunicatii, au acces
administrativ hardware sau software, si conditiile de acces pentru fiecare persoana juridica;

11) furnizorii de servicii de intretinere si asistenta pentru hardware si software utilizate In
reteaua de comunicatii, Tn mod individual de catre persoane juridice, daca acestea sunt diferite
de persoanele mentionate la clauzele 4 si 5;

12) specificarea partilor din notificare care ar trebui sa faca obiectul restrictiilor de acces in
conformitate cu Legea privind informatiile publice.
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(3) Autoritatea pentru protectia consumatorilor si reglementare tehnica transmite spre
informare notificarea mentionata la alineatul (1) autoritatilor de securitate si Autoritatii
Sistemului Informatic de Stat.

Partea 3
Obligatia unei autorizatii de utilizare

Articolul 3° Autorizatia de utilizare a hardware-ului sau a software-ului si procedura de
aplicare

(1) O intreprindere de comunicatii trebuie sa depund o cerere de autorizatie de utilizare a
hardware-ului sau a software-ului Autoritatii pentru protectia consumatorilor si reglementare
tehnica Tnainte de utilizarea intentionata a hardware-ului sau a software-ului.

(2) O intreprindere de comunicatii depune o cerere de autorizatie de utilizare Tn termen de 10
zile lucratoare de la implementarea hardware-ului sau a software-ului in cazul in care
implementarea imediatd a hardware-ului sau a software-ului este necesara pentru eliminarea
sau prevenirea imediatd a unui incident cibernetic in sensul Legii privind securitatea
cibernetica.

(3) Intr-o cerere de autorizatie de utilizare, intreprinderea de comunicatii prezintd informatiile
mentionate la articolul 3 alineatul (2) clauzele 1, 3-7 si 9-11 si precizeaza partile din cererea
de autorizatie de utilizare de hardware sau software care ar trebui sa faca obiectul unor
restrictii de acces in conformitate cu Legea privind informatiile publice.

(4) O intreprindere de comunicatii poate inlocui hardware-ul si poate introduce actualizari de
software fara a solicita autorizatia de utilizare a hardware-ului sau a software-ului, caz in care
numele sau numarul de versiune al hardware-ului sau al software-ului aprobat Tn autorizatie se
modificd, cu conditia ca celelalte informatii aprobate Tn autorizatie sa ramanad neschimbate.

Articolul 3* Prelucrarea si aprobarea cererii de autorizare pentru utilizarea de hardware
sau software

(1) Intermen de cinci zile lucratoare de la primire, Autoritatea pentru protectia consumatorilor
si reglementare tehnica transmite o cerere de autorizare de utilizare autoritatilor de securitate si
Autoritatii Sistemului Informatic de Stat, in vederea emiterii unui aviz.

(2) In cazul in care o autoritate de securitate sau autoritatea sistemului informatic de stat
constata ca hardware-ul sau software-ul unei retele de comunicatii specificat intr-o cerere de
autorizare poate pune 1n pericol securitatea nationald, aceasta prezintd un aviz motivat cu
privire la cererea de autorizare in termen de 20 de zile lucratoare, impreuna cu o propunere de
interzicere a utilizarii hardware-ului sau software-ului sau de impunere a unor conditii privind
utilizarea acestuia.

(3) In cazul in care autoritatea de securitate sau autoritatea sistemului informatic de stat
constata Intr-un aviz ca hardware-ul sau software-ul specificat In cerere poate pune in pericol
securitatea nationala, Autoritatea de protectie a consumatorilor si de reglementare tehnica ofera
Intreprinderii de comunicatii posibilitatea de a prezenta, in termen de 20 de zile lucratoare, un
aviz privind modul in care refuzul cererii sau impunerea de conditii afecteaza intreprinderea de
comunicatii si furnizarea de servicii de comunicatii, facand, de asemenea, o propunere privind
conditiile.
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(4) Dupa expirarea termenului de emitere a avizului specificat la alineatul (3), Autoritatea
pentru protectia consumatorilor si reglementare tehnica trebuie sa depunad cererea intreprinderii
de comunicatii impreuna cu avizele specificate la alineatele (2) si (3) la Consiliul de securitate
cibernetica al Comitetului de securitate al Guvernului Republicii (denumit in continuare
,,Consiliul de securitate cibernetica™).

(5) In momentul aprobarii, Consiliul de securitate cibernetici evalueaza daci hardware-ul sau
software-ul retelei de comunicatii specificat in cererea de autorizatie de utilizare este hardware
sau software cu risc ridicat sau daca utilizarea acestuia poate pune Tn pericol securitatea
nationald din cauza caracteristicilor tehnice sau a setdrilor. In cazul in care hardware-ul sau
software-ul poate reprezenta o amenintare la adresa securitatii nationale, Consiliul de securitate
cibernetica evalueaza conditiile in care hardware-ul sau software-ul poate fi utilizat si ia in
considerare impactul refuzului sau al impunerii de conditii pentru o autorizatie de utilizare a
hardware-ului sau a software-ului asupra intreprinderii de comunicatii, asupra continuitdtii
serviciului de comunicatii si a retelelor de comunicatii, asupra pietei de comunicatii si asupra
concurentei si evalueaza durata autorizatiei de utilizare.

(6) Consiliul de securitate cibernetica aproba cererea sau refuza in mod rezonabil sa o aprobe
in termen de 30 de zile lucratoare de la primirea materialelor specificate la alineatul (4). Daca
este necesar, Consiliul de securitate cibernetica poate prelungi termenul de aprobare cu pana la
15 zile lucratoare, notificind acest lucru Autoritdtii pentru protectia consumatorilor si
reglementare tehnica.

Articolul 3° Specificarea termenului autorizatiei de utilizare

La Inlocuirea hardware-ului sau la actualizarea software-ului in cazul specificat la articolul 3*
alineatul (4), durata autorizatiei acordate anterior pentru hardware-ul Tnlocuit sau software-ul
actualizat continud pentru noul hardware sau software.

Articolul 3° Termenul pentru procedura de autorizare

(1) Autoritatea pentru protectia consumatorilor si reglementare tehnica decide cu privire la
acceptarea unei cereri de utilizare a unei intreprinderi de comunicatii si la emiterea unei
autorizatii de utilizare n termen de 30 de zile lucratoare de la primirea acesteia, cu exceptia
cazului In care este necesard procedura prevazuta la articolul 3* alineatele (3)-(6).

(2) In cazul in care articolul 3* alineatele (3)-(6) se aplicd cererii, Autoritatea pentru protectia
consumatorilor si reglementare tehnica decide cu privire la acceptarea sau respingerea unei
cereri de autorizare de utilizare si la eliberarea unei autorizatii de utilizare in termen de 105
zile lucratoare de la primirea acesteia.

Partea 4
Obligatia de audit
Articolul 3’ Continutul si organizarea obligatiei de audit

(1) Auditul de conformitate care urmeaza sa fie comandat de o ntreprindere de comunicatii
verifica daca Intreprinderea de comunicatii a respectat obligatiile impuse In temeiul articolului
87° din Legea privind comunicatiile electronice si specificate In prezentul regulament.

(2) In ceea ce priveste obligatia de notificare a hardware-ului si software-ului, auditorul
verifica daca intreprinderea de comunicatii:
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1) si-a indeplinit obligatia de notificare pana la termenul-limita;

2) continutul notificarii transmise corespunde cerintelor de la articolul 3* alineatul (2) si
reflecta pe deplin hardware-ul si software-ul utilizate de Intreprinderea de comunicatii la
momentul notificarii.

(3) In ceea ce priveste obligatia de autorizare pentru utilizarea hardware-ului sau a software-
ului, auditorul verifica daca Intreprinderea de comunicatii:

1) arespectat obligatia de autorizare Tn termenul stabilit si pentru fiecare hardware sau produs
software care face obiectul obligatiei de autorizare;

2) a depus o cerere de autorizare pentru utilizarea hardware-ului sau a software-ului cu
continut conform cerintelor prevazute la articolul 3* alineatul (3);

3) s-a bazat in mod rezonabil pe cerintele de la articolul 3° alineatul (2) atunci cand se elimina
sau se previne in mod direct un incident cibernetic;

4) a omis In mod justificat o cerere de autorizatie de utilizare a hardware-ului sau a software-
ului 1n situatiile mentionate la articolul 3* alineatul (4).

(4) Auditorul transmite constatdrile auditurilor mentionate la alineatele (2) si (3) Autoritatii
pentru protectia consumatorilor si reglementare tehnica in termen de 30 de zile de la efectuarea
auditului.”;

5) Regulamentul se completeazd cu articolele 8'si 8 care au formularea urmatoare:
,Articolul 8'. Punerea in aplicare a obligatiei de a depune cerere pentru o licenta

(1) O cerere de autorizatie de utilizare a hardware-ului sau a software-ului care a fost dat in
exploatare Tnainte de 1 februarie 2022 sau in perioada 1 februarie-31 mai 2022 si care include
o functie a 5G NSA sau a standardului retelei mobile de generatie superioara se depune pana la
1 iunie 2022.

(2) Termenele specificate la articolul 3* si la articolul 3° alineatul (2) nu se aplica prelucrarii
cererii mentionate la alineatul (1). Autoritatea pentru protectia consumatorilor si reglementare
tehnica solutioneaza cererile de autorizatie de utilizare a hardware-ului sau a software-ului
depuse pe baza alineatului (1) pand la 31 decembrie 2022.

Articolul 8. Punerea in aplicare a obligatiei de notificare a echipamentelor hardware si
software utilizate in reteaua de comunicatii

Obligatia de notificare mentionatd la articolul 3*alineatul (1) se indeplineste pentru prima data
pana la 1 martie 2023.”.

Articolul 2. Modificarea Regulamentului Guvernului Republicii nr. 129 din 11 decembrie
2015 ,,Statutul Comitetului de securitate al Guvernului Republicii”

Regulamentul Guvernului Republicii nr. 129 din 11 decembrie 2015 ,,Statutul Comitetului de
securitate al Guvernului Republicii” se modifica dupa cum urmeaza:

1) la articolul 2 alineatul (1) din regulament, cuvintele ,ministrul comertului exterior si al
tehnologiei informatiei” se Tnlocuiesc cu cuvintele ,,ministrul intreprinderilor si al tehnologiei
informatiei”;
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2) Regulamentul se completeaza cu articolul 7' cu formularea urmatoare:
Articolul 7'. Consiliul de securitate cibernetica

(1) Consiliul de securitate cibernetica functioneaza in cadrul comisiei.

(2) Consiliul de securitate cibernetica trebuie:

1) sa ofere orientdri pentru dezvoltarea politicii de securitate cibernetica;

2) sa adopte pozitii cu privire la planurile privind domeniul securitatii cibernetice;

3) sa asigure conformitatea utilizarii hardware-ului si software-ului specificat Tn cererea
intreprinderii de comunicatii cu interesele de securitate ale statului;

4) saindeplineasca alte sarcini atribuite de comitet.

(3) In cadrul indeplinirii sarcinii specificate la alineatul (2) clauza 3, consiliul de securitate
cibernetica are drepturile si obligatiile acordate autoritatii administrative in Legea privind
procedura administrativa.

(4) Consiliul de securitate ciberneticd are un presedinte si un manager. Activitatea Consiliului
de securitate cibernetica este gestionata de manager.

(5) Consiliul de securitate cibernetica include membri din urmatoarele ministere si agentii:
1) Inspectoratul pentru Protectia Datelor;

2) Ministerul Educatiei si Cercetdrii;

3) Ministerul Justitiei;

4) Liga pentru Aparare;

5) Ministerul Apararii;

6) Serviciul estonian de securitate interna;

7) Fortele de aparare;

8) Ministerul Mediului;

9) Ministerul Culturii;

10) Ministerul Afacerilor Rurale;

11) Ministerul Afacerilor Economice si Comunicatiilor;
12) Consiliul Politiei si Politiei de Frontierd;

13) Parchetul;

14) Ministerul Finantelor;

15) Autoritatea de Stat a Sistemului Informatic;

16) Biroul guvernamental;

17) Ministerul de Interne:
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18) Ministerul Afacerilor Sociale;

19) Autoritatea pentru protectia consumatorilor si reglementare tehnica;
20) Agentia de Informatii Externe;

21) Ministerul Afacerilor Externe.

(6) Un membru supleant al Consiliului de securitate cibernetica va avea drepturile membrului
nlocuit.

(7) Daca este necesar, implicarea altor persoane in activitatea Consiliului de securitate
cibernetica este organizatd de catre directorul Consiliului de securitate cibernetica.

(8) Consiliul de securitate cibernetica are cvorum in cazul in care cel putin doua treimi dintre
membrii consiliului cu drept de vot participa la reuniune. La indeplinirea misiunii prevazute la
alineatul (2) clauza 3, Consiliul de securitate cibernetica dispune de cvorum daca la sedinta
participa membri ai Consiliului de securitate cibernetica din cadrul guvernului, Ministerului
Apararii, Ministerului Economiei si Comunicatiilor, Ministerului Afacerilor Interne si
Ministerului Afacerilor Externe.

(9) Deciziile Consiliului de securitate cibernetica se iau cu majoritatea voturilor membrilor cu
drept de vot prezenti la reuniune. Guvernul si ministerele au drept de vot. Fiecare minister si
oficiul guvernamental au cate un vot. In caz de egalitate de voturi, presedintele Consiliului de
securitate cibernetica sau, in absenta acestuia, managerul, are votul decisiv.

(10) In indeplinirea misiunii previzute la alineatul (2) punctul 3, Biroul Guvernului,
Ministerul Apararii, Ministerul Economiei si Comunicatiilor, Ministerul de Interne si
Ministerul Afacerilor Externe au drept de vot.

(11) Regulamentul de procedura al Consiliului de securitate cibernetica se aproba de catre
comitet.

(12) Regulamentul de procedura mentionat la alineatul (11) stabileste urmatoarele:

1) presedintele si directorul Consiliului de securitate cibernetica;

2) membrii ministerelor si agentiilor mentionate la alineatul (5), In virtutea functiei lor;
3) inlocuirea membrilor, a presedintelui si a directorului Consiliului de securitate cibernetica;
4) alte cerinte organizatorice.”.

Articolul 3. Intrarea in vigoare a regulamentului

Prezentul regulament intra in vigoare la 1 februarie 2022.

Jaak Aab

Ministru al Administratiei Publice Tn exercitarea atributiilor primului-ministru

Andres Sutt

Ministrul Intreprinderilor si Tehnologiei Informatiei

Taimar Peterkop

Secretar de Stat
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