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Propisi i opći savjeti Švedskog nadležnog tijela za igre na sreću o tehničkim zahtjevima i akreditaciji tijela za kontrolu, testiranje i certificiranje igara na sreću;

odlučeno na DATUM MJESEC GODINA.

Švedsko nadležno tijelo za igre na sreću osigurava[footnoteRef:1] sljedeće na temelju poglavlja 16. odjeljka 3., odjeljka 9. i odjeljka 10. stavka 7. Pravilnika o igrama na sreću (2018:1475) i odlučuje o sljedećem općem savjetu. [1:  Vidjeti Direktivu (EU) 2015/1535 Europskog parlamenta i Vijeća od 9. rujna 2015. o utvrđivanju postupka pružanja informacija u području tehničkih propisa i pravila o uslugama informacijskog društva.] 


Poglavlje 1. Područje primjene i nazivlje

Odjeljak 1 Ovi propisi i opći savjeti primjenjuju se na podnositelje zahtjeva koji su akreditirani za obavljanje inspekcije, testiranja i certificiranja djelatnosti igara na sreću, te na podnositelje zahtjeva za dozvolu za obavljanje djelatnosti igara na sreću, kao i na one koji su licencirani na temelju Zakona o igrama na sreću (2018:1138). 
    Švedsko tijelo za igre na sreću može odlučiti o izuzećima od propisa ako je to opravdano sa stajališta sigurnosti i ako inače drugi ne predstavlja rizik za igrača.
    Uredbe i opće smjernice ne primjenjuju se na:
1. kopnena kasina u namjenskim prostorima u skladu s poglavljem 5. odjeljkom 1. Zakona o igrama na sreću,
2. vrijednosne automatske igra na sreću u skladu s poglavljem 5. odjeljcima od 7. do 8. Zakona o igrama na sreću,
3. lutrije u skladu s poglavljem 6. odjeljkom 3. Zakona o igrama na sreću, a koje nisu internetske igre na sreću u kojima je godišnji procijenjeni bruto promet od lutrijske aktivnosti tijekom razdoblja licenciranja manji od deset (10) milijuna SEK  godišnje, a vrijednost maksimalne nagrade nije veća od 1/6 osnovnog iznosa nagrade,
4. Privremeni bingo u skladu s poglavljem 6. odjeljkom 5. Zakona o igrama na sreću na kojem je godišnji procijenjeni bruto promet od bingo poslovanja tijekom razdoblja licence manji od deset (10) milijuna SEK  godišnje, a vrijednost maksimalne nagrade nije veća od 1/6 osnovnog iznosa nagrade,
5. lokalne igre na bazenu u skladu s poglavljem 6. odjeljkom 8. Zakona o igrama na sreću,
6. igre obuhvaćene općinskom registracijom u skladu s poglavljem 6. odjeljkom 9. Zakona o igrama na sreću, 
7. kopnene kasino igre, automate za igranje robe i kartaške igre u obliku turnira u skladu s poglavljem 9. odjeljkom 1. Zakona o igrama i
8. igre na brodovima u međunarodnom prometu u skladu s poglavljem 10. odjeljkom 1. Zakona o igrama na sreću.
[bookmark: _Toc471896773]   
Odjeljak 2 Za lutrije u skladu s poglavljem 6. odjeljkom 3. Zakona o igrama na sreću koje nisu internetske igre na sreću ako je godišnji procijenjeni bruto promet od lutrijskih aktivnosti tijekom razdoblja licenciranja manji od trideset (30) milijuna SEK  godišnje primjenjuje se samo na poglavlja 1–2. i 13 ako je vrijednost najvišeg dobitka veća od osnovnog iznosa nagrade.

Odjeljak 3. Za bingo u skladu s poglavljem 6. odjeljkom 5. Zakona o igrama na sreću (2018:1138) ako je procijenjeni godišnji bruto promet od bingo aktivnosti tijekom razdoblja izdavanja dozvola manji od trideset (30) milijuna SEK godišnje, primjenjuje se samo na poglavlja 1.-2., 8., 11. i 13.

Odjeljak 4  Za povremeni bingo u skladu s poglavljem 6. odjeljkom 5. Zakona o igrama na sreću ako je procijenjeni godišnji bruto promet od bingo aktivnosti tijekom razdoblja izdavanja dozvole manji od trideset (30) milijuna SEK  godišnje se primjenjuje samo na poglavlje 1.–2. i 13 ako je  vrijednost najvišeg dobitka veća od osnovnog iznosa nagrade.

Odjeljak 5  Osim ako nije drugačije navedeno, pojmovi i oznake koji se koriste u propisima imaju isto značenje kao u Zakonu o igrama na sreću (2018:1138) i Pravilniku o igrama na sreću (2018:1475).
    U ovim propisima i općim savjetima primjenjuju se sljedeće definicije
1. bingo privremene prirode: bingo igre organizirane samo povremeno ili nekoliko dana u tjednu tijekom razdoblja trajanja dozvole, 
2. kontrolni zbroj:brojevi priloženi brojevima ili porukama za promjene i pogreške
koje se mogu otkriti. Kontrolni zbrojevi izračunavaju se posebnim matematičkim postupkom,
3. pristup informacijama: informacije i resursi koji istima upravljaju, a koji su od vrijednosti za 
organizaciju. Sustav igara na sreću i poslovni sustav sastoji se od jednog ili više informacijskih sredstava koje stjecatelj licence sam definira na popisu,
4. vrijeme prijave: vrijeme koje je proteklo između prijave igrača u sustav igranja do
trenutka kada se igrač odluči odjaviti ili kada sustav igranja odjavi igraču,
5. šifriranje: distorzija podataka i informacija algoritmom za šifriranje koji je 
općepoznat i objavljen,
6. kasino igre uživo: kasino igre ponuđene kao online igre putem video veze,
komunikacijskih servisa za prijenos podataka ili slično gdje se koristi oprema za igre na sreću umjesto sustava igranja,
7. maksimalno opterećenje: definirana ga ovlašteni stjecatelj licence, na što se upućuje 
kada sustav igara automatski odbija oklade igrača,
8. terminal za agente: tehnički uređaj koji se koristi za upravljanje različitim vrstama igara
i informacija o igračima, kojima igrač ne može rukovati, a koje predstavljaju dio sustava igranja i ne funkcioniraju bez povezivanja s ostatkom sustava igranja,
9. osoba na politički izloženom položaju (PEP): osoba koja ima ili je imala važnu 
javnu funkciju u zemlji ili u upravljanju međunarodnom organizacijom,
10. krug igre: kombinacija događaja od trenutka kada stjecatelj licence otvori igru 
i igrač stavlja okladu do trenutka kada se generira rezultat igre, 
11. generator nasumičnih brojeva: algoritam ili fizički uređaj namijenjen za generiranje 
sekvenci elemenata (često su to brojevi) koji imaju određene statističke značajke zajedničke sekvencama, koje se pojavljuju isključivo nasumično nakon dane distribucije vjerojatnosti,
12. UTC: svjetsko vrijeme UTC (kooridinirano svjetsko vrijeme). UTC Švedska dostupna u vremenskom uredu 
BIPM u Parizu i preuzet na siguran način za RISE, Istraživački instituti Švedske – Švedski istraživački i inovacijski partner za poslovanje i društvo, u Boråsu i pod nazivom UTC(SP), i
13. pehar s dobicima: cijeli ili dio oklade igrača u skladu s pravilima odgovarajuće vrste igre 
i gdje stjecatelj licence zadržava te oklade dok se cijeli ili dio oklada ne raspodijeli, može biti, na primjer, veledobitakt, fond oklada ili podijeljeni džekpot

[bookmark: _Toc471896774]Poglavlje 2.  Inspekcijski pregled, ispitivanje i certificiranje

Odjeljak 1. Podnositelj zahtjeva za dozvolu na temelju Zakona o igrama na sreću podnosi zahtjev akreditiranom tijelu za pregled, ispitivanje i certifikaciju sustava igara na sreću, poslovnih sustava, postupaka, opreme za igre na sreću i fizičkih lutrijskih listića u skladu s poglavljem 16. odjeljkom 3. Zakona o igrama na sreću (2018:1138). 
    Odredbe o akreditaciji – u skladu s prvim stavkom – koje provodi „Swedac“ (Švedski odbor za akreditaciju i ocjenjivanje sukladnosti) mogu se pronaći u Zakonu o akreditaciji i ocjenjivanju sukladnosti (2011:791).

Opće preporuke: 
Ako su podnositelj zahtjeva ili pružatelj usluga u ime podnositelja usluga certificirani u pogledu trenutačne inačice certifikata ISO/IEC 27001:2014, mogu biti ispunjeni zahtjevi iz poglavlja 4.–6. ovih Propisa. 
Važeći certifikat ISO/IEC 27001:2014, izjava o primjenjivosti[footnoteRef:2] i procjena rizika s dokumentacijom moraju biti dostupni akreditacijskom tijelu radi ocjenjivanja. [2:  Izjava o primjeni. ] 


Odjeljak 2 Svaka osoba koja podnosi zahtjev za dozvolu na temelju Zakona o igrama na sreću dužna je poslati dokumentaciju za obavljeni inspekcijski pregled, ispitivanje i certificiranje Švedskom nadležnom tijelu za igre na sreću.
    U izvješću se jasno navode metode ocjenjivanja koje su se upotrebljavale pri postupcima inspekcijskih pregleda, ispitivanja i certificiranja.
    Kako bi se osiguralo da akreditirano tijelo ispunjava sve zahtjeve iz poglavlja 3., izvješću se prilažu izdani certifikati i ostala dokumentacija o djelatnostima.

Odjeljak 3.  Protokoli inspekcijskog pregleda, ispitivanja i certifikacije obnavljaju se najmanje svakih dvanaest mjeseci.
    Prvi stavak ne primjenjuje se na osobe koje imaju dozvolu u skladu s poglavljem 6. odjeljkom 1. Zakona o igrama na sreću i koje ne pružaju usluge internetskih igara na sreću. Obnavljanje protokola o inspekcijskom pregledu, testiranju i certificiranju tada se zahtijeva samo ako je imovina koja je klasificirana od određene važnosti u skladu s poglavljem 5. odjeljkom 3. drugim stavkom ažurirana ili izmijenjena ili ako je nova ili postojeća imovina s informacijama tijekom razdoblja valjanosti dozvole klasificirana s određenom relevantnošću.
    Obnavljanje u skladu s drugim stavkom provodi se u roku od 12 mjeseci od datuma nastanka zahtjeva za obnovu.
      
Odjeljak 4 Ako tijekom svojeg svakodnevnog rada akreditirano tijelo pronađe nedostatke ili nedostatke koji su relevantni za licencu, stjecatelj licencije je dužan o tome odmah obavijestiti Švedsko nadležno tijelo za igre na sreću.
    Stjecatelj licence je dužan odmah obavijestiti Švedsko nadležno tijelo za igre na sreću ako certifikacijsko tijelo povuče potvrde.

Izuzeće od zahtjeva za postupak procjene u skladu s poglavljem 16. odjeljkom 3. Zakona o igrama na sreću (2018:1138) itd.

Odjeljak 5. Igre u skladu s poglavljem 1. odjeljcima 2. i 4. izuzete su od zahtjeva za postupak procjene u skladu s poglavljem 16. odjeljkom 3. Zakona o igrama na sreću (2018:1138) ako je vrijednost najviše nagrade manja od osnovnog iznosa nagrade.

Odjeljak 6.  Ako se oprema iz poglavlja 13. upotrebljava za igre iz odjeljka 5., stjecatelj licence je dužan osigurati da oprema ispunjava zahtjeve iz poglavlja 13. Rezultat izvlačenja dokumentira se u protokolu koji se pohranjuje tijekom razdoblja dozvole.
[bookmark: _Toc471896775]    Za povremeni bingo u skladu s poglavljem 6. odjeljkom 5. Zakona o igrama na sreću, ako je godišnji procijenjeni bruto promet od bingo aktivnosti tijekom razdoblja dozvole manji od trideset (30) milijuna SEK godišnje, a vrijednost najviše nagrade veća je od 1/6 osnovnog iznosa nagrade, upotrebljava se oprema iz poglavlja 13.

Poglavlje 3  Akreditirana tijela

Područje primjene:
Odjeljak 1. Postupak akreditacije obuhvaća zaštitu informacija, inspekcijski pregled, ispitivanje i certificiranje te analizu rizika i ranjivosti. 

[bookmark: _Toc471896776]Uvjeti u pogledu prihvatljivosti za akreditirano tijelo
Odjeljak 2 Podnositelj zahtjeva za akreditaciju mora imati iskustvo u radu sa sustavima upravljanja za informacijsku sigurnost, inspekcijski pregled, ispitivanje, certifikaciju te analizu rizika i osjetljivosti. 

Opće preporuke:
Iskustvo znači najmanje tri godine iskustva u ispitivanju i ocjenjivanju sustava upravljanja informacijskom sigurnošću, te najmanje dvije godine iskustva u analizi rizika i osjetljivosti ili tome jednako iskustvo.

[bookmark: _Toc471896777]Uvjeti u pogledu prihvatljivosti za osoblje akreditiranog tijela
Odjeljak 3. Inspekcijski pregled, ispitivanje i certificiranje provodi osoblje koje je prošlo odgovarajuću dokumentiranu obuku.
    Osoblje mora imati najmanje pet godina iskustva u provođenju inspekcijskih pregleda i testiranju sustava igara na sreću, aktivnosti igara na sreću i aktivnosti na internetu ili tome jednako iskustvo.
    Osoblje mora imati najmanje pet godina iskustva u radu na riziku i ranjivosti ili tome jednako iskustvo. 
    Navedeno iskustvo i stručnost moraju se dokazati potvrdom ili sličnim dokumentom. 

Opće preporuke:
Prikladno i relevantno osposobljavanje također može obuhvaćati druge kvalifikacije iz kojih je vidljivo da osoblje posjeduje dostatne vještine za zadatak ili zadatke. 
Za rad s generatorima slučajnih brojeva i drugom opremom za igre na sreću, odgovorni kontrolor trebao bi imati magisterij ili doktorat iz matematike, statistike ili proći drugu obuku relevantnu za zadatak.
Takve kvalifikacije moraju biti dokumentirane na isti način kao i drugi vidovi obuke, a za rad u području informacijske sigurnosti mogu biti certifikati u skladu s:
· Međunarodni konzorcij za certifikaciju sigurnosti informacijskih sustava (ISC)2 Certificirani stručnjak za sigurnost informacijskih sustava (CISSP),
· Kvalificirani procjenitelj sigurnosti (QSA) Industrije platnih kartica (PCI), ili
· Revizor certificiranih informacijskih sustava (CISA) Udruženja za reviziju i kontrolu informacijskih sustava (ISACA).
[bookmark: _Toc471896778]Za rad u području analiza rizika i ranjivosti mogu biti primjenjivi sljedeći certifikati:
· Certificirani etični haker (CEH) Međunarodnog vijeća za e-trgovinu (EC-Vijeće),
· Ispitivač prodora s dozvolama Vijeća EZ-a (LPT),
· Odbor za provjeru certifikacije informacijskog osiguranja (IACRB) certificirani ispitivač prodora (CPT),
· Certificirani ispitivač prodora (GPEN) Certifikata globalne informacijske sigurnosti (GIAC),
· Voditelj tima za CESG CHECK,
· Član tima za CESG CHECK,
· Certifikacija infrastrukture CREST,
· Registrirani ispitivač CREST,
· Viši sigurnosni ispitivač „Tiger Scheme“, ili
· Kvalificirani sigurnosni tester „Tiger Scheme“.
Inspekcijske preglede, ispitivanje i certificiranje može provoditi osoblje koje zajedno ispunjava utvrđene zahtjeve. 

[bookmark: _Toc471896780]Poglavlje 4. Sigurnost informacija stjecatelja licence

Zaštita informacija
Odjeljak 1 Važne informacije moraju biti zaštićene od fizičkih i logičkih upada i drugih vanjskih utjecaja, istodobno osiguravajući dostupnost informacija kada je to potrebno.

Administracija osoblja
Odjeljak 2 Mora postojati politika i postupci koji reguliraju pristup zaposlenika u igrama i poslovnim sustavima. 
    Jednakovrijedna politika, utvrđivanje opisa odobrenja i postupaka u skladu s prvim stavkom, dostupna je drugim osobama koje trebaju imati pristup sustavima igara na sreću i poslovnim sustavima.
    Za politike i postupke mora postojati dokumentacija koja se redovito ažurira.

Opće preporuke:
Politika i povezani postupci mogu uključivati:
1. detaljne opise radnih mjesta za sve zaposlenike;
2. pristup informacijama koje su potrebne za svaki opis radnog mjesta, odnosno za obavljanje dužnosti,
3. način na koji se promjene u opisu radnog mjesta odražavaju i u pravima pristupa informacijama kojima bi zaposlenik trebao pristupiti, i
4. opis poduzetih koraka u slučaju prestanka radnog odnosa.  

Ograničenja pristupa
 Odjeljak 3 Sustavi igara na sreću i poslovni sustavi moraju biti smješteni u prostoru prilagođenom za tu svrhu.
    Svaka pristupna točka ili slično mjestu na kojem se obrađuju ili pohranjuju sustavi igara na sreću i poslovni sustavi moraju imati opremu za osobni nadzor ili tehničku kontrolu pristupa.
    Opseg kontrole pristupa mora se prilagoditi odredbama o radu na riziku i ranjivosti iz poglavlja 5. 
    Kartice, kodovi i ključevi prostora u kojima se obrađuju ili pohranjuju sustavi igara na sreću i poslovni sustavi provjeravaju se kako bi se spriječio neovlašteni pristup.

	Opće preporuke:
Prostor prilagođen namjeni se može sastojati od jedne ili više prostorija.

Odjeljak 4 Sustavi rada i ispitivanja logički su odvojeni.
   Sustavi za ispitivanje generiranja i validacije te stvarne proizvodnje i validacije fizičkih lutrijskih podataka logički su odvojeni jedni od drugih.

Autentifikacija
Odjeljak 5. Sustavi igara na sreću i poslovni sustavi uključuju tehničke i administrativne mjere za identifikaciju korisnika, pristup korisnika sustavima i bilježenje aktivnosti korisnika.
    Svaki pristup sustavima igara na sreću i poslovnim sustavima mora biti zabilježen.
    Kod, lozinka ili tome jednako neophodno za pristup sustavima igara na sreću i poslovnim sustavima osobni su i ne smiju se prikazivati niti davati drugima te su opremljeni sigurnosnom zaštitom primjerenom informacijama.

Odjeljak 6 Sustavi igara na sreću i poslovni sustavi moraju imati funkciju koja kontinuirano bilježi identitet korisnika, datum i vrijeme prijave i odjave, kao i druge aktivnosti relevantne za informacijsku sigurnost. 

Odjeljak 7 Svi događaji koji utječu na sustave igara na sreću i poslovne sustave, osim onih prouzrokovanih tehničkom opremom, moraju biti zabilježeni.

	Opće preporuke:
Požar, oštećenja nastala pod utjecajem vode su samo neki od primjera događaja koji utječu na sustave igara na sreću i poslovne sustave, a koji nisu vezani za tehničku opremu.
Bilježenje događaja u skladu s odjeljkom 7. može se obaviti ručno. 

Komunikacija i rad
Odjeljak 8 Sustavi igara na sreću i poslovni sustavi moraju se moći sigurno isključiti kod bilo kakvih poremećaja ili prekida u napajanju ili komunikaciji.
    Moraju biti uspostavljeni pričuvni elektroenergetski sustavi kako bi se osigurala cjelovitost podataka, povijest zapisa, sigurnosna kopija i kako bi se omogućilo da igre u tijeku budu završene. 

Odjeljak 9 Sustavi igara na sreću i poslovni sustavi moraju imati funkciju koja bilježi sve pokušaje neovlaštenog pristupa sustavu igara na sreću i druge događaje, te stvara izvješća o događajima s bilježenjem vremena.

Odjeljak 10 Sustavi igara na sreću i poslovni sustavi zaštićeni su od neovlaštenog upada i uvođenja neovlaštenog i zlonamjernog koda. 
    Sustavi igara na sreću i poslovni sustavi trebali bi imati značajku otkrivanja zlonamjernog softvera.
    Moraju postojati dokumentirani postupci za ažuriranje zaštite od neovlaštenih i zlonamjernih kodova. 

Odjeljak 11 Sve promjene sustava u skladu s poglavljem 6. i druga odstupanja u sustavima igara na sreću i poslovnim sustavima prate se i bilježe.

Odjeljak 12 Sigurnosne kopije sustava igara na sreću i poslovnih sustava moraju biti izrađene barem jednom dnevno.
    Mora se osigurati da se sustavi mogu ponovno uspostaviti od trenutka posljednje sigurnosne kopije do trenutka bilo kakvog prekida.  

Odjeljak 13 Sustavi igara na sreću i poslovni sustavi moraju biti opremljeni predviđenim vatrozidom.
    Vatrozidi se trebaju konfigurirati na način da druga oprema u okviru iste mreže ne može stvoriti alternativne mrežne putove.
    Pristup vatrozidu dokumentira se u utvrđenim opisima radnih mjesta i odobrenja.
    Pristup vatrozidu se bilježi.
    Moraju se zabilježiti svi incidenti koji utječu na vatrozid ili su usmjereni na isti.

Odjeljak 14 Informacije se sigurno pohranjuju i prenose. 
   Datotekama s informacijama o dobiti postupa se tako da ih nijedna neovlaštena osoba ne može kopirati ili na drugi način zloupotrebljavati ili oštetiti informacije. 
   Ako se za prijenos informacija upotrebljavaju javne mreže, informacije moraju biti šifrirane, a zasebni podsustavi moraju provjeriti prijenos i zaprimanje te biti zaštićeni od nepotpunog prijenosa, smetnji te kopiranja i slanja neovlaštenih poruka za odgovor.   

Odjeljak 15 Postoje dokumentirani postupci za rukovanje prenosivim podatkovnim medijima. 
   Ako se informacije o dobiti na nosačima podataka šalju poštom, odabire se opcija prijevoza kojom se osigurava ispunjavanje zahtjeva iz odjeljka 14. drugog stavka.

	Opće preporuke:
Na primjer, pod prijenosnim nosačima medija podrazumijevaju se prijenosna računala i prijenosna memorija. 

Odjeljak 16 Omogućuju se samo značajke potrebne za instaliranje novog softvera. 
    Održavanje i ažuriranje aplikacija u sustavu igara na sreću i sustavu poslovanja moraju se provoditi na siguran i kontroliran način.

Odjeljak 17 Softver mora biti prepoznatljiv po nazivu i broju verzije.
    Softverski kod sustava igara na sreću mora sadržavati komentare kojima se objašnjava funkcija koda.

[bookmark: _Toc471896782]Pohrana registriranih podataka, događaja i zapisa
Odjeljak 18 Registrirani podaci, događaji i zapisi pohranjuju se u skladu s poglavljem 16. odjeljkom 5. Zakona o igrama na sreću (2018:1138) i ostaju nepromijenjeni i zaštićeni od neovlaštenog pristupa. 
    U skladu s odjeljkom 13. četvrtim stavkom, registrirani podaci pohranjuju se najmanje tri mjeseca.

[bookmark: _Toc471896783]Referentno vrijeme
Odjeljak 19  Sustav igranja bilježi vrijeme.
    Svi podaci, događaji i zapisi bilježe se u stvarnom vremenu. 
    Kao sustav referentnog vremena upotrebljava se UTC.

[bookmark: _Toc471896786]Poglavlje 5 Rad nositelja licence u području rizika i ranjivosti

Odjeljak 1. Nositelj licence provodi analizu rizika i ranjivosti te sustavno utvrđuje i dokumentira informacijsku imovinu sustava igara na sreću i poslovnih sustava na popisu.
    U radu se također mora uzeti u obzir ovisnost vlastitih aktivnosti o drugim aktivnostima.
    Odabir metodologije analize rizika i ranjivosti mora se dokumentirati. 

Opće preporuke:
Tekst sa smjernicama koji sadržava načela i opće smjernice za upravljanje rizikom jest ISO 31000:2009.
U skladu s odjeljkom 1. analiza rizika i osjetljivosti te popis mogu uključivati sljedeće elemente:
1. identifikaciju informacijske imovine koja uvijek mora biti zaštićena/funkcionalna (Što je potrebno zaštititi?);
2. utvrđivanje izvora rizika koji mogu utjecati na/biti prijetnja identificiranoj informacijskoj imovini (Što se može dogoditi?),
3. analizu rizika (Koja je vjerojatnost i koje su posljedice ako se pojavi?);
4. procjenu rizika kako bi se procijenilo koje od utvrđenih izvora rizika bi trebalo dodatno obraditi i koje bi mjere trebalo poduzeti za utvrđene rizike, 
5. procjenu sposobnosti odolijevanja i upravljanja utvrđenim izvorima rizika; i
6. upravljanje rizikom utvrđivanjem i određivanjem prioriteta djelovanja na temelju rezultata analize.

Odjeljak 2. Za svaku informacijsku imovinu s popisa moraju biti navedene sljedeće informacije:
1. definicija informacijske imovine;
2. jedinstveni identifikacijski broj;
3. broj inačice;
4. identifikacijske oznake informacijske imovine;
5. donositelji odluka koji imaju pravo odlučiti o promjenama u pristupu informacijama,
6. interno ocjenjivanje rizika;
7. kontrolni zbroj za informacijsku imovinu koja je razvrstana u skladu s člankom 3. drugim stavkom, točkama 2. i 3. i 
8. geografska lokacija fizičke informacijske imovine.

Odjeljak 3. U skladu s odjeljkom 2., svaka imovina s definiranim informacijama razvrstava se na temelju sljedeća četiri kriterija:
1. informacije za igrače – informacije vrijedne zaštite,
2. integritet sustava igara na sreću i poslovnih sustava,
3. dostupnost informacija o igraču ili
4. sljedivost.
    Svako se razvrstavanje procjenjuje na sljedeći način:
1. nema važnosti (informacijska imovina nema važnosti za kriterij u odgovarajućim točkama 1. – 4. prvog stavka);
2. određenu relevantnost (informacijska imovina može biti relevantna za kriterije iz točaka od 1. do 4. prvog stavka) ili
3. visoka važnost (kriteriji u odgovarajućim točkama 1. – 4. prvog stavka ovise o informacijskoj imovini).

Opće preporuke:
Ovisno o tome upotrebljava li se virtualizacija i kako se upotrebljava, npr. usluge oblaka, u sustavu igara na sreću i sustavu poslovanja to može utjecati na suvišnost i dostupnost informacija. Različite metode virtualizacije mogu dovesti do promjene u razvrstavanju informacijske imovine. Nositelji licence trebaju obratiti pozornost na to kako odabir ili razvoj virtualizacije interno ili eksterno može utjecati na ili promijeniti razvrstavanje hardverske informacijske imovine.
Ako se koriste usluge vanjskog pružatelja usluga oblaka, mora se zajamčiti da pružatelj usluga oblaka ispunjava zahtjeve propisa.

Odjeljak 4 Nositelj licence određuje odgovornog donositelja odluka za analizu rizika i ranjivosti te upravljanje informacijama i incidentima koji proizlaze iz ovog poglavlja.
    Dokumentirane postupke za praćenje, otkrivanje, analizu, rukovanje i izvješćivanje te bilježenje incidenata povezanih sa sigurnošću i sigurnošću informacija.

Odjeljak 5 Mora postojati funkcija i dokumentirane procedure za postupanje s upadima i pokušajima upada u igre i poslovne sustave.
    Registriraju se svi upada i pokušaji upada u sustave igara na sreću i poslovne sustave.

[bookmark: _Toc471896787]Poglavlje 6 Promjene sustava nositelja licence

Odjeljak 1 Mora postojati dokumentirani proces za upravljanje verzijama i sustav za upravljanje verzijama za ažuriranja ili izmjene informacijske imovine sastavljene na popisu u skladu s poglavljem 5. odjeljkom 2.

Odjeljak 2 Ažuriranja ili promjene informacijske imovine koja je klasificirana kao ključna i od velike važnosti u skladu s poglavljem 5. odjeljkom 3. drugim stavkom bez odgode ispituje akreditirano tijelo.
    Ažuriranje ili izmjena informacijske imovine klasificirane od određene važnosti u skladu s poglavljem 5. odjeljkom 3. drugim stavkom preispituje se zajedno s redovnim postupkom certificiranja u skladu s  poglavljem 2. odjeljkom 3.

Odjeljak 3 Ako nositelj licence ima internu funkciju koja upravlja osiguranjem kvalitete ažuriranja ili izmjena informacijske imovine, akreditirano tijelo može odobriti izmjene koje treba izvršiti bez preispitivanja u skladu s odjeljkom 2. prvim stavkom:
1. ako je funkcija organizacijski odvojena od funkcije koja provodi ažuriranja ili promjene; i
2. ako funkcija ima osoblje s odgovarajućim osposobljavanjem i iskustvom.
    Ažuriranje ili promjena informacijske imovine iz prvog stavka preispituje se zajedno s redovnim postupkom certificiranja u skladu s poglavljem 2., odjeljkom 3.

Odjeljak 4. Prilikom ažuriranja ili promjene informacijske imovine u skladu s odjeljkom 1. provodi se analiza rizika i osjetljivosti.

Odjeljak 5.  Potrebno je imenovati donositelja odluka koji je odgovoran za i odlučuje o svim ažuriranjima ili promjenama informacijske imovine.

Odjeljak 6. Sustav upravljanja inačicama mora sadržavati informacije o zahtjevima za promjene, odobrenjima promjena i provedenim promjenama informacijske imovine.
    Prethodne verzije informacijske imovine pohranjuju se i stavljaju na raspolaganje za provjeru.

Opće preporuke:
Prethodne inačice informacijske imovine u obliku strojne opreme mogu se uništiti.
[bookmark: _Toc471896812]
Poglavlje 7  Značajke za administraciju igranja nositelja licence
[bookmark: _Toc471896813]
Aktivacija i deaktivacija igara
Odjeljak 1 Nositelji licence mogu bez odgode aktivirati ili deaktivirati bilo koju igru ili njezinog igrača; jednu ili više igara ili igrača pojedinačno ili sve odjednom. 
    Mjere iz prvog stavka bilježe se i dokumentiraju.

	Opće preporuke
Na primjer, igra se može deaktivirati privremenim skrivanjem ako nositelj licence otkrije pogreške u igri ili za pojedinog igrača. 

Odjeljak 2 Igra koja je deaktivirana mora se moći dovršiti. 
    Igra u više faza koja je deaktivirana mora se moći dovršiti pri sljedećoj prijavi. 

[bookmark: _Toc471896814]Prekinute igre
Odjeljak 3 Prekinuta igra mora se moći dovršiti osim ako je drukčije navedeno u pravilima igre. 
    Otkazana igra prikazuje se igraču kada se sustav igre ponovno poveže s postavljenim okladama.
    Oklade navedene u drugom stavku drže se odvojeno i knjiže se odvojeno na računu igrača do završetka igre. 

Opći savjet:
Igra se može smatrati prekinutom, na primjer, ako sustav igara izgubi vezu s igračevom opremom, ponovno se pokrene sustav igara ili igračeva oprema i dođe do nepravilnog gašenje sustava igara.
Igra se također može smatrati obustavljenom ako utakmica nije mogla biti dovršena ili ako je utrka otkazana.

Odjeljak 4 Ako prekinuta igra nije završena u roku od 90 dana, ista se prekida.
    U pravilima igre jasno se navodi što se događa s igračevim okladom ako je igra prekinuta bez završetka.

[bookmark: _Toc471896815]Upravljanje pogreškama
Odjeljak 5 Za igre moraju postojati dokumentirani postupci za rješavanje pogrešaka i neuspjeha.
U pravilima igre jasno se navodi što se primjenjuje na igrača u slučaju pogrešaka i neuspjeha.

Odjeljak 6 Pronađene pogreške i neuspjesi se bilježe i dokumentiraju.
    Uzroci i rješenja za pogreške i neuspjehe iz prvog stavka se bilježe i dokumentiraju.

Odjeljak 7 Mora se osigurati da prekinuta igra ili druge pogreške i neuspjesi ne utječu negativno na igračev račun u igri ili na bilans igre. 
    U slučaju da igrač ne može dovršiti igru zbog pogrešaka ili neuspjeha, mora postojati funkcija koja izračunava iznos koji treba platiti igraču.

Odjeljak 8 Na vrijednost nagradnog fonda ne utječu pogreške i neuspjesi.

[bookmark: _Toc471896785] Poglavlje 8 Informacije koje bi sustav igara trebao moći generirati 

Odjeljak 1 Izvješća o sumnji na prijevaru u vezi s igrama na sreću iz poglavlja 19. odjeljka 6. Zakona o igrama na sreću (2018:1138) mogu se izraditi u sustavu igara na sreću ili ručno.
   Prijave sumnje na prijevaru u vezi s igrama na sreću, neovlaštenu suradnju među igračima, pokušaje prijevare u vezi s igrama na sreću i neovlaštenu suradnju među igračima te druge zabilježene povrede uvjeta korištenja i pravila igre moraju se moći stvoriti u sustavu igara na sreću ili ručno.
   Izvješća o neprimjerenom utjecaju na ishod oklade koja podliježe klađenju mogu se izraditi u sustavu igara na sreću ili ručno.

Odjeljak 2 Sustav igara na sreću mora imati funkciju generiranja izvješća o odstupanjima ili promjenama u igraćim navikama i obrascima igrača koji dovode do odgovornih mjera igre. 

Odjeljak 3 Sustav igara na sreću mora imati funkciju generiranja izvješća za sve prijave igrača.
    Sustav igara na sreću ima funkciju izrade izvješća za postojeće i zatvorene račune za privremene igre kako je navedeno u poglavlju 13. odjeljku 4. prvom stavku Zakona o igrama na sreću (2018:1138).

Odjeljak 4 Sustav igara na sreću mora imati značajku za generiranje izvješća za sve registrirane igrače, podatke o računu igrača i datum registracije.

Odjeljak 5 Sustav igara na sreću mora imati funkciju generiranja izvješća sa svim igračima koji su se suspendirali iz igre na 24 sata, na određeno vremensko razdoblje ili su se suspendirali iz igre do daljnjega u skladu s poglavljem 14. odjeljkom 12. Zakona o igrama (2018:1138).

Odjeljak 6 Sustav igara na sreću mora imati značajku za generiranje izvješća sa svim igračima koji su ograničili svoje vremensko ograničenje, oklade ili depozite na račune za igranje.
    Sustav igara na sreću također ima funkciju generiranja izvješća o broju igrača koji su smanjili ili podigli svoje vremensko ograničenje, oklade ili depozite na račune za igre na sreću. 

Odjeljak 7 Sustav igara na sreću mora imati funkciju generiranja izvješća o neaktivnim računima za igre na sreću.

	Opće preporuke:
To treba navesti u sporazumu nositelja licence s igračem kada račun za igranje postane neaktivan i što se događa s npr. kreditom ako je račun bio neaktivan tijekom određenog vremenskog razdoblja. 

Odjeljak 8  Sustav igara na sreću mora imati funkciju generiranja izvješća za sve račune za igre koji su zatvoreni.
    Ako je račun za igre zatvoren, navodi se zašto je zatvoren i je li ga zatvorio igrač ili nositelj licence. 

Odjeljak 9  Sustav igara na sreću mora imati značajku za generiranje izvješća za račune za igre na sreću s pozitivnim saldom koji su zatvoreni više od pet radnih dana.

Odjeljak 10 Sustav igara na sreću mora imati funkciju generiranja izvješća za svaki račun za igranje. 

Opće preporuke:
Izvješće bi trebalo sadržavati informacije o stanju, depozitima, okladama, dobicima i isplatama.

Odjeljak 11 Sustav igara na sreću mora imati funkciju snimanja cijelog vremena za prijavu pojedinog igrača.
    U jedno ili više izvješća iz prvog stavka može se uključiti sljedeće:
1. identifikacijska oznaka igrača;
2. vrijeme kada je vrijeme za prijavu započelo i završilo,
3. opremu igrača,
4. ukupne oklade tijekom vremena prijave,
5. ukupni dobici isplaćeni tijekom razdoblja prijave,
6. ukupan depozit na račun za igre tijekom razdoblja prijave (registrirano vrijeme),
7. ukupne isplate s računa za igre tijekom razdoblja prijave (registrirano vrijeme),
8. vrijeme posljednje potvrde tijekom razdoblja prijave,
9. razloge za prekid prijave, i
10. identifikacija igara i verzija igara odigranih tijekom razdoblja prijave. 

Odjeljak 12 Sustav igara na sreću mora imati funkciju za snimanje i moći generirati jedno ili više izvješća s informacijama o transakcijama igrača tijekom vremena za prijavu.
    U izvješće iz prvog stavka mogu se uključiti sljedeće informacije:
1. identifikacijska oznaka igrača;
2. vrijeme početka igre;
3. igračev saldo u vrijeme početka igre,
4. Oklada (snimljeno vrijeme),
5. izdvajanje za nagradni fond,
6. status igre,
7. ishodi u igri (vremenski zapisi),
8. plaćanje nagradnog fonda,
9. vrijeme završetka igre,
10. dobitke; 
11. igračev saldo na kraju vremena, i
12. sve prekinute igre i razloge zašto one nisu dovršene.

Odjeljak 13  Sustav igara na sreću mora imati funkciju snimanja i moći generirati jedno ili više izvješća o događajima u sustavu igara na sreću.
    U izvješće iz prvog stavka mogu se uključiti sljedeće informacije:
1. znatna dobit,
2. veliki prijenosi sredstava;
3. promjene uvjeta za igre na sreću,
4. promjene uvjeta za nagradni fond,
5. novoosnovani nagradni fond,
6. sudjelovanje igrača u nagradnom fondu,
7. isplata nagradnog fonda, i
8. prekinute igre s nagradnim fondom.

Odjeljak 14 Sustav igara na sreću mora imati funkciju snimanja i moći generirati pojedinačna i zbirna izvješća o jednom ili više krugova igre nositelja licence.
    U izvješće iz prvog stavka mogu se uključiti sljedeće informacije:
1. naziv i serijski broj kruga,
2. datum;
3. vrijeme početka kruga igre;
4. vrijeme završetka kruga,
5. ukupni promet;
6. broj oklada,
7. oklada nositelja licence,
8. financiranje nagradnog fonda,
9. vrijednost nagradnog fonda prije početka igre,
10. vrijednost nagradnog fonda na kraju igre,
11. mogući ishodi,
12. stvarni ishod,
13. ukupan broj dobitaka,
14. ukupan broj dobitnika;
15. broj dobitnika po razini;
16. broj prava,
17. ukupna raspodjela i
18. broj igrača koji nisu završili rundu igre i razlog zašto nisu završili igru.

Opće preporuke:
Mogući ishod može biti situacija u kojoj postoji mogućnost jedinstvenog ishoda koji nije izravno vidljiv iz relevantnog dobitnog plana, npr. nogometna utakmica u kojoj se oklada može odnositi na 1X2. 

[bookmark: _Toc471896788]Poglavlje 9. Funkcionalni zahtjevi za nositelja licence protiv igrača

[bookmark: _Toc471896789]Registracija igrača i pristup sustavu igara na sreću
Odjeljak 1 Sustav igara na sreću mora imati funkciju registracije igrača. 
    Provjera igračeva ovlaštenja obavlja se s pomoću osobne i jedinstvene oznake ovlaštenja svaki put kada se igrač prijavi u sustav igara na sreću.

Opće preporuke: 
Nakon početne registracije, kada Zakon o igranju zahtijeva provjeru igrača putem pouzdane elektroničke identifikacije ili jednakovrijedne identifikacije, nositelj licence može nastaviti zahtijevati provjeru putem pouzdane elektroničke identifikacije ili jednakovrijedne identifikacije. Alternativno, nositelj licence može odlučiti dopustiti igraču da stvori korisničko ime s pripadajućim kodom za autorizaciju. Značajka sustava igara na sreću treba moći obavijestiti kako igrač može stvoriti jedinstven i siguran pristupni kod.
	
Odjeljak 2 Sustav igara na sreću ima funkciju koja provjerava dob igrača.

Odjeljak 3 Ako je provedena provjera PEP-a u skladu s poglavljem 3. odjeljkom 10. Zakona o pranju novca (2017:630), provjera se bilježi u sustavu igara na sreću. 

Opće preporuke:
Prijava se može obaviti unosom PEP kutije u registar igrača s napomenom za da ili ne.

Odjeljak 4 Sve prijave na račun za igranje i svi pokušaji prijave koji su napravljeni moraju se zabilježiti.
    U sustavu igara na sreću mora postojati značajka kojom se otkriva pokušava li se netko tko nije ovlašten prijaviti na račun igrača. 
    Ako je neovlaštena osoba pokušala ući na račun igrača, o tome se odmah i nakon toga obavješćuje igrač u skladu s dogovorom nositelja licence s igračem.

Opće preporuke:
Obavijest da je neovlaštena osoba pokušala pristupiti igračevom računu za igranje može se izvršiti na bilo koji način koji nositelj licence smatra najprikladnijim u to vrijeme, kao što su tekstualne poruke, e-pošta ili informacije za prijavu.

Odjeljak 5 Identitet igrača, datum i vrijeme bilježe se pri svakoj prijavi i odjavi.
    Kada se igrač prijavi u sustav igara na sreću, igraču mora biti dostupna njegova posljednja prijava s vremenom i datumom.

Odjeljak 6 Sustav igara na sreću mora imati funkciju i dokumentirane postupke za sigurnu promjenu kodova autorizacije.
   Nositelj licence ne smije moći jednostrano mijenjati kod za autorizaciju igrača.    

Opće preporuke:
Ako je potrebno, jednokratni kod može se poslati na registriranu adresu e-pošte igrača ili registrirani broj mobitela.

[bookmark: _Toc471896790]Računi igrača
Odjeljak 7 Sustav igara na sreću mora imati funkciju upravljanja i bilježenja svih financijskih transakcija na i sa računa za igre na sreću u skladu s poglavljem 13. odjeljkom 3. Zakona o igrama na sreću (2018:1138). 

Odjeljak 8 Kada polaže sredstva na računu za igre, nositelj licence mora biti u mogućnosti da osigura da prijavljeni imatelj debitnog/bankovnog računa ili druge platne usluge bude isti kao i igrač računa za igre.
    Prvi stavak primjenjuje se i ako igrač promijeni bankovnu karticu, bankovni račun ili drugu platnu uslugu. 

Opće preporuke:
Sigurnost se može osigurati putem pouzdane elektroničke identifikacije ili jednakovrijedne identifikacije.

Odjeljak 9  Igrač mora moći vidjeti svoj saldo na računu za igre odmah nakon izvršenja svake transakcije.
    Mora postojati funkcija koja, u skladu s poglavljem 13. odjeljkom 3. prvim stavkom Zakona o igrama na sreću (2018:1138), prikazuje igraču u kojim je igrama sudjelovao, sve izvršene oklade i sve isplaćene dobitke.

[bookmark: _Toc471896791]Ograničenje depozita, gubici i vrijeme prijave
Odjeljak 10 Za online igre, mora postojati značajka u kojoj igrač treba jednostavno odrediti iznos depozita koji se mogu napraviti raščlanjeni po danu, tjednu i mjesecu.
   Igrač koji nije postavio ograničenja na depozite u skladu s prvim stavkom  ne smije igrati.

Odjeljak 11 Za online igre, mora postojati značajka gdje igrač može lako ograničiti svoje vrijeme prijave. 

Odjeljak 12  Mora postojati značajka kako bi se mogla prikazati upozorenja igraču o dobicima i gubicima, kao i informacije o vremenu u kojem je igrač prijavljen.

Odjeljak 13 Samo igrač može odrediti ograničenja u skladu s odjeljcima 10 i 11.

Obustava igranja
Odjeljak 14 Sustav igara na sreću mora imati značajku koja omogućuje igračima da lako obustave igranje na određeno ili na neodređeno vrijeme.

Odjeljak 15  Sustav igara na sreću mora imati funkciju koja provjerava jesu li igrači obustavili ili ograničili vrijeme igranja svaki put kada se igrači registriraju ili se prijavljuju u sustav igara.

[bookmark: _Toc471896795]Početak igre
Odjeljak 16 Za igre će postojati značajka i dokumentirani postupci koji sprječavaju stavljanje oklade nakon što je istekla mogućnost povlačenje, određena od strane nositelja licence, ili je otpočeo događaj budućeg rezultata.

Opće preporuke:
Prema potrebi, klađenje se može odvijati tijekom tekuće utakmice ili slično, kao npr. oklada na momčad koja će postići sljedeći gol ili tko će biti igrač utakmice.
[bookmark: _Toc471896807]
Poglavlje 10. Postotak isplate

Odjeljak 1 U igrama s progresivnim dobicima, igraču će se prikazati minimalni postotak isplate.

Odjeljak 2 Sustav igara na sreću mora imati funkciju praćenja postotka isplate za svaku pojedinu okladu.
    Podaci dobiveni u skladu s prvim stavkom pohranjuju se i dostupni su za preispitivanje.

Poglavlje 11 Upute za igru, pobjednički plan i pobjednički iznos

Upute za igranje igara na sreću
Odjeljak 1 Upute za igranje moraju biti potpune, jasne i neobmanjujuće. 

Opće preporuke:
Upute o igrama na sreću mogu se prevesti na druge jezike i nakon toga moraju imati isti sadržaj kao i izvorne. 

Odjeljak 2 Upute za igranje i pravila igre bit će dostupni bez potrebe postavljanja oklade.

Odjeljak 3 Upute za igranje dostupne su na istoj vrsti medija kao i trenutačna igra.
    Upute za igru moraju biti dostupne tijekom cijelog trajanja igre. 

Opće preporuke:
Ako igra privremeno promijeni karakter, tijekom igre koja je u tijeku, upute za igru trebale bi se automatski prilagoditi promjeni.
[bookmark: _Toc471896794]
Tablice isplata
Odjeljak 4 Moraju postojati dokumentirani postupci kako bi se osiguralo da je konfiguracija profitnih planova točna.
    Uspostavljaju se dokumentirani postupci kako bi se osiguralo da je izračun planova dobiti točan.

Opće preporuke:
Postupci mogu biti automatski i ručni.

Nagradni fond
Odjeljak 5 Moraju postojati pravila o tome kako igrač može osvojiti nagradni fond.
    Mora biti jasno navedeno kako se ukupni dobitak financira i distribuira.

Odjeljak 6 Iz pravila igre mora biti jasno kako se nagradni fond raspodjeljuje ako ga osvoji više igrača. 

Odjeljak 7  Mora biti jasno iz pravila igre kako nositelj licence može otkazati ili prekinuti nagradni fond.

[bookmark: _Toc471896797]Poglavlje 12. Nepravilno igranje igara na sreću i prijevare

Odjeljak 1 Sustav igara na sreću mora imati funkciju i moraju postojati dokumentirani postupci za otkrivanje prijevara u vezi s igrama na sreću i neovlaštene suradnje među igračima, pokušaja prijevare u vezi s igrama na sreću i neovlaštene suradnje među igračima te drugih kršenja uvjeta korištenja i pravila igre.

Odjeljak 2 Sustav igara na sreću mora imati značajku pomoću koje igrač može lako i odmah prijaviti sumnju na prijevaru u igranju, prijevaru u igranju, neovlaštenu suradnju među igračima, pokušaj prijevare s igrama i neovlaštenu suradnju među igračima te druge povrede uvjeta korištenja i pravila igre.

Odjeljak 3 Mora postojati funkcija za analizu i stvaranje osnove za izvješćivanje o nedopuštenom utjecaju na rezultate koji čine objekte za klađenje. 

Odjeljak 4 Moraju postojati dokumentirani postupci za otkrivanje i suzbijanje odstupanja i nepravilnog igranja kroz manipulaciju igara i softvera.
[bookmark: _Toc471896799]
Poglavlje 13 Funkcionalni zahtjevi za generatore nasumičnih brojeva

Odjeljak 1 Rezultati generatora nasumičnih brojeva moraju biti nasumični, statistički neovisni, imati ispravnu standardnu devijaciju i osigurati njihovu točnu raspodjelu vjerojatnosti.
    Rezultat generatora nasumičnih brojeva ne smije biti predvidljiv bez znanja o korištenom algoritmu, primjeni i početnim vrijednostima.

Opće preporuke:
Postoji nekoliko statističkih testova koji se mogu koristiti kako bi se osigurao rezultat generatora nasumičnih brojeva. Testni set DIEHARD (Marsaglia) i NIST Test Kit (Nacionalni institut za norme i tehnologiju – Statistički testni paket) dva su testa koji se mogu koristiti. 

Odjeljak 2 Mora postojati dokumentirana referenca na uspostavljen i prihvaćen algoritam i bilo koji programski kod i postupak pretvorbe za generator nasumičnih brojeva.
    Ako je generator nasumičnih brojeva ugrađen u softver, cijeli programski kod, zajedno s komentarima i dokumentacijom, mora se moći uzeti u obzir.

Opće preporuke:
Algoritam na kojem se temelji generator nasumičnih brojeva treba biti objavljen u međunarodno priznatoj periodičkoj publikaciji.
Rezultati testova koji mogu biti relevantni za generirane nasumične brojeve su, na primjer, X2 test (hi-kvadrat test), autokorelacijski test i test izvođenja.
Nositelj licence može omogućiti provjeru uspostavljenog pobjedničkog plana dopuštajući akreditiranim testnim operacijama ili Švedskom nadležnom tijelu za igre na sreću da pregleda programe, tiskarske ploče, dnevnike, kontrolne liste ili drugu dokumentaciju za pobjednički plan. 

Odjeljak 3. Generator nasumičnih brojeva mora moći izdržati utvrđeno najveće opterećenje.

Odjeljak 4. Značajke koje ne stvaraju rezultate u igrama, ali koje ovise o nasumičnim elementima temelje se na rezultatu generatora slučajnog broja.

Opće preporuke:
Takve značajke mogu uključivati, na primjer, nasumičnu liniju za igranje ili plasman za poker stolom na poker turniru. 

Odjeljak 5. Izračuni generatora nasumičnih brojeva moraju imati ispravnu standardnu devijaciju i biti podložni točnoj distribuciji vjerojatnosti.
    Rezultat generatora nasumičnih brojeva u pogledu brojeva, simbola ili događaja mora odgovarati utvrđenim pravilima igre za predmetnu igru.

	Opće preporuke:
Ako se nasumični brojevi pretvaraju u karte, u normalnom svežnju karata moraju biti četiri asa, četiri kralja itd. ako igra sada koristi normalni svežanj karata.

Odjeljak 6. Izračuni generatora nasumičnih brojeva moraju biti u skladu sa zabilježenim događajima u sustavu igara na sreću.

Odjeljak 7. Ako pravila igre zahtijevaju da se unaprijed odredi sekvenca rezultata generatora nasumičnih brojeva, dopušteno je stvarati nove sekvence samo ako je to navedeno u pravilima igre. 

Odjeljak 8. Osim ako nije drugačije navedeno u pravilima igre, rezultat generatora nasumičnih brojeva uvijek mora biti neovisan o događajima u trenutnoj igri ili o prethodnim igrama.

Oprema za izvlačenje bez generatora nasumičnih brojeva
Odjeljak 9. Rezultati izvlačenja iz opreme bez generatora nasumičnih brojeva moraju biti nasumični, statistički neovisni, imati točnu standardnu devijaciju i podlijegati ispravnoj distribuciji vjerojatnosti.

Opće preporuke:
Rezultati testova koji mogu biti relevantni za generirane nasumične brojeve su, na primjer, X2 test (hi-kvadrat test), autokorelacijski test i test izvođenja.

Odjeljak 10. Besplatna oprema za izvlačenje bez generatora nasumičnih brojeva mora biti zaključana i s ograničenim pristupom.

Oprema za izvlačenje za kasino igre uživo
Odjeljak 11. Oprema za izvlačenje za kasino igre uživo mora se pratiti i snimati.
    Snimljeni materijal mora pokazati da se poštuju pravila igre.
    U zapisu se bilježe datum i vrijeme.

Odjeljak 12 Mora postojati fizička provjera ovlaštenja u prostoriji koja se koristi za kasino igre uživo s pripadajućim prostorima. 
    Mora postojati barem zasebna potvrda za osobe s različitim funkcijama radnika. 

Opće preporuke:
Izdavatelji kartica, voditelji smjene, rukovoditelji i osoblje zaduženi za nadzor primjeri su različitih vrsta radnika koje bi trebalo svrstati u različite kvalifikacijske skupine. 

[bookmark: _Toc471896800]Poglavlje 14. Zahtjevi u pogledu funkcionalnosti kada se terminal za agente upotrebljava za rad i kontrolu

Terminal za agente
Odjeljak 1 Terminal za agente mora biti jasno prepoznatljiv sustavu igara na sreću. 

Opće preporuke:
Terminal za agente dio je sustava igara na sreću, a identifikacija se može obaviti potvrđivanjem kontrolnog zbroja pojedinačnih dijelova terminala ili sličnim postupkom kojim se osigurava cjelovitost sustava u cjelini. 

Odjeljak 2 Komunikacija između terminala za agente i drugih dijelova sustava igara na sreću zaštićena je šifrom ili ekvivalentim pri prijenosu. 

Odjeljak 3 Igranje ili platne transakcije koje terminal za agente šalje u druge dijelove sustava igara na sreću potvrđuje terminal nakon završetka transakcije prije tiskanja.

Terminal za agente za provjeru dobiti 
Odjeljak 4 Ako se terminal za agente koristi za provjeru dobiti, mora biti opremljen zaslonom dizajniranim za prenošenje informacija igraču.
    Sljedeće informacije trebaju biti prikazane na zaslonu okrenutom prema igraču
1. oblik igre,
2. djelovanje,
3. otkazivanje;
4. iznos dobiti ili „nema dobiti” i 
5. igra je završena.

Poglavlje 15 Uvjeti funkcionalnosti za internetske igre na sreću 

Izvedba igre
Odjeljak 1 Igre s interaktivnim odabirima moraju imati ilustracije koje jasno prikazuju trenutne i moguće oklade.
    Igre navedene u prvom stavku moraju jasno pokazivati mogućnost izmjene ili vraćanja trenutne oklade. 

Odjeljak 2 Svaki krug igre mora trajati najmanje tri sekunde.
    Prvi stavak primjenjuje se i na funkciju automatskog igranja.

Odjeljak 3 Sudjelovanje igrača u igri i odabir igrača u sustavu igara temelje se na dobrovoljnom ponašanju. 
    Igrač bi trebao imati razumno vrijeme za razmatranje posljedica izbora.
    Ponovljeni odabiri igrača u sustavu igara na sreću ne smiju biti u stanju napraviti red.

Opće preporuke:
Izbori koji se mogu napraviti uključuju, na primjer, kupnju, plaćanje, „zavrti”, „igraj”, „zadrži”, „izvuci”, „dvostruko”. 
	
Vizualni prikaz
Odjeljak 4 Naziv igre prikazuje se na svim stranicama povezanima s predmetnom igrom. 

Odjeljak 5 Sustav igara na sreću mora imati funkciju koja kontinuirano pokazuje igraču koliko dugo su prijavljeni. 

Odjeljak 6 Sustav igara na sreću mora imati funkciju koja kontinuirano prikazuje igraču prikazuje njegov saldo tijekom razdoblja prijave. 

Odjeljak 7 Oklada u igri mora biti jasno prikazana.
    Igračeva moguća i stvarna oklada, kao i minimalna i maksimalna oklada moraju biti jasno prikazani. 
    Sustav igara na sreću mora imati značajku koja čini igračevu okladu, uključujući ukupnu okladu u igri, jasno vidljivom.

Opće preporuke:
Primjeri kada igračeva oklada može biti uključena u ukupnu okladu je kada igrač može igrati na više događaja u kombinaciji.

Odjeljak 8 Igrača se obavještava o postojanju čimbenika izvan njegove kontrole koji mogu utjecati na predmetnu igru i na ishod.

Opće preporuke:
Čimbenici koji mogu utjecati na igrača uključuju, na primjer, korištenje automatizacije ili dodatne aplikacije za automatizaciju. 

Odjeljak 9. Rezultat igre mora biti vidljiv u razumnom roku.

Odjeljak 10. Računalno simulirana gra na automatu za igre na sreću mora jasno pokazati ili ilustrirati koji simboli pobjeđuju.
    Ako različite kombinacije simbola uključuju dobitak, iste moraju biti jasno prikazane ili ilustrirane.

Odjeljak 11. Ako igra privremeno promijeni karakter, mora jasno prikazati trenutni status za sljedeću igru.

Odjeljak 12. Simbol koji se upotrebljava u igri mora imati isti oblik i boju tijekom cijele igre.

Odjeljak 13. Mora jasno biti naznačen broj aktivnih svežnjeva karata, kao i koje su karte uključene u trenutačnu igru.
    Na prednjoj strani karte mora jasno biti prikazana boja i vrijednost karte.
    Pravila igre jasno pokazuju kada se karte miješaju.

	Opće preporuke:
	U različitim igrama mogu se uključiti i druge karte osim igraćih karata.

Odjeljak 14. Ako se tradicionalne kockice ne koriste u igri kockica, na to igraču treba jasno ukazati.
 Mora biti jasno naznačeno koja stranica s kockicama dobiva okladu. 

Odjeljak 15. Sustav igara na sreću mora imati značajku koja sprječava igrača da igra protiv sebe.
    Sustav igara na sreću mora imati funkciju otkrivanja i sprečavanja da jedan ili više igrača istodobno upotrebljavaju istu opremu za igranje.

Odjeljak 16. Trenutni iznos nagradnog fonda mora biti vidljiv igračima koji sudjeluju. 

Odjeljak 17. Igrač mora biti obaviješten o nagradnom fondu bez odgode. 
    Nakon osvajanja nagradnog fonda, svi igrači moraju biti obaviješteni o njegovoj novoj vrijednosti. 
    Informacije iz drugog stavka također su dostupne igračima koji nisu sudjelovali u predmetnom nagradnom fondu. 

Odjeljak 18 Mora biti jasno je li nagradni fond dostupan igraču.
    Mora se osigurati da su sve informacije koje se pružaju igračima točne bez obzira na to je li nagradni fond dostupan ili ne. 
_________________
1. Ovi Propisi i opći savjeti stupaju na snagu 1. siječnja 2023.
2. Za one koji su licencirani za pružanje igara u skladu s poglavljem 6. Zakona o igrama prije 1. siječnja 2023. i koji ne pružaju igre na internetu, propisi se prvi put primjenjuju 1. srpnja 2023.
3. Prije nego što stupe na snagu, Propisi se mogu primjenjivati na zahtjeve za dozvole koji su podneseni Švedskom nadležnom tijelu za igre na sreću nakon 1. rujna 2022. i koji se odnose na razdoblje nakon 1. siječnja 2023.
4. Propisima se stavljaju izvan snage propisi nadležnog tijela (LIFS 2018:8) o tehničkim zahtjevima i akreditaciji tijela odgovornih za provjeru, testiranje i certificiranje aktivnosti igara na sreću.


U ime Švedskog nadležnog tijela za igre na sreću
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