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1. Käsitteiden määritelmät
Kyselyjärjestelmä
Tavallisesti kyselyasiakasohjelmasta ja kyselypalvelimesta koostuva tietotekninen järjestelmä, josta käsin kyselyt alustetaan kahden silmäparin periaatteella ja joka ottaa vastaan kyselyn tulokset ja käyttää niitä televiestintälain 113c pykälän mukaisesti
Arkistointijärjestelmä
Komponentit (laitteistot/ohjelmistot), joilla tallennusvelvollisuuden alaiset liikennetiedot salataan ja arkistoidaan muistiin
Muisti
Tallennusväline, jossa tallennusvelvollisuuden alaisia liikennetietoja säilytetään
Avainhallinta
Komponentit (laitteistot/ohjelmistot), joilla luodaan, jaetaan, tallennetaan ja poistetaan salausmenetelmässä käytettäviä kryptografisia avaimia
Liikennetiedot
Tiedot, joita kerätään, käsitellään tai käytetään televiestintäpalvelun tarjoamisen yhteydessä (televiestintälain 3 pykälän ensimmäisen momentin 30 alamomentti)
Vaatimusluettelossa liikennetiedot jaetaan käytön perusteella seuraaviin kahteen luokkaan:
1. liikennetiedot, jotka tallennetaan televiestintälain 96 pykälän ja sitä seuraavien pykälien perusteella (liiketoimintatarkoituksessa tallennetut liikennetiedot) 
2. liikennetiedot, jotka on tallennettava televiestintälain 113b pykälän mukaisesti (tallennusvelvollisuuden alaiset liikennetiedot)
Liikennetietojen tallennusjärjestelmä
Kaikkien yksittäisten komponenttien muodostama kokonaisuus (muisti, arkistointijärjestelmä, pääsyjärjestelmä, avainhallinta), joka on välttämätön tallennusvelvollisuuden alaisten liikennetietojen turvallista säilytystä ja saantia varten, mukaan lukien tekniset komponentit, jotka vastaavat järjestelmien suojaamisesta ja eristämisestä ulkopuolisilta
Pääsyjärjestelmä
Komponentit (laitteistot/ohjelmistot), jotka toteuttavat tallennusvelvollisuuden alaisten liikennetietojen kyselyn muistissa, välittävät kyselyn tulokset ja suorittavat siihen liittyvän salauksen purkamisen
2. Lyhenteet
	CD
	Compact Disc

	ETSI-ESB
	TR TKÜV -ohjeen B osan mukaisten tietojen toimittamista koskevien lakisääteisten toimenpiteiden teknisessä toteutuksessa käytettävä rajapinta

	HSM
	Hardware Security Module (laitteiston turvamoduuli)

	RAM
	Random Access Memory (luku- ja kirjoitusmuisti)

	SINA
	Sichere Inter-Netzwerk Architektur (turvallinen verkon sisäinen arkkitehtuuri)

	SSD
	Solid-State-Drive (SSD-levy)

	TKG
	Televiestintälaki 

	TKÜV
	Asetus televiestinnän valvontatoimenpiteiden teknisestä ja organisatorisesta täytäntöönpanosta (televiestinnän valvonta-asetus)

	TR TKÜV
	Tekninen ohje televiestinnän lakisääteisten valvontatoimenpiteiden toteuttamisesta ja tietojen toimittamisesta 

	VPN
	Virtual Private Network (virtuaalinen erillisverkko)


3. Johdanto
Tässä luettelossa määritetään sellaisia teknisiä varotoimia ja muita toimenpiteitä koskevat vaatimukset, joilla taataan tietoturvan ja tietojen laadun erittäin korkea taso televiestintälain 113b–113e pykälässä tarkoitettujen velvollisuuksien toteutuksessa.
Vaatimuksia ei sovelleta televiestintälain 109 pykälän mukaisia asianmukaisia teknisiä turvatoimia ja tietoteknistä perusturvaa koskeviin velvoitteisiin. On varmistettava, että tallennusvelvollisuuden alaiset liikennetiedot tallennetaan kokonaisuudessaan teknisesti ja fyysisesti turvalliseen ympäristöön ja että perusturva toteutuu. Lisäksi edellytetään täydentävän, tässä vaatimusluettelossa kuvatun suoja- ja turvallisuustason noudattamista ja dokumentoimista, millä taataan televiestintälain 113f pykälän mukainen erittäin korkea tietoturvan ja tietojen laadun taso. Tässä yhteydessä viitataan liitteessä kuvattuun toimintamalliin, joka koskee televiestintälain 113g pykälässä tarkoitetun turvallisuussuunnitelman laatimista.
Televiestintälain 113f pykälän 1 momentin ensimmäisessä virkkeessä vaadittua erittäin korkeaa tietoturvan ja tietojen laadun tasoa katsotaan noudatettavan, mikäli tämän luettelon tietoturvaa ja tietojen laatua sekä teknisiä varotoimia ja muita toimenpiteitä koskevat vaatimukset täyttyvät.
Mikäli televiestintälain 113a pykälän mukaiset velvolliset tahot toteuttavat vaihtoehtoisia teknisiä varotoimia ja muita toimenpiteitä tietoturvan ja tietojen laadun erittäin korkean tason takaamiseksi, niillä on oltava vastaava suoja- ja turvallisuustaso kuin vaatimusluettelon säännöksillä. Poikkeukset on kuvattava turvallisuussuunnitelmassa, ja vastaavan suoja- ja turvallisuustason noudattaminen on osoitettava. 
Saksan liittotasavallan verkkoviraston on laadittava kyseinen luettelo televiestintälain 113f pykälän 1 momentin toisen virkkeen mukaisesti kuultuaan Saksan liittotasavallan tietosuojavirastoa ja Saksan liittotasavallan tietosuojavaltuutettua. Valmistajille, yleisten televiestintäverkkojen operaattoreiden liitoille ja yleisesti saatavilla olevien televiestintäpalvelujen tarjoajien liitoille on tarjottava tilaisuus antaa lausunto televiestintälain 113f pykälän 3 momentin ensimmäisen virkkeen mukaisesti, luettuna yhdessä 109 pykälän 6 momentin toisen virkkeen kanssa.
Tekniset varotoimet ja muut toimenpiteet, jotka koskevat tietojen toimittamista televiestintälain 113c pykälän 1 momentissa tarkoitetuille valtuutetuille laitoksille, perustuvat televiestintälain 113c pykälän 3 momentin mukaisesti televiestinnän valvonta-asetukseen ja TR TKÜV -ohjeeseen.
4. Tietoturvaa ja tietojen laatua koskevat yleiset vaatimukset
4.1 Tietoturvan erittäin korkean tason takaaminen
On taattava erittäin korkea tietoturva, jolla varmistetaan tallennusvelvollisuuden alaisten liikennetietojen koskemattomuus, luottamuksellisuus ja saatavuus kulloistakin teknistä järjestelmää, komponenttia tai prosessia tai niiden käyttöä koskevilla turvajärjestelyillä. Liikennetiedot on suojattava tekniikan tason mukaisesti haittavaikutuksilta tai väärinkäytöltä, erityisesti luvattomalta tutkimiselta ja käytöltä. Tähän sisältyy myös liikennetietojen katoamisen estäminen esimerkiksi varajärjestelmillä.
Seuraavassa esitetään kokonaisjärjestelmän perusarkkitehtuuri:
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Kuva 1: Perusarkkitehtuurin yksinkertaistettu kuvaus
Televiestintäverkon yksittäisiin komponentteihin eri tietolähteistä tulevat tiedot (esimerkiksi laskenta-, loki- tai signalointitiedot) ohjataan säännöllisesti ensin valvonta- ja suodatinlaitteeseen. Vaatimusluettelon aiheeseen liittyvät vaatimukset käsittelevät ainoastaan tietojen laatua ja siirtosuojausta. 
Valvonta- ja suodatinlaitteessa käsittelyn jälkeen televiestintälain 113b pykälän mukaiset tallennusvelvollisuuden alaiset liikennetiedot ovat yrityksen käytössä televiestintälain 113b pykälän 6 momentin vaatimus huomioon ottaen. Ne tallennetaan liikennetietojen tallennusjärjestelmään ja ovat siellä käytössä valtuutetun laitoksen (televiestintälain 113c pykälän 1 momentin 1 ja 2 alamomentti) tiedusteluihin vastaamista varten. Tiedusteluihin vastaamiseen tarvittavia kyselyjärjestelmiä käsitellään yhtä lailla niin tässä vaatimusluettelossa kuin televiestinnän valvonta-asetuksessa ja TR TKÜV -ohjeessa.
Koko liikennetietojen tallennusjärjestelmä ja siihen kuuluva kyselyjärjestelmä tai yksittäiset komponentit sekä niihin kuuluvat tehtävät voidaan periaatteessa ulkoistaa kotimaassa toimiville avustajille. Velvollinen taho vastaa kuitenkin vaatimusluettelon toimeenpanosta ja turvallisuussuunnitelman toimittamisesta.
Kun tallennusvelvollisuuden alaisia liikennetietoja siirretään liikennetietojen tallennusjärjestelmän yksittäisten komponenttien välillä, tuodaan liikennetietojen tallennusjärjestelmään (tallennusvelvollisuuden alaisten liikennetietojen toimittaminen) ja viedään liikennetietojen tallennusjärjestelmästä (kyselyn tulosten vieminen), siirtosuojauksella on taattava liikennetietojen luottamuksellisuus, eheys ja aitous.
Jos tiedot siirretään suojaamattomien verkkojen (esimerkiksi internetin) välityksellä, on käytettävä asianmukaista aitous-/eheyssuojalla (esimerkiksi TLS, IPSec tai SSH, katso BSI-TR-02102-2/3/4 [BSI4]) varustettua siirron salausta. Turvallinen viestintäyhteys on alustettava tekemällä viestintäpäätteiden vastavuoroinen todentaminen. Kun liikennetiedot siirretään ainoastaan kyseiseen tarkoitukseen varattujen suojattujen yhteyksien välityksellä (esimerkiksi liikennetietojen tallennusjärjestelmän komponenttien väliset fyysiset johdot fyysisesti erittäin turvallisella alueella, katso kohta 5.2.6.2), kyseessä on jo riittävä siirtosuojaus.
Televiestintälain 113b–113e pykälässä tarkoitettujen velvoitteiden toimeenpanoa koskevat tekniset varotoimet ja muut toimenpiteet kuvataan luvusta 5 lähtien.
4.2 Tietojen erittäin korkean laatutason takaaminen
Tallennusvelvollisuuden alaisten liikennetietojen erittäin korkean laatutason takaamiseksi edellytetään seuraavaa:
1. toimenpiteet tallennettavien aikojen tarkkuuden takaamiseksi,
2. toimenpiteet sen takaamiseksi, että tallennusvelvollisuuden alaiset liikennetiedot tuodaan liikennetietojen tallennusjärjestelmään virheettömästi ja täydellisinä, esimerkiksi automaattinen vikojen havaitsemismenetelmä ja luotettavuuden tarkistukset,
3. havaittujen virheiden käsittely.
Tietojen laatu voidaan lisäksi tarkastaa Saksan liittotasavallan verkkoviraston säännöllisillä kokeilla, joissa liikennetietoja tuotetaan tähän tarkoitukseen varatuilla testiliittymillä. Tarkemmat ohjeet on annettu televiestinnän valvonta-asetuksessa.
4.2.1 Toimenpiteet tallennettavien aikojen tarkkuuden takaamiseksi
Tallennettavien aikojen tarkkuuden takaamiseksi kellonaika on otettava aikapalvelimilta, jotka perustuvat viralliseen aikaan. Tällöin aikaleima on riittävä ja täyttää lakisääteiset vaatimukset.
Määritetyn ajan tarkkuus on erityisen olennaista seuraavissa tapauksissa:
· yhteyden aloituksen ja lopetuksen tallennettava aika (televiestintälain 113b pykälän 2 momentin ensimmäisen virkkeen 2 alamomentti), 
· matkapuhelinpalvelun ensimmäinen aktivointi (televiestintälain 113b pykälän 2 momentin ensimmäisen virkkeen 4 alamomentin c luetelmakohta), 
· viestin lähettäminen ja vastaanottaminen (televiestintälain 113b pykälän 2 momentin toisen virkkeen 1 alamomentti), 
· internetin käytön aloitus ja lopetus (televiestintälain 113b pykälän 3 momentin 3 alamomentti) ja 
· pääsyn ajankohdan kirjaaminen (televiestintälain 113e pykälän 1 momentin toisen virkkeen 1 alamomentti).
4.2.2 Toimenpiteet sen takaamiseksi, että tallennusvelvollisuuden alaiset liikennetiedot tuodaan liikennetietojen tallennusjärjestelmään virheettömästi ja täydellisinä
Ennen muistiin tallentamista tallennusvelvollisuuden alaiset liikennetiedot on tarkastettava suhteessa odotettuihin muotoihin, jotta poikkeamat voidaan korjata ja asiasta voidaan tarvittaessa ilmoittaa valtuutetuille laitoksille kohdan 4.2.3 mukaisesti.
Vian havaitsemisessa on käytettävä perustietoja liiketoimintatarkoitukseen tallennettujen liikennetietojen olemassa olevasta vianhavaitsemismenetelmästä. Tämä koskee esimerkiksi televiestintälain 45g pykälän 1 momentin 4 alamomentin mukaista liiketoimintatarkoitukseen tallennettujen liikennetietojen säännöllistä valvontaa ja vahvistamista. Sen mukaan velvollisten tahojen on tarkastettava tietyin aikavälein laskentajärjestelmiensä tarkkuus ja vastaavuus sopimuksessa määritettyjen maksujen kanssa ja teetettävä tarkastus asiantuntijoilla tai vastaavilla laitoksilla televiestintälain 45g pykälän 2 momentin ensimmäisen virkkeen mukaisesti varmistaakseen sen, että määritetty aika vastaa sovittuja tariffeja. 
Velvollisen tahon on myös käytettävä olemassa olevia tilintarkastusmenettelyjä tai väärinkäytön havaitsemisjärjestelmiä. Tällaisten, tavallisesti laskutusprosessissa käytettävien menetelmien avulla voidaan havaita epäsäännöllisyyksiä, kuten katkaisemattomia puheluita tai samanaikaisia puheluita eri paikoista. Virheitä voidaan havaita myös yrityksen toiminnassa, esimerkiksi yrityksen petostentorjuntajärjestelmän tai vastaavien järjestelmien käyttöön liittyvässä virheiden havaitsemisessa tai yhteyskumppanilta saatujen vastaavien tietojen perusteella.
4.2.3
Havaittujen virheiden käsittely
Mikäli havaitaan tallennusvelvollisuuden alaisten liikennetietojen asianmukaista toimittamista häiritseviä virheitä, esimerkiksi toimintahäiriöitä tai virheellisesti tallennettuja liikennetietoja (jotka johtuvat esimerkiksi verkkoelementin virheellisestä aikaperusteesta), velvollisen tahon on ilmoitettava viipymättä valtuutetuille laitoksille, jotka kyselevät tai ovat kyselleet kyseistä ajankohtaa koskevia vastaavia tallennusvelvollisuuden alaisia liikennetietoja. 
Jos tiedot sisältävät henkilötietoja, on varmistettava, että niiden perusteella ei voida tehdä päätelmiä konkreettisista viestintätilanteista. Erityisesti on kiellettyä toimittaa kokonaisia liikennetietueita (esimerkiksi konkreettista puhelinyhteyttä tai osoitettua IP-osoitetta koskevat liikennetiedot). Tietojen on pikemminkin rajoituttava siihen, että henkilötiedossa (esimerkiksi puhelinnumerossa) on havaittu virhe, mutta varsinaista henkilötietoa ei mainita. Valtuutetut laitokset voivat sitten tarkistaa, onko kyseessä tieto, joka on ollut laitoksen tekemän tiedustelun kohteena. Mikäli näin on tapahtunut, voidaan olla yhteydessä velvollisiin tahoihin ja pyytää lisätietoa havaitusta virheestä. Näin varmistetaan se, että valtuutetut laitokset saavat vastaavan tiedon ainoastaan yksittäistapauksissa ja tuomioistuimen antaman päätöksen perusteella.
5. Televiestintälain 113b–113e pykälässä tarkoitettujen velvoitteiden toimeenpanoa koskevat tekniset varotoimet ja muut toimenpiteet
5.1 Liikennetietojen tallentaminen televiestintälain 113b pykälän mukaisesti
5.1.1 Yleiset vaatimukset
Televiestintälain 113b pykälän mukaiset tallennusvelvollisuuden alaiset liikennetiedot (joista käytetään jäljempänä pelkästään nimitystä liikennetiedot) on tallennettava kotimaahan. Tämä edellyttää liikennetietojen tallentamista tallennusvälineisiin, jotka sijaitsevat fyysisesti Saksan liittotasavallan kansallisten rajojen sisäpuolella.
Televiestintälain 113b pykälän mukaiset liikennetiedot saa tallentaa ainoastaan salattuina pysyviin tallennusvälineisiin. Tulevien ja lähtevien yhteyksien liikennetiedot on tallennettava. Liikennetiedot on otettava suoraan laskenta-, loki- tai signalointitiedoista tai muista televiestintälaitteiden tiedoista. Näin varmistetaan tietojen luominen ainoastaan silloin, kun todellisia yhteyksiä on muodostettu tai yhteys on yritetty muodostaa.
On varmistettava, että omista televiestintäverkoista tai -laitteista kerättävät liikennetiedot vastaavat todellisia televiestintätilanteita ja että ne tallennetaan kokonaisuudessaan. Tämä toteutetaan yleensä siten, että liikennetiedot kerätään signaloinnin perusteella. Yhteyskumppanien signaloinnin tai laskennan perusteella saatujen liikennetietojen virheettömyys ja kattavuus on varmistettava säännöllisillä tarkastuksilla.
Liikennetietojen ja liikennetietojen tallentamiseen käyttävien järjestelmien eheys ja liikennetietojen kattavuus ja paikkansapitävyys on taattava. 
Liikennetietojen tallentamiseen käyttävien järjestelmien suorituskyvyn ja käytettävyyden on oltava tekniikan tason mukaisesti riittävä, jotta ne pystyvät käsittelemään kaikki liikennetiedot ja saapuvat kyselyt. 
Samoja vaatimuksia sovelletaan tarvittaviin varatietoihin tai mahdollisesti käytössä oleviin päällekkäisiin järjestelmiin.
5.1.2 Televiestintälain 113b pykälän 6 momentissa, luettuna yhdessä 99 pykälän 2 momentin kanssa, tarkoitettu liikennetietojen tallentamatta jättäminen
Televiestintälain 113b pykälän 6 momentissa, luettuna yhdessä 99 pykälän 2 momentin ensimmäisen ja kolmannen virkkeen kanssa, tarkoitetut henkilöt, viranomaiset ja yhteiskunnalliset tai kirkolliset organisaatiot ilmoittavat Saksan liittotasavallan verkkovirastolle televiestintälain 99 pykälän 2 momentin mukaiset puhelinnumerot, joita ei tallenneta, ja välittävät verkkovirastolle televiestintälain 99 pykälän 2 momentin neljännen virkkeen mukaisen todistuksen. Saksan liittotasavallan verkkovirasto kokoaa sille ilmoitetuista puhelinnumeroista luettelon ja tarjoaa sen velvollisille tahoille ladattavaksi. Turvallisen latausmenettelyn takaamiseksi pääsy edellyttää käyttäjätunnusta ja salasanaa sekä BSI TR 02102-2 -ohjeen mukaista siirron salausta. Televiestintälain 113b pykälän 6 momentissa, luettuna yhdessä 99 pykälän 2 momentin kanssa, tarkoitetun velvoitteen toimeenpanemiseksi kyseinen luettelo on pakollista ladata. Osallistuakseen menettelyyn velvollisten tahojen on otettava yhteyttä seuraavaan yhteyspisteeseen:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Faksi 0681/9330 734
Sähköpostiosoite: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Nopean vastaamisen takaaminen valtuutettujen laitosten tiedusteluihin televiestintälain 113b pykälän 7 momentin mukaisesti
Televiestintälain 113b pykälän 7 momentin mukaisesti liikennetietojen tallentaminen on toteutettava siten, että valtuutettujen laitosten tiedusteluihin voidaan vastata nopeasti. Säännöksen toteuttamiseksi liikennetietoja on säilytettävä tallennusvälineissä keskitetysti tai ne on voitava hakea keskitetysti. Lisäksi järjestelmät, joilla liikennetiedot tuodaan oman televiestintäverkon verkkoelementeistä, on toteutettava siten, että kerätyt liikennetiedot tuodaan 24 tunnin kuluessa tapahtumasta liikennetietojen tallennusjärjestelmään. Määräajasta voidaan poiketa perustelluissa yksittäistapauksissa Saksan liittotasavallan verkkoviraston suostumuksella.
5.1.4 Televiestintälain 113b pykälän 8 momentin mukainen liikennetietojen poistaminen
Liikennetiedot on tallennettava siten, että tallennettujen liikennetietojen täydellinen ja oikea-aikainen poistaminen on taattu. Tätä koskevat tekniset vaatimukset on annettu kohdassa 5.2.5.
5.1.5 Televiestintälain 113c pykälän 3 momentin mukainen liikennetietojen käyttö
Ellei televiestinnän valvonta-asetuksessa ole tallennusvelvollisuuden alaisten liikennetietojen välittämistä koskevia säännöksiä, välittämisessä on käytettävä tietoturvan ja tietosuojan takaamiseksi TR TKÜV -ohjeessa tarkoitettua rajapintaa tai muuta Saksan liittotasavallan verkkoviraston kanssa sovittavaa menetelmää. Kyseisissä tapauksissa verkkovirasto sopii asiasta Saksan liittotasavallan tietosuojavaltuutetun kanssa. 
Lisäksi on varmistettava, että tiedustelun yhteydessä käsiteltävät liikennetiedot poistetaan viipymättä tekniikan tason mukaisella pysyvällä tavalla televiestintälain 113c pykälän 1 momentissa tarkoitetun toimittamisen tai käytön jälkeen (katso kohta 5.2.5).
5.2 Televiestintälain 113d pykälän mukainen liikennetietojen turvallisuuden takaaminen
Jotta voidaan taata liikennetietojen tallennusjärjestelmän tietoturvan erittäin korkea taso (katso televiestintälain 113f pykälän 1 momentti), ei ainoastaan koko liikennetietojen tallennusjärjestelmän vaan myös järjestelmän kaikkien komponenttien on täytettävä BSI:n tietoteknisen perusturvan korkeaa suojaustarvetta koskevat vaatimukset (katso tietoteknistä perusturvaa koskevat menettelyt, BSI:n standardi 100-2 [BSI1]). Järjestelmän kryptografisen suojaamisen suhteen on huomioitava BSI:n teknisen ohjeen ”Kryptografinen menetelmä: suositukset ja avaimen pituudet” (katso BSI-TR-02102 [BSI4]) suositukset.
Turvallinen liikennetietojen tallennusjärjestelmä muodostuu ainoastaan liikennetietojen turvallisen arkistoinnin, järjestelmäkomponenttien fyysisen ja organisatorisen suojaamisen, ulospäin suuntautuvan viestinnän tehokkaan valvonnan ja järjestelmäkomponenttien välisen tiedonkulun suojaamisen yhdistelmästä. Järjestelmän kokonaisturvallisuuden taso voi olla vain niin korkea kuin kaikkein heikoimman käytössä olevan turvallisuustoimenpiteen suojataso.
5.2.1 Laitteiden perusarkkitehtuuri
Ennen yksittäisten teknisten vaatimusten käsittelyä kuvataan ensin seuraavan toteutusesimerkin avulla perusarkkitehtuuri ja sen perustoiminnot ja -prosessit.
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Kuva 2: Perusarkkitehtuurin toteutusesimerkki
Kuvatussa esimerkissä velvollinen teho vie lain mukaan tallennettavat liikennetiedot verkkoelementtien tuottamien tietojen kokonaisjoukosta ja tallentaa ne automaattisesti keskitettyyn tallennusinfrastruktuuriin.
Keskitetty tallennusinfrastruktuuri (arkistointijärjestelmä, muisti ja pääsyjärjestelmä) on suojattava asiattoman pääsyn varalta tekniikan tason mukaisesti. Tähän käytetään muun muassa palomuuri-infrastruktuuria, joka estää tehokkaasti asiattoman pääsyn mutta päästää läpi tallennettavat liikennetiedot ja kyselyt, jotka liittyvät valtuutettujen laitosten tiedusteluihin. Liikennetietojen tallennusjärjestelmään kuuluvan tässä käytetyn arkistointijärjestelmän tehtävänä on salaaminen ja niin ikään liikennetietojen tallennusjärjestelmään kuuluvan tässä kuvatun pääsyjärjestelmän tehtävänä on salauksen purkaminen; tästä syystä molemmista järjestelmistä on yhteys avainhallintaan.
Valvonta- ja suodatinlaite on sijoitettu joko palomuurin eteen tai taakse; kuvatussa esimerkissä se on palomuurin edessä.
Vastaavat liikennetiedot haetaan ja luetaan valtuutettujen laitosten tiedusteluihin perustuvien kyselyjen avulla käyttämällä kysely- ja pääsyjärjestelmiä. Kyselyn tulokset on toimitettava valtuutetuille laitoksille uudelleen salattuina turvallisten yhteyksien välityksellä.
Toteutusesimerkissä oletetaan, että kaikki liikennetietojen tallennusjärjestelmän komponentit ovat saman velvollisen tahon hallussa. Mikäli komponentteja on ulkoistettu avustajille tai tietoja täytyy siirtää fyysisesti suojatun alueen ulkopuolelle, on toteutettava muita toimenpiteitä, esimerkiksi siirron aikainen salaaminen. Monet yritykset keräävät tietoja ensin laskutusjärjestelmäänsä ennen niiden päätymistä liikennetietojen tallennusjärjestelmään. 
Toteutusesimerkissä on myös kuvattu mahdollisuuksia, jotka koskevat kyselyjärjestelmän yhteiskäyttöä muuhun tiedonvaihtoon kohdan 5.2.4 mukaisesti ja huoltokanavia kohdan 5.2.7.2 mukaisesti.
5.2.2 Televiestintälain 113d pykälän toisen virkkeen 1 alamomentin mukainen erittäin turvallinen salausmenetelmä
Liikennetietojen tallennus on televiestintälain 113d pykälän mukaisesti toteutettava siten, että liikennetietojen luvattoman tutkimisen ja käytön esto on taattu. Tämän vuoksi liikennetietoja saa säilyttää pysyvissä tallennusvälineissä ainoastaan salatussa muodossa.
Erityisen turvallisiksi katsotaan vain sellaiset salausmenetelmät, joiden murtaminen tuottaa asiattomille henkilöille kohtuuttoman suuria ponnistuksia.
Liikennetiedot on salattava ennen muistiin siirtämistä soveltuvalla salausmenetelmällä (katso BSI-TR-02102-1 [BSI4]). Tällöin on kiinnitettävä huomiota siihen, että liikennetietojen tehokas tallentaminen, hakeminen ja kyseleminen on edelleen mahdollista, jotta valtuutettujen laitosten tiedusteluihin voidaan vastata nopeasti. Tämä voidaan toteuttaa esimerkiksi avoimella tietokantasalauksella tai AES-salausstandardiin perustuvalla säiliön (container) salauksella.
Myös varmuustoimenpiteinä laadittuja liikennetietojen varmuuskopioita on säilytettävä tallennettuna turvalliseen muotoon eli erityisesti salattuina.
Liikennetietojen salauksen purkaminen on sallittu ainoastaan valtuutettujen laitosten tiedustelujen käsittelyä varten (vertaa televiestintälain 113c pykälä), minkä vuoksi se tulee paikallistaa pääsyjärjestelmässä mieluiten erilliseen komponenttiin. Sen jälkeen kyselyn tulokset voidaan tallentaa väliaikaisesti pääsyjärjestelmässä joko salaamattomina työmuistiin (RAM) tai salattuna pysyvään muistiin. Kyselyn tuloksia voidaan toimittamista varten puskuroida väliaikaisesti kyselyjärjestelmän RAM-muistissa tai salattuina pysyvässä muistissa.
Avainhallintaa on pidettävä ja hallinnoitava erillään varsinaisesta muistista. Tarvittavat avaimet on luotava, tallennettava ja poistettava avainhallinnassa ja toimitettava salaus- tai purkuyksikölle. Avainhallintaan saavat päästä ainoastaan henkilökohtaisen aktivoinnin jälkeen tehtävänsä puolesta valtuutetut työntekijät, joille velvollinen taho on myöntänyt erityiset valtuudet televiestintälain 113d pykälän toisen virkkeen 4 alamomentti huomioon ottaen (katso kohta 5.2.6.1).
Olennaisena osana televiestintälain 113b pykälässä vaaditun liikennetietojen peruuttamattoman poistamisen teknistä toteutusta täytyy poistaa avaimet, joita käytetään valitussa salausmenetelmässä liikennetietojen turvalliseen säilyttämiseen (katso kohta 5.2.5). Jotta voidaan noudattaa lainsäädännössä määrättyjä liikennetietojen poistamisen määräaikoja, myös avaimet täytyy voida poistaa määräajassa. Sen vuoksi on luotava ja käytettävä avaimia, jotka ovat riittävän yksityiskohtaisia. On esimerkiksi mahdollista käyttää päiväavaimia, johtaa päiväavaimia epäsuorasti pääavaimesta ja johtaa edelleen aliavaimia päiväavaimista. Riittävän avaimen pituuden ja soveltuvan avaimen johtamisen valinnassa on huomioitava BSI-TR-02102-1 [BSI4] -ohjeen suositukset.
Avaimet on tallennettava tallennusvälineelle, jossa avaimen luotettava poistaminen (katso kohta 5.2.5) on mahdollista. Tehtävään soveltuu esimerkiksi HSM:n kaltainen laitteistopohjainen avainmuisti, jota voidaan samalla käyttää myös salaus-/purkuyksikkönä. Toinen vaihtoehto on säilyttää kaikkia voimassa olevia avaimia RAM-muistissa, jolloin avainten itsenäinen varmistaminen on ehdottoman välttämätöntä mahdollisten sähkökatkojen vuoksi. Tämän lisäksi on estettävä avainten suojaamaton siirto (swap) RAM-muistista.
Käytettävistä avaimista on aina laadittava varmuuskopioita, jotta avaimet ovat joka hetki käytettävissä. Jos avainmuistina käytetään HSM-muistia, voidaan esimerkiksi ottaa käyttöön toinen HSM rinnakkaista tietojen säilyttämistä varten; RAM-avaimesta voidaan luoda kopio vaihdettavaan muistiin (esimerkiksi CD-levylle). Jos avaimia tallennetaan vaihdettaviin muisteihin, on taattava niiden turvallinen säilyttäminen, esimerkiksi kassakaapissa.
Joka tilanteessa on varmistettava se, että tietoja ei varmuuskopioida hallitsemattomasti. Tätä varten kaikki varmuustoimenpiteet on kirjattava automaattisesti ja aukottomasti.
Salausmenetelmässä ja/tai avaimen luomisessa tai johtamisessa tarvittavien satunnaisten lukujen luomista varten käytössä on oltava soveltuva satunnaislukugeneraattori (katso BSI-TR-02102-1 [BSI4]).
5.2.3 Televiestintälain 113d pykälän toisen virkkeen 2 alamomentin mukainen tallentaminen erillisiin tallennusvälineisiin
Televiestintälain 113b pykälän mukaisesti tallennettavaksi määrätyt liikennetiedot on tallennettava fyysisesti eroteltuihin, yrityksen muista tehtävistä erotettuihin tallennusvälineisiin. Vaatimusta sovelletaan myös silloin, kun käytössä on virtuaalisia järjestelmiä.
Liikennetietojen tallennusjärjestelmän muistiin ei saa televiestintälain 113b pykälässä tarkoitettujen liikennetietojen ja välttämättömien järjestelmätiedostojen lisäksi tallentaa muita tietoja, erityisesti televiestintälain 96 pykälässä mainittuihin tarkoituksiin suunnattuja tietoja. Lain 113b pykälän mukaisesti tallennettujen liikennetietojen sekoittaminen muiden tietojen kanssa on kiellettyä niiden käyttötarkoituksen, tietoturvan ja monimutkaisten järjestelmien muodostamisen ehkäisemisen vuoksi.
Liikennetietojen tallentamiseen käytettävissä järjestelmissä on toteutettava tekniikan tason mukaisia koventamistoimenpiteitä. Tämä tarkoittaa sitä, että järjestelmään saa asentaa ainoastaan välittömästi liikennetietojen käsittelyyn ja tallentamiseen tarvittavia ohjelmia (prosessit ja palvelut, minimoitu järjestelmä); kaikki muut ohjelmisto-osat ja toiminnot, jotka eivät ole ehdottoman välttämättömiä liikennetietojen tallentamisen ja käsittelyn kannalta, on poistettava. Järjestelmäosien soveltuva ja tuvallinen konfiguraatio on taattava. Valmistajan laatimat ja testaamat turvallisuuspäivitykset on asennettava ajoissa.
5.2.4 Televiestintälain 113d pykälän toisen virkkeen 3 alamomentin mukainen korkeatasoinen suoja pääsyn estämiseksi internetistä
Muisti on kytkettävä irti internetistä televiestintälain 113d pykälän toisen virkkeen 3 alamomentin mukaisesti, jotta voidaan korkeatasoisesti suojata tallennettavat liikennetiedot pääsyn estämiseksi internetistä ja samalla luottamuksellisuuden, eheyden ja aitouden menettämiseltä.
Irtikytkeminen tapahtuu pääsääntöisesti siten, että muisti erotetaan fyysisesti internetiin liitetyistä järjestelmistä. Tallennettavat liikennetiedot kuuluvat kuitenkin juuri niihin järjestelmiin, jotka ovat osa yleistä televiestintäverkkoa (ja siten myös internetiä) tai jotka on liitetty siihen suoraan tai epäsuorasti. Tästä syystä tallennettavat liikennetiedot pitäisi fyysisen erottamisen yhteydessä siirtää muistiin manuaalisesti, mikä on yleensä odotettavissa olevan määrän takia epäkäytännöllistä ja aiheuttaa ylimääräisiä turvallisuusongelmia.
Niinpä suositeltava tapa kytkeä muisti irti internetistä (tai yleisestä televiestintäverkosta) on käyttää asianmukaista palomuuri-infrastruktuuria. Palomuuri-infrastruktuuri on toteutettava siten, että ainoastaan kyseiseen tehtävään tarkoitetut oikeutetut järjestelmät voivat toimittaa liikennetietoja suojattavalle alueelle; tietojen virtaaminen pois on kuitenkin kielletty. Turvallisin ratkaisu on datadiodin käyttö. Sen ansiosta tietoja ei pääse poistumaan suojattavalta alueelta, ja se huolehtii tarvittaessa välttämättömistä kuittauksista käytettävän yhteysprotokollan yhteydessä. Käytettäessä vaihtoehtoisia tilallisia palomuurityyppejä on huolehdittava siitä, että yhteyden muodostus voidaan alustaa vain suojattavalta alueelta. Yhteyttä ei saa koskaan alustaa liikennetietojen tallennusjärjestelmän ulkopuolelta käsin suojattavalle alueelle valitun välityspalvelin-ominaisuuksilla varustetun palomuurin välityksellä. Palveluita ei siis saa tarjota liikennetietojen tallennusjärjestelmän ulkopuolelle. Saatavilla täytyy olla riittävästi yksityiskohtaisia palomuurilokeja kolmeksi kuukaudeksi. Yksityiskohtaisuuden aste on valittava niin, että mahdollisten tapausten tarkka aika voidaan selvittää. Lokitiedostoista on etsittävä poikkeavuuksia säännöllisesti, jotta tietoturvaloukkaukset voidaan havaita tai välttää ajoissa.
Muistiin on tarjottava hallittu pääsy kahden silmäparin periaatteella, jotta velvollisen tahon erityisen valtuutuksen saaneet työntekijät voivat käsitellä valtuutettujen laitosten tiedusteluja. Pääsyjärjestelmän on kyettävä purkamaan tietojen salaus vastaavan kyselyn johdosta ja suorittamaan kyselyä vastaavia hakuja muistissa. Pääsyjärjestelmään pääsyn on tapahduttava salatusti. Väärinkäytön estämiseksi myös pääsyjärjestelmä on suojattava palomuurilla, jossa suodatus tapahtuu vähintään IP-osoitteen ja porttinumeron alueen perusteella. Palomuuri on konfiguroitava siten, että palomuuri sallii pääsyn vain valtuutetuille kyselyjärjestelmille. Kyselyn tulokset voidaan puolestaan lähettää palomuurin läpi ainoastaan valtuutetuille kyselyjärjestelmille salattuina. Ulospäin ei saa tarjota muita palveluita. Myös tässä palomuurissa täytyy olla riittävästi yksityiskohtaisia palomuurilokeja kolmeksi kuukaudeksi. Yksityiskohtaisuuden aste on valittava niin, että tapausten tarkka aika voidaan selvittää. Lokitiedostoista on etsittävä poikkeavuuksia säännöllisesti, jotta tietoturvaloukkaukset voidaan havaita tai välttää ajoissa. 
Erityisen valtuutuksen saaneet henkilöt on todennettava kyselyjärjestelmässä yksilöllisillä käyttäjätunnuksilla. Palomuurin hyväksymä kyselyjärjestelmä on suojattava tekniikan tason mukaisesti. Suojaus on kuvattava televiestintälain 113g pykälän mukaisessa turvallisuussuunnitelmassa.
Jos kyselyjärjestelmää käytetään myös muihin tiedonantoihin, joissa voidaan televiestinnän valvonta-asetuksen mukaisesti käyttää yhteistä välitysmenetelmää, on varmistettava se, että yhteys tarvittaviin muihin järjestelmiin on suojattu palomuurilla. Tätä varten yhteydet saa avata vain tarvittaviin järjestelmiin ja tarvittaviin protokolliin. Edellä mainittuja lokitiedostoja koskevia vaatimuksia sovelletaan vastaavasti.
Turvallisia palomuureja (tai turvallisia yhdyskäytäviä) koskevat yleiset vaatimukset on kuvattu BSI-IT-perusturvaluetteloissa [BSI3] ja tutkimuksessa ”Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA)” [BSI5].
5.2.5 Televiestintälain 113b pykälän 8 momentin mukainen liikennetietojen poistamisen toteutus
Liikennetietojen suora poistaminen pysyvästä muistista (esimerkiksi päällekirjoittamalla) ei ole aina luotettavasti mahdollista, erityisesti Flash-muisteja (SSDs) käytettäessä. Tiedot voidaan kuitenkin poistaa turvallisesti tietojen asianmukaisella salauksella (katso kohta 5.2.2) ja sen jälkeisellä kryptografisen avaimen poistamisella.
Liikennetietojen peruuttamatonta poistamista koskeva lakisääteinen velvoite on siis toteutettava teknisesti poistamalla avaimet, joita käytetään valitussa salausmenetelmässä liikennetietojen turvalliseen säilyttämiseen (katso kohta 5.2.2). Vähäisen tietomäärän vuoksi avainten peruuttamaton poistaminen on mahdollista.
Tätä varten avainmuistiksi on valittava tallennusväline, josta tiedot on mahdollista poistaa luotettavasti, eli esimerkiksi HSM, RAM tai CD. Avain on tällöin mahdollista poistaa esimerkiksi poistamalla avainreferenssit ja kirjoittamalla avaintiedostojen päälle (HSM), hävittämällä avainobjektit (RAM) tai tuhoamalla tallennusväline (CD).
Kuvatun poistamismenetelmän luotettavuuden takaamiseksi myös vastaisuudessa salatut liikennetiedot on poistettava myös pysyvästä muistista. Tällöin riittää yksinkertainen poistaminen vapauttamalla vastaavat muistialueet.
Televiestintälain 113b pykälän 8 momentin mukaisesti vaadittuja liikennetietojen poistamisen määräaikoja noudatetaan poistamalla avaimet oikea-aikaisesti ja poistamalla liikennetiedot muistista oikea-aikaisesti. Liikennetietojen säilytykseen käytettävän tallennusvälineen vaihdon tai käytöstäpoiston yhteydessä peruuttamaton hävittäminen on toteutettava kahden silmäparin periaatteella. Peruuttamaton hävittäminen on dokumentoitava, ja dokumentointiin on merkittävä päivämäärä, kellonaika ja työntekijöiden nimet ja allekirjoitukset.
Hävittämiseen käytettävän menetelmän valinnassa on huomioitava liikennetietojen korkea suojaustarve. Asiasta on annettu säännöksiä esimerkiksi BSI:n perusturvaluetteloissa [BSI3].
Hakupyyntöjen käsittelyssä pääsy- tai kyselyjärjestelmässä esiintyvät salaamattomat tiedot (kryptografiset avaimet, liikennetiedot, joiden salaus on purettu, ja muut tilapäiset tiedot) on poistettava välittömästi käytön jälkeen pääsyjärjestelmän RAM-muistista. Tässä yhteydessä edellä mainittuja säännöksiä sovelletaan vastaavasti. Lisäksi on estettävä arkaluontoisten tietojen suojaamaton siirto (swap) pääsyjärjestelmän RAM-muistista, koska kyseiset tiedot ovat muuten selväkielisinä pysyvässä muistissa eikä niitä voida poistaa turvallisesti (katso edellä). Se on mahdollista esimerkiksi swap-tiedoston deaktivoinnin tai salaamisen avulla. 
Tässä kohdassa kuvattuja liikennetietojen poistamista koskevia vaatimuksia sovelletaan samansisältöisesti myös liikennetietojen varmuuskopioihin ja avaimiin, joita laaditaan varmuustoimenpiteiden yhteydessä. 
5.2.6 Televiestintälain 113d pykälän toisen virkkeen 4 alamomentin mukainen tietojenkäsittelylaitteisiin pääsyn rajoittaminen
Televiestintälain 113d pykälän toisen virkkeen 4 alamomentin mukainen tietojenkäsittelylaitteisiin pääsyn rajoittaminen on toteutettava organisatorisesti, teknisesti ja henkilöstön osalta.
5.2.6.1 Oikeuksien ja tehtävien hallinnan laatiminen
Velvollisen tahon suorittama liikennetietojen tallentaminen edellyttää muun muassa suurta luottamuksellisuutta. Niin erityisen valtuutuksen saaneiden kuin asiattomien henkilöiden tai kolmansien osapuolien harjoittama tallennettujen liikennetietojen väärinkäyttö on estettävä. Tämä edellyttää sitä, että asiattomilla henkilöillä ei ole lainkaan pääsyä ja erityisen valtuutuksen saaneilla henkilöillä on vain hallittu, tehtävänkuvaa vastaava pääsy tietoihin. 
Erityisen valtuutuksen saaneet henkilöt eroavat tehtävänkuviensa puolesta seuraavasti:
· Ensinnäkin on velvollisen tahon erityisesti valtuuttamia henkilöitä, jotka ottavat vastaan valtuutettujen laitosten tiedusteluja, tekevät tarkastuksia, alustavat hakupyyntöjä muistissa ja lähettävät tuloksia valtuutetuille laitoksille tai saavat muista syistä tarkastella liikennetietoja. Kyseiset toimet on toteutettava kahden silmäparin periaatteella kohdan 5.2.7.1 mukaisesti. Kaikki toimet on kirjattava automaattisesti aukottomasti ja valvottavasti.
· Toiseksi on erityisen valtuutuksen saaneita henkilöitä, jotka vastaavat liikennetietojen tallennusjärjestelmän laitteisto- ja ohjelmistohuollosta. Erilaisia hallinnollisia tehtäviä (esimerkiksi salaushallinta, palomuurin konfigurointi, tietokannan konfigurointi ja yleiset hallinnointitehtävät) varten on luotava erillisiä yksilöllisesti suojattuja käyttäjätilejä, varsinkin jos useat henkilöt osallistuvat tehtävien suorittamiseen. Pääsy ja järjestelmään liittyvät työt on dokumentoitava aukottomasti ja valvottavasti. Etähuoltokanavat on kuvattu kohdassa 5.2.7.2.
Jos asiaton henkilö pääsee käsiksi fyysisesti suojatun alueen järjestelmiin, hälytyksen on lauettava automaattisesti ja sen johdosta turvatoimet on käynnistettävä välittömästi. Valtuutettujen laitosten tiedustelujen käsittelyyn käytettävä kyselyjärjestelmä on sijoitettava lukittaviin tiloihin fyysisesti suojattuun ympäristöön ja suojattava erityisen hyvin asiattoman pääsyn varalta.
Mikäli velvollinen taho teettää liikennetietojen tallennusjärjestelmän perustamiseen ja toimintaan liittyviä tehtäviä kolmannella osapuolella, velvollisen tahon on huolehdittava sopimusjärjestelyillä siitä, että tehtäviä saavat hoitaa vain ne urakoitsijan henkilöt, joille velvollinen taho on myöntänyt erityisen valtuutuksen. Velvollisen tahon on valvottava asiaa säännöllisesti. Velvollisten tahojen on huolehdittava siitä, että Saksan liittotasavallan verkkovirasto ja Saksan liittotasavallan tietosuojavaltuutettu voivat tehdä tarkastuksia lakisääteisessä laajuudessa.
5.2.6.2 Tallennusvälineen fyysinen suojaaminen
Tallennusvälineiden suunnittelun ja käytön yhteydessä on huolehdittava riittävästä fyysisestä turvallisuudesta. Erityisesti siitä osasta datakeskusta, johon liikennetietojen tallennusjärjestelmän laitteistokomponentit on sijoitettu, on laadittava suljettu turva-alue. Vaihtoehtoisesti datakeskukseen voidaan sijoittaa erillisiä turvakaappeja, jotka lisäävät tallennusvälineiden turvallisuutta.
Liikennetietojen tallennusjärjestelmän komponentit on suojattava asiattoman pääsyn varalta laadukkailla pääsyn valvontamekanismeilla. Asiattoman pääsyn on laukaistava automaattisesti hälytys, jonka johdosta turvatoimet käynnistyvät välittömästi.
Kaikki tiedusteluihin vastaamiseen tai huoltotoimenpiteisiin käytettävät asiakasohjelmat (esimerkiksi hallintakonsolit) on suojattava fyysisesti sellaisten henkilöiden pääsyltä, joilla ei ole erityistä valtuutusta.
Velvollisen tahon toimesta tai pyynnöstä myönnettävät ja peruttavat käyttöluvat on dokumentoitava aukottomasti. Henkilöiden (esimerkiksi vahtimestari, valvontapalvelu tai turvallisuushenkilökunta) tai teknisten laitteiden (esimerkiksi tunnuksen lukija, iirisskannerin tai sormenjäljen kaltaiset biometriset menetelmät, oven turvalukko tai sulkulaite) on valvottava käyttölupia.
Liikennetietojen tallennusjärjestelmässä on mahdollista tehdä huoltotoimenpiteitä vasta tunnistamisen ja kahden silmäparin periaatteella toteutettavan kaksiosaisen todentamisen jälkeen. Velvollisen tahon tai sen valtuuttamien edustajien myöntämät ja perumat pääsyn mahdollistavat välineet, kuten käyttäjätunnukset tai sirukortit, on dokumentoitava. Todentamismenettelyt ja kaikki järjestelmätiedot on kirjattava valvottavasti. Jokaisen kirjausmerkinnän on sisällettävä pääsyn päivämäärä, tarkoitus ja suoritettu tehtävä sekä henkilön nimi.
5.2.7 Vähintään kahden henkilön pakollinen osallistuminen liikennetietoihin pääsyyn televiestintälain 113d pykälän toisen virkkeen 5 alamomentin mukaisesti (kahden silmäparin periaate)
Teknisillä ja organisatorisilla toimenpiteillä on varmistettava se, että velvollisen tahon kaksi henkilötietojen käyttöön erityisesti valtuuttamaa henkilöä noudattaa kahden silmäparin periaatetta. Vaatimusten toteutus vaihtelee sen mukaan, onko kyse liikennetietojen hausta tiedusteluun vastaamiseksi vai toiminnallisesta pääsystä.
5.2.7.1 Kahden silmäparin periaate tiedusteluihin vastattaessa
Tiedusteluihin vastattaessa kahden, velvollisen tahon erityisesti valtuuttaman henkilön on tarkastettava, vastaavatko tuomioistuimen määräyksessä tai viranomaisen tiedustelussa olevat kyselyparametrit pääsyjärjestelmään syötettyjä tietoja. 
Ensimmäisen henkilön on tiedustelun saapumisen jälkeen selvitettävä tiedusteltavien tietojen ja vastaavan tuomioistuimen päätöksen tai viranomaisen pyynnön vastaavuus ja lähetettävä kysely takaisin valtuutetulle laitokselle korjattavaksi, mikäli poikkeamia esiintyy. 
Toisen henkilön on tämän jälkeen tehtävä vastaava tarkastus erillisessä ja riippumattomassa toisessa vaiheessa. Tällöin on varmistettava uudelleen, että järjestelmästä tiedusteltavat tiedot vastaavat vastaavaa tuomioistuimen päätöstä tai viranomaisen pyyntöä. Mikäli näin ei ole, ensimmäiselle henkilölle on ilmoitettava asiasta ja tämän on alustettava liikennetietojen kysely uudelleen.
Jos valtuutettu laitos toimittaa välttämättömät tekniset kyselyparametrit tuomioistuimen määräyksen lisäksi (ETSI-ESB), on varmistettava se, että ne eivät voi muuttua velvollisen tahon tarkastuksen aikana. Jos virheitä tai epäselvyyksiä esiintyy, velvollisen tahon on tiedusteltava valtuutetulta laitokselta mahdollisista muuttuneista kyselyparametreista.
Jos valtuutettu laitos ei toimita sähköisesti teknisiä kyselyparametreja vaan ensimmäisen tarkastaja laatii ne, on varmistettava se, että toinen tarkastaja ei voi muuttaa niitä. Ensimmäisen tarkastajan on ilmoitettava havaituista vastaavuuden puutteista, ja toisen tarkastajan on tarkastettava ne uudelleen ennen luovuttamista.
Jotta pyyntöön kuulumattomia liikennetietoja ei viedä teknisten virheiden vuoksi, on tehtävä säännöllisesti teknisiä testejä, joissa järjestelmän tarkastamiseksi käytetään televiestintäverkon luomia testitietoja (Dummy Data).
5.2.7.2 Kahden silmäparin periaate toiminnallisen pääsyn yhteydessä
Jos toiminnallinen pääsy (esimerkiksi liikennetietojen tallennusjärjestelmän huoltotyöt) voi sisältää tallennusvelvollisuuden alaisten tietojen tai kryptografisten avainten tarkastelua, kaksi erityisen valtuutuksen saanutta henkilöä saa tarkastella liikennetietojen tallennusjärjestelmän komponentteja (esimerkiksi laitteistokomponenttien vaihtoa tai ohjelmistopäivitystä varten) ja tehdä siihen liittyviä töitä ainoastaan kahden silmäparin periaatteella (katso kohta 5.2.6.1). 
Yksittäinen henkilö voi tehdä huoltotyöt, jos seuraavat edellytykset täyttyvät:
· Pääsyn kohteena olevassa järjestelmässä (hallintakonsoli) on estetty välitön tai myöhempi suora tai epäsuora pääsy tallennusvelvollisuuden alaisiin liikennetietoihin tai avaimiin. 
· Huoltotyöt eivät voi mahdollistaa myöhempää pääsyä liikennetietoihin tai avaimiin. 
· Henkilölle ei saa myöntää juuritason pääsyä, eikä kyseisen henkilön ole mahdollista muuttaa myönnettyjä käyttöoikeuksia.
Huoltotarkoituksiin käytettävien järjestelmien fyysistä suojausta koskevat vaatimukset on kuvattu kohdassa 5.2.6.2.
Seuraavat käyttömahdollisuudet on sallittu huoltotöissä, joissa on noudatettava kahden silmäparin periaatetta:
A: Huoltokanavat eri toimipaikoista
Jos erityisen valtuutuksen saaneille henkilöille myönnetään huoltotoimenpiteitä varten oikeus käyttää hallintakonsolia eri paikoista kohdassa 5.2.6.2 tarkoitetun fyysisesti suojatun alueen ulkopuolelta, seuraavia vaatimuksia on noudatettava:
1. Hallintakonsolia saa käyttää vain, jos käyttöön sovelletaan pääsy- ja valvontatarkastuksia, joilla taataan se, että molempien valtuutettujen henkilöiden on käytettävä konsolia samanaikaisesti ja että pääsy- ja valvontatarkastuksia ei ole mahdollista ohittaa.
2. Pääsy- ja valvontatarkastuksilla on varmistettava se, että kaikki molemmille henkilöille esitettävät tiedot ja kuvaruutunäkymät ovat sisällöllisesti identtisiä ja että päällekkäisyyttä ei ole mahdollista poistaa.
3. Tällaisissa huoltokanavissa saa käyttää vain kyseiseen tarkoitukseen suunniteltuja asiakasjärjestelmiä, jotka pääsyjärjestelmän on todennettava. Yhteys on aina suojattava siirtosuojauksella (eli siirron salauksella, jossa on eheys- ja aitoussuoja). Asiakasjärjestelmiä saa käyttää ainoastaan erityisen valtuutuksen saaneet henkilöt palkanneiden yritysten kotimaassa sijaitsevissa tiloissa. 
4. Hallintakonsolit ja käytössä olevat asiakasjärjestelmät on suojattava kohdan 5.2.4 mukaisesti kielletyiltä yhteyksiltä ja internetiltä palomuurilla.
B: Kolmansien osapuolten etäkäyttömahdollisuus
Kolmansille osapuolille (esimerkiksi valmistajayrityksen asiantuntija) voidaan tarjota ainoastaan lukemisen salliva etäkäyttömahdollisuus kahden erityisen valtuutuksen saaneen henkilön tukemiseksi välttämättömissä töissä, jotka heidän on kuitenkin itse suoritettava, mikäli seuraavat vaatimukset toteutuvat:
1. Etäkäyttömahdollisuus tarjotaan ainoastaan hallintakonsolilla, josta käsin liikennetietojen tallennusjärjestelmän muita komponentteja käytetään. 
2. Kirjoittamisen salliva kolmansien osapuolten käyttömahdollisuus estetään tehokkaasti; kahden erityisen valtuutuksen saaneen henkilön tukemiseksi sallitaan ainoastaan lukemisen salliva käyttömahdollisuus. Myös etätukea antava henkilöstö on todennettu. Erityisen valtuutuksen saaneet henkilöt ovat saaneet hallinnoitavia järjestelmäkomponentteja koskevaa koulutusta, jotta he voivat arvioida kolmannen osapuolen suositusten vaikutusta ennen niiden toimeenpanoa.
3. Yleisten televiestintäverkkojen välityksellä toteutettavat etähuoltokanavat on aina suojattava siirtosuojauksella (eli siirron salauksella, jossa on eheys- ja aitoussuoja).
4. Paikallisverkko ja asiakasohjelma, josta käsin etähuoltokanava toteutetaan, on suojattava tietoteknisen perusturvan periaatteiden mukaisesti.
5. Varmistetaan, että salaamattomia liikennetietoja ja kryptografisia avaimia ei voida nähdä.
6. Etähuoltokanava on kytketty irti internetistä palomuurilla kohdassa 5.2.4 kuvattujen toimenpiteiden mukaisesti. Yhteys katkaistaan välittömästi fyysisesti jokaisen etäkäytön jälkeen (esimerkiksi irrottamalla liitäntäkaapeli).
5.3 Televiestintälain 113e pykälän mukaiset kirjaamista koskevat vaatimukset
Televiestintälain 113e pykälän 1 momentin mukaisesti jokainen pääsy liikennetietoihin on kirjattava valvottavasti. Kirjaus on tehtävä järjestelmään, jossa liikennetiedot sijaitsevat.
Televiestintälain 113e pykälän mukaisesti seuraavat asiat on kirjattava:
1. pääsyn päivämäärä ja kellonaika,
2. liikennetietoja tarkastelevan henkilön tunnukset,
3. pääsyn tarkoitus ja tyyppi.
Tallennusvelvollisuuden ajan täytyy voida seurata, ketkä ovat tarkastelleet liikennetietoja ja millä asiakasohjelmalla. Jos televiestintälain 113e pykälän mukaisissa kirjatuissa tiedoissa on vain tunnuksia, joista luonnollista henkilöä ei voida suoraan päätellä, tunnukseen on merkittävä yhteys tietojen tarkastelemiseen valtuutettuun henkilöön.
Valtuutetun laitoksen tiedusteluun liittyvä kirjaaminen toteutetaan televiestinnän valvonta-asetuksen säännösten mukaisesti.
Toiminnallisen pääsyn yhteydessä pääsyn tarkoitus ja tyyppi voidaan kirjata käyttämällä esimerkiksi käyttöjärjestelmän historiatiedostoa, joka sisältää yksittäiset käsittelyvaiheet.
Poistettujen tai käsiteltyjen liikennetietojen sisältö ei saa käydä ilmi kirjatuista tiedoista. Ne on tallennettava erityisesti kyseiseen tarkoitukseen varattuihin suojattuihin tallennusvälineisiin. Valtuutetuille laitoksille toimitetut vastaukset ja muistista tehtyjen hakujen tulokset eivät saa sisältyä kirjattuihin tietoihin.
Tavalliseen suojaustarpeeseen kuuluvat kirjatut tiedot voidaan poistaa tietoteknisen perusturvan periaatteiden mukaisesti. Myös poistaminen on kirjattava seuraavasti:
1. kirjattujen tietojen poistamisen päivämäärä ja kellonaika,
2. velvollisen tahon käsittelijä tai velvollisen tahon valtuuttama yritys.
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Liite
Turvallisuussuunnitelma (113g pykälä)
Televiestintälain 113a pykälän 1 momentin mukaisen velvollisen tahon on esitettävä televiestintälain 113g pykälän mukainen turvallisuussuunnitelma Saksan liittotasavallan verkkovirastolle välittömästi kyseisen lain 113b pykälässä tarkoitetun tallentamisen aloittamisen jälkeen ja välittömästi uudelleen jokaisen suunnitelmaan tehdyn muutoksen jälkeen. 
Tässä yhteydessä suositellaan täydentämään televiestintälain 109 pykälän 4 momentin mukaista turvallisuussuunnitelmaa johdonmukaisella, televiestintälain 113g pykälän mukaisella erityisellä osalla (esimerkiksi ”Televiestintälain 113g pykälän mukainen liikennetietojen tallennusvelvollisuuksia ja tallennusten enimmäismääräaikaa koskevista teknisistä varotoimista ja muista toimenpiteistä laadittu turvallisuussuunnitelma”), jossa kuvataan turvatoimet vaatimusluettelon lukujen 4 ja 5 mukaisten tietojen laatua ja tietoturvaa koskevien erittäin tiukkojen vaatimusten toteuttamiseksi. Tässä yhteydessä oletetaan, että televiestintälain 113a pykälässä ja sitä seuraavissa pykälissä tarkoitettu varsinainen liikennetietojen tallentaminen tapahtuu turvallisessa ympäristössä, jolle on jo laadittu turvallisuussuunnitelma perusturvan kuvaamiseksi.
Mikäli näin ei ole, myös toimenpiteet televiestintälain 109 pykälän 4 momentissa tarkoitetun perusturvan toteuttamiseksi on dokumentoitava. Menettelyn osalta viitataan televiestintälain 109 pykälän 6 momentissa tarkoitettuun turvallisuusvaatimusluetteloon ja asianmukaisiin BSI:n perusturvaa koskeviin kuvauksiin.
Turvallisuussuunnitelmassa on kuvattava toimenpiteet vaatimusluettelon lukujen 4 ja 5 mukaisten erittäin tiukkojen vaatimusten toteuttamiseksi seuraavasti:
1. Olennaisten turvajärjestelmän osajärjestelmien määritys
Jotta kokonaisjärjestelmän televiestintälain 113b–113e pykälän mukaisten tallennusvelvollisuuden alaisten liikennetietojen tallennusta, käsittelyä ja siirtoa koskevat vaarat voidaan tunnistaa ja eritellä, on muodostettava turvajärjestelmän osajärjestelmiä (katso jäljempänä oleva kaavio), esimerkiksi lokitietojärjestelmillä (puhelutiedot, rajapinnan yhteenkytkentä varustettuna puhelutiedoilla) varustettuja verkkoelementtejä, tietosuodattimia, muisteja ja kysely- ja pääsyjärjestelmiä, jotka on kuvattava vastaavasti turvallisuussuunnitelmassa sekä graafisesti että sanallisesti. 
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Kuva 3: Perusarkkitehtuurin toteutusesimerkki
2. Erittäin tiukkojen vaatimusten kohdentaminen (vaatimusluettelon luvut 4 ja 5)
2.1 Vaara-analyysi
Televiestintälain 113b–113e pykälässä määritettyyn suojatasoon liittyvät mahdolliset vaarat on tunnistettava ja kuvattava. Lisäksi on huomioitava yksilölliset olosuhteet (esimerkiksi muut osajärjestelmät), jotka voivat aiheuttaa ylimääräisiä olennaisia vaaroja ja jotka siten edellyttävät täydentäviä toimenpiteitä tietoturvan ja tietojen laadun erittäin korkean tason saavuttamiseksi. Yksilöllisten olosuhteiden osalta on huomioitava asiantilat, jotka saavat alkunsa yksittäisen velvollisen tahon konkreettisessa ympäristössä. Riskianalyysi voidaan toteuttaa esimerkiksi BSI:n standardin 100-3 [BSI2] mukaisesti.
2.2 Vaatimusluettelon lukujen 4 ja 5 mukaisten turvatoimien kohdentaminen turvajärjestelmän osajärjestelmiin
Tehtävät turvatoimet lukujen 4 ja 5 lakisääteisten vaatimusten toteuttamiseksi ja kohdassa 2.1 määritetyt täydentävät toimenpiteet on kuvattava ja kohdennettava kuhunkin turvajärjestelmän osajärjestelmään.
Dokumentointi voidaan toteuttaa taulukkona muodossa ”Vaatimus, Vaara, Turvatoimi” samoin kuin televiestintälain 109 pykälän 6 momentin mukaisessa turvallisuusvaatimusluettelossa.
3. Kokonaisjärjestelmän arviointi
Vaikka kaikki yksittäiset turvajärjestelmän osajärjestelmät täyttävät televiestintälain 113b–113e pykälän (kohta 4 ja 5) mukaiset lakisääteiset vaatimukset, jäljelle voi vielä jäädä riskejä, kun otetaan huomioon kokonaisjärjestelmän turvallisuus. Tästä syystä on lisäksi tarpeen arvioida erikseen kokonaisjärjestelmä korkean suojaustarpeen kriteereillä, kunnes myös se vastaa suunniteltujen yksittäistoimien johdosta edellä mainittuja lakisääteisiä vaatimuksia. Mahdollisesti jäljelle jäävän riskin käsittelytapa on kuvattava.
� Tästä säädöksestä on ilmoitettu teknisiä määräyksiä ja tietoyhteiskunnan palveluja koskevia määräyksiä koskevien tietojen toimittamisessa noudatettavasta menettelystä 9 päivänä syyskuuta 2015 annetun Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 (EUVL L 241, 17.9.2015, s. 1) mukaisesti.





