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1. Fogalommeghatározások
Lekérdezőrendszer
Jellemzően lekérdező kliensből és lekérdező szerverből álló olyan informatikai rendszer, amelyből a lekérdezések a négyszemköztiség elvének alkalmazásával inicializálhatók, továbbá amely fogadja és a távközlési törvény (TKG) 113c. §-a alapján felhasználja a lekérdezési eredményt
Tárolórendszer
A megőrzendő forgalmi adatok kódolására és az adattárolóban történő tárolására szolgáló komponensek (hardver/szoftver)
Adattároló
Olyan adattároló berendezés, amely a megőrzendő forgalmi adatok tárolására szolgál
Kódkezelő
A kódolási eljárás kriptográfiai kulcsának generálására, kiosztására, tárolására és törlésére szolgáló komponensek (hardver/szoftver)
Forgalmi adatok
A távközlési szolgáltatás nyújtása során gyűjtött, feldolgozott vagy felhasznált adatok (TKG 3. § 30. pont).
A követelményjegyzék – felhasználástól függően – a forgalmi adatokat két kategóriába sorolja:
1. A TKG 96. §-a és ezt követő rendelkezései alapján elmentett forgalmi adatok (üzemvitelhez kapcsolódóan mentett forgalmi adatok), 
2. A TKG 113b. §-a értelmében mentendő forgalmi adatok (megőrzendő forgalmi adatok).
Forgalmiadat-tároló rendszer
A megőrzendő forgalmi adatok biztonságos tárolására és az azokhoz történő biztonságos hozzáférésre szolgáló egyedi komponensek összessége (adattároló, tárolórendszer, hozzáférési rendszer, kódkezelő), valamint a rendszerek külső biztosításához és leválasztásához szükséges műszaki komponensek.
Hozzáférési rendszer
A megőrzendő forgalmi adatokat az adattárolóból lekérdező és a lekérdezési eredményeket kiírató, valamint ennek során a dekódolást elvégző komponensek (hardver/szoftver).
2. Rövidítések
	CD
	Compact Disc

	ETSI-ESB
	Az információszolgáltatásra vonatkozó, jogszabályban előírt intézkedések műszaki teljesítésére szolgáló interfész, a TR TKÜV B. része alapján

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Biztonságos, hálózaton belüli architektúra

	SSD
	Solid-State-Drive

	TKG
	Távközlési törvény 

	TKÜV
	A telekommunikáció felügyeletére szolgáló intézkedések műszaki és szervezeti megvalósításáról szóló rendelet (távközlés-felügyeleti rendelet –TKÜV)

	TR TKÜV
	Műszaki irányelv a telekommunikáció felügyeletéhez és az információszolgáltatáshoz kapcsolódó törvényi intézkedések végrehajtásához 

	VPN
	Virtual Private Network


3. Bevezető rendelkezések
Ez a jegyzék a TKG 113b–113e. §-a szerinti kötelezettség teljesítése során alkalmazandó rendkívül magas adatbiztonsági és adatminőségi szint biztosításához szükséges műszaki és más jellegű intézkedésekkel kapcsolatos követelményeket határozza meg.
Ezek a követelmények nem érintik a megfelelő műszaki óvintézkedésekre vonatkozó, a TKG 109. §-a szerinti követelményeket, illetve az IT alapvédelem követelményét. Gondoskodni kell arról, hogy a megőrzendő forgalmi adatok tárolására összességében műszakilag és fizikailag biztonságos környezetben, az alapvédelem biztosításával kerül sor. Biztosítani kell továbbá a TKG 113f. §-a szerinti, rendkívül magas adatbiztonsági és adatminőségi szint biztosításához szükséges, ezen túlmutató és e követelményjegyzékben foglalt biztonsági szintet is, amelyet dokumentálni is kell. E tekintetben hivatkozunk a TKG 113g. §-a szerinti biztonsági koncepció létrehozásának mellékletben részletezett eljárásmenetére.
A jegyzék adatbiztonságra és adatminőségre, valamint a műszaki intézkedésekre vonatkozó követelményeinek teljesülése esetén vélelmezni kell a TKG 113f. §-a (1) bekezdésének 1. mondatában megkövetelt, rendkívül magas adatbiztonsági és adatminőségi szint betartását.
Amennyiben a kötelezettek a TKG 113a. §-a szerint alternatív műszaki és más jellegű intézkedéseket tesznek a rendkívül magas adatbiztonsági és adatminőségi szint biztosítása érdekében, úgy ezeknek a követelményjegyzékben meghatározottakkal azonos védelmi- és biztonsági szintet kell biztosítaniuk. Az eltéréseket a biztonsági koncepcióban kell részletezni és az azonos védelmi és biztonsági szint betartását meg kell indokolni. 
Ezt a jegyzéket a TKG 113f. §-a (1) bekezdésének 2. mondatában foglalt felhatalmazás alapján a Szövetségi Hálózati Ügynökség, a Szövetségi Információtechnológiai Biztonsági Hivatal, valamint a szövetségi adatvédelmi és információszabadsági megbízott egyetértésével alkotta meg. A gyártók, a nyilvános távközlési hálózatok üzemeltetőinek szakmai szövetségei és a nyilvánosan hozzáférhető távközlési szolgáltatások szolgáltatóinak szakmai szövetségei a TKG 113f. §-a (3) bekezdésének 1. mondata, valamint a TKG 109. §-a (6) bekezdésének 2. mondata alapján a tartalomhoz kapcsolódóan véleménynyilvánítási lehetőséget kaptak.
Az adatoknak a TKG 113c. §-ának (1) bekezdésében feljogosított szerv részére való átadására vonatkozó műszaki és más jellegű intézkedésekre a 113c. § (3) bekezdése alapján a TKÜV és a TR TKÜV vonatkozik.
4. Általános adatbiztonsági és adatminőségi követelmények
4.1 A rendkívül magas adatbiztonsági szintbiztosítása
Fokozott adatbiztonsági szintet kell biztosítani annak érdekében, hogy a megőrzendő forgalmi adatok sértetlensége, titkossága és rendelkezésre állása biztosítva legyen az adott műszaki rendszerekben, komponensekben, vagy folyamatokban, illetve alkalmazásoknál. Ezeket a forgalmi adatokat a technika jelenlegi állása szerint meg kell óvni a manipulációtól és a velük való visszaéléstől, különösen a jogosulatlan hozzáféréstől és felhasználástól. E körbe tartozik a forgalmi adatok elvesztéssel szembeni védelme, pl. biztonsági mentési rendszer segítségével.
Az alábbi rész a teljes rendszer alaparchitektúráját mutatja be:
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1. ábra: Az alaparchitektúra egyszerűsített bemutatása
A távközlési hálózat egyes komponenseiben keletkező, eltérő adatforrásból származó adatok (például elszámolási, naplózási vagy jeladatok) először általában az ellenőrző és szűrőrendszerbe kerülnek. A követelményjegyzék ezzel kapcsolatos követelményei kizárólag az adatminőségre és a továbbítás biztonságára vonatkoznak. 
Az ellenőrző és szűrőrendszer után – a TKG 113b. §-ának (6) bekezdése szerinti kötelezettségek figyelembevételével – a TKG 113b. § [TKG] értelmében megőrzendő forgalmi adatok a vállalat rendelkezésére állnak. Ezeket a forgalmiadat-tároló rendszer tárolja, amelyben a jogosult szervek (TKG 113c. § (1) bekezdés 1. és 2. pontja) számára adatszolgáltatás céljából rendelkezésre állnak. Az adatszolgáltatás teljesítéséhez szükséges lekérdezőrendszerekre a követelményjegyzék, a TKÜV [TKÜV] és a TR TKÜV [TR TKÜV] egyformán vonatkozik.
Elviekben van lehetőség a teljes forgalmiadat-tároló rendszer és a lekérdezőrendszer, illetve az egyes komponensek belföldi alvállalkozónak (ún. teljesítési segéd) történő kiszervezésére, az ehhez kapcsolódó feladatokkal együtt. A követelményjegyzék teljesítésének és a biztonsági koncepció benyújtásának kötelezettsége azonban a továbbiakban is a kötelezettet terheli.
A megőrzendő forgalmi adatoknak a forgalmiadat-tároló rendszer egyes komponensei közötti továbbítása, valamint a forgalmiadat-tároló rendszerbe történő bevitele (a megőrzendő forgalmi adatok bevezetése) és a forgalmiadat-tároló rendszerből való kivétele (lekérdezési eredmények exportálása) során adattovábbítás-biztosítási megoldással kell gondoskodni a forgalmi adatok titkosságáról, integritásáról és hitelességéről.
Amennyiben az adatok továbbítására nem biztosított hálózatokon keresztül (pl. internet) kerül sor, úgy hitelesség-/integritásvédelemmel (pl. TLS, IPSec vagy SSH, lásd: BSI-TR-02102-2/3/4 [BSI4]) együtt le kell kódolni a továbbítást. A biztonságos kommunikációs kapcsolat inicializálása érdekében a kommunikációs végpontoknak kölcsönösen hitelesíteniük kell egymást. Amennyiben a forgalmi adatok kizárólag dedikált, biztosított kapcsolaton – pl. saját fizikai vezetékek a forgalmiadat-tároló rendszer komponensei között, fizikailag fokozottan biztosított területen (lásd: 5.2.6.2. rész) keresztül kerülnek átadásra, úgy az már megfelelő biztonságot nyújt a továbbítás.
A TKG 113b–e. § szerinti, megvalósítandó műszaki és más jellegű intézkedéseket az 5. és az ezt követő fejezetek tartalmazzák.
4.2 A rendkívül magas adatminőségi szint biztosítása
A megőrzendő forgalmi adatok rendkívül magas minőségének biztosításához a következőkre van szükség:
1. a mentendő időadatok pontosságának biztosításához szükséges intézkedések,
2. a helyesség és a teljességég biztosításához szükséges intézkedések a megőrzendő forgalmi adatok forgalmiadat-tároló rendszerbe való bevezetése során (pl. automatizált hibafelismerési eljárás és plauzibilitási vizsgálatok),
3. az észlelt hibákkal kapcsolatos intézkedések.
Az adatminőség ezen túlmenően a Szövetségi Hálózati Ügynökség által végzett rendszeres tesztekkel is ellenőrizhető, amelynek során az erre a célra rendelkezésre álló tesztcsatlakozásokon forgalmi adatokat hoznak létre. A részletes előírásokat a TKÜV tartalmazza.
4.2.1 A mentendő időadatok pontosságának biztosításához szükséges intézkedések
A mentendő időadatok pontosságának biztosításához a pontos időnek olyan időszerverről kell származnia, amely a hivatalos időt tartalmazza. A jogszabályi kötelezettségek ennek köszönhetően időbélyegző használatával is teljesíthetők.
A meghatározott időérték pontossága különösen az alábbiak vonatkozásában releváns:
· a kapcsolat kezdetétől a végéig terjedő, elmentendő időérték (TKG 113b. § (2) bekezdés 1. mondat 2. pont), 
· a mobiltelefon-szolgáltatás első aktiválása (TKG 113b. § (2) bekezdés 1. mondat 4. pont c) alpont), 
· üzenet elküldése és fogadása (TKG 113b. § (2) bekezdés 2. mondat 1. pont), 
· internethasználat kezdete és vége (TKG 113b. § (3) bekezdés 3. pont), valamint 
· a hozzáférési időpont naplózása (TKG 113e. § (1) bekezdés 2. mondat 1. pont).
4.2.2 A helyesség és a teljesség biztosításához szükséges intézkedések megőrzendő forgalmi adatok forgalmiadat-tároló rendszerbe való bevezetése során
Az adattárolóba történő betárolás során meg kell vizsgálni, hogy a megőrzendő forgalmi adatok a várt formátummal rendelkeznek-e, eltérésnél korrekciót kell végezni és adott esetben értesíteni kell a 4.2.3. rész szerinti jogosult szerveket.
A hibafelismeréséhez az üzem közben elmentett forgalmi adatoknál alkalmazott meglévő hibafelismerési eljárások elvi megállapításait is alkalmazni kell. Ez például az üzem során elmentett forgalmi adatoknak a TKG 45g. §-a (1) bekezdésének 4. pontja szerinti rendszeres ellenőrzésére és verifikálására is vonatkozik. Ennek megfelelően a kötelezettnek meghatározott időközönként felül kell vizsgálnia és a TKG 45g. §-a (2) bekezdésének 1. mondata szerint szakértővel, vagy hasonló szervezettel ellenőriztetnie kell elszámolási rendszerének pontosságát és a szerződésben megállapodott díjazással való egyezőségét, annak érdekében, hogy a rögzített idő hozzárendelése egyezzen a megállapodott tarifával. 
A kötelezettnek már meglévő könyvvizsgálati eljárást, vagy visszaélés-felismerő rendszereket is alkalmaznia kell. Az ilyen jellegű, jellemzően a számlázási folyamatban alkalmazott eljárásokkal felismerhetők az olyan rendellenességek, mint például a meg nem kezdett beszélgetések vagy az eltérő helyekről történő, egyidejű telefonbeszélgetések. Ezen túlmenően például az üzemi csaláskezelő vagy hasonló rendszerek általi hibafelismerés révén, vagy az összekapcsolást biztosító fél megfelelő figyelmeztetései alapján az üzemvitel során is feltárhatók a hibák.
4.2.3.
Az észlelt hibákhoz kapcsolódó intézkedések
A megőrzendő forgalmi adatok megfelelő rendelkezésre bocsátását manipuláló, pl. üzemkiesés vagy hibásan elmentett forgalmi adatok miatti (pl. hálózati elem nem megfelelő időbázisa miatt) hibák felismerése esetén erről a tényről a kötelezett haladéktalanul tájékoztatja azt a jogosult szervezetet, amely az érintett időszak tekintetében megőrzendő forgalmi adatokat kérdez le vagy kérdezett le. 
Amennyiben a tájékoztatás személyes adatokat tartalmaz, úgy gondoskodni kell arról is, hogy ezekből ne legyen kikövetkeztethető a konkrét kommunikációs folyamat. Többek között nem szabad komplett forgalmiadat-állományt átadni (pl. konkrét telefonkapcsolat vagy a hozzá rendelt IP-cím forgalmi adatai). Az információnak csupán arra vonatkozó adatot kell tartalmaznia, hogy személyes adattal (pl. telefonszám) kapcsolatban hibát állapítottak meg, ezt azonban konkrét módon nem kell megnevezni. A jogosult szervek ennek megfelelően ellenőrizni tudják, hogy olyan adatról van-e szó, amely az általuk benyújtott adatszolgáltatási megkeresés tárgyát képezte. Ebben az esetben a megállapított hibával kapcsolatos további részletek megismerése érdekében felvehetik a kapcsolatot a kötelezettel. Ezzel megfelelően biztosítható, hogy a jogosult szervezetek csak egyedi esetben, és a kibocsátott bírósági határozatnak megfelelő adatszolgáltatást kapjanak.
5. A TKG 113b-e. §-a szerinti kötelezettség teljesítéséhez szükséges műszaki és más jellegű intézkedések
5.1 Forgalmi adatok mentése a TKG 113b. § szerint
5.1.1 Általános követelmények
A TKG 113b. §-a szerinti megőrzendő forgalmi adatokat (a továbbiakban forgalmi adat) belföldön kell tárolni. Ez a forgalmi adatoknak olyan tárolóeszközökre történő mentését teszi szükségessé, amelyek fizikailag a Németországi Szövetségi Köztársaság államhatárán belül találhatók.
A TKG 113b. §-a szerinti forgalmi adatok csak titkosítva menthetők el tartós adathordozóra. A beérkező és kimenő kapcsolatok forgalmi adatait kell elmenteni. Ezeket a forgalmi adatokat közvetlenül a távközlési berendezések elszámolási, naplózási, jeladataiból, vagy más adataiból kell származtatni. Így biztosítható, hogy csak akkor történik adatgenerálás, ha ténylegesen létrejött a kapcsolat, vagy megpróbáltak kapcsolatot létrehozni.
Gondoskodni kell arról is, hogy a saját távközlési hálózatokban, illetve berendezésekben gyűjtött forgalmi adatok megfeleljenek a tényleges távközlési folyamatoknak és teljeskörűen mentésre kerüljenek. Ez általában úgy valósítható meg, hogy a forgalmi adatokat a jeltovábbításból veszik. Az összekapcsolást biztosító felek jeleiből és elszámolásából származó forgalmi adatok helyességét és teljességét rendszeres ellenőrzésekkel kell biztosítani.
A forgalmi adatok és a forgalmi adatok mentése céljából üzemeltetett rendszerek integritását, valamint a forgalmi adatok teljességét és megfelelőségét folyamatosan biztosítani kell. 
A forgalmi adatok mentése érdekében üzemeltetett rendszereknek a technika jelenlegi állásának megfelelő teljesítőképességgel és elérhetőséggel kell rendelkezniük, az összes keletkező forgalmi adat és bejövő adatszolgáltatási igény feldolgozásához. 
Az ehhez szükséges biztonsági mentési adatokra, illetve az esetlegesen alkalmazott redundáns rendszerekre azonos követelmények vonatkoznak.
5.1.2 A forgalmiadat-mentés kizárása a TKG 113b. §-ának (6) bekezdése, valamint 99. §-ának (2) bekezdése értelmében
A TKG 113b. §-ának (6) bekezdése, valamint 99. §-a (2) bekezdésének 1. és 3. mondata szerinti személyek, hatóságok, valamint a szociális és egyházi szervezetek tájékoztatják a Szövetségi Hálózati Ügynökséget a TKG 99. §-ának (2) bekezdése értelmében a mentésből kizárt hívószámokról, és átadják részére a TKG 99. §-a (2) bekezdésének 4. mondata szerinti igazolásokat. A Szövetségi Hálózati Ügynökség a kapott hívószámokat jegyzékbe foglalja és ezeket letölthető formában a kötelezett rendelkezésére bocsátja. A biztonságos lekérdezési eljárás érekében a hozzáférést felhasználónévhez és jelszóhoz, valamint a BSI TR 02102-2 szerinti adattovábbítás-titkosításhoz kell kötni. A TKG 113b. §-ának (6) bekezdése és 99. §-ának (2) bekezdése szerinti kötelezettség teljesítéséhez a jegyzék lekérdezését kötelezően jelenteni kell. Az eljárásban történő részvételhez a kötelezettnek az alábbi elérhetőséghez kell fordulnia:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 A jogosult szervezetek adatszolgáltatási megkereséseinek haladéktalan teljesítése, a TKG 113b. §-ának (7) bekezdése alapján
A TKG 113b. § (7) bekezdése alapján a forgalmi adatokat úgy kell elmenteni, hogy a jogosult szervek adatszolgáltatási megkeresését haladéktalanul lehessen válaszolni. Az említett előírás teljesítése érdekében a forgalmi adatokat központilag, tárolórendszerben kell tárolni, vagy azoknak központilag lehívhatónak kell lenniük. Ezen túlmenően a saját távközlési hálózat hálózati elemeiből származó forgalmi adatok bevezetésére szolgáló rendszereket úgy kell kialakítani, hogy a kapott forgalmi adatok az eseményt követő 24 órán belül bekerüljenek a forgalmiadat-tároló rendszerbe. A Szövetségi Hálózati Ügynökséggel folytatott egyeztetés alapján, egyedi esetben el lehet térni ettől a határidőtől.
5.1.4 A forgalmi adatok törlése a TKG 113b. §-ának (8) bekezdése alapján
A forgalmi adatokat úgy kell elmenteni, hogy az elmentett forgalmi adatokat hiánytalanul és határidőn belül ki lehessen törölni. Az ezzel kapcsolatos műszaki követelményeket a 5.2.5. rész tartalmazza.
5.1.5 A forgalmi adatok felhasználása a TKG 113c. §-ának (3) bekezdése alapján
A TKÜV megőrzendő forgalmi adatok átadására vonatkozó eltérő rendelkezése hiányában, az adatbiztonság és adatvédelem biztosítása érdekében az adatszolgáltatás teljesítéséhez a TR TKÜV-ben meghatározott interfészt, egyéb esetben pedig a Szövetségi Hálózati Ügynökséggel egyeztetett eljárást kell alkalmazni. A Szövetségi Hálózati Ügynökség ezekben az esetekben a szövetségi adatvédelmi és információszabadsági megbízottal egyeztet. 
A fentieken túlmenően biztosítani kell azt is, hogy az adatszolgáltatási megkereséssel összefüggésben feldolgozott forgalmi adatok az átadásukat, vagy a TKG 113c. §-ának (1) bekezdése szerinti feldolgozásukat követően haladéktalanul és a technika jelenlegi állásának megfelelően, visszavonhatatlanul törlésre kerülnek (lásd az 5.2.5. részt).
5.2 A forgalmi adatok biztonságának biztosítása a TKG 113d. §-a alapján
A forgalmiadat-tároló rendszer fokozott biztonságának biztosítása érdekében (lásd: TKG 113f. § (1) bekezdés) nem csak a teljes forgalmiadat-tároló rendszernek, hanem a rendszer minden komponensének teljesítenie kell a BSI „magas” védelmi igényre vonatkozó, informatikai alapvédelm követelményeit (lásd: informatikai alapvédelmi eljárás, 100-2 [BSI1] BSI-szabvány). A rendszer kriptográfiai biztosítása érdekében figyelembe kell venni a „Kriptográfiai eljárás: ajánlások és jelszóhosszúság” BSI műszaki irányelv követelményeit (lásd: BSI-TR-02102 [BSI4]).
Biztonságos forgalmiadat-tároló rendszer kizárólag biztonságos forgalmiadat-tárolással , a rendszerkomponensek fizikai és szervezeti biztosításával, a külső kommunikáció hatékony ellenőrzésével és a rendszerkomponensek közötti adatáramlás biztosításával valósítható meg. A rendszer együttes biztonsága ennek során csakis ugyanolyan lehet, mint az alkalmazott leggyengébb biztonsági intézkedés.
5.2.1 A berendezések alapvető architektúrája
Az egyes műszaki követelmények részletezése előtt az alábbi alkalmazási példán keresztül mutatjuk be az alapvető architektúrát, valamint az alapvető funkcióit és folyamatait.
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2. ábra: Az alaparchitektúra megvalósítási példája
A szemléltetett példában a kötelezett a hálózati elemekből kapott adatok összességéből extrahálja a jogszabály alapján elmentendő forgalmi adatokat és ezeket automatikusan a központi tárolóinfrastruktúrába menti.
A központi adattároló infrastruktúrát (tárolórendszer, adattároló és hozzáférési rendszer) a technika jelenlegi állásának megfelelően biztosítani kell a jogosulatlan hozzáféréssel szemben. Ehhez pl. olyan tűzfalinfrastruktúrát kell alkalmazni, amely hatásosan megakadályozza a jogosulatlan hozzáférést, azonban átengedi az elmentendő forgalmi adatokat, valamint a jogosult szervek adatszolgáltatási megkeresésén alapuló lekérdezéseket. A forgalmiadat-tároló rendszer részét képező, alkalmazott tárolórendszer végzi a titkosítást, a bemutatott hozzáférési rendszer pedig – ugyancsak a forgalmiadat-tároló rendszer részeként – a dekódolási funkciót látja el. Mindkét rendszer éppen ezért kódkezelőcsatlakozással rendelkezik.
Az ellenőrző- és szűrőberendezés a tűzfalinfrastruktúra előtt vagy mögött kerül elhelyezésre. A szemléltetett példán a tűzfal előtt helyezkedik el.
A jogosult szerv adatszolgáltatási megkeresésén alapuló lekérdezések alapján a megfelelő forgalmi adatokat – lekérdező- és hozzáférési rendszer segítségével – megkeresik és kiolvassák az adattárolóból. A lekérdezés eredményét titkosítva és biztonságos kapcsolaton keresztül kell átadni a jogosult szervezeteknek.
A megvalósítási példa abból indul ki, hogy a forgalmiadat-tároló rendszer minden egyes összetevője azonos kötelezett birtokában van. Az alvállalkozónak történő kiszervezés esetén, vagy az adatok biztosított területen kívüli pontra történő továbbítása esetén további intézkedéseket kell bevezetni (pl. kódolás a továbbítási útvonalhoz). Számos vállalkozás először számlázási rendszerében gyűjt adatokat, és csak ezt követően kerül sorra a forgalmiadat-tároló rendszer. 
Az alkalmazási példa ezen túlmenően a lekérdezőrendszer 5.2.4. rész szerinti, más adatszolgáltatás céljából történő közös használatára vonatkozó használati lehetőséget és az 5.2.7.2. szerinti karbantartási hozzáférést is bemutatja.
5.2.2 Rendkívül biztonságos titkosítási eljárás a TKG 113d. §-a 2. mondatának 1. pontja alapján
A forgalmi adatokat a 113d. § alapján úgy kell elmenteni, hogy a forgalmi adatok biztosítva legyenek a jogosulatlan hozzáféréssel és felhasználással szemben. Ennek érdekében a forgalmi adatok tartós adathordozókon és csak titkosított formában állhatnak rendelkezésre.
Rendkívül biztonságosnak csak azok a titkosítási eljárások tekinthetők, amelyeknek leküzdése a jogosulatlan személytől aránytalan ráfordítást igényelne.
Az adattárolóba kerülésüket követően a forgalmi adatokat megfelelő titkosítási eljárással (lásd: BSI-TR-02102-1 [BSI4]) titkosítani kell. A jogosult szervezetek adatszolgáltatási megkeresésének haladéktalan megválaszolása érdekében ennek során ügyelni kell arra, hogy a forgalmi adatokat hatékony lehessen tárolni, keresni és lekérdezni. Ez pl. átlátható adatbázis-titkosítással vagy AES alapú adattároló-titkosítással érhető el.
A forgalmi adatok biztonsági mentése során készített biztonsági mentéseket ugyancsak biztonságosan – különösen titkosítva – kell tárolni.
A forgalmi adatok dekódolására kizárólag a jogosult szervezet adatszolgáltatási megkeresésének feldolgozása érdekében kerülhet sor (vö. TKG 113c. §), éppen ezért ezt a hozzáférési rendszerben lokalizálni kell, ideális esetben saját komponensben. Ezt követően a lekérdezési eredmények átmenetileg kódolatlanul, a hozzáférési rendszerben, ideiglenes tárolón (RAM), vagy kódolva, állandó tárolón tárolhatók. A lekérdezési eredmények továbbítása érdekében ezek átmenetileg RAM memóriában, vagy kódolt formában a lekérdező rendszer állandó tárolóján tárolhatók.
A kódkezelőt a tényleges adattárolótól elkülönítve kell tárolni és kezelni. A szükséges kódot a kódkezelővel kell létrehozni, menteni, törölni és szétosztani a kódoló, illetve dekódoló egység között. A kódkezelőhöz kizárólag személyes jóváhagyást követően, a feladatkörük alapján azoknak az erre jogosult munkatársaknak szabad hozzáférniük, akiket a kötelezett a TKG 113d. §-a 2. mondatának 4. pontja figyelembevételével erre kifejezetten felhatalmazott (lásd: 5.2.6.1. rész).
A forgalmi adatok a TKG 113b. §-a által megkövetelt visszavonhatatlan törlésének lényeges eleme annak a kódnak a törlése, amelyet a választott titkosítási eljárásban a forgalmi adatok biztonságos tárolásához használtak (lásd: 5.2.5. rész). A forgalmi adatok jogszabály által megkövetelt törlési határidejének betartásához éppen ezért a kódnak is határidőn belül törölhetőnek kell lennie. Ehhez megfelelő granularitással rendelkező kódot kell generálni és alkalmazni. Ennek során ajánlott pl. a napi kódok használata, amelynek során a napi kódok nem determinált módon, mester kódból is származhatnak, mint ahogyan további alkódok is levezethetők a napi kódokból. A megfelelő kódhosszúság megválasztásához és a megfelelő kódszármaztatáshoz figyelembe kell venni a BSI-TR-02102-1 [BSI4] ajánlásait.
A kód elmentéséhez olyan tárolóeszközt kell választani, amely lehetővé teszi a kód megbízható törlését (lásd: 5.2.5. rész). Erre a célra megfelel pl. a HSM-hez hasonló, hardveres alapú kódtároló, amely egyidejűleg kódoló és dekódoló egységként is használható. A másik lehetőség az aktuális kód RAM-ban való tárolása. Az esetleges áramkimaradásra is tekintettel, ebben az esetben mindenképpen gondoskodni kell a kód független mentéséről. Ezenkívül meg kell akadályozni a kódok RAM-ból, nem biztosított virtuális tárba történő kitárolását (Swap).
Az alkalmazott kódokból mindenképpen biztonsági másolatot kell készíteni, így a kódhoz bármikor hozzá lehet férni. A HSM kódtárolóként való használata esetén meg kell fontolni pl. a párhuzamos adatmentést biztosító kódtároló használatát. A RAM-kódról másolatot lehet készíteni cserélhető adathordozóra (pl. CD). Amennyiben a kódot cserélhető adathordozóra kívánják menteni, úgy gondoskodni kell a biztonságos tárolásról, pl. páncélszekrényben.
Minden körülmények között gondoskodni kell arról is, hogy ne kerülhessen sor ellenőrizetlen adatmentésre. Ennek érdekében biztosítani kell a biztonsági mentések hézagmentes, automatikus naplózását.
Megfelelő véletlenszám-generátort kell biztosítani a kódolási eljáráshoz és/vagy a kódgeneráláshoz, illetve a kódszármaztatáshoz szükséges véletlenszámok generálásához (lásd: BSI-TR-02102-1 [BSI4]).
5.2.3 Külön tárolóeszközökre való mentés a TKG 113d. §-a 2. mondatának 2. pontja alapján
A TKG 113b. § alapján elmentendő forgalmi adatokat fizikailag elkülönített, és a szokásos üzemviteli feladatoktól leválasztott tárolóeszközökre kell menteni. Ez a követelmény virtuális rendszerek használata esetén is betartandó.
A forgalmiadat-tároló rendszer adattárolóján ezen túlmenően a TKG 113b. §-a szerinti forgalmi adatokon és a szükséges rendszeradatokon kívül nem szabad más adatokat tárolni, különösen nem szabad adatokat tárolni a TKG 96. §-a szerinti célra. A 113b. § alapján elmentett forgalmi adatok más adatokkal való keverése a célhoz kötöttség, az adatbiztonság és a komplex rendszerek kialakulásának megelőzése miatt sem engedélyezett.
A forgalmi adatok elmentésére használt rendszereket a technika jelenlegi állásának megfelelő módon meg kell erősíteni. Ez azt jelenti, hogy kizárólag a forgalmi adatok közvetlen feldolgozásához és tárolásához szükséges programok (folyamatok és szolgáltatások) telepíthetők a rendszerre (minimálrendszer). El kell távolítani azokat a szoftverelemeket és funkciókat, amelyek nem feltétlenül szükségesek a forgalmi adatok mentéséhez és feldolgozásához. Biztosítani kell a rendszerelemek megfelelően biztonságos konfigurációját. A gyártó által biztosított és letesztelt biztonsági frissítéseket rövid időn belül fel kell tölteni.
5.2.4 Magas szintű védelem az internetről történő hozzáféréssel szemben, a TKG 113d. §-a 2. mondatának 3. pontja alapján
A forgalmi adatok internetes hozzáféréssel szembeni, magas szintű védelme és a titkosság, integritás és autenticitás ezzel összefüggő elvesztésének elkerülése érdekében a TKG 113d. §-a 2. mondatának 3. pontja alapján az adattárolót le kell választani az internetről.
Ez a leválasztás alapvetően úgy hajtható végre, hogy az adattárolót fizikailag leválasztják az internethez kapcsolódó rendszerekről. Az elmentendő forgalmi adatok azonban éppen azokban a rendszerekben keletkeznek, amelyek a nyilvános távközlési hálózat (ezáltal pedig az internet) részét képezik, vagy ezekhez közvetlenül vagy közvetve kapcsolódnak. Az elmentendő forgalmi adatokat a fizikai szétválasztás esetén éppen ezért manuálisan kellene áthelyezni az adattárolóba, ami a várható mennyiség miatt általában nem praktikus és további biztonsági problémákat idézne elő.
Az ajánlott megoldás az adattároló internetről (ill. a helyi telefonhálózatról) való leválasztása, megfelelő tűzfal-infrastruktúra segítségével. Ezt a tűzfal-infrastruktúrát úgy kell kialakítani, hogy kizárólag az erre szolgáló rendszerek juttathassanak adatokat a védendő területre, az adatok azonban nem folyhatnak el. Éppen ezért a legbiztonságosabb megoldás az adatdióda használata. Ez gondoskodik arról, hogy ne hagyhassa el adat a védendő területet és az alkalmazott csatlakozási protokoll keretében biztosítja a szükséges nyugtázást is. Alternatív állapotspecifikus tűzfal-szcenáriók esetén ügyelni kell arra, hogy a csatlakozást csak a védendő területről lehessen inicializálni. Soha nem szabad megengedni, hogy a védendő területre a forgalmiadat-tároló rendszeren kívüli forrásból, a kiválasztott és proxy jellemzőkkel rendelkező tűzfal megkerülésével kerüljön inicializálásra csatlakozás. Ennek köszönhetően a forgalmiadat-tároló rendszeren kívülre nem nyújtható szolgáltatás. A megfelelően részletezett tűzfalnaplókat három hónapon keresztül meg kell őrizni. A részletezettség fokát úgy kell megválasztani, hogy a lehetséges eseményeket pontos időrendi sorrendjükben nyomon lehessen követni. A biztonság megsértésének időben történő felismerése, illetve elkerülése érdekében a naplófájlokat rendszeresen meg kell vizsgálni feltűnő jelenségek után kutatva.
A négyszemköztiség elvét alkalmazva ellenőrzött adattároló-hozzáférést kell biztosítani annak érekében, hogy a jogosult szerv adatszolgáltatási megkeresését a kötelezett által kifejezetten felhatalmazott munkavállaló megfelelően fel tudja dolgozni. A hozzáférési rendszernek ezáltal a megfelelő megkereséseknél dekódolnia kell az adatokat és alkalmasnak kell lennie az adattárolóban a megkeresésnek megfelelően történő keresésre. A hozzáférési rendszerhez való hozzáférésnek kódolt formában kell megtörténnie. A visszaélések kizárása érdekében a hozzáférési rendszert legalább olyan tűzfallal kell védeni, amely legalább IP-cím és porttartomány szerint szűr. A tűzfalat úgy kell konfigurálni, hogy tűzfalon keresztül csak a jogosult lekérdezőrendszerről lehessen lekérdezést végrehajtani. A lekérdezési eredmények a tűzfalon keresztül csak a jogosult lekérdezőrendszereknek és ugyancsak kódolva küldhetők. Kifelé irányuló további szolgáltatások nem nyújthatók. A megfelelően részletezett tűzfalnaplókat ennél a tűzfalnál is három hónapon keresztül meg kell őrizni. A részletezettség fokát úgy kell megválasztani, hogy az eseményeket pontos időrendi sorrendjükben nyomon lehessen követni. A biztonság megsértésének időben történő felismerése, illetve elkerülése érdekében a naplófájlokat rendszeresen meg kell vizsgálni feltűnő jelenségek után kutatva. 
A kifejezetten felhatalmazott személyeknek egyéni felhasználóazonosítóval kell hitelesíteniük magukat a lekérdező rendszerben. A tűzfallal hitelesített lekérdezőrendszert a technika jelenlegi állásának megfelelően kell biztosítani. A biztosítást a TKG 113g. §-a szerinti biztonsági koncepcióban kell bemutatni.
Ha a lekérdezőrendszert olyan más adatszolgáltatási célokra is használják, amelyek tekintetében a TKÜV lehetővé teszi a közös továbbítási eljárást, akkor megfelelően gondoskodni kell arról is, hogy az ehhez szükséges további rendszerek kapcsolódási pontját tűzfal biztosítsa. Ennek során csak a szükséges rendszerek való csatlakozások és a szükséges naplók engedélyezhetők. A naplófájlokkal kapcsolatos fenti megfontolások a naplófájlokra is megfelelően vonatkoznak.
A biztonságos tűzfalhoz (ill. biztonsági gateway-hez) kapcsolódó általános követelményeket a BSI-IT alapvédelem-jegyzék [BSI3] és a „Helyi hálózatok biztonságos internetcsatlakoztatása (ISi-LANA)” [BSI5] tanulmány részletezi.
5.2.5 A forgalmi adatok törlésének megvalósítása a TKG 113b. §-ának (8) bekezdése alapján
A forgalmi adatok állandó tárolókból való teljes törlése (pl. felülírással) megbízhatóan nem oldható meg minden esetben, különösen flashmemória (SSD) alkalmazása esetén. A biztonságos adattörlés megfelelő adattitkosítással (lásd: 5.2.2. rész) és a titkosító kód ezt követő törlésével érhető el.
A forgalmi adatok biztonságos törlésére vonatkozó jogszabályi kötelezettséget éppen ezért annak a kódnak a műszaki megoldással történő törlésével kell teljesíteni, amely kódot a választott titkosítási eljárás során használták a forgalmi adatok biztonságos tárolójában (lásd a 5.2.2. részt). A csekély adatmennyiség miatt a kód visszavonhatatlan törlésére is sor kerülhet.
Ehhez kódtárolóként olyan tárolóeszközt kell választani, amely lehetővé teszi az adatok megbízható törlését, pl. HSM, RAM vagy CD. A kód törlésére ebben az esetben pl. a kulcshivatkozások törlésével és a kódadatok felülírásával (HSM), a kódobjektumok megsemmisítésével (RAM) vagy a tárolóeszköz megsemmisítésével (CD) kerülhet sor.
A részletezett törlési eljárás jövőbeli működőképessége érdekében a kódolt forgalmi adatokat az állandó tárolókról is el kell távolítani. Ennek során elegendő a megfelelő memóriaterületek jóváhagyásával történő, egyszerű törlése is.
A forgalmi adatoknak a TKG 113b. §-ának (8) bekezdésében megkövetelt törlése ilyenkor a kód határidőben történő törlésével, valamint a forgalmi adatoknak az adattárolóból, határidőben való törlésével realizálható. A forgalmi adatok tárolására szolgáló, állandó tárolóeszköz cseréjénél vagy hulladékká válásánál a négyszemköztiség elvének alkalmazásával biztosítani kell a visszafordíthatatlan tönkretételt. A visszavonhatatlan megsemmisítést dátummal, pontos idővel, névvel és a munkavállaló aláírásával naplózni kell.
A megsemmisítéshez alkalmazott eljárást a forgalmi adatok magas védelmi szükségletének megfelelően kell megválasztani. Ezzel kapcsolatos előírásokat pl. a BSI alapvédelem-jegyzék [BSI3] tartalmaz.
A a lekérdezésre irányuló kérés feldolgozása során a hozzáférési és lekérdezési rendszerekben keletkező megtisztított adatokat (titkosító kód, dekódolt forgalmi adatok és más ideiglenes adatok) közvetlenül a felhasználásukat követően törölni kell a hozzáférési rendszer RAM-memóriájából. Ezzel kapcsolatban is megfelelően alkalmazni kell a fenti szabályokat. Ezen túlmenően meg kell akadályozni az érzékeny adatoknak a hozzáférési rendszer RAM memóriájából, nem biztosított virtuális tárba történő kitárolását (Swap), mivel ezek az adatok szövegesen az állandó tárban találhatók, és azokat nem lehet biztonságosan törölni (lásd fent). Lehetőség van pl. a kitárolási fájl deaktiválására vagy kódolására is. 
A forgalmi adatok ezen részben foglalt törlési követelményei azonos módon vonatkoznak a forgalmi adatok és kódok minden olyan biztonsági másolatára is, amelyeket a biztonsági mentés során készítettek. 
5.2.6 Az adatfeldolgozó rendszerekbe való belépés korlátozása a TKG 113d. §-a 2. mondatának 4. pontja alapján
Az adatfeldolgozó rendszerekbe való belépést a TKG 113d. §-a 2. mondatának 4. pontja alapján személyzeti, szervezési és műszaki eszközökkel kell korlátozni.
5.2.6.1 Jogosultság- és szerepkezelő létrehozása
A forgalmi adatok mentése során a kötelezettnek többek között nagyfokú titoktartást kell biztosítania. Meg kell akadályozni, hogy az elmentett forgalmi adatokkal a kezelésükre kifejezetten felhatalmazott személyek, jogosultsággal nem rendelkező személyek, vagy kívülállók visszaéljenek. Ez abban az esetben biztosított, ha a jogosulatlan személyek egyáltalán nem kapnak, a kifejezetten felhatalmazott személyek pedig csak ellenőrzötten, feladatkörüknek megfelelően kapnak hozzáérési jogosultásgot. 
A kifejezetten felhatalmazott személyek az alábbiak szerint különböztethetők meg szerepüknek megfelelően:
· vannak olyan kötelezett által kifejezetten felhatalmazott személyek, akik a jogosult szervek adatszolgáltatási megkeresését fogadják, ellenőrzik azokat, a lekérdezésre irányuló kérést inicializálják az adattárolóban, az eredményeket pedig elküldik a jogosult szervnek, vagy pedig más okból hozzáféréssel rendelkeznek a forgalmi adatokhoz. Ennek a folyamatnak az 5.2.7.1. résznek megfelelően, a négyszemköztiség elvét figyelembe véve kell zajlania. Minden tevékenységet hézagmentesen és felülvizsgálat-biztos módon, automatikusan naplózni kell.
· Vannak továbbá olyan kifejezetten felhatalmazott személyek is, akik a forgalmiadat-tároló rendszer hardver- és szoftvertechnikai karbantartásáért felelősek. A különféle adminisztratív feladatok ellátásához (pl. titkosításkezelés, adatbázis-konfigurálás vagy általános adminisztrációs feladatok) különféle, egyedileg biztosított felhasználói fiókokat kell alkalmazni, különösen abban az esetben, ha az adott feladatokat több személy látja el. A rendszerhez való hozzáférést és a benne végzett munkát hézagmentesen és felülvizsgálat-biztos módon kell dokumentálni. A távkarbantartási hozzáférés lehetőségét az 5.2.7.2. rész részletezi.
Azonnali biztonsági intézkedést kiváltó riasztásnak kell beindulnia, ha valaki jogosulatlanul hozzáfér a fizikailag biztosított területen lévő rendszerekhez. A jogosult szervek adatszolgáltatási megkeresésének feldolgozásához alkalmazott lekérdező rendszert zárható helyiségben, fizikailag biztosítható környezetben kell elhelyezni, és a hozzáféréssel szemben fokozottan védeni kell.
Amennyiben a kötelezett harmadik személyt bíz meg a forgalmiadat-tároló rendszer telepítésével és üzemeltetésével, úgy a kötelezettnek szerződéses rendelkezésekkel kell gondoskodnia arról, hogy csak a megbízott kifejezetten felhatalmazott emberei dolgozhassanak rajta. A kötelezettnek ezt rendszeresen ellenőriznie kell. A kötelezettnek gondoskodnia kell arról, hogy a jogszabályban előírt terjedelemben sor kerülhessen a szövetségi adatvédelmi és információszabadsági megbízott ellenőrzésére.
5.2.6.2 A tárolóberendezések fizikai biztosítása
A tárolóberendezések tervezése és üzemeltetése során ügyelni kell a megfelelő fizikai biztonságra. Zárt biztonsági területen kell elhelyezni a számítógépközpont azon részét, amelyben a forgalmiadat-tároló rendszer hardverrészegységei elhelyezésre kerülnek. A tárolóberendezések védettségének fokozása érdekében, alternatív megoldásként külön védelmi korlátokat kell alkalmazni a számítógépközponton belül.
A forgalmiadat-tároló rendszer részegységeit minőségi hozzáférés-ellenőrző mechanizmusokkal kell védeni a jogosulatlan hozzáféréssel szemben. A jogosulatlan hozzáférés esetén olyan riasztásnak kell kioldania, amely azonnali biztonsági intézkedéseket indít be.
Az adatszolgáltatásra vagy karbantartási célokra használt klienseket (pl. menedzsmentkonzol) fizikailag védeni kell a kifejezetten fel nem jogosított személyek hozzáférésével szemben.
A hozzáférési jogosultságok kötelezett általi és a kötelezett megbízása alapján történő kiosztását és visszavonását hézagmentesen kell dokumentálni. A hozzáférési jogosultságot személyzettel (pl. portás, felügyelő szolgálat, biztonsági személyzet) vagy műszaki berendezésekkel (pl. igazolványolvasó, írisz- vagy ujjlenyomat-leolvasó, biztonsági ajtózár, záróberendezés) kell ellenőriztetni.
A forgalmiadat-tároló rendszerhez történő karbantartási célú hozzáférést a négyszemköztiség elvét alkalmazó, kéttényezős azonosításnak kell megelőznie. Le kell dokumentálni a felhasználói azonosítóhoz vagy a chipkártyákhoz hasonló hozzáférési eszközök kötelezett vagy annak megbízottja által történő kiadását vagy visszavonását. A hitelesítési folyamatokat, valamint minden rendszerbejegyzést felülvizsgálatbiztos módon le kell naplózni. Minden naplóbejegyzésnek tartalmaznia kell a dátumot, az időt, a hozzáférés célját és az ennek során elvégzett tevékenységet, valamint az érintett személy nevét.
5.2.7 Legalább két személy közreműködése a forgalmiadat-hozzáférés során, a TKG 113d. §-a 2. mondatának 5. pontja alapján (négyszemköztiség elve)
A kötelezett által kifejezetten felhatalmazott személy közreműködésével megfelelő műszaki és szervezési intézkedéseket kell teremteni a négyszemköztiség elvének alkalmazásához. A követelmények teljesítése tekintetében meg kell különböztetni az adatszolgáltatási megkeresés keretében történő forgalmiadat-lekérdezést és az üzemviteli hozzáférést.
5.2.7.1.
A négyszemköztiség elvének alkalmazása az adatszolgáltatási megkeresés teljesítése során
Az adatszolgáltatási megkeresés teljesítése során a kötelezett által erre kifejezetten alkalmazott két személynek kell ellenőriznie a bírói döntésben vagy a hatósági adatszolgáltatási megkeresésben szereplő lekérdezési paraméterek és a hozzáférési rendszerbe bevitt adatok egyezőségét. 
Az első személy ennek során az adatszolgáltatási megkeresés beérkezését követően a kért adatoknak a vonatkozó bírói döntéssel vagy hatósági megkereséssel való egyezőségét ellenőrzi és eltérés észlelése esetén az adatszolgáltatás-kérést visszaküldi a jogosult szervnek. 
A második személy külön és független lépésben megfelelő ellenőrzést végez. Ennek során ismét meg kell győződni arról, hogy a rendszerben lekérdezendő adatok megfelelnek-e a vonatkozó bírósági végzésben vagy a hatósági megkeresésben foglaltaknak. Ellenkező esetben az első személyt erről a tényről tájékoztatni kell és a forgalmi adatok lekérdezését ismételten inicializálnia kell.
Amennyiben a jogosult szerv által a bemutatott bírói döntés mellett a szükséges műszaki lekérdezési paramétereket (ETSI-ESB) is megküldi, úgy meg kell győződni arról is, hogy ezek a kötelezett által történő lekérdezés során nem kerülhetnek módosításra. Az esetleges hibáknál, vagy a tisztázást igénylő kérdések felmerülése esetén a kötelezettnek szükség szerint módosított lekérdezési paramétereket kell kérnie a jogosult szervtől.
Amennyiben a műszaki lekérdezési paramétereket a jogosult szerv nem elektronikus formában biztosítja, hanem azokat az első ellenőrző személy generálja, úgy arról is meg kell győződni, hogy azokat a második ellenőrző személy nem tudja módosítani. Az egyezőség felismert hiánya esetén az első ellenőrző személynek helyesbítést kell végeznie és jóváhagyás előtt a második ellenőrző személynek ismét ellenőrzést kell végeznie.
Annak érdekében, hogy műszaki hibák miatt ne kerülhessenek ki a rendszerből a beviteli parancsban nem kért forgalmi adatok, a rendszer ellenőrzése érdekében a távközlési hálózatban generált tesztadatokkal (dummy data) rendszeresen műszaki teszteket kell végezni.
5.2.7.2. A négyszemköztiség elvének érvényesülése üzemviteli hozzáférésnél
Ha az üzemviteli hozzáférésnél (pl. a forgalmiadat-tároló rendszer karbantartása) kell hozzáférni a megőrzendő forgalmi adatokhoz vagy a tikosító kódhoz, akkor a forgalmiadat-tároló rendszerhez vagy a titkosító kódhoz való hozzáférést (pl. a hardverrészegységek cseréjét vagy a szoftver frissítését), valamint az ehhez kapcsolódó munkafeladatot a négyszemköztiség elvének alkalmazásával, két kifejezetten felhatalmazott személynek kell elvégeznie (lásd az 5.2.6.1. részt). 
A karbantartási feladatokat az alábbi feltételek teljesülése esetén végezheti egyetlen személy:
· A hozzáférésre szolgáló rendszernél (kezelőkonzol) kizárt az a lehetőség, hogy közvetlenül vagy későbbi időpontban közvetlenül vagy közvetett módon hozzá lehessen férni a megőrzendő forgalmi adatokhoz vagy kódokhoz. 
· Kizárt, hogy a karbantartási munkák során utólagosan hozzá lehessen férni a forgalmi adatokhoz vagy kódokhoz. 
· Az érintett személy nem kaphat rendszergazda-jogosultságot és a kiosztott hozzáférési jogosultságokat ez a személy nem módosíthatja.
A karbantartási célra használt rendszerek fizikai biztosításával kapcsolatos követelményeket a 5.2.6.2. rész tartalmazza.
A négyszemköztiség elvének alkalmazásával elvégzendő karbantartási feladatok során az alábbi hozzáférési lehetőségek engedélyezettek:
A: Karbantartási hozzáférés más telephelyről
Az alábbi követelményeket kell teljesíteni akkor, ha az 5.2.6.2. rész szerinti, fizikailag biztosított területen kívüli helyről dolgozó, kifejezetten arra feljogosított személyeknek kell karbantartási hozzáférést biztosítani a kezelőkonzolra:
1. A kezelőkonzol-hozzáférésre csak akkor kerülhet sor, ha a belépésre hozzáférés- és felügyelet-ellenőrzés keretében kerül sor, és ez a megoldás megfelelően biztosítja, hogy mindkét felhatalmazott személynek egyszerre kell beavatkoznia és a hozzáférés- és felügyelet-ellenőrzést nem lehet megkerülni.
2. A hozzáférés- és felügyelet-ellenőrzésnek megfelelően biztosítania kell azt, hogy a két személy tartalmilag azonos módon lássa a bevitelt és a képernyőképet, és ne legyen lehetőség az említett kettős megoldás megszüntetésére.
3. Az ilyen jellegű karbantartási hozzáférésre csak olyan dedikált kliensrendszerek használhatók, amelyek a hozzáférési rendszerrel szemben hitelesítést igényelnek. Ezt a kapcsolatot minden esetben adattovábbítás-biztosítással (vagyis integritás- és hitelesítés-védelemmel ellátott továbbítás-kódolással) kell biztosítani. A kliensrendszerek csak olyan belföldi vállalati telephelyeken üzemelhetnek, ahol kifejezetten feljogosított személyek dolgoznak. 
4. A kezelőkonzolt, valamint az alkalmazott kliensrendszereket a 5.2.4. résznek megfelelően tűzfallal kell védeni a nem engedélyezett kapcsolat-létesítéssel és az internetről érkező hozzáféréssel szemben.
B: Távhozzáférés harmadik személy számára
A szükséges munkafeladatokat saját maguk által elvégző, kifejezetten felhatalmazott személyek munkavégzésének támogatásához és az alábbi feltételek teljesülése esetén, kizárólag olvasási joggal rendelkező távhozzáférés biztosítható harmadik személy (pl. a gyártó specialistája) számára:
1. A távhozzáférés kizárólag arra a kezelőkonzolra irányulhat, amelyről a forgalmiadat-tároló rendszer más részegységeit üzemeltetik. 
2. Harmadik személy írásra irányuló hozzáférését hatékonyan megakadályozza. A két kifejezetten felhatalmazott személy támogatására csak az olvasási hozzáférés engedélyezett. A távolból támogatást nyújtó személyeknek is hitelesíteniük kell magukat. A kifejezetten felhatalmazott személyeknek a kezelendő rendszerkomponensek alkalmazásával kapcsolatos képzésen kell részt venniük annak érdekében, hogy végrehajtásuk előtt minősíteni tudják a harmadik személy javaslatait.
3. A nyilvános távközlési hálózaton keresztül történő távkarbantartási hozzáférés minden esetben továbbítás-biztosítással (vagyis integritás- és hitelesítésvédelemmel ellátott továbbítás-kódolással) biztosított.
4. Az IT alapvédelemnek megfelelően le van biztosítva az a helyi hálózat vagy kliens, amelyről a távkarbantartási hozzáférést igénybe veszik.
5. Megfelelően biztosítják, hogy a kódolatlan forgalmi adatokba és titkosító kulcsokba ne lehessen betekinteni.
6. A távkarbantartási hozzáférést az 5.2.4. részben bemutatottak szerint tűzfal választja le az internetről. Közvetlenül minden távhozzáférést követően fizikailag meg kell szakítani a távhozzáférést (pl. az csatlakozókábel kihúzásával).
5.3 A naplózásra vonatkozó kötelezettségek a TKG 113e. §-a alapján
A TKG 113e. §-ának (1) bekezdése alapján a forgalmi adatokhoz való minden hozzáférést felülvizsgálatbiztos módon naplózni kell. A naplózást abban a rendszerben kell elvégezni, amelyben a fogalmi adatok vannak.
A TKG 113e. §-a alapján a következőket kell naplózni:
1. a hozzáférés dátuma és időpontja,
2. a forgalmi adatokhoz hozzáférő személyek azonosítói,
3. a hozzáférés célja és jellege.
A megőrzési kötelezettség időtartama alatt nyomon követhetőnek kell lennie, hogy kik és milyen kliensről fértek hozzá a forgalmi adatokhoz. Ha a TKG 113e. §-a szerinti naplóadat csak olyan azonosítókat tartalmaznak, amelyek alapján kizárt a természetes személyhez való hozzárendelés lehetősége, akkor le kell dokumentálni az adathozzáférésre jogosult személy azonosítóhoz való hozzárendelését.
A jogosult szerv adatszolgáltatási megkeresésével kapcsolatos naplózásra a TKÜV rendelkezéseit kell alkalmazni.
Az üzemviteli hozzáférés tekintetében naplózható a hozzáférés célja és jellege, pl. az operációs rendszer egyes feldolgozási lépéseket tartalmazó előzményfájljával.
A naplóadatok nem adhatnak tájékoztatást a törölt vagy feldolgozott forgalmi adatok tartalmáról. Ezeket kifejezetten erre szolgáló, biztosított tárolóberendezésekkel kell menteni. A naplófájlok nem tartalmazhatják a jogosult szerv válaszát vagy az adattárolóhoz irányuló lekérdezések során kiadott adatokat.
A naplóadatok az IT alapvédelem szerinti normál védelmi igénynek megfelelően törölhetők. Ezt a törlési folyamatot ugyancsak az alábbiak szerint kell naplózni:
1. a naplófájlok törlésének dátuma és időpontja,
2. ügyintéző a kötelezettnél, illetve a kötelezett által megbízott vállalkozásnál.
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Függelék
Biztonsági koncepció (113g. §)
A TKG 113a. §-ának (1) bekezdése alapján a kötelezett a TKG 113g. §-a szerinti biztonsági koncepciót a 113b. §-a szerinti mentés megkezdését követően és a koncepció minden módosítása esetén haladéktalanul bemutatja a Szövetségi Hálózati Ügynökségnek. 
A követelményjegyzék 4. és 5. fejezete szerinti, rendkívül magas adatminőségi és adatbiztonsági követelmények részletezése érdekében ajánlott a TKG 113g. §-a szerinti, tartalmilag nem változtatható, specifikus résszel kiegészíteni a TKG 109. §-ának (4) bekezdése szerinti biztonsági koncepciót (pl. „A forgalmi adatok mentésére vonatkozó kötelezettségekkel és maximális mentési határidőkkel kapcsolatos műszaki és más intézkedések biztonsági koncepciója a TKG 113g. §-a alapján”). Ennek során abból kell kiindulni, hogy a TKG 113a. §-a és az ezt követő rendelkezések szerinti tényleges forgalmiadat-mentésre olyan környezetben kerül sor, amelyre nézve rendelkezdésre áll az alapvédelem leírását tartalmazó biztonsági koncepció.
Ellenkező esetben a TKG 109. §-ának (4) bekezdése szerinti alapvédelem megvalósítására szolgáló intézkedéseket is dokumentálni kell. Az eljárás tekintetében a TKG 109. §-ának (6) bekezdése szerinti biztonsági követelményekre és a BSI alapvédelemre vonatkozó leírásaira hivatkozunk.
A követelményjegyzék 4. és 5. fejezetének meglehetősen magas követelményeinek megvalósításához szükséges intézkedéseket a biztonsági koncepcióban az alábbiak szerint kell bemutatni:
1. A releváns biztonsági részrendszerek meghatározása
A TKG 113b. §–113e. §-a szerinti megőrzendő forgalmi adatok mentésére, feldolgozásra és átvitelére szolgáló összrendszert fenyegető veszélyek beazonosítása és differenciált kezelése érdekében biztonsági részrendszereket (lásd az alábbi ábrát) pl. naplóadat-rendszerrel ellátott hálózati elemeket (Call Data Records, Interconnection interfész Call Data Recordokkal), adatszűrőket, lekérdező és hozzáférési rendszereket kell kialakítani és ezeket a biztonsági koncepciónak megfelelően, grafikusan és szövegesen is le kell írni. 
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3.ábra: Az alaparchitektúra megvalósítási példája
2. Hozzárendelés a fokozott követelményekhez (a követelményjegyzék 4. és 5. része)
2.1 Veszélyelemzés
A TKG 113b–113e.§-ában meghatározott védelmi szintet fenyegető potenciális veszélyeket azonosítani kell és le kell írni. Kiegészítő jelleggel figyelembe kell venni azokat az egyéni adottságokat is (adott esetben további részrendszerek formájában), amelyek szintén releváns veszélyeket okozhatnak és kiegészítő intézkedéseket tesznek szükségessé a rendkívül magas adatbiztonsági és adatminőségi szintek biztosítása érdekében. Az egyedi adottságokhoz kapcsolódóan olyan tényállásokat is figyelembe kell venni, amelyeknek oka az egyes kötelezettek konkrét környezetében lelhető fel. A kockázatelemzés elvégezhető például a 100-3 [BSI2] BSI-szabvány alapján.
2.2 A követelményjegyzék 4. és 5. része szerinti óvintézkedések biztonsági részrendszerekhez rendelése
A megfelelő biztonsági részrendszerhez kell rendelni és megfelelően részletezni kell a 4. és 5. rész, valamint a 2.1. fejezet jogszabályi kötelezettségei alapján azonosított kiegészítő intézkedéseit.
A dokumentálás táblázatos formában, a „Követelmény, veszélyeztetés, óvintézkedés” hozzárendeléssel is elvégezhető, a TKG 109. §-ának (6) bekezdése szerinti biztonsági követelmények katalógusa szerinti eljárásmenethez hasonlóan.
3. Az teljes rendszer minősítése
A teljes rendszer biztonsága tekintetében még akkor is fennállhatnak kockázatok, ha minden egyes biztonsági részrendszer teljesíti is a TKG 113b–113e. § (4. és 5. rész) jogszabályi követelményeit. Éppen ezért a magas védelmi igénynek megfelelően, külön értékelni kell a teljes rendszernek megnevezett jogszabályi követelményeknek a tervezett egyedi intézkedések révén történő megfelelését. A fennmaradó „maradványkockázat” kezelési módját be kell mutatni.
� Ez a dokumentum a műszaki szabályokkal és az információs társadalom szolgáltatásaira vonatkozó szabályokkal kapcsolatos információszolgáltatási eljárás megállapításáról szóló, 2015. szeptember 9-i, (EU) 2015/1535 európai parlamenti és tanácsi irányelvben (HL L 241., 2015.9.17., 1. o.) foglaltak szerint bejelentés tárgyát képezte.





