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1. Opredelitve pojmov
Poizvedbeni sistem
Informacijski sistem, ki je običajno sestavljen iz poizvedbenega odjemalca in poizvedbenega strežnika, iz katerega se poizvedbe sprožijo po načelu štirih oči in ki sprejema rezultate poizvedb in jih uporablja v skladu s členom 113c Zakona o komunikacijah (TKG)
Sistem za hrambo
Komponente (strojna/programska oprema) za šifriranje podatkov o prometu in shranjevanje v podatkovni pomnilnik
Podatkovni pomnilnik
Mehanizem shranjevanja, v katerem so shranjeni podatki o prometu z obveznostjo hrambe
Upravljanje ključev
Komponente (strojna/programska oprema) za ustvarjanje, porazdelitev, shranjevanje in brisanje šifrirnih ključev iz šifrirnih postopkov
Podatki o prometu
Podatki, ki se pojavljajo, obdelujejo ali uporabljajo pri opravljanju telekomunikacijske dejavnosti (št. 30 člen 3 TKG).
V okviru zbirke zahtev glede na uporabo razlikujemo med dvema kategorijama podatkov o prometu:
1. Podatki o prometu, ki se shranijo v skladu s členom 96 in naslednjimi členi TKG (operativno shranjeni podatki prometa), 
2. Podatki o prometu, ki se morajo shraniti v skladu s členom 113b TKG (podatki prometa z obveznostjo hrambe).
Sistem za hrambo podatkov o prometu
celota vseh posameznih komponent (podatkovni pomnilnik, sistem za hrambo, sistem za upravljanje dostopa, upravljanje ključev), ki so potrebne za varno hrambo in varen dostop do podatkov o prometu z obveznostjo hrambe, vključno s tehničnimi komponentami za zaščito in zaprtost sistemov navzven.
Sistem za upravljanje dostopa
Komponente (strojna/programska oprema), ki v podatkovnem pomnilniku sprožijo poizvedbe o podatkih prometa z obveznostjo hrambe in prikažejo rezultate poizvedb ter pri tem izvedejo dešifriranje.
2. Kratice
	CD
	Compact Disc

	ETSI-ESB
	Vmesnik za tehnično izvajanje zakonskih ukrepov za zagotovitev informacij v skladu z delom B Tehničnih smernic Uredbe o nadzoru telekomunikacij (TR TKÜV)

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Secure Inter-Network Architecture

	SSD
	Solid-State-Drive

	TKG
	Zakon o telekomunikacijah 

	TKÜV
	Uredba o tehničnem in organizacijskem izvajanju ukrepov za nadzor telekomunikacij (Uredba o nadzoru telekomunikacij)

	TR TKÜV
	Tehnične smernice za izvajanje zakonskih ukrepov za nadzor telekomunikacij in zagotovitev informacij 

	VPN
	Virtual Private Network


3. Preambula
Ta zbirka določa zahteve za tehnične in druge ukrepe za zagotavljanje zelo visokega standarda varnosti in kakovosti podatkov pri izvajanju obveznosti iz členov 113b do 113e TKG.
Zahteve ne vplivajo na obveznosti v zvezi s tehničnimi zaščitnimi ukrepi v skladu s členom 109 TKD ali obveznosti iz standarda IT-Grundschutz. Z uresničevanjem osnovne zaščite je treba zagotoviti, da shranjevanje podatkov o prometu z obveznostjo hrambe v celoti poteka v tehnično in fizično varnem okolju. Poleg tega je treba upoštevati in beležiti tudi stopnjo zaščite in varnosti, opisano v tej zbirki zahtev, ki služi zagotavljanju zelo visokega standarda varnosti in kakovosti podatkov v skladu s členom 113f TKG. To se nanaša na postopek priprave varnostne politike v skladu s členom 113g TKG, ki je opisan v prilogi.
Če so zahteve za varnost in kakovost podatkov ter tehnični in drugi ukrepi iz te zbirke zahtev izpolnjeni, se predvideva upoštevanje zelo visokega standarda varnosti in kakovosti podatkov, ki je določen s stavkom 1 odstavka 1 člena 113f TKG.
Če zavezanci v skladu s členom 113a TKG izvedejo alternativne tehnične in druge ukrepe za zagotavljanje zelo visokega standarda varnosti in kakovosti podatkov, morajo ti ustrezati enaki stopnji zaščite in varstva, kot je predpisano v zbirki zahtev. V varnostni politiki je treba opisati odstopanja in utemeljiti ohranitev enake stopnje zaščite in varstva. 
Predloženo zbirko zahtev je Zvezna agencija v skladu s stavkom 2 odstavka 1 člena 113f TKG pripravila ob posvetovanju z Zveznim uradom za varnost v informacijski tehniki in zveznimi pooblaščenci za varstvo osebnih podatkov in svobodo informiranja. Proizvajalci, združenja upravljavcev javnih telekomunikacijskih omrežij in združenja ponudnikov javno dostopnih telekomunikacijskih storitev imajo v skladu s stavkom 1 odstavka 3 člena 113f in v povezavi s stavkom 2 odstavka 6 člena 109 TKG možnost predložiti pripombe.
Tehnični in drugi ukrepi v zvezi s prenosom podatkom na pooblaščene organe, navedene v odstavku 1 člena 113c TKG, se ravnajo po odstavku 3 člena 113c TKG v skladu s TKÜV in TR TKÜV.
4. Splošne zahteve za varstvo in kakovost podatkov
4.1 Zagotavljanje zelo visokega standarda varstva podatkov
Zagotoviti je treba zelo visok standard varnosti, ki prek varnostnih ukrepov v ustreznih tehničnih sistemih, komponentah oz. procesih ali pri uporabi podatkov jamči za nedotaknjenost, zaupnost in razpoložljivost podatkov o prometu z obveznostjo hrambe. Te podatke o prometu je treba v skladu s sodobno tehnologijo zaščititi pred popačenjem ali zlorabo, to pomeni predvsem pred nepooblaščenim dostopom in uporabo. Sem sodi tudi zaščita pred izgubo podatkov o prometu s pomočjo rezervnih sistemov.
V nadaljevanju je prikazana osnovna shema celotnega sistema:
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Slika 1: poenostavljen prikaz osnovne sheme
Podatki iz različnih virov, ki se pojavljajo v posameznih komponentah telekomunikacijskega omrežja (na primer obračunski, dnevniški ali signalizacijski podatki), gredo vedno najprej čez nadzorni in filtrirni mehanizem. Zahteve, ki se v tej zbirki zahtev nanašajo na to, se nanašajo izključno na kakovost podatkov in varnost pri prenosu. 
Po tem nadzornem in filtrirnem postopku so podatki o prometu, za katere v skladu s členom 113b TKG [TKG] velja obveznost hrambe, ob upoštevanju zahtev iz odstavka 6 člena 113b TKG na voljo podjetjem. Podatki se shranijo v sistemu za hrambo podatkov o prometu in so tam na voljo za poizvedbe s strani pooblaščenih organov (točki 1 in 2 odstavka 1 člena 113c TKG). Poizvedovalni sistemi za izvedbo iskanj so enako zajeti v tej zbirki zahtev kot tudi v TKÜV [TKÜV] in TR TKÜV [TR TKÜV].
V osnovi je zunanje shranjevanje celotnega sistema za hrambo podatkov o prometu vključno s poizvedbenim sistemom ali posameznimi komponentami ter s tem povezanimi nalogami mogoče na t. i. pomožnih mestih v tuzemstvu. Odgovornost za prenos zbirke zahtev in za pripravo varnostne politike nosi zavezanec.
Ob prenosu podatkov o prometu z obveznostjo hrambe med posameznimi komponentami v sistemu za hrambo teh podatkov in pri vnosu v ta sistem (vnos podatkov prometa z obveznostjo hrambe) in odvajanju iz njega (izvoz rezultatov poizvedb) je treba zagotoviti varnost zaupnost, celovitost in pristnost podatkov o prometu.
Če prenos podatkov poteka prek nezaščitenih omrežij (npr. prek interneta), je treba ob prenosu uporabiti primerno šifriranje z zaščito pristnosti in celovitosti (npr. TLS, IPSec ali SSH; gl. BSI-TR-02102-2/3/4 [BSI4]) Za vzpostavitev varne komunikacijske povezave se mora tudi na obeh straneh komunikacijske zveze izvesti potrditev pristnosti. Če se podatki o prometu prenašajo samo prek namenskih, zavarovanih povezav, npr. fizičnih napeljav med komponentami sistema za hrambo podatkov o prometu v fizično dobro zavarovanem območju (glej odstavek 5.2.6.2), je s tem že zagotovljena zadostna varnost prenosa.
Tehnične ureditve in drugi ukrepi za izvajanje v skladu s členi 113b do 113e TKG so opisani v poglavjih od 5. naprej.
4.2 Zagotavljanje zelo visokega standarda kakovosti podatkov
Za zagotovitev zelo visokega standarda kakovosti shranjenih podatkov se zahtevajo:
1. ukrepi za zagotovitev točnosti shranjenih časovnih navedb;
2. ukrepi za zagotovitev pravilnosti in popolnosti pri vnosu podatkov o prometu z obveznostjo hrambe v sistem za hrambo podatkov o prometu, npr. samodejen postopek zaznavanja napak in preverjanja verodostojnosti;
3. ukrepi v primeru napak.
Kakovost podatkov se poleg tega lahko preverja z rednimi preizkusi Zvezne agencije, pri katerih se podatki o prometu ustvarijo prek za to predvidenih testnih priključkov. Več podrobnosti vsebuje TKÜV.
4.2.1 Ukrepi za zagotavljanje točnosti shranjenih časovnih navedb
Za zagotovitev točnosti shranjenih časovnih navedb se je treba sklicevati na čas v časovnih strežnikih, ki temeljijo na uradnem času. Tako časovni žig izpolnjuje zakonske zahteve.
Točnost zabeleženih časovnih navedb je zlasti pomembna:
· pri shranjenem času začetka in konca povezave (točka 2 stavka 1 odstavka 2 člena 113b TKG); 
· ob prvi aktivaciji mobilne telefonske storitve (točka 4(c) stavka 1 odstavka 2 člena 113b TKG); 
· pri pošiljanju in prejemanju informacij (točka 1 stavka 2 odstavka 2 člena 113b TKG); 
· ob začetku in koncu uporabe interneta (točka 3 odstavka 3 člena 113b TKG); 
· ob beleženju časa dostopa (točka 1 stavka 2 odstavka 1 člena 113e TKG).
4.2.2 Ukrepi za zagotovitev pravilnosti in popolnosti pri dovajanju podatkov o prometu z obveznostjo hrambe v sistem za hrambo podatkov o prometu
Pred shranjevanjem v podatkovni pomnilnik je treba pri podatkih o prometu z obveznostjo hrambe preveriti predvidene oblike zapisa, da se v primeru odstopanj izvedejo popravki in se v skladu z razdelkom 4.2.3 po potrebi obvestijo pooblaščeni organi.
Za zaznavanje napak je treba uporabiti spoznanja iz že obstoječih postopkov zaznavanja napak pri operativno shranjenih podatkih o prometu. To velja na primer za reden nadzor in preverjanje operativno shranjenih podatkov prometa v skladu s točko 4 odstavka 1 člena 45g TKG. Poleg tega morajo zavezanci v svojih sistemih obračunavanja v določenih časovnih intervalih preverjati točnost in ujemanje s pogodbeno dogovorjenimi pristojbinami ter v skladu s stavkom 1 odstavka 2 člena 45g TKG urediti preglede s strani izvedencev ali podobnih mest, da zagotovijo, da se dodelitev zajetega časa ujema z dogovorjenimi tarifami. 
Ravno tako je treba pri zavezancih uporabiti obstoječe postopke preverjanja računov ali sisteme za prepoznavanje zlorab. Na osnovi takih postopkov, ki se običajno uporabljajo v procesih obračunavanja, se lahko prepoznajo nepravilnosti, npr. neaktivirani pogovori ali istočasni telefonski pogovori z različnih mest. Poleg tega lahko pride do napak tudi v operativnem poteku, na primer v okviru zaznavanja napak pri uporabi operativnih sistemov za zaznavanje prevar ali podobnih sistemov oziroma pri ustreznih opozorilih partnerjev v medomrežni povezavi.
4.2.3
Ukrepi v primeru zaznanih napak
Če so zaznane napake, ki ovirajo ustrezno razpoložljivost podatkov o prometu z obveznostjo hrambe, npr. izpadi obratovanja ali napačno shranjeni podatki o prometu (zaradi napačne časovne osnove v omrežnem elementu), mora zavezanec nemudoma obvestiti pooblaščene ustanove, ki so v zadevnem časovnem obdobju te podatke z obveznostjo hrambe iskale oziroma jih iščejo. 
Če informacije vsebujejo osebne podatke, je treba zagotoviti, da ti ne omogočajo sklepanja na konkretne komunikacijske postopki. Zlasti je prepovedano prenašati celotne podatkovne nize o prometu (npr. podatke o prometu za konkretno telefonsko povezavo ali dodeljen naslov IP). Informacije morajo biti bolj omejene na dejstvo, da je bila na datum, ki povezan z osebo (npr. telefonsko številko), zaznana napaka, ne da to konkretno poimenujejo. Pooblaščeni organi lahko nato preverijo, ali gre za datum, ki je bil predmet njihove poizvedbe. Če ugotovijo, da je temu tako, se lahko stopi v stik z zavezanci, da se pridobi več informacij o ugotovljeni napaki. Na ta način se zagotovi, da pooblaščeni organi prejmejo ustrezno informacijo samo v posameznih primerih in v skladu s sklepom sodišča.
5. Tehnične ureditve in drugi ukrepi za izvajanje obveznosti v skladu s členi 113b do e TKG
5.1 Hramba podatkov o prometu v skladu s členom 113b TKG
5.1.1 Splošne zahteve
Hramba podatkov o prometu z obveznostjo hrambe v skladu s členom 113b TKG (v nadaljevanju poimenovanih podatki o prometu) mora potekati v notranjosti države. To pomeni hrambo podatkov o prometu v napravah za shranjevanje, ki se fizično nahajajo znotraj državnih meja Zvezne republike Nemčije.
Podatki o prometu iz člena 113b TKG se lahko shranjujejo samo šifrirani in na trajnih pomnilniških medijih. Shranjevati se morajo podatki o prometu za vhodne in izhodne povezave. Ti podatki o prometu morajo izhajati neposredno iz obračunskih, dnevniških ali signalizacijskih podatkov ali iz drugih podatkov telekomunikacijskih naprav. Tako se zagotovi, da se podatki ustvarijo samo, če so bile vzpostavljene dejanske povezave ali je prišlo do poskusa povezave.
Zagotoviti je treba, da se podatki o prometu, pridobljeni iz lastnih telekomunikacijskih omrežij oz. naprav, ujemajo z dejanskimi telekomunikacijskimi postopki in so shranjeni v celoti. To se običajno uresniči tako, da se izvzamejo podatki o prometu signalizacije. Pri podatkih o prometu, ki izvirajo iz signalizacije ali obračuna partnerjev v medomrežni povezavi, je treba njihovo pravilnost in popolnost zagotoviti z rednimi preverjanji.
Zagotoviti je treba celovitost podatkov o prometu ter sistemov, ki služijo za hrambo podatkov o prometu, kot tudi popolnost in pravilnost podatkov o prometu. 
Sistemi za hrambo podatkov o prometu morajo biti v skladu s stanjem sodobne tehnologije dovolj zmogljivi in razpoložljivi za obdelavo vseh podatkov o prometu in vhodnih poizvedb. 
Enake zahteve veljajo tudi za potrebne rezervne podatke ali morebitne uporabljene redundančne sisteme.
5.1.2 Izključitev hrambe podatkov o prometu v skladu z odstavkom 6 člena 113b TKG v primerjavi z odstavkom 2 člena 99 TKG
Osebe, organi in organizacije iz socialnih ali cerkvenih področjih delovanja v smislu odstavka 6 člena 113b TKG v primerjavi s stavkom 1 in 3 odstavka 2 člena 99 TKG Zvezno agencijo v skladu z odstavkom 2 člena 99 TKG obvestijo o hrambi izvzetih klicnih številk in ji posredujejo potrdilo v skladu s stavkom 4 odstavka 2 člena 99 TKG. Zvezna agencija prejete klicne številke zabeleži na seznam in jih hrani pripravljene za prenos s strani zavezancev. Za varen postopek poizvedbe je predviden dostop prek uporabniškega imena in gesla ter ter šifriranje ob prenosu v skladu z BSI TR 02102-2. Za izvajanje obveznosti v skladu z odstavkom 6 člena 113b TKG v primerjavi z odstavkom 2 člena 99 TKG je predpisan obvezen priklic tega seznama. Za udeležbo v postopku se morajo zavezanci obrniti na naslednji kontaktni naslov:
Zvezna agencija
Enota IS 17
Poštni predal 10 04 43
66004 Saarbrücken
Telefaks 0681/9330 734
E-poštni naslov: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Zagotovitev takojšnjega odgovora na zahtevo za informacije pooblaščenih organov v skladu z odstavkom 7 člena 113b TKG.
V skladu z odstavkom 7 člena 113b TKG mora hramba podatkov o prometu potekati tako, da je mogoč takojšen odgovor na zahtevo za informacije s strani pooblaščenih organov. Za izvajanje tega predpisa morajo biti podatki o prometu v pomnilniških napravah shranjeni centralno oziroma jih mora biti mogoče centralno priklicati. Poleg tega morajo biti sistemi za vnos podatkov o prometu iz omrežnih elementov lastnega telekomunikacijskega omrežja zasnovani tako, da se zbrani podatki o prometu v sistem za hrambo podatkov vnesejo v roku 24 ur po posameznem dogodku. V utemeljenih posameznih primerih lahko po dogovoru z Zvezno agencijo pride do odstopanj od tega roka.
5.1.4 Izbris podatkov o prometu v skladu z odstavkom 8 člena 113b TKG
Hramba podatkov o prometu mora biti zasnovana tako, da je zagotovljen popoln in pravočasen izbris shranjenih podatkov o prometu. S tem povezane tehnične zahteve so opisane v razdelku 5.2.5.
5.1.5 Uporaba podatkov o prometu v skladu z odstavkom 3 člena 113c TKG
Dokler v TKÜV ni ureditev za prenos podatkov o prometu z obveznostjo hrambe, se mora zaradi zagotavljanja varnosti in zaščite podatkov pri prenosu upoštevati vmesnik, predviden v TR TKÜV, ali drug postopek, usklajen z Zvezno agencijo. Zvezna agencija se v teh primerih uskladi z zveznim pooblaščencem za varstvo osebnih podatkov in svobodo informiranja. 
Poleg tega je treba zagotoviti, da se podatki o prometu, ki se obdelujejo v zvezi z zahtevo po informacijah, po prenosu ali uporabi v skladu z odstavkom 1 člena 113c TKG nemudoma in nepreklicno izbrišejo v skladu s stanjem sodobne tehnologije (glej razdelek 5.2.5).
5.2 Zagotavljanje varnosti podatkov o prometu v skladu s členom 113d TKG
Zaradi zagotavljanja zelo visokega standarda varnosti v sistemu za hrambo podatkov o prometu (glej odstavek 1 člena 113f TKG), morajo zahteve iz standarda IT-Grundschutz Zveznega urada za varnost v informacijski tehniki (BSI), ki predpisuje „visoko“ stopnjo zaščite (glej IT-Grundschutz-Vorgehensweise, BSI-Standard 100-2 [BSI1]) izpolnjevati ne samo celoten sistem za hrambo podatkov o prometu, temveč vse komponente sistema. V zvezi s šifrirno zaščito sistema je treba upoštevati priporočila iz tehničnih smernic „Šifrirni postopki: priporočila in dolžine ključev“ urada BSI (glej BSI-TR-02102 [BSI4]).
Varen sistem za hrambo podatkov o prometu je mogoče uresničiti samo s kombinacijo varnega shranjevanja podatkov o prometu, fizične in organizacijske zaščite sistemskih komponent, učinkovitega nadzora komunikacijskih poti navzven in zaščite pretoka podatkov med sistemskimi komponentami. Varnost celotnega sistema je pri tem tako visoka, kot je visoka stopnja zaščite najšibkejšega od vseh uporabljenih varnostnih ukrepov.
5.2.1 Osnovna zgradba naprav
Preden pojasnimo posamezne tehnične zahteve, je v naslednjem primeru izvedbe najprej prikazana osnovna zgradba s temeljnimi funkcijami in procesi.
[image: image3.png]Beispiel furr eine VDS-Grundarchitektur
Verpflichteter

Physisch zutrittgesicherte Umgebung fiir das
Verkehrsdatenspeichersystem

Netz des Verpflichteten

Datenquellen Ablage- Datenspeicher  2US

system system ‘Abfragesystem

\I,@ Et@®@@,®’

(4 9 S

Schlssel-
Kontroll- und 7
management
Filtereinrichtung »'\\
Firewall F\rewalm e | | |

&
& &

% Bestandsdaten-
speicher, ...

Wartungszugange

%

Berechtigte Stelle





	Netz des Verpflichteten
	Omrežje zavezanca

	Datenquellen
	Viri podatkov

	Kontroll- und Filtereinrichtung
	Naprava za nadzor in filtriranje

	Rufnummern nach § 99 TKG
	Klicne številke v skladu s členom 99 TKG

	Physisch zutrittgesicherte Umgebung für das Verkehrsdatenspeichersystem
	Fizično varno okolje sistema za hrambo podatkov o prometu

	Firewall
	Požarni zid

	Ablagesystem
	Sistem za hrambo

	Datenspeicher
	Podatkovni pomnilnik

	Zugriffs
	Sistem za dostop

	Schlüssel-management
	Upravljanje ključev

	Abfragesystem
	Poizvedbeni sistem

	Wartungszugänge
	Dostop za vzdrževanje

	Bestandsdatenspeicher, …
	Pomnilnik podatkov o stanjih, ...

	Berechtigte Stelle
	Pooblaščeni organ


Slika 2: Primer osnovne zgradbe
V prikazanem primeru zavezanec pridobi podatke o prometu, za katere velja zakonska obveznost hrambe, iz celote razpoložljivih podatkov v omrežju in jih samodejno shrani v osrednjo pomnilniško infrastrukturo.
Osrednja pomnilniška infrastruktura (sistem za hrambo, podatkovni pomnilnik in sistem za dostop) mora biti zaščitena pred nepooblaščenim dostopom, v skladu stanjem sodobne tehnologije. V ta namen se med drugim uporabi infrastruktura požarnega zidu, ki učinkovito preprečuje nepooblaščen dostop, vendar je propustna za shranjevanje podatkov o prometu ter za poizvedbe, ki slonijo na zahtevkih za informacije pooblaščenih organov. Sistem za hrambo, ki se tukaj uporablja kot del celotnega sistema za hrambo, prevzame funkcijo šifriranja, sistem za upravljanje dostopa pa funkcijo dešifriranja; oba sistema sta zato povezana z upravljanjem ključev.
Naprava za nadzor in filtriranje je nameščena pred ali za infrastrukturo požarnega zidu; v prikazanem primeru je nameščena pred požarnim zidom.
Podatki o prometu se poiščejo in odčitajo s pomočjo poizvedb, ki slonijo na zahtevkih za informacije pooblaščenih organov, in ob uporabi poizvedbenega sistema in sistema za upravljanje dostopa v podatkovnem pomnilniku. Rezultati poizvedb se morajo pooblaščenim organom posredovati v šifrirani obliki in prek varne povezave.
Primer izhaja iz tega, da so vse komponente sistema za hrambo podatkov o prometu v lasti istega zavezanca. V primeru hrambe na tako imenovanih pomožnih mestih ali v primeru prenosa podatkov izven fizično zavarovanih območij je treba izvesti dodatne ukrepe, npr. šifriranje podatkov med prenosom. Poleg tega veliko podjetij podatke zbira najprej v lastnih obračunskih sistemih, preden jih vnesejo v sistem za hrambo podatkov o prometu. 
V primeru sta poleg tega prikazani možnosti skupne uporabe poizvedbenega sistema za druge izmenjave podatkov v skladu z razdelkom 5.2.4 in skupne uporabe dostopa za vzdrževanje v skladu z razdelkom 5.2.7.2.
5.2.2 Izjemno varen postopek šifriranja v skladu s točko 1 stavka 2 člena 113d TKG
Shranjevanje podatkov o prometu je treba v skladu s členom 113d TKG uresničiti tako, da je zagotovljena zaščita pred nepooblaščenim dostopom in uporabo podatkov. Zato so lahko podatki o prometu na trajnih pomnilniških medijih shranjeni samo v šifrirani obliki.
Kot zelo varne veljajo samo postopki šifriranja, pri katerih bi premostitev šifriranja terjala izdatna prizadevanja nepooblaščenih oseb.
Podatke o prometu je treba pred vnosom v podatkovni pomnilnik šifrirati s primernim šifrirnim postopkom (glej BSI-TR-02102-1 [BSI4]). Pri tem je treba paziti, da se ohrani možnost učinkovite hrambe, iskanja in poizvedbe o podatkih o prometu, da je zagotovljen takojšen odgovor na zahteve po informacijah pooblaščenih organov. To se lahko zagotovi s transparentnim šifriranjem podatkovne zbirke ali šifriranjem vsebnikov na osnovi algoritma AES.
Tudi varnostne kopije podatkov o prometu v okviru podpornih ukrepov morajo biti varno shranjene, tj. posebej šifrirane.
Dešifriranje podatkov o prometu je dovoljeno izključno za namen obdelave zahtevkov za informacije od pooblaščenih organov (prim. čl. 113c TKG) in mora zato potekati lokalno v sistemu za upravljanje dostopa, še najbolje v lastni komponenti. Po tem se lahko rezultati poizvedbe v sistemu za dostop začasno shranijo v nešifrirani obliki v začasnem pomnilniku (RAM) ali v šifrirani obliki v trajnem pomnilniku. Za prenos rezultatov poizvedbe se lahko podatki v vmesnem času shranijo v pomnilniku RAM ali v šifrirani obliki v trajnem pomnilniku poizvedbenega sistema.
Upravljanje ključev mora potekati ločeno od dejanskih podatkovnih pomnilnikov. Potrebne ključe je treba v razdelku za upravljanje ključev ustvariti, shraniti, izbrisati in posredovati enoti za šifriranje oziroma dešifriranje. Dostop do razdelka za upravljanje ključev mora biti mogoč samo po osebni odobritvi pooblaščenih sodelavcev glede na njihovo vlogo, ki jih zavezanec za to posebej pooblasti v skladu s točko 4 stavka 2 člena 113d TKG (glej razdelek 5.2.6.1).
Bistven sestavni del tehnične izvedbe za nepreklicen izbris podatkov o prometu v skladu s členom 13b TKG je izbris ključev, ki se v izbranem postopku šifriranja uporabijo za varno hrambo podatkov o prometu (glej razdelek 5.2.5). Zaradi upoštevanja zakonsko predpisanih rokov za izbris podatkov o prometu mora biti omogočen tudi pravočasen izbris ključev. Zato morajo biti ključi ustvarjeni in uporabljeni z zadostno stopnjo razčlenjenosti. Pri tem je na voljo uporaba dnevnih ključev, pri čemer je mogoča tudi nedeterministična izpeljava dnevnih ključev iz glavnega ključa, ter izpeljava nadaljnjih ključev iz dnevnih ključev. Pri zbiri ustreznih dolžin ključa in ustrezne izpeljave ključev je treba upoštevati priporočila iz standarda BSI-TR-02102-1 [BSI4].
Za shranjevanje ključev je treba izbrati pomnilniški medij, ki omogoča zanesljivo brisanje ključev (glej razdelek 5.2.5). Za to je primeren npr. pomnilnik ključev na osnovi strojne opreme, kot je HSM, ki se lahko hkrati uporablja tudi kot enota za šifriranje/dešifriranje. Druga možnost je, da se vsi aktualni ključi obdržijo v pomnilniku RAM, pri čemer je za primer izpada električnega toka nujno potrebna od elektrike neodvisna zaščita ključev. Poleg tega mora biti preprečena nezaščitena izmenjava (swap) ključev iz pomnilnika RAM.
Za uporabljene ključe je treba v vsakem primeru ustvariti varnostne kopije, tako je kadar koli možen dostop do teh ključev. Če se kot pomnilnik ključev uporablja HSM, je smiselna uporaba drugega modula HSM z vzporednim odložiščem podatkov, za ključe na RAM pa se lahko ustvari kopija na izmenljivem mediju (npr. zgoščenki). Če želite ključe shraniti na izmenljivem mediju, je treba zagotoviti varno hrambo teh medijev, npr. v trezorju.
V vsakem primeru je treba zagotoviti, da ne more priti do nenadzorovanega varnostnega kopiranja podatkov. V ta namen se mora predvideti dosledno samodejno beleženje vseh podpornih ukrepov.
Za pripravo naključnih številk, ki so potrebne za šifrirni postopek in/ali ustvarjanje oz. izpeljavo ključev, mora biti na voljo ustrezen generator naključnih številk (glej BSI-TR-02102-1 [BSI4]).
5.2.3 Hramba v ločenih pomnilniških napravah v skladu s točko 2 stavka 2 člena 113d TKG
Podatke o prometu, ki se morajo shraniti v skladu s členom 113b TKG, je treba hraniti v pomnilniških napravah, ki so fizično ločene od naprav za običajne operativne naloge. Ta zahteva velja tudi za uporabo virtualnih sistemov.
V podatkovnem pomnilniku sistema za hrambo podatkov o prometu poleg podatkov o prometu v skladu s členom 113b TKG in potrebnih sistemskih datotek ni dovoljeno hraniti drugih podatkov, zlasti ne podatkov za namene iz člena 96 TKG. Mešanje podatkov o prometu, shranjenih na podlagi člena 113b TKG, z drugimi podatki je nedopustno zaradi omejitve namena, varnosti podatkov in preprečitve nastanka kompleksnih sistemov.
Na sistemu za hrambo podatkov o prometu morajo biti skladu s sodobno tehnologijo izvedeni dodatni zaščitni ukrepi. To pomeni, da so lahko na sistemu nameščeni izključno programi (procesi in storitve), potrebni na neposredno obdelavo in shranjevanje podatkov o prometu (minimalen sistem); vso dodatno programsko opremo in funkcije, ki niso nujno potrebne za shranjevanje in obdelavo podatkov o prometu, pa je treba odstraniti. Zagotoviti je treba ustrezno varno konfiguracijo sistemskih komponent. Varnostne posodobitve, ki jih pripravi in preizkusi proizvajalec, je treba pravočasno namestiti.
5.2.4 Visoka zaščita pred spletnim dostopom v skladu s točko 3 stavka 2 člena 113d TKG
Zaradi visoke stopnje zaščite shranjenih podatkov o prometu pred spletnim dostopom in s tem pred izgubo zaupnosti, celovitosti in pristnosti je treba v skladu s točko 3 stavka 2 člena 113d TKG omogočiti ločitev podatkovnega pomnilnika od spleta.
To ločitev je mogoče izvesti tako, da se podatkovni pomnilnik fizično loči od sistemov, povezanih v splet. Vendar pa podatki o prometu, ki se morajo shraniti, nastajajo ravno v sistemih, ki so del javnega telekomunikacijskega omrežja (in s tem tudi spleta) ali pa so z njim neposredno ali posredno povezani. Podatke o prometu, ki se morajo hraniti, bi bilo zato treba ob fizični ločitvi ročno prenesti v podatkovni pomnilnik, kar pa ponavadi ni praktično zaradi pričakovanih količin podatkov in bi lahko privedlo do dodatnih varnostnih težav.
Priporočena rešitev za ločitev podatkovnega pomnilnika od spleta (oziroma od javnih komunikacijskih omrežij) je uporaba primerne infrastrukture požarnega zidu. Ta infrastruktura požarnega zidu mora biti zasnovana tako, da lahko podatke o prometu v zaščiteno območje vnašajo izključno za to predvideni in pooblaščeni sistemi, pri čemer podatki ne smejo odtekati. Najvarnejša rešitev za to je uporaba podatkovne diode. Ta poskrbi, da podatki ne morejo uiti iz zaščitenega območja in prevzame morebitne potrebne potrditve v okviru uporabljenega povezovalnega protokola. Pri uporabi alternativnih stanovitnih možnosti požarnega zidu je treba paziti, da se lahko povezava vzpostavi samo iz strani zavarovanega območja. Povezava se prek izbranega požarnega zidu z lastnostmi strežnika proxy nikoli ne sme vzpostaviti iz strani izven sistema za hrambo podatkov o prometu v zavarovano območje. Zato ni dovoljeno ponujati storitve iz sistema za hrambo podatkov o prometu navzven. Ustrezno natančni dnevniki požarnega zidu se morajo hraniti tri mesece. Stopnjo natančnosti je treba določiti tako, da je mogoče izslediti točen časovni potek morebitnih dogodkov. Dnevniške datoteke je zato treba redno pregledovati glede nepravilnosti, da se pravočasno zaznajo in preprečijo kršitve varnosti.
Da lahko zahtevek za informacije od pooblaščenega organa obdela posebej za to pooblaščen sodelavec zavezanca, se mora po načelu štirih oči izvesti nadzorovan dostop do podatkovnega pomnilnika. Sistem za upravljanje dostopa mora tako na zahtevo podatke dešifrirati in omogočiti iskanje po podatkovnem pomnilniku v skladu z zahtevo. Dostop do sistema za upravljanje dostopa mora biti šifriran. Zaradi preprečevanja zlorab mora biti tudi sistem za upravljanje dostopa zaščiten s požarnim zidom, ki filtrira vsaj naslov IP in območja številk vrat. Ta požarni zid mora biti konfiguriran tako, da je dostop prek požarnega zidu vedno mogoč samo iz pooblaščenih poizvedbenih sistemov. Rezultati poizvedbe se lahko prek požarnega zidu pošljejo samo pooblaščenim poizvedbenim sistemom v šifrirani obliki. Dodatne storitve navzven niso dovoljene. Tudi v tem požarnem zidu je treba ustrezno natančne dnevnike požarnega zidu hraniti tri mesece. Stopnjo natančnosti je treba določiti tako, da je mogoče izslediti točen časovni potek dogodkov. Dnevniške datoteke je zato treba redno pregledovati glede nepravilnosti, da se pravočasno zaznajo in preprečijo kršitve varnosti. 
Pooblaščene osebe se morajo v poizvedbenem sistemu identificirati s posebnimi uporabniškimi oznakami. Poizvedbeni sistem, pooblaščen za požarni zid, je treba zaščititi v skladu s sodobno tehnologijo. Zaščito je treba opisati v varnostni politiki v skladu s členom 113g TKG.
Če se poizvedbeni sistem uporablja tudi za druge izmenjave podatkov, za katere TKÜV dopušča uporabo skupnega prenosa, je treba zagotoviti, da je povezovanje za to potrebnih dodatnih sistemov zaščiteno s požarnim zidom. Pri tem se lahko odobrijo samo povezave s potrebnimi sistemi in protokoli. Tudi za to veljajo ustrezne že omenjeni predpisi za dnevniške datoteke.
Splošne zahteve za varne požarne zidove so opisane v katalogih urada BSI IT-Grundschutz [BSI3] in v študiji „Varno povezovanje lokalnih omrežij v splet (ISi-LANA)“ [BSI5].
5.2.5 Brisanje podatkov o prometu v skladu z odstavkom 8 člena 113b TKG
Eksplicitnega izbrisa podatkov o prometu iz trajnih pomnilniških medijev (npr. s prepisom) ni vedno mogoče zanesljivo izvesti, predvsem pri uporabi bliskovnih pomnilnikov (SSD). Varen izbris podatkov se lahko zagotovi z ustreznim šifriranjem podatkov (glej razdelek 5.2.2) in naknadnim izbrisom šifrirnih ključev.
Zakonsko zahtevo za nepreklicen izbris podatkov o prometu je zato treba tehnično izvesti z izbrisom ključev, ki so bili v izbranem postopku šifriranja uporabljeni za varno hrambo podatkov o prometu (glej razdelek 5.2.2). Zaradi majhne količine podatkov je nepreklicen izbris ključev mogoč.
Za to je treba za pomnilnik ključev izbrati pomnilniški medij, ki omogoča zanesljivo brisanje podatkov, npr. HSM, RAM ali CD. Izbris ključev je nato mogoč npr. z izbrisom referenc za ključe in prepisom datotek ključev (HSM), z uničenjem predmetov ključev (RAM) ali z uničenjem pomnilniškega medija (CD).
Zaradi zagotavljanja prihodnje varnosti pri opisanem postopku izbrisa je treba šifrirane podatke o prometu poleg tega izbrisati tudi iz trajnega pomnilnika. Pri tem zadostuje enostaven izbris ustreznih področij pomnilnika.
Roki za izbris podatkov o prometu, določeni v odstavku 8 člena 113b TKG, se uresničujejo s pravočasnim izbrisom ključev in pravočasnim izbrisom podatkov o prometu iz podatkovnih pomnilnikov. Ob zamenjavi ali odstranjevanju trajnega pomnilniškega medija, ki se je uporabljal za shranjevanje podatkov o prometu, je potrebno nepreklicno uničenje po načelu štirih oči. Pri nepreklicnem uničenju je treba zabeležiti datum, čas, imena in podpise sodelavcev.
Postopek uničenja mora ustrezati visoki potrebi po varstvu podatkov o prometu. Predpise o tem najdete npr. v katalogih standardov BSI-Grundschutz [BSI3].
Nešifrirane podatke (šifrirne ključe, dešifrirane podatke o prometu in druge začasne podatke), ki nastanejo pri obdelavi iskalnih poizvedb v poizvedbenem sistemu ali sistemu za upravljanje dostopa, je treba takoj po uporabi izbrisati iz pomnilnika RAM sistema za dostop. Pri tem smiselno veljajo zgoraj navedeni predpisi. Poleg tega mora biti preprečena nezaščitena izmenjava (swap) občutljivih podatkov iz pomnilnika RAM sistema za dostop, saj so ti podatki sicer v besedilni obliki shranjeni na trajnem pomnilniku in jih ni mogoče varno izbrisati (glej zgoraj). To je mogoče npr. z deaktivacijo in šifriranjem datotek za izmenjavo. 
V tem razdelku opisane zahteve za brisanje podatkov o prometu veljajo vsebinsko enake tudi za vse varnostne kopije podatkov o prometu in ključe, ki se ustvarijo v sklopu podpornih ukrepov. 
5.2.6 Omejitev dostopa do naprav za obdelavo podatkov v skladu s točko 4 stavka 2 člena 113d TKG
Omejitev dostopa do naprav za obdelavo podatkov v skladu s točko 4 stavka 2 člena 113d TKG mora biti izvedena osebno, organizacijsko in tehnično.
5.2.6.1 Priprava sistema za upravljanje pravic in vlog
Za hrambo podatkov o prometu pri zavezancu med drugim velja visoka stopnja zaupnosti. Preprečiti je treba zlorabo shranjenih podatkov o prometu tako s strani posebej pooblaščenih oseb kot tudi s strani nepooblaščenih ali tretjih oseb. To pomeni, da nepooblaščene osebe ne smejo imeti dostopa do podatkov, posebej pooblaščene osebe pa imajo lahko samo nadzorovan dostop, skladen z njihovo vlogo. 
Različne posebej pooblaščene osebe se glede na svoje vloge razlikujejo na naslednji način:
· Na eni strani so osebe, posebej pooblaščene s strani zavezancev, ki zahtevek za informacijo od pooblaščenih organov sprejmejo, preverijo, sprožijo iskalno poizvedbo v podatkovnem pomnilniku in rezultate posredujejo pooblaščenemu organu ali pa do podatkov o prometu dostopajo iz drugih razlogov. Ta mora biti izveden po načelu štirih oči, kot določeno v razdelku 5.2.7.1. Vse aktivnosti morajo biti zabeležene dosledno, samodejno in varno za pregled.
· Na drugi strani so posebej pooblaščene osebe, pristojne za strojno in programsko-tehnično vzdrževanje sistema za hrambo podatkov o prometu. Za različne skrbniške aktivnosti (npr. upravljanje šifriranja, konfiguracijo požarnega zidu, konfiguracijo podatkovnih zbirk ali splošna skrbniška opravila) je treba, zlasti, če aktivnosti izvajajo različne osebe, uporabiti različne, ločeno zavarovane uporabniške račune. Dostop in dela na sistemih se morajo beležiti dosledno in varno za pregled. Možnosti dostopa v primeru oddaljenega vzdrževanja so opisane v razdelku 5.2.7.2.
Če nekomu uspe, da si na nepooblaščen način zagotovi dostop do sistemov v fizično zavarovanem območju, se mora samodejno vključiti alarm, ki sproži takojšnje varnostne ukrepe. Poizvedbeni sistem, ki se uporablja za obdelavo zahtev za informacije pooblaščenih organov, mora biti v zaklenjenem prostoru v fizično zavarovani okolici in še dodatno zaščiten pred dostopom.
V primeru, da zavezanec za sestavo in obratovanje sistema za hrambo podatkov o prometu pooblasti tretjo osebo, mora s pogodbenimi določbami poskrbeti za to, da pridejo v stik s sistemom samo osebe na strani pogodbenika, ki jih zavezanec za to posebej pooblasti. Zavezanec mora to redno preverjati. Zavezanci morajo poskrbeti za to, da lahko Zvezna agencija in zvezni pooblaščenec za varstvo osebnih podatkov in svobodo informiranja v zakonsko predvidenem obsegu izvajajo preglede.
5.2.6.2 Fizična zaščita pomnilniških naprav
Pri načrtovanju in obratovanju pomnilniških naprav je treba paziti na ustrezno fizično varnost. Zlasti del podatkovnega središča, v katerem so nameščene strojne komponente sistema za hrambo podatkov o prometu, mora biti zasnovan kot zaprto zavarovano območje. Druga možnost je, da se v podatkovnem središču predvidijo ločene zaščitne omare, ki zvišajo stopnjo varnosti pomnilniških naprav.
Komponente sistema za hrambo podatkov o prometu morajo biti pred nepooblaščenim dostopom zaščitene s kakovostnimi mehanizmi za nadzor dostopa. Če pride do nepooblaščenega dostopa, se mora vključiti alarm, ki sproži takojšnje varnostne ukrepe.
Vsi odjemalci, ki se uporabljajo za izvedbo poizvedb ali vzdrževanje (npr. upravljalna konzola) morajo biti fizično zaščiteni pred dostopom nepooblaščenih oseb.
Dodelitev ali odvzem pravic za dostop s strani zavezancev oziroma na njihovo pobudo je treba dosledno beležiti. Nadzor pravic za dostop mora izvajati osebje (npr. vratar, nadzorna služba, varnostjo osebje) ali tehnične naprave (npr. čitalec izkaznic, biometrični čitalci kot je skener Iris ali čitalec prstnih odtisov, varnostna ključavnica, sistem zaklepanja).
Dostop do sistema za hrambo podatkov o prometu za namene vzdrževanja se sme omogočiti šele po identifikaciji in dvostopenjskem preverjanju pristnosti po načelu štirih oči. Beležiti je treba izdajo in odvzem sredstev za dostop, kot so uporabniške oznake ali kartice s čipi, ki jih podeli zavezanec ali iz njegove strani pooblaščena oseba. Postopki preverjanja pristnosti ter vsi sistemski vnosi se morajo beležiti primerno za pregled. Vsak dnevniški vnos mora vsebovati datum, čas, namen in izvedeno aktivnost ob dostopu ter ime osebe.
5.2.7 Potrebno sodelovanje najmanj dveh oseb ob dostopu do podatkov o prometu v skladu s točko 5 stavka 2 člena 113d TKG (načelo štirih oči)
Za zagotovitev načela štirih oči morata dve osebi, ki sta s strani zavezanca posebej pooblaščeni za dostop do podatkov o prometu, izvesti tehnične in organizacijske ukrepe. Pri izvajanju zahtev obstaja razlika med priklicem podatkov o prometu za izpolnitev zahtevka po informacijah in operativnim dostopom.
5.2.7.1 Načelo štirih oči za izpolnitev zahtevka po informacijah
Pri izpolnitvi zahtevka po informacijah morata dve osebi, posebej pooblaščeni s strani zavezanca, preveriti ujemanje parametrov poizvedbe iz sodnega naloga ali uradnega zahtevka po informacijah s podatki, vnesenimi v sistem za dostop. 
Prva oseba mora ob tem po vnosu zahtevka za informacije preveriti ujemanje iskanih podatkov z ustreznim sklepom sodišča ali uradno prošnjo in v primeru odstopanj poizvedbo vrniti v popravek pooblaščenemu organu. 
Druga oseba mora nato izvesti ustrezno preverjanje v ločenem in neodvisnem nadaljnjem koraku. Pri tem se mora ponovno preveriti, ali se podatki za poizvedbo v sistemu ujemajo z ustreznim sklepom sodišča ali uradno prošnjo. Če se podatki ne ujemajo, mora o tem obvestiti prvo osebo, ta pa mora znova zagnati iskanje podatkov o prometu.
Če pooblaščeni organ poleg sodnega naloga priloži še potrebne tehnične parametre iskanja (ETSI-ESB), je treba zagotoviti, da teh ob preverjanju pri zavezancu ni mogoče spremeniti. V primeru napak ali nejasnosti mora zavezanec od pooblaščenega organa po potrebi pridobiti spremenjene parametre iskanja.
Če pooblaščeni organ parametrov iskanja ne zagotovi v elektronski obliki, temveč le-te ustvari prva oseba v postopku preverjanja, je treba zagotoviti, da druga oseba v postopku preverjanja podatkov ne more spremeniti. Zaznane pomanjkljivosti pri ujemanju mora prva oseba v postopku preverjanja popraviti, druga oseba pa jih mora pred odobritvijo ponovno preveriti.
Z namenom zagotoviti, da zaradi tehničnih napak ne pride do uhajanja podatkov o prometu, ki niso zajeti v vhodni ukaz, je treba redno izvajati tehnične preizkuse ob uporabi testnih podatkov (dummy data) za preverjanje sistema, ustvarjenih v telekomunikacijskem omrežju.
5.2.7.2 Načelo štirih oči pri operativnem dostopu
Če lahko pri operativnem dostopu (npr. vzdrževalnih delih na sistemu za hrambo podatkov o prometu) pride do dostopa do podatkov o prometu z obveznostjo hrambe ali do šifrirnih ključev, smeta dostop do komponent sistema za hrambo podatkov o prometu (npr. za menjavo delov strojne opreme ali posodobitev programske opreme) in do s tem povezanih del dobiti samo dve posebej pooblaščeni osebi po načelu štirih oči (glej razdelek 5.2.6.1). 
Vzdrževalna dela lahko opravi ena sama oseba, če so izpolnjeni naslednji pogoji:
· Zaradi sistema, predvidenega za dostop (upravljalna konzola), je izključeno, da bi takoj ali pozneje prišlo do neposrednega ali posrednega dostopa do podatkov o prometu z obveznostjo hrambe ali ključev. 
· Izključena je možnost, da bi zaradi vzdrževalnih del lahko prišlo do naknadnega dostopa do podatkov o prometu ali ključev. 
· Oseba ne sme prejeti korenskega dostopa in ji ne sme biti omogočeno, da bi spreminjala dodeljene pravice dostopa.
Zahteve za fizično zaščito sistemov, uporabljenih za vzdrževanje, so opisane v razdelku 5.2.6.2.
V okviru vzdrževalnih del, za katere velja obveznost načela štirih oči, so dovoljene naslednje možnosti dostopa:
A: Vzdrževalni dostop za različna mesta
Če je vzdrževalni dostop za posebej pooblaščene osebe predviden na različnih mestih izven območja, ki je fizično zavarovano v skladu z razdelkom 5.2.6.2, morajo biti izpolnjeni naslednji pogoji:
1. Dostop do upravljalne konzole se sme omogočiti samo, če se izvede prek kontrole dostopa in nadzorne kontrole, ki zagotovi, da morata obe pooblaščeni osebi dostopati istočasno in da ne obstaja možnost izogiba nadzorne kontrole.
2. Kontrola dostopa in nadzora mora zagotoviti, da so vsi vnosi in zaslonski prikazi obeh oseb prikazani vsebinsko identični in da ne obstaja možnost, da se ta podvojitev prepreči.
3. Za take vzdrževalne dostope so dovoljeni samo namenski odjemalski sistemi, ki se morajo avtentificirati pred sistemom za dostop. To povezavo je treba vedno zavarovati z zaščito prenosa (tj. šifriranje ob prenosu z zaščito celovitosti in pristnosti). Obratovanje odjemalskih sistemov je dovoljeno samo v prostorih podjetij znotraj Nemčije, ki zaposlujejo posebej pooblaščene osebe. 
4. Upravljalno konzolo ter uporabljeni odjemalski sistem je treba v skladu z razdelkom 5.2.4 s požarnim zidom zaščititi pred nedovoljenim povezovanjem in spletom.
B: Oddaljeni dostop za tretje osebe
Za podporo obeh posebej pooblaščenih oseb, ki morata potrebna dela izvesti sami, se lahko dovoli izključno bralni oddaljeni dostop za tretje osebe (npr. strokovnjaka na strani proizvajalca), če so izpolnjeni naslednji pogoji:
1. Oddaljeni dostop poteka izključno na upravljalni konzoli, iz katere se upravljajo druge komponente sistema za hrambo podatkov o prometu. 
2. Dostop za zapisovanje s strani tretje osebe mora biti učinkovito preprečen; za podporo obeh posebej pooblaščenih oseb se dovoli izključno bralni dostop. Pooblaščeno mora biti tudi oddaljeno podporno osebje. Posebej pooblaščeni osebi sta opravili šolanje za rokovanje s sistemskimi komponentami za upravljanje in lahko pred izvedbo ocenita učinek priporočil tretje osebe.
3. Oddaljeni dostop prek javnega telekomunikacijskega omrežja je treba vedno zavarovati z zaščito prenosa (tj. šifriranje ob prenosu z zaščito celovitosti in pristnosti).
4. Lokalno omrežje ter odjemalec, iz katerega poteka oddaljeni vzdrževalni dostop, sta zavarovana v skladu s standardom IT-Grundschutz.
5. Zagotovljeno je, da ni mogoč vpogled v nešifrirane podatke o prometu in šifrirne ključe.
6. Oddaljeni vzdrževalni dostop je v skladu z ukrepi, navedenimi v razdelku 5.2.4, s požarnim zidom ločen od spleta. Povezava se neposredno po izvedenem oddaljenem dostopu vsakič fizično prepreči (npr. z izvlekom povezovalnega kabla).
5.3 Zahteva po beleženju v skladu s členom 113e TKG
V skladu z odstavkom 1 člena 113e TKG se mora vsak dostop do podatkov o prometu beležiti primerno za pregled. Beleženje se mora izvesti v sistemu, v katerem so podatki o prometu.
V skladu s členom 113e TKG se morajo zabeležiti:
1. datum in ura dostopa;
2. vse oznake oseb, ki dostopajo do podatkov o prometu;
3. namen in vrsta dostopa.
Za obdobje obveznosti hrambe mora biti mogoče izslediti, katere osebe so prek katerih odjemalcev dostopale do podatkov o prometu. Če so v evidentiranih podatkih v skladu s členom 113e TKG zabeležene samo oznake, ki ne omogočajo neposrednega sklepanja na fizične osebe, mora biti za oznako zabeležena dodelitev osebe, pristojne za dostop do podatkov.
Evidentiranje v kontekstu zahtevka za informacije s strani pooblaščenega organa se izvede v skladu s TKÜV.
Za operativne dostope se lahko namen in vrsta dostopa beležita npr. z datoteko zgodovine obratovalnega sistema, ki vsebuje posamezne obdelovalne korake.
Evidentiranih podatki ne smejo razkrivati informacij o vsebini izbrisanih ali obdelanih podatkov o prometu. Shranjevati jih je treba v posebej za to predvidenih pomnilniških napravah. Tako odgovori za pooblaščene organe ali izdaje ob poizvedbah za podatkovni pomnilnik ne smejo biti vsebovane v evidentiranih podatkih.
Brisanje evidentiranih podatkov se lahko izvede z običajno potrebo po varnosti v skladu s standardom IT-Grundschutz. Ta postopek brisanja se mora ravno tako beležiti na naslednji način:
1. datum in čas izbrisa evidentiranih podatkov;
2. odgovorna oseba pri zavezancu oziroma pri podjetju, ki ga je zavezanec pooblastil.
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Priloga
Varnostna politika (člen 113g)
Zavezanec iz odstavka 1 člena 113a TKG mora varnostno politiko iz člena 113g TKG Zvezni agenciji v skladu s členom 113b predložiti takoj po pričetku shranjevanja in ponovno takoj ob vsaki spremembi politike. 
Pri tem se priporoča, da se varnostna politika v skladu z odstavkom 4 člena 109 TKG razširi z vsebinsko zaprtim, specifičnim delom v skladu s členom 113g TKG (npr. „Varnostna politika tehničnih ureditev in drugih ukrepov za obveznost hrambe in najdaljša obdobja hrambe podatkov o prometu v skladu s členom 113g TKG“), v katerem se opišejo varnostni ukrepi za izpolnitev zelo visokih zahtev za kakovost in varnost podatkov iz poglavij 4 in 5 zbirke zahtev. Pri tem se izhaja iz dejstva, da se kot osnovna zaščita izvaja hramba podatkov o prometu v skladu s členi 113a in naslednjimi TKG v varnem okolju z obstoječimi varnostnimi politikami.
V nasprotnem primeru je treba zabeležiti tudi ukrepe za izvajanje osnovne zaščite v skladu z odstavkom 4 člena 109 TKG. Za postopanje veljajo katalog varnostnih zahtev v skladu z odstavkom 6 člena 109 TKG ter zadevni opise k standardu BSI-Grundschutz.
Ukrepe za izpolnitev zelo visokih zahtev iz razdelkov 4 in 5 zbirke zahtev je treba v varnostni politiki predstaviti na naslednji način:
1. Določitev relevantnih delnih varnostnih sistemov
Da se lahko identificirajo in ločeno obravnavajo nevarnosti za celoten sistem v zvezi s hrambo, obdelavo in prenosom podatkov o prometu z obveznostjo hrambe v skladu s členoma 113b in 113e TKG, je treba oblikovati delne varnostne sisteme (glej naslednjo grafiko), npr. omrežne elemente s sistemi beleženja podatkov (zapisi podatkov o klicih, vmesnik za medomrežno povezovanje z zapisi podatkov o klicih), podatkovne filtre, podatkovne pomnilnike, poizvedbene sisteme in sisteme za dostop ter jih v varnostni politiki ustrezno grafično in pisno predstaviti. 
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Slika 3: Primer osnovne zgradbe
2. Dodelitev zelo visokih zahtev (razdelek 4 in 5 zbirke zahtev)
2.1 Analiza nevarnosti
Določiti in opisati je treba posamezne možne nevarnosti za stopnjo zaščite iz členov 113b do 113e TKG. Poleg tega je treba upoštevati posamezne danosti (po potrebi v obliki dodatnih delnih sistemov), ki bi lahko povzročile dodatne znatne nevarnosti in s tem potrebo po dopolnilnih ukrepih za doseganje zelo visokega standarda varnosti in kakovosti podatkov. Te posamezne danosti morajo upoštevati dejanska stanja, ki izhajajo iz konkretnega okolja posameznega zavezanca. Analiza tveganj se lahko izvede na primer v skladu s standardom BSI 100-3 [BSI2].
2.2 Dodelitev varnostnih ukrepov v skladu z razdelkoma 4 in 5 zbirke zahtev za delne varnostne sisteme
Potrebne varnostne ukrepe za izpolnitev zakonskih zahtev v skladu z razdelkoma 4 in 5 ter dopolnilne ukrepe, določene v poglavju 2.1, je treba dodeliti posameznim delnim varnostnim sistemom in jih opisati.
Dokumentacija je lahko v obliki preglednic s posamezno dodelitvijo „zahtev, nevarnosti, varnostnih ukrepov“, primerljivih s postopkom iz kataloga varnostnih zahtev v skladu z odstavkom 6 člena 109 TKG.
3. Ocena celotnega sistema
Tudi, če posamezni del varnostnega sistema izpolnjuje zakonske zahteve iz členov 113b do 113e TKG (razdelka 4 in 5), lahko v zvezi z varnostjo celotnega sistema še vedno obstajajo druga tveganja. Zaradi tega je potrebna ločena ocena glede na visoko potrebo po zaščiti celotnega sistema, da tudi ta z načrtovanimi posameznimi ukrepi ustreza navedenim zakonskim zahtevam. Opredeliti je treba, kako se obravnavajo morebitna “preostala tveganja“.
� Priglašeno v skladu z Direktivo (EU) 2015/1535 Evropskega parlamenta in Sveta z dne 9. septembra 2015 o določitvi postopka za zbiranje informacij na področju tehničnih predpisov in pravil za storitve informacijske družbe (UL L 241, 17.9.2015, str. 1).





