LUONNOS

Sahkdisesta viestinnasta annetun lain (Slovenian tasavallan virallinen lehti 130/22 ja 18/23-
ZDU-10) 228 8:n 7 momentin nojalla digitaalisesta muutoksesta vastaava ministeri antaa
yhteisymmarryksessa sisaministerin, puolustusministerin ja Slovenian tiedustelu- ja
turvallisuusviraston johtajan kanssa seuraavat

Saannot laillisessa telekuuntelussa kaytettavista laitteista ja rajapinnoista

1§
(Sisilts)

(1) Naissad saanndissa maaritetdan laillisessa telekuuntelussa kaytettavien laitteiden
asianmukaiset rajapinnat ja toiminnot, jotka operaattorin on tarjottava séhkoisen viestinnan
laillista valvontaa varten Slovenian tasavallassa.

(2) Nama saannot on hyvéaksytty ottaen huomioon teknisia maéarayksia ja tietoyhteiskunnan
palveluja koskevia maarayksia koskevien tietojen toimittamisessa noudatettavasta
menettelystd 9 paivand syyskuuta 2015 annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/1535 (EUVL L 241, 17.9.2015, s. 1) mukainen standardeja ja teknisia
maarayksia koskeva tiedotusmenettely.

28
(Maaritelmat)

(1) Naissa sdannoissa kaytetyilla termeillda on seuraavat merkitykset:

1. "Luovutusrajapinta” tarkoittaa toiminnanharjoittajan puolella olevaa rajapintaa, joka
mahdollistaa kuuntelutulosten siirtdmisen toimivaltaiselle viranomaiselle.

2. "Yleinen viestintaverkko” tarkoittaa sahkoistd viestintaverkkoa, jota kaytetaan
kokonaan tai paaasiassa sellaisten yleisten viestintapalvelujen tarjoamiseen, jotka
mahdollistavat tiedonsiirron verkon liityntépisteiden valilla.

3. "Valvottu liityntépiste” tarkoittaa liityntapistettd, joka on sahkdisen viestinnan
lakis&ateisen valvonnan alainen.

4. "Toimeksiannon jalijennds” tarkoittaa sahkdista viestintda koskevan lain (Slovenian
tasavallan virallinen lehti nro 130/22 ja 18/23-ZDU-10) 228 8:n mukaisesti
mydnnettya asiakirjaa (jaliempana "laki”).

5. "Laillisen telekuuntelun yhteydessa siepattu viestintd” tarkoittaa viestintaa, joka

- on peréaisin valvotusta liityntapisteesta tai paattyy siihen,

- ohjataan valvottuun liityntapisteeseen ja tallennetaan valiaikaisesti
tallennuslaitteeseen,

- ohjataan valvotusta liityntapisteesta tallennuslaitteisiin tai sitd pyydetaan
sieltd valvotusta liityntapisteestd, tai

- ohjataan valvotusta liityntapisteesta toiseen yleisen viestintaverkon tai
muun paatelaitteen liityntapisteeseen tai joka kulkee muiden
toiminnanharjoittajien yleisten viestintaverkkojen kautta.

6. "Toimivaltainen viranomainen” tarkoittaa viranomaista, joka toteuttaa sahkoisen
viestinnan oikeudellista valvontaa rikosoikeudellisia menettelyja koskevan
lainsdaadannon tai Slovenian tiedustelu- ja turvallisuusvirastoon sovellettavan lain
mukaisesti.
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7. "Siepattua viestintda koskevat tiedot” tarkoittavat merkinantoa ja muuta tietoa, joka on
tarpeen tietyn siepattuun viestintaan liittyvan julkisen viestintdpalvelun perustamiseksi
ja toteuttamiseksi.

8. ’Liityntapiste” tarkoittaa verkkoliityntdpistettd tai muuta yleisen viestintdverkon
pistetta.

9. "Siepatun viestinnan sisalt¢” tarkoittaa kahden tai useamman yleisten
viestintdpalvelujen kayttajan valilla vaihdettua tietoa, lukuun ottamatta siepattua
viestintdd koskevia tietoja.

10. "S&hkoisen viestinndn lailinen valvonta” tarkoittaa sahkdisen viestinnan
valvontatoimenpidettd, johon siséltyy kaikenlaisen viestinnan laillinen kuuntelu ja
valvonta ja sek& todisteiden turvaaminen kaikenlaisesta yleisessa viestintdverkossa
tapahtuvasta  viestinnastdq, jonka  toimivaltaiset viranomaiset  suorittavat
rikosoikeudellisia menettelyja koskevan lainsaadannén tai Slovenian tiedustelu- ja
turvallisuusvirastoa koskevan lainsaadannon mukaisesti.

11. "Laillinen telekuuntelu” tarkoittaa rikosoikeudellista menettelya koskevan lain tai
Slovenian tiedustelu- ja turvallisuusvirastoa koskevan lainsdadannon perusteella
maarattya menettelyd, jossa kerataan sisadltdéd, olosuhteita ja tosiseikkoja, jotka
liittyvat viestintaan tietyssa yleisen viestintaverkon kohdassa.

(2) Muilla naissa saannoissa kaytetyilla termeilla on sama merkitys kuin laissa.

38
(Perusvaatimukset)

(1) Toiminnanharjoittajan on asennettava sahkoiseen viestintaverkkoonsa sellaiset rajapinnat
ja laitteet, joiden avulla se voi toimeksiannon jaljennoksen saatuaan mahdollistaa laillisen
telekuuntelun tietyssa valvotussa liityntapisteessa toimeksiannon jaljenndksessa maaritellylla
tavalla, laajuudessa ja sen keston ajan.

(2) Toiminnanharjoittajan on varmistettava, etta sen sahkoisessa viestintdverkossa on
tarvittava maaréa solmukohtia seké niiden jarjestely verkossa, johon on asennettu lailliseen
telekuunteluun tarkoitetut laitteet, jotta kuuntelutuloksiin paasy voidaan varmistaa aina ja
vastaavalla tavalla kustakin valvotusta liityntapisteestd, joka kayttaa tilapaisesti tai pysyvasti
toiminnanharjoittajan yleista viestintaverkkoa tai -palvelua.

(3) Laillinen telekuuntelu tapahtuu siten, etta telekuunneltuun viestintdan osallistuvat henkil6t
ja muut asiattomat henkilét eivat havaitse laillista telekuuntelua. Laillisen telekuuntelun
toteuttamiseen tarkoitettujen vaélineiden ja laitteiden kayttd ei saa muuttaa siepatun
viestinnan tai muiden yleisten viestintdpalvelujen toimintaominaisuuksia tai laatua.

(4) Lailliseen telekuunteluun tarkoitettujen laitteiden ja rajapintojen on mahdollistettava
laillisen telekuuntelun lopettaminen tietyssa valvotussa liityntapisteessa valittomasti
sahkdisen viestinnan laillisen valvonnan sallitun keston paatyttya kyseisessa liityntapisteessa
tai kun toiminnanharjoittaja saa ilmoituksen siita, etta kyseisen liityntapisteen sahkdisen
viestinnan laillinen valvonta on paattynyt.

(5) Toiminnanharjoittaja tarjoaa sellaiset laitteet ja rajapinnan, ettd kaikki toimivaltaiset
viranomaiset voivat samanaikaisesti valvoa sahkoista viestintaa laillisesti.
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48
(Laitteet ja kuuntelun tulokset)

(1) Toiminnanharjoittajan on kaytettava tallaisia laitteita toimittaakseen toimivaltaiselle

viranomaiselle seuraavat tiedot siepatusta viestinnasta siepatun viestinnan sisallon liséksi:

1.  valvotun lityntdpisteen numero tai muu nimi tai kayttdjan tunniste,

2. lityntapisteen numero tai muu nimi:

— johon valvottu lityntapiste yrittdd muodostaa yhteyden, vaikka yhteyden
muodostaminen epaonnistuisi, tai

— joka haluaa muodostaa yhteyden valvottuun liityntépisteeseen, vaikka yhteytta ei olisi
saatu onnistuneesti muodostettua tai jos se ohjattin  muualle tai ohjattiin
tallennuslaitteeseen (tiedontallennuslaite),

3. jos kyseessa on uudelleenreititys, myds kaikkien niiden liityntapisteiden numerot tai
muut nimet, joihin siepattu viestinta reititettiin uudelleen,

4.  tiedot seurattavassa paatepisteessa kaytetyn julkisen viestintdpalvelun tyypista tai sen
ominaisuuksista,

5. tekniset syyt valvotun liityntapisteen ja minka tahansa muun liityntapisteen valisen
yhteyden pdaattymiseen tai siihen, ettei yhteytta valvottuun liityntapisteeseen ole
muodostettu,

6.  yksityiskohtaisimmat saatavilla olevat tiedot valvotun liityntépisteen sijainnista, jos
kyseessa on yleisten matkaviestinverkkojen valvottu liityntapiste,

7. paivamaara ja kellonaika, jona viestintd yritettin siepata, jos yhteyttd ei ole
muodostettu, seka paivamaard ja kellonaika, jolloin telekuunneltu viestintéa alkoi ja
paattyi, jos yhteys onnistuttiin muodostamaan.

(2) Toiminnanharjoittajan on toimitettava edellisessa momentissa tarkoitetut tiedot myos
— kun valvottu liityntépiste siséltyy useiden liityntapisteiden vélille luotuun yhteyteen,
— kun valvotusta liityntapisteesta on muodostettu yhteyksia useampaan liityntapisteeseen.

(3) Jos toiminnanharjoittaja ei teknisistd syistd toimita kaikkia julkisen viestintaverkkonsa
kuuntelutuloksia, sen on valittémasti ilmoitettava asiasta toimivaltaiselle viranomaiselle.

(4) Siepatun viestinnan sisallon ja siepatun viestinnan vastaavien tietojen valisen korrelaation
on oltava ainutlaatuinen.

58
(Luovutusrajapinta)

(1) Naiden saantdjen 3 8n 2 momentissa tarkoitettujen solmukohtien lukumé&arasta
riippumatta toiminnanharjoittajan on paasaantoisesti tarjottava yksi luovutusrajapinta.

(2) Toiminnanharjoittajan katsotaan noudattaneen lain 228 §:n 6 momentin saannoksia, jos
se tarjoaa luovutusrajapinnan yhdessa toisen toiminnanharjoittajan tai toiminnanharjoittajien
kanssa tai liittdd verkkonsa toisen toiminnanharjoittajan luovutusrajapintaan. Tassa
tapauksessa toiminnanharjoittajan on varmistettava, ettd kaikki kuuntelutulosten
tuottamiseksi tarvittavat tiedot ovat luovutusrajapinnan saatavilla.

(3) Luovutusrajapinta on toteutettava siten, etta

- se toimittaa toimivaltaiselle viranomaiselle telekuuntelun tulokset koko s&hkoisen
viestinnan laillisen valvonnan ajan tietyssa valvotussa liityntapisteessa,

- luovutusrajapinnalla tapahtuvan viestinndn laatu ei ole heikompi kuin vastaavan
siepatun viestinnan laatu,

— yleisesti saatavilla olevia ja huollettavia siirtoreitteja ja siirtoprotokollia voidaan kayttaa
kuuntelutulosten lahettdmiseen ja toimittamiseen,
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- standardit SIST ES 201 671, SIST-TS ETSI/TS 102 232 SIST-TS ETSI/TS 103 280
otetaan huomioon yleisissa viestintaverkoissa tai julkisissa viestintapalveluissa.

(4) Jos toiminnanharjoittaja koodaa, pakkaa tai salaa viestinnan julkisessa
viestintdverkossaan, sen on varmistettava, ettd luovutusrajapinnan sieppauksen tulokset
ovat koodaamattomia, pakkaamattomia tai salaamattomia.

68
(Voimassaolon paéttyminen)
Laillisen telekuuntelun laitteita ja rajapintoja koskevia saant0ja (Slovenian tasavallan

virallinen lehti 89/13 ja 189/21 — ZDU-1M) ei enaa sovelleta siitd paivasta lahtien, jolloin
nama saanndét tulevat voimaan.

78
(Voimaantulo)

Nama saannot tulevat voimaan viidentenatoista paivana sen jalkeen, kun ne on julkaistu
Slovenian tasavallan virallisessa lehdessa.

Nro
Ljubljana, [paivamaara]
EVA 2023-3150-0009

Tohtori Emilija Stojmenova Duh
Digitaalisesta muutoksesta
vastaava ministeri

Hyvaksyn!

Bostjan Poklukar
Sisaministeri

Marjan Sarec
Puolustusministeri
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