NAVRH

Na zéklade &lanku 228 siedmeho odseku zékona o elektronickych komunikaciach (Uradny
vestnik Slovinskej republiky €. 130/22 a 18/23-ZDU-10) minister digitalnej transformacie po
dohode s ministrom vnutra, ministrom obrany a riaditelom Slovinskej spravodajskej a
bezpelnostnej agentury tymto vydava

Pravidla tykajuce sa zariadeni a rozhrani na zakonné odpocuvanie komunikacii

Clanok 1
(Obsah)

(1) Pravidlami sa urCuju vhodné rozhrania a funkénost' zariadeni na zakonné odpocuvanie
komunikacii, ktoré prevadzkovatel zabezpecuje pre potreby pravnej kontroly elektronickych
komunikacii v Slovinskej republike.

(2) Tieto pravidla boli prijaté s prihliadnutim na informacny postup v oblasti noriem a
technickych predpisov v sltlade so smernicou Eurdpskeho parlamentu a Rady (EU)
2015/1535 z 9. septembra 2015, ktorou sa stanovuje postup pri poskytovani informacii v
oblasti technickych predpisov a pravidiel vztahujlicich sa na sluzby informacnej spoloCnosti
(U.v. EU L 241, 17. 9. 2015, s. 1).

Clanok 2
(Vyznam pojmov)

(1) Pojmy pouzivané v tychto pravidlach maju nasledujuci vyznam:

1. Odovzdavacie rozhranie je rozhranie na strane prevadzkovatela, ktoré umozfiuje
prenos vysledkov odpocuvania prislusnému organu.

2. Verejnd komunikaCné siet je elektronicka komunikacna siet' pouzivana Uplne alebo
prevazne na poskytovanie verejnych komunika¢nych sluzieb, ktoré umoznuji prenos
informacii medzi miestami pripojenia k sieti.

3. Kontrolované miesto pripojenia je miesto pripojenia, ktoré podlieha pravnej kontrole
elektronickych komunikacii.

4. Prepis prikazu je dokument vydany v sulade s ¢lankom 228 zakona o elektronickych
komunikaciach (Uradny vestnik Slovinskej republiky ¢. 130/22 a 18/23-ZDU-10 dalej
len ,zakon").

5. Komunikacia zachytena v kontexte zakonného odpocCavania komunikacii je
komunikacia, ktora:

- pochadza alebo konci v kontrolovanom mieste pripojenia,

- je smerovana do kontrolovaného miesta pripojenia a do€asne uloZzena v
pamatovom zariadeni,

- Jje smerovana z kontrolovaného miesta pripojenia k paméatovym
zariadeniam alebo je odtial pozadovana z kontrolovaného miesta
pripojenia, alebo

- Je smerovana z kontrolovaného miesta pripojenia do iného miesta
pripojenia vo verejnej komunikacnej sieti alebo inom koncovom zariadeni
alebo prechadza cez verejné komunikacné siete inych prevadzkovatelov.
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6. Prislusnym organom je organ, ktory vykonava opatrenie pravnej kontroly
elektronickych komunikéacii v stlade so zdkonom, ktorym sa riadi trestné konanie,
alebo zadkonom, ktorym sa riadi Slovinska spravodajska a bezpe€nostna agentura.

7. Udaje o odpocuvanej komunikacii st signalizacia a iné informéacie, ktoré si potrebné
na zriadenie a vykonavanie konkrétnej verejnej komunikacnej sluzby suvisiacej s
odpocuvanou komunikaciou.

8. Miesto pripojenia je miesto pripojenia k sieti alebo iny bod vo verejnej komunikacnej
sieti.

9. Obsahom odpocuvanej komunikacie su informacie vymiefiané medzi dvoma alebo
viacerymi pouzivatelmi verejnych komunikacnych sluzieb s vynimkou uUdajov o
odpocuvanej komunikacii.

10. Pravna kontrola elektronickych komunikacii je opatrenie kontroly elektronickych
komunikacii, ktoré zahfiia pravne odpocuivanie a kontrolu a zabezpecenie dékazov o
vSetkych formach komunikacie vo verejnej komunikacnej sieti, ktoré vykonavaju
prislusné organy v sulade so zdkonom upravujucim trestné konanie alebo zdkonom,
ktorym sa riadi Slovinska spravodajska a bezpecnostna agentura.

11. Pravne odpocCavanie komunikacii je konanie nariadené na zaklade zakona
upravujuceho trestné konanie alebo zakona, ktorym sa riadi Slovinsk& spravodajska
a bezpecnostna agentlra, ktorym sa zhromazduje obsah, okolnosti a skuto¢nosti
slvisiace s komunikaciou v konkrétnom bode verejnej komunikacnej siete.

(2) Ostatné pojmy pouzité v tychto pravidlach maju rovnaky vyznam ako v zakone.

Clanok 3
(Zakladné poziadavky)

(1) Prevadzkovatel nainStaluje takéto rozhrania a zariadenia do svojej elektronickej
komunikacnej siete, aby po prijati prepisu prikazu mohol umoznit zakonné odpoculvanie
komunikacii v konkrétnom kontrolovanom mieste pripojenia spésobom, v rozsahu a trvani,
ako je uvedené v prepise nariadenia.

(2) Prevadzkovatel zabezpecCi vo svojej elektronickej komunikaCnej sieti taky pocet a
usporiadanie tychto uzlov v sieti, kde je nainStalované zariadenie na zdkonné odpocuvanie
komunikacii tak, aby bol vzdy a rovhocennym spésobom zabezpeceny pristup k vysledkom
odpocCuvania z kazdého kontrolovaného miesta pripojenia, ktoré docCasne alebo trvalo
vyuZiva verejni komunikacnu siet alebo sluzbu prevadzkovatela.

(3) Pravne odpocuvanie komunikacii sa vykonava tak, aby osoby zapojené do odpocuvanych
komunikacii a iné neopravnené osoby nevnimali, ze dochadza k zakonnému odpocuvaniu
komunikacii. Pouzivanie pristrojov a zariadeni na vykonavanie zakonného odpocivania
komunikacii nesmie menit prevadzkoveé charakteristiky ani kvalitu odpocuvanych komunikacii
alebo inych verejnych komunikacnych sluzieb.

(4) Zariadenie a rozhrania na zakonné odpocuvanie komunikacii umoznia zakonné
odpocuvanie komunikacii v konkrétnom kontrolovanom mieste pripojenia okamzite po
uplynuti povolenej doby pravnej kontroly elektronickych komunikacii v tomto mieste
pripojenia alebo ked prevadzkovatel dostane oznadmenie o ukoneni pravnej kontroly
elektronickych komunikacii tohto miesta pripojenia.

(5) Prevadzkovatel poskytuje také vybavenie a také rozhranie, aby vSetky prislusné organy
mohli si€asne vykonavat pravnu kontrolu elektronickych komunik@cii.
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Clanok 4
(Zariadenie a vysledky odpocuvania)

(1) Prevadzkovatel pouZije také zariadenie, aby poskytol prisluSnému organu okrem obsahu

odpocuvanej komunikacie tieto informéacie o odpocCuvanej komunikacii:

1. Cislo alebo iné oznacenie kontrolovaného miesta pripojenia alebo identifikator
pouzivatela;

2.  Cislo alebo iné oznacenie miesta pripojenia:

— s ktorym sa kontrolované miesto pripojenia pokiSa o nadviazanie spojenia, a to aj v
pripade, Ze pripojenie zlyhalo, alebo
— ktoré chce vytvorit' spojenie s kontrolovanym miestom pripojenia, aj ked' pripojenie

nebolo Uspedne vytvorené, alebo ak odpolluvand komunikacia z kontrolovaného
miesta pripojenia bola presmerovana na iné miesto, alebo ak bola nasmerovana na
pamatové zariadenie (zariadenie na uchovavanie Udajov),

3. v pripade presmerovania aj Cisla alebo iné oznacCenia vSetkych miest pripojenia, do
ktorych bola presmerovana odpocivana komunikécia;

4, informacie o druhu verejnej komunika€nej sluzby pouZzivanej v kontrolovanom mieste
pripojenia alebo o jej charakteristike;

5.  technické dévody pripadného ukonCenia spojenia medzi kontrolovanym miestom

pripojenia a ktorymkolvek inym miestom pripojenia, alebo Ze nebolo vytvorené Ziadne

spojenie s kontrolovanym miestom pripojenia;

najpodrobnejSie dostupné informacie o umiestneni kontrolovaného miesta pripojenia,

ak ide o kontrolované miesto pripojenia v mobilnych verejnych komunikacnych sietach;

7. datum a €as pokusu o zachytenie komunikacie, ak spojenie nebolo vytvorené, a datum
a Cas zaciatku a konca odpocuvanej komunikacie, ak bolo spojenie uspesné.

o

(2) Udaje uvedené v predchadzajicom odseku poskytne aj prevadzkovatel:

— ked je kontrolované miesto pripojenia sucastou spojenia vytvoreného medzi viacerymi
spojovacimi bodmi;

— ked sa z riadeného koncového bodu vytvoria spojenia s viacerymi bodmi pripojenia.

(3) Ak z technickych dévodov prevadzkovatel neposkytne vSetky vysledky odpocuvania vo
svojej verejnej komunikacnej sieti, bezodkladne to oznami prislusnému organu.

(4) Korelacia medzi obsahom odpocuvanej komunikacie a suavisiacimi zachytenymi
komunika¢nymi udajmi musi byt jedinecna.

Clanok 5
(Odovzdavacie rozhranie)

(1) Bez ohladu na pocet uzlov uvedenych v druhom odseku c¢lanku 3 tychto pravidiel
prevadzkovatel spravidla poskytne jedno odovzdavacie rozhranie.

(2) Prevadzkovatel sa povaZuje za spifiajiceho ustanovenia ¢lanku 228 Siesteho odseku
zakona, ak poskytuje odovzdavacie rozhranie spolu s inym prevadzkovatefom alebo
prevadzkovatelmi, alebo ak pripoji svoju siet k odovzdavaciemu rozhraniu iného
prevadzkovatela. V takom pripade prevadzkovatel zabezpeci, aby v3etky Udaje potrebné na
generovanie vysledkov odpocuvania boli pristupné pre odovzdavacie rozhranie.

(3) Odovzdavacie rozhranie musi byt implementované tak, aby:

— poskytovalo prislusnému organu vysledky odpocClavania poCas celého trvania pravnej
kontroly elektronickych komunikacii v konkrétnom kontrolovanom mieste pripojenia,

— kvalita komunikécie na odovzdavacom rozhrani nebola nizSia ako kvalita zodpovedajucich
odpocuvanych komunikacii,
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— na prenos a poskytovanie vysledkov odpocCuvania bolo mozné pouzit vSeobecne dostupné
a pouzitelné prenosové trasy a prenosové protokoly,

— normy SIST ES 201 671, SIST-TS ETSI/TS 102 232 a SIST-TS ETSI/TS 103 280 sa
zohladnovali pri verejnych komunikacnych sietach alebo verejnych komunikacnych

sluzbach.

(4) Ak prevadzkovatel kdduje, komprimuje alebo Sifruje komunikdciu vo svojej verejnej
komunikacnej sieti, zabezpeci, aby vysledky odpoc€uvania na odovzdavacom rozhrani boli

nekddované, nekomprimované alebo nezaSifrované.
Clanok 6
(Zastavenie pouzivania)

Pravidla tykajlice sa zariadeni a rozhrani pre pravne odpoctvanie komunikacii (Uradny
vestnik Slovinskej republiky €. 89/13 a 189/21 — ZDU-1M) sa prestanu uplatiovat dfiom

nadobudnutia G€innosti tychto pravidiel.

Clanok 7
(Nadobudnutie ucinnosti)

Tieto pravidla nadobldaji G¢innost patnastym ditom po ich uverejneni v Uradnom vestniku

Slovinskej republiky.
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