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[bookmark: _Toc173404544]JOHDANTO
Tässä asiakirjassa esitetään tekniset eritelmät, joissa määritetään tehtävät ja toiminnot sekä tekniset vaatimukset, jotka toimiluvan haltijan on varmistettava julkisen pelitoiminnan harjoittamiseksi ja pelivalikoiman tarjoamiseksi etäpalveluna. Asiakirjan varsinaisessa tekstissä lihavoituina esitetyillä ilmaisuilla tarkoitetaan samaa kuin yhteisen nimikkeistön määritelmissä.
Tämän asiakirjan ensimmäisessä osassa kuvataan yksityiskohtaisesti toimilupaan perustuvien toimien ja tehtävien sisältö, ja toisessa osassa vahvistetaan sitovat tekniset vähimmäisvaatimukset niiden toimien toteuttamiseksi, jotka toimiluvan haltijan on varmistettava ja taattava.


[bookmark: _Toc173404545]ENSIMMÄINEN OSA

TOIMILUPAAN PERUSTUVIEN JULKISTEN TOIMIEN JA TEHTÄVIEN KUVAUS

1. [bookmark: _Toc173404546]TOIMILUVAN HALTIJAN VELVOLLISUUDET
Toimiluvan haltijalta vaadittujen tehtävien suorittamiseksi toimiluvan haltijan on oltava vuorovaikutuksessa seuraavien toimijoiden kanssa:
· ADM, jonka tehtävänä on strateginen johtaminen, hallinto ja ohjaus sekä koko pelijärjestelmän ja rahavirtojen seuranta ja valvonta;
· keskusjärjestelmä eli ADM:n tietotekninen järjestelmä, johon toimiluvan haltijan järjestelmä on yhdistetty tarkastuksia, osallistumiskuittauksen tai osallistumisoikeuden validoinnin yhteydessä annettavan ainutkertaisen koodin antamista sekä yksittäisen maksun ja muiden tehtävien määrittämistä varten voimassa olevan lainsäädännön mukaisesti.

[bookmark: _Toc173404547]PELIEN TARJOAMISEKSI VAADITTAVAT TOIMET
Pelien tarjoamista varten keskusjärjestelmä antaa ja rekisteröi vedonlyönnille ainutkertaisen koodin pelivalikoimaan sovellettavien voimassa olevien säännösten mukaisesti. Rekisteröinti on pätevä peruste vedonlyönnin tai pelin panosten veloittamiselle ja voittojen ja palautusten tilittämiselle.
Sen lisäksi, mitä yleissopimuksessa nimenomaisesti määrätään, toimiluvan haltijan on varmistettava ja taattava seuraavat:
1. toimiluvan haltijan järjestelmä toteutetaan ja sitä ylläpidetään tässä asiakirjassa annettujen teknisten eritelmien mukaisesti;
2. perustetaan toipumissuunnitelman mukainen järjestelmä, jonka avulla voidaan varmistaa tietojen jäljitettävyys ja palauttaa kaikki tiedot häiriötilanteeseen asti. Järjestelmällä onkin voitava tallentaa varmuuskopio tiedoista reaaliaikaisesti tai enintään 120 sekunnin välein siitä, kun tiedot on luotu tai niitä on muutettu päätietokannassa. Varmuuskopio on pidettävä maantieteellisesti erillään päätoimipaikasta;
3. tiedonsiirtoa varten toteutetaan oma tietoliikenneverkko, jota myös ylläpidetään, ja tiedonsiirto keskusjärjestelmän kanssa varmistetaan tässä asiakirjassa ja tiedonsiirtoprotokollissa annettujen teknisten eritelmien mukaisesti;
4. toimiluvan haltijan järjestelmää mukautetaan säännösten tarkistamisen tai ADM:n ilmoittamien muutosten perusteella;
5. keskusjärjestelmän kanssa vaihdetaan tietoja;
6. [bookmark: _Hlk169863512]toimiluvan haltijan nimissä perustetaan toimiluvan haltijan ylläpitämä verkkosivusto, jonka käyttöön tarvittavan verkkotunnuksen toimiluvan haltija rekisteröi ja jonka ensimmäisen tason päätteenä on oltava aluetunnus ”.it”; 
7. tarjottujen pelityyppien esittämistä ja kunkin pelin hallintaa varten toteutetaan tarvittavat sovellukset, joita myös ylläpidetään;
8. pelaajien rekisteröintiä ja pelitileille pääsyä varten toteutetaan toimiluvan haltijan pelitilijärjestelmä, jota myös ylläpidetään;
9. otetaan vastaan ja veloitetaan vedonlyöntien tai pelien panoksia, mukaan lukien mahdolliset bonussummat, jotka pelaaja käyttää osallistuakseen peliin; edellä mainittujen toimien on mahdollistettava se, että keskusjärjestelmään välitetään reaaliaikaisesti tietoa pelitilin saldosta niin, että tiedoista käy ilmi myös jäljellä olevien bonusten osuus;
10. varmistetaan asetetut panokset ja mahdolliset voitot tai palautukset ja maksetaan ja tilitetään voitot, mukaan lukien mahdollisesti voitetut bonukset, kun ne on ensin validoitu keskusjärjestelmällä; edellä mainittujen toimien on mahdollistettava se, että keskusjärjestelmään välitetään reaaliaikaisesti tietoa pelitilin saldosta niin, että tiedoista käy ilmi myös jäljellä olevien bonusten osuus;
11. esitetään vedonlyöntitietojen yhteenveto, johon on sisällyttävä 
a) [bookmark: _Hlk169520565]ainoastaan ainutkertainen koodi, joka annetaan keskusjärjestelmästä osallistumiskuittauksen tai osallistumisoikeuden validoinnin yhteydessä, sekä vastaava tililtä veloitettu summa;
b) pelitilin tunnusnumero ja pelitilin haltijan verotunnus voimassa olevassa lainsäädännössä säädettyjen yksityiskohtaisten sääntöjen mukaisesti;
c) vedonlyöntiin liittyvät lisätiedot;
12. säilytetään tapahtumia ja vedonlyöntejä koskevat yksityiskohtaiset analyysitiedot voimassa olevan lainsäädännön vaatimusten mukaisesti, myös jotta pelaajalle voidaan esittää näyttöä hänen pelitilinsä analyysitiedoista; analyysitiedoissa on esitettävä kaikki tapahtumat, mukaan lukien rahasummat, sekä niihin liittyvät saldon määrittämisen syyt;
13. esitetään pyyntöjä talletusten tekemisestä, nostoista, bonusten jakamisesta ja pelitilien oikaisemisesta. Pelitilin siirtäminen on sallittua vasta, kun kaikki kuvatut toimet on tallennettu asianmukaisesti keskusjärjestelmään;
14. toimiluvan haltijan järjestelmälle tehdään vaatimustenmukaisuuden tarkastus, jonka suorittaa ADM:n nimeämä toimija ja joka koskee kaikkia järjestelmän osia, mukaan lukien verkkosivusto ja sovellukset.

Tämän lisäksi toimiluvan haltijan on
· esitettävä kuvaus toimiluvan haltijan järjestelmästä ja tiedonsiirtoon käytettävästä omasta tietoliikenneverkosta teknisessä raportissa, joka on toimitettava ADM:lle ennen tietoliikenneverkon käyttöönottoa koskevaa ilmoitusta; ADM:lle on lähetettävä ajan tasalle saatettu versio tästä teknisestä raportista ylimääräisten ja/tai määräaikaisten ylläpitotöiden jälkeen;
· toimitettava teknisen raportin mahdolliset täydentävät tiedot ADM:lle 10 päivän kuluessa pyynnön esittämisestä.


[bookmark: _Toc173404548]TEKNISEN RAPORTIN SISÄLTÖ
Teknisen raportin kaikilla sivuilla on oltava otsikko, joka sisältää vähintään seuraavat tiedot:
· nimi;
· versio;
· päivämäärä;
· toimiluvan tunnus;
· toimiluvan haltijan toiminimi.
Teknisen raportin laatimisessa on noudatettava vähintään seuraavaa raportin rakennetta:
1. luettelo mahdollisista tarkistuksista ja muutoksista edelliseen versioon verrattuna;
2. toimiluvan haltijan järjestelmä;
3. valitut toimilupaan perustuvien toimien hallintaratkaisut sekä todisteet kaikista toiminnoista, jotka on annettu palveluja tarjoavan toimiluvan haltijan hoidettavaksi;
4. toimiluvan haltijan pelitilijärjestelmä;
5. pelijärjestelmät
6. pelialustat
7. pelisovellukset
8. pelien hyväksymisjärjestelmä
9. tiedonsiirtoon käytettävä tietoliikenneverkko ja kaikki eri osien väliseen tiedonsiirtoon tarvittavat yhteydet, mukaan lukien korjausajat toimintahäiriön sattuessa;
10. tarjolla olevien pelien esittämiseen käytettävä järjestelmä (verkkosivusto ja sovellus);
11. osien sijainti;
12. looginen ja fyysinen turvallisuus sekä sisäverkkojen ja ympäristön turvallisuus;
13. teknisten laitteiden turvallisuus;
14. seurantajärjestelmät, mukaan lukien automaattiset palvelutason tunnistusvälineet ja raportointi;
15. toiminnalliset menettelyt tarjottujen palvelujen tukemiseksi;
16. käsiteltäviin henkilötietoihin sovellettavat turvallisuus- ja yksityisyystoimenpiteet;
17. tehtävät ja vastuut.
Kunkin pelijärjestelmän osalta, mukaan lukien palveluja tarjoavan toimiluvan haltijan vastuulle mahdollisesti annetut pelijärjestelmät, toimiluvan haltijan on kuvattava yksityiskohtaisesti kaikki pelialustat, jotka kuuluvat kyseiseen järjestelmään, ja kunkin alustan osalta pelisovellukset, jotka ovat pelaajan käytettävissä eri pelejä varten, mukaan lukien tiedot eri osien välisistä yhteyksistä. Lisäksi kunkin pelijärjestelmän osalta sen on aina kuvattava pelien hyväksymisjärjestelmä.    
Pelialustojen ja pelisovellusten osalta toimiluvan haltijan on ilmoitettava kehittäjän toiminimi, verotunnus ja arvonlisäveronumero, jos kehittäjä ei ole itse toimiluvan haltija.
Toimiluvan haltijan on ilmoitettava verkkotunnus, jonka avulla pelaajat voivat käyttää tarjottuja pelipalveluja, ja kuvattava tyhjentävästi asianomaisen verkkosivuston toteutus ja siihen sisältyvät toiminnot. Toimiluvan haltijan on myös esitettävä kuvaus sen toimilupaan mahdollisesti liittyvistä sovelluksista, joiden avulla sen tarjoamat pelit ovat käytettävissä mobiililaitteilla, mukaan lukien kattava kuvaus sovelluksiin sisältyvistä ominaisuuksista. 
Toimiluvan haltijan on esitettävä kuvaus teknisistä ja organisatorisista ratkaisuista, joilla minimoidaan tietojen häviämiseen, vahingoittumiseen, varastamiseen tai vaarantumiseen liittyvät riskit sekä varmistetaan palvelun jatkuvuus ja toiminnan keskeytyessä tietojen palauttaminen ilman, että tietoja menetetään. Myös menettelyt, joilla toimiluvan haltijan järjestelmän osien eheys tarkastetaan automaattisesti, on kuvattava. 
Lisäksi on tarpeen esittää kuvaus mekanismeista, joilla suojellaan tietoliikenneverkkoa ja kyseisen verkon kautta siirrettäviä tietoja.
Toimiluvan haltijoiden, jotka toimivat palveluja tarjoavina toimiluvan haltijoina, on kuvattava, miten ne toteuttavat kunkin sellaisen pelijärjestelmän osat, jonka ne haluavat tarjota toimiluvan haltijalle.     


2. [bookmark: _Toc173404549]TIETOJEN VAIHTO TOIMILUVAN HALTIJAN JÄRJESTELMÄN JA KESKUSJÄRJESTELMÄN VÄLILLÄ

Tietojen vaihtamiseksi toimiluvan haltijan järjestelmän ja keskusjärjestelmän välillä toimiluvan haltijan on mitoitettava toimiluvan haltijan järjestelmän ja keskusjärjestelmän välinen tietoliikenneverkko ja varmistettava sen toiminta ja käytettävä sitä tässä asiakirjassa ja tiedonsiirtoprotokollissa annettujen teknisten eritelmien mukaisesti.
Tietojen vaihto toimiluvan haltijan pelitilijärjestelmän ja keskusjärjestelmän välillä on yksinomaan toimiluvan haltijan vastuulla.
Jos toimiluvan haltijan järjestelmään kuuluu palveluja tarjoavan toimiluvan haltijan toteuttama pelijärjestelmä, tietojen vaihto pelijärjestelmän ja keskusjärjestelmän välillä on palveluja tarjoavan toimiluvan haltijan vastuulla; kaikissa muissa tapauksissa tietojen vaihto on suoraan toimiluvan haltijan vastuulla.
Jos toimiluvan haltija käyttää palveluja tarjoavaa toimiluvan haltijaa, toimiluvan haltijan on tehtävä sen kanssa sopimus, jossa määrätään muun muassa toimiluvan haltijan mahdollisuudesta irtisanoa sopimus, jos palvelutasot ovat riittämättömät sovittuihin palvelutasoihin nähden, ja jolla taataan, että toimiluvan haltija voi milloin tahansa saada omat pelitietonsa.


3. [bookmark: _Hlk169101059][bookmark: _Toc173404550]TEKNISTÄ VAATIMUSTENMUKAISUUDEN TARKASTUSTA KOSKEVAT SÄÄNNÖT
Toimiluvan haltijan on 25 päivänä maaliskuuta 2024 parlamentin valtuutuksella annetun asetuksen nro 41 6 §:n 1 momentissa tarkoitettujen pelityyppien tarjoamiseksi pyydettävä ADM:n käyttöön antamien tietoteknisten järjestelyjen avulla, että jokin ADM:n kanssa sopimussuhteessa olevista tarkastuslaitoksista tai tapauksen mukaan tarvittaessa SO.GE.I. S.p.A. tekee teknisen vaatimustenmukaisuuden tarkastuksen.
Teknisessä vaatimustenmukaisuuden tarkastuksessa on vähintään tarkastettava tämän asiakirjan vaatimusten noudattaminen käyttäen vähintään seuraavia menetelmiä, jos yksittäinen pelityyppi sitä edellyttää:
a) lähdekoodin analyysi;
b) asiakirja-analyysi, jossa käydään läpi kukin osa;
c) kunkin osan vaatimustenmukaisuuden testaus, myös simulointivälineillä ja -menettelyillä; 
d) toimiluvan haltijan järjestelmän eri osien välisen tiedonsiirron ja integroinnin asianmukaisuuden tarkastaminen;
e) toimiluvan haltijan järjestelmän ja keskusjärjestelmän välisen tiedonsiirron asianmukaisuuden tarkastaminen;
f) pelisääntöjen asianmukaisen täytäntöönpanon tarkastaminen;
g) satunnaislukugeneraattorin tilastolliset testit;
h) analyysi matemaattisesta mallista, mukaan lukien voittojen jakautuminen.
Teknisessä vaatimustenmukaisuuden tarkastuksessa on määritettävä toteutettujen toimien tulokset ja – jos yksittäinen pelityyppi sitä edellyttää – eriteltävä kunkin osan osalta
a) tunnistustiedot ja niihin liittyvät laitteisto- ja/tai ohjelmistomoduulit;
b) kriittisiksi määritetyt tiedostot;
c) satunnaislukugeneraattorilla tehtyjen tilastollisten analyysien tulokset;
d) tarjolla olevien päävoittojen tyypit;
e) pelaajille jaettavat voitto-osuudet ja erittely päävoittoon varattujen voittojen osuudesta;
f) voittamisen todennäköisyys;
g) tehtyjen analyysien tulokset.
Jos tarkoituksena on tehdä muutoksia toimiluvan haltijan järjestelmän osiin, jotka on jo tarkastettu ja hyväksytty, on varmistettava, että muutokset ovat tässä asiakirjassa vahvistettujen teknisten sääntöjen mukaisia, mitä varten on esitettävä pyyntö tarkastuslaitokselle tai tapauksen mukaan tarvittaessa SO.GE.I. S.p.A:lle, jonka on tarvittaessa tehtävä uusi tekninen vaatimustenmukaisuuden tarkastus.
Edellä mainitun 25 päivänä maaliskuuta 2024 parlamentin valtuutuksella annetun asetuksen nro 41 6 §:n 3 momentissa tarkoitettu pelivalikoima vahvistetaan vasta, kun ADM:ltä on saatu todistus hyväksytysti suoritetusta tarkastuksesta tai sen tuloksista, ja valikoiman on oltava todistuksen mukainen.
Jos toimiluvan haltijan järjestelmässä esiintyy toimintahäiriöitä ja/tai tehdään muutoksia todistuksessa esitettyyn verrattuna, toimiluvan haltijan on viipymättä määritettävä syyt käytettävissä olevien seurantavälineiden avulla ja määritettävä tarkasti ja kattavasti itse tekninen ongelma sekä se, miten poikkeavuuksia on tarkoitus hallita ja miten toimiluvan haltijan järjestelmän tai sen yksittäisen osan asianmukainen toiminta voidaan palauttaa.
Jos valikoimaan kuuluvien pelien tarjoaminen ja pelitoiminnan jatkaminen on edelleen mahdollista, toimiluvan haltijan on ratkaistava ilmenneet ongelmat mahdollisimman pian ja korjattava poikkeavuudet muun muassa muuttamalla toimiluvan haltijan järjestelmää. 
Jos valikoimaan kuuluvien pelien tarjoaminen ja pelitoiminnan jatkaminen ei kuitenkaan ole enää mahdollista, toimiluvan haltijan järjestelmässä on suoritettava toimet, joita vaaditaan tässä asiakirjassa kuvatussa eheystarkastusmenettelyssä, ja toimiluvan haltijan on erikseen tiedotettava tapahtumasta pelaajalle ja ADM:lle. Panosten mahdollinen täysimääräinen palauttaminen on joka tapauksessa toimiluvan haltijan vastuulla.
Hakijat vastaavat etenkin tekniseen vaatimustenmukaisuuden tarkastukseen liittyvistä kustannuksista.


[bookmark: _Toc173404551]TOINEN OSA
TEKNISET VAATIMUKSET

4. [bookmark: _Toc173404552]TOIMILUVAN HALTIJAN JÄRJESTELMÄ
Toimiluvan haltijan järjestelmä koostuu seuraavista:
· pelijärjestelmät, jotka on tarkoitettu pelipalvelujen tarjoamiseen ja joihin kuuluvat seuraavat:
· pelialustat, jotka sisältävät yksittäiset pelisovellukset;
· pelien hyväksymisjärjestelmä;
· tarjolla olevien pelien esittämiseen käytettävä järjestelmä (verkkosivusto ja/tai sovellus);
· toimiluvan haltijan pelitilijärjestelmä;
· kirjanpitojärjestelmä, jolla määritetään saatavat voimassa olevan lainsäädännön mukaisesti;
· laitteisto- ja ohjelmistoinfrastruktuurin seuranta- ja valvontajärjestelmä, myös automaattinen, joka takaa eri osien asianmukaisen toiminnan;
· tiedonsiirtoon käytettävä tietoliikenneverkko.
Kaikissa toimiluvan haltijan järjestelmän osissa viiteaikayksikkönä on käytettävä koordinoitua yleisaikaa (UTC).
Resurssien, jotka tarvitaan toimiluvan haltijan järjestelmän infrastruktuurin käyttöönottoon, on sijaittava Euroopan talousalueella, vaikka toteutukseen käytettäisiin pilvipohjaisia ratkaisuja. Kaikissa pilvipohjaisissa ratkaisuissa on noudatettava Italian digitalisaatioviraston (AGID) ja kansallisen kyberturvallisuusviraston (ACN) vahvistamia teknisiä vaatimuksia ja ominaisuuksia, jotta ratkaisuja voidaan tarjota julkishallinnolle, ja niissä on taattava, että kaikki ADM:n pyytämät tiedot ovat kokonaisuudessaan saatavilla seuranta- ja valvontatoimia varten.
Erityisesti on varmistettava tietojen digitaalinen suvereniteetti ja noudatettava kaikilta osin tietojen sijaintia ja siirtämistä, tietoihin pääsyä ja tietoturvaa koskevia sääntöjä, ja tiedot on salattava sekä siirron että säilyttämisen aikana.
[bookmark: _Hlk170894023]Toimiluvan haltijan järjestelmän arkkitehtuurin on taattava maksimaalinen kapasiteetti, käytettävyys, skaalautuvuus, suorituskyky, turvallisuus ja valvottavuus. Arkkitehtuurin on myös taattava palvelujen jatkuvuus erittäin luotettavilla ratkaisuilla, mikä varmistetaan kaikkien osien redundanssilla ja käyttämällä teknisiä ja organisatorisia ratkaisuja, joiden avulla palvelut voidaan palauttaa ilman, että tietoja menetetään.
Toimiluvan haltijan järjestelmässä on oltava ominaisuuksia, joilla voidaan estää tietojen häviäminen, vahingoittuminen, varastaminen tai vaarantuminen tai toiminnan keskeytyminen, mukaan lukien laitteiden asianmukainen järjestäminen ja suojaaminen, millä vähennetään ympäristöuhkien ja -vaarojen aiheuttamia riskejä ja estetään luvaton käyttö.  
Toimiluvan haltijan järjestelmän yksittäiset toiminnot on kehitettävä modulaarisesti niin, että järjestelmän yksittäiset osat ovat selkeästi tunnistettavissa. 
Pelitoiminnan aikana tietokantoja on päivitettävä reaaliaikaisesti toimien kanssa, millä varmistetaan, että toimet toteutetaan asianmukaisesti ja kokonaisuudessaan, ja millä varmistetaan myös toteutettujen toimien jäljitettävyys, ja on toteutettava viipymättä toimia, jos toiminnassa havaitaan poikkeavuuksia tai vaatimustenvastaisuuksia tavanomaiseen nähden. Jokaisessa tapahtumassa on noudatettava tarkasti erillisissä tiedonsiirtoprotokollissa esitettyjä sääntöjä.
[bookmark: _Hlk169184203][bookmark: _Hlk170828305]Toimiluvan haltijan järjestelmässä on voitava tarjota pelejä, hallita pelitoimintaa ja vaihtaa tietoja keskusjärjestelmän kanssa tässä asiakirjassa annettujen teknisten eritelmien mukaisesti, ja järjestelmässä on myös oltava ominaisuuksia, joilla voidaan
· taata tietojen käsittely henkilötietojen käsittelyä koskevan voimassa olevan lainsäädännön mukaisesti, mukaan lukien arkaluonteisia tietoja sisältävien tallennusvälineiden tietojen asianmukainen poistaminen tai turvallinen päällekirjoittaminen ennen tallennusvälineiden mahdollista hävittämistä. 
[bookmark: _Hlk170894062]Erityisesti on toteutettava turvatoimenpiteitä, joilla noudatetaan tapauksen mukaan rekisteröityihin tai rekisterinpitäjiin sovellettavia henkilötietojen käsittelyä koskevia vaatimuksia henkilötietojen suojaa koskevan lainsäädännön säännösten mukaisesti, jotta tietoja ja niiden jäljennöksiä voidaan suojella niiden luottamuksellisuuden, eheyden, saatavuuden ja aitouden varmistamiseksi;
· varmistaa, että kaikkien osien toimintaa seurataan käyttämällä jäljityslokeja, joihin kirjataan aikajärjestyksessä toimiluvan haltijan järjestelmän käyttäjien ja ylläpitäjien toimet, että kyseiset lokitiedot suojataan muuttamiselta ja luvattomalta pääsyltä ja että kyseisiä lokitietoja käytetään virheiden hallinnassa asianmukaisten korjaavien toimenpiteiden toteuttamiseksi;
· varmistaa asianmukaisesti dokumentoidut varmuuskopiointikäytännöt;
· [bookmark: _Hlk170827011]suojella osien ja tietojen eheyttä muun muassa automaattisilla mekanismeilla, joilla estetään niiden muuttaminen. Toimiluvan haltijan järjestelmän osiin on sovellettava automaattisia eheyden tarkastusmenettelyjä, joihin sisällytetään mekanismeja, jotka estävät osan käytön, jos tarkastus epäonnistuu. Mekanismeja olisi sovellettava etenkin yksittäisiin pelialustoihin ja pelisovelluksiin sekä toimiluvan haltijan pelitilijärjestelmään ja ohjelmistoon, jolla lasketaan asiaankuuluva viestitiiviste, joka lähetetään keskusjärjestelmään.
Pelien toimintoja ja pelitilien hallintatoimintoja voidaan käyttää vasta sen jälkeen, kun pelaaja on kirjautunut pelitilille, mihin on käytettävä pelaajalle rekisteröitymisen yhteydessä annettuja käyttäjätunnuksia. Pelitoiminnot, jotka eivät edellytä käteismaksua, on annettava saataville, vaikka pelaaja ei kirjautuisi pelitililleen.
Jos pelaaja on kirjautuneena pelitililleen mutta ei ole aktiivinen, pääsy pelitoimintoihin ja pelitilin hallintatoimintoihin on estettävä enintään 20 minuutin kuluttua viimeisestä toiminnasta; tällä ei kuitenkaan rajoiteta käyttäjän mahdollisuutta määrittää oma-aloitteisesti muuta arvoa, jonka on kuitenkin oltava alle 60 minuuttia. 
Käyttäjäistunto päättyy seuraavissa tapauksissa:
a)	jos pelaaja ilmoittaa toimiluvan haltijan järjestelmälle käyttäjäistunnon päättymisestä;
b)	jos aikakatkaisun määräaika ylittyy; 
c)	jos toimiluvan haltija on määrittänyt dokumentoituja ehtoja, jotka edellyttävät käyttäjäistunnon päättymistä;
d)	jos sivustolle tai sovelluksille on tehtävä pakotettu sulkeminen.
Jos käyttäjäistunto päättyy niin, että pelitoiminta keskeytyy, on varmistettava, että keskeytynyt toiminta jatkuu, kun käyttäjä aloittaa uuden istunnon, ja samalla on aina turvattava pelin normaali kulku.
[bookmark: _Hlk170814454][bookmark: _Hlk171155264]On huolehdittava, että käyttäjäistunnon aikana esitetään pelaajan iän ja pelitottumusten mukaisesti erityisiä varoituksia, jos rahamäärälle ja/tai peliajalle asetetut enimmäisrajat ylittyvät; rahamäärän enimmäisraja saa olla enintään 100 euroa käyttäjäistuntoa kohti, ja peliajan enimmäisraja saa olla enintään yksi tunti. 
[bookmark: _Hlk171155289]Kaikki edeltävien kuuden kuukauden ajalta tallennetut tiedot sekä edeltävän kahden vuoden kirjanpitotiedot on asetettava reaaliaikaisesti saataville ADM:n suorittamaa seurantaa ja valvontaa varten. Vaikka näitä tietoja ei tämän ajanjakson jälkeen enää pidettäisi saatavilla reaaliaikaisesti, tiedot on kuitenkin säilytettävä vähintään seuraavien viiden vuoden ajan siten, että varmistetaan tietojen eheys, luettavuus ja saatavuus.
Tietoihin on voitava tehdä reaaliaikaisesti yksityiskohtaisia kyselyjä toimiluvan haltijan järjestelmän kullekin yksittäiselle osalle käyttäjän itsensä määrittämien aikavälien mukaisesti, ja tehtyjen kyselyjen tuloksia on voitava tarkastella ja siirtää enintään 48 tunnin ajan.
Pelaajan käyttöön on annettava toiminto, jolla pelaaja voi asettaa tiettyä peliä tai yhtä tai useampaa, 25 päivänä maaliskuuta 2024 parlamentin valtuutuksella annetun asetuksen nro 41 6 §:n 3 momentissa tarkoitettua pelityyppiä koskevan pelikiellon, ja pelaajalle on annettava mahdollisuus asettaa pelikielto tilapäisesti tai pysyvästi. Tämän toiminnon on kuuluttava myös tarjolla olevien pelien esittämiseen käytettävään järjestelmään.
Pelaajan käyttöön on myös annettava toiminto, jolla pelaaja voi kumota itse asettamansa pysyvän pelikiellon ja jonka on oltava käytettävissä aikaisintaan yhdeksän kuukauden kuluttua pelikiellon asettamisesta. Uudelleenaktivointi pelaajan pyynnöstä yhdeksän kuukauden kuluttua siitä, kun pelaaja on itse asettanut pysyvän pelikiellon, on tehtävä seitsemän päivän kuluttua ilmoituksen lähettämisestä toimiluvan haltijalle. Itse asetettu tilapäinen pelikielto voidaan muuttaa pysyväksi pelikielloksi pelaajan pyynnöstä.
Itse asetettu pelikielto voi koskea yksittäistä toimiluvan haltijaa tai yleisesti kaikkia toimiluvan haltijoita. Sen lisäksi, että pelaaja ei voi pelata, pelikiellon asettanut pelaaja ei voi avata uusia tilejä eikä tehdä talletuksia tai saada bonuksia. Toimiluvan haltija voi asettaa yleisen pelikiellon ainoastaan sellaiselle luonnolliselle henkilölle, jolla on tai on ollut toimiluvan haltijan ylläpitämä tili.
Jos pelikielto asetetaan, on varmistettava, että kaikki aktiiviset käyttäjäistunnot päättyvät automaattisesti samalla hetkellä ja itse asetetusta pelikiellosta ilmoitetaan keskusjärjestelmään; on myös varmistettava, että kaikki pelitoiminta, joka on aloitettu jo ennen itse asetettua pelikieltoa, voidaan aina suorittaa loppuun. Pelaajan on joka tapauksessa päästävä omalle pelitililleen, jotta hän voi hallita pelitiliään.
Pelitilin luomista ei saa sallia pelaajalle, jolla on luomispyynnön esittämishetkellä voimassa itselle asetettu pelikielto.
[bookmark: _Hlk169188957]Pelaajan käyttöön on annettava toiminto, jonka avulla pelaaja voi asettaa pelaamiselle omia rajoituksia, joita sovelletaan päivän, viikon, kuukauden tai vuoden tasolla ja jotka koskevat ajankäyttöä (eli aikaa, joka kuluu käyttäjäistunnon alkamisesta käyttäjäistunnon päättymiseen), rahankäyttöä (eli pelattuja summia, joista vähennetään voitetut ja takaisin maksetut määrät), tappioita (eli talletuksia, josta vähennetään tehdyt nostot) sekä talletuksia. Tämän toiminnon on kuuluttava myös tarjolla olevien pelien esittämiseen käytettävään järjestelmään. Rajoitusten arvo ei saa olla määrittelemätön.
[bookmark: _Hlk171083854]Talletukset pelitilille on tehtävä maksuvälineillä, joilla varmistetaan rahavirtojen jäljitettävyys; jos talletus tehdään vähittäismyyntipisteessä noudattaen 100 euron viikoittaista kokonaismäärää, talletus voidaan tehdä myös käteisellä tai muilla maksuvälineillä; nostot pelitililtä on tehtävä maksuvälineillä, jotka pelitilin haltija on jo edellä mainitun mukaisesti ilmoittanut toimiluvan haltijalle ja jotka viimeksi mainittu on jo validoinut.
Jos pelaajan asettamat raja-arvot ylittyvät, on varmistettava, että kaikenlainen pelitoiminta estetään välittömästi kaikissa aktiivisissa käyttäjäistunnoissa ja että keskusjärjestelmälle tehdään asianmukainen ilmoitus; on varmistettava, että kaikki pelitoiminta, joka on aloitettu jo ennen pelaajan itse asettamien raja-arvojen saavuttamista, voidaan aina suorittaa loppuun. 
[bookmark: _Hlk170815991][bookmark: _Hlk170816955]Pelaajan on joka tapauksessa päästävä omalle pelitililleen, jotta hän voi hallita pelitiliään ja mahdollisesti muuttaa itse asettamiaan raja-arvoja. Jos raja-arvoja muutetaan tiukemmiksi, uusien arvojen on tultava voimaan välittömästi; muussa tapauksessa muutos tulee voimaan seitsemäntenä päivänä muuttamisen jälkeen, paitsi jos muutos koskee asetuksia, jotka on vahvistettu, kun tili on aktivoitu ensimmäisen kerran, jolloin muutos tulee voimaan seuraavana päivänä. 
Jos pelaaja itse asettaa pelikiellon, pelaajan määrittämien pelikiellon asetusten on pysyttävä voimassa myös siinä tapauksessa, että pelaaja myöhemmin kumoaa itse asettamansa pelikiellon.
Toimiluvan haltija voi edellä mainittujen ohella asettaa pelaamiselle muitakin rajoituksia; tästä on tiedotettava pelaajalle vähintään seitsemän päivää etukäteen. 
Toimiluvan haltijan järjestelmässä on oltava toiminnot, joilla pelaajan pääsy voidaan keskeyttää/estää pelitilisopimuksessa määrätyissä tapauksissa. Näiden toimintojen avulla keskeytyksen/eston syyt on voitava kirjata tietokonepohjaiseen rekisteriin. 
Vaikka pelaaminen olisi keskeytetty/estetty, pelaajalla on kuitenkin oikeus siirtää voittonsa pelitililtään, paitsi jos tämän tyyppinen tapahtuma on kielletty keskeyttämisen/eston syyn takia.
Toimiluvan haltijan järjestelmällä ei saa kannustaa tai pakottaa pelaajaa saattamaan päätökseen toimia, jotka on aloitettu sivuston tai sovellusten käytön aikana.


5. [bookmark: _Toc173404553]PELIJÄRJESTELMÄ
Edellä mainitun 25 päivänä maaliskuuta 2024 parlamentin valtuutuksella annetun asetuksen nro 41 6 §:n 1 momentissa tarkoitetut pelityypit on ryhmiteltävä pelijärjestelmissä seuraavasti:
1)	urheilutapahtumia ja muita kuin urheilutapahtumia koskeva kiinteäkertoiminen vedonlyönti sekä kiinteäkertoiminen vedonlyönti, jossa pelaajat ovat suorassa vuorovaikutuksessa toistensa kanssa;
2)	simuloituja tapahtumia koskeva vedonlyönti;
3)	hevoskilpailuja koskeva kiinteäkertoiminen vedonlyönti ja totalisaattorivedonlyönti;
4)	urheiluveikkaukset ja muita kuin hevoskilpailuja koskeva totalisaattorivedonlyönti;
5)	kansalliset hevoskilpailut ja hevosurheiluveikkaukset;
6)	taitopelit, mukaan lukien korttipelit turnauksissa ja muissa muodoissa, sekä kiinteäkertoimiset rahapelit ja etäbingo;
7)	lisäpelit, jotka pelataan virtuaalisesti tai digitaalisesti, myös metaversumin kautta.
Pelaajalle voidaan tarjota maksutta pelisimulaatioita, jotka eivät saa missään suhteessa poiketa pelien maksullisista versioista ja joissa on taattava sama käyttäytyminen kuin maksullisissa versioissa pelin sääntöjen mukaisesti.


6. [bookmark: _Toc173404554]PELIALUSTA
Pelialustojen pelityypeissä, joissa voittoina palautetaan tietty prosenttiosuus, joka vahvistetaan yksittäistä pelityyppiä ja pelattuja rahamääriä koskevissa säännöissä, vedonlyöntien tulos on määritettävä satunnaislukugeneraattorilla (RNG).
Satunnaislukugeneraattoria ei saa sisällyttää pelisovelluksiin, vaan sitä voidaan käyttää ohjelmistojen ohjelmien ja/tai laitteiston laitteiden avulla; kunkin vedonlyönnin tulosten määrittämiseksi on generoitava satunnaislukuja, jotka täyttävät satunnaisuuteen, tilastolliseen riippumattomuuteen, yhtä suureen todennäköisyyteen, ainutkertaisuuteen, ennakoimattomuuteen ja poistamattomuuteen liittyvät vaatimukset; satunnaisluvut ja tulokset eivät saa olla saatavilla ennen kuin niitä käytetään pelisovelluksessa.
Pelaajan on aina voitava tarkastella viimeisintä vetoa, jos se on kyseisessä pelityypissä mahdollista, joko vedon visuaalisen toisinnon tai yksityiskohtaisen muun kuin graafisen kuvauksen avulla niin, että vedosta annetaan vähintään seuraavat tiedot:
a)	vedon päivämäärä ja kellonaika;
b)	ADM:n antama vedonlyöntitunniste, aikaleima mukaan lukien;
c)	lopullinen pelitulos joko graafisesti tai tekstiviestinä;
d)	pelattu summa yhteensä ja sen mahdolliset erittelyt;
e)	mahdollisten voittojen summat (mukaan lukien mahdolliset päävoitot);
f)	vedonlyönnin mahdollisten välivaiheiden tulokset.
Edeltävien kuuden kuukauden aikana pelattujen pelien toistaminen, ei kuitenkaan välttämättä graafisessa muodossa, on aina taattava ADM:n suorittamaa seurantaa ja valvontaa varten.


7. [bookmark: _Toc173404555]PELISOVELLUS
Pelatuista summista on palautettava voittoina tietty prosenttiosuus (palautusprosentti, RTP) noudattaen raja-arvoja, jotka asetetaan peliin sovellettavissa säännöissä ja määräyksissä.
Pelejä ei saa suunnitella siten, että pelaajalle annetaan harhaanjohtavasti vaikutelma, että todennäköisyys voittamiseen on todellista suurempi, tai että pelaajalle annetaan vaikutelma, että hänellä on mahdollisuus voittaa suurin palkinto useammin kuin pelin säännöt sen sallivat, jotta pelaaja jatkaisi vedonlyöntiä.
Jokaisen pelin ohessa on esitettävä peliä koskevat säännöt (mukaan lukien mahdollisen päävoiton käyttöä koskevat eritelmät, palautusprosentin ilmoittaminen ja pelin palkintojen määrittäminen) sekä peliohjeet. Sääntöjen ja ohjeiden on aina oltava pelaajan saatavilla.
Pelisovelluksen mitkään tiedot (visuaaliset, audiovisuaaliset, kirjalliset tai kuvamuotoiset) eivät saa sisältää siveetöntä, laitonta tai loukkaavaa sisältöä.
Pelisovelluksen nimen on oltava selvästi pelaajan nähtävissä.
Vedonlyönnin määrän (ja mahdollisuuksien mukaan sitä vastaavan pelikrediittien määrän) on oltava selvästi pelaajan nähtävissä. Jos pelikrediitit ovat näkyvissä pelissä, pelaajalle on esitettävä muuntoarvo.
Pelisovelluksessa on tarvittaessa ilmoitettava vedonlyönnissä sallittu vähimmäis- ja enimmäismäärä, mahdolliset voitot ja pelin tulos. 
Automaattiset vedonlyönnit tai sarjavedonlyönnit eivät ole sallittuja ilman pelaajan nimenomaista hyväksyntää. Etenkin kielletään aiempien vedonlyöntien toistaminen itsenäisesti sekä niiden toisintaminen ennalta määrätyn ajan kuluttua pelisovelluksessa ilman pelaajan nimenomaista hyväksyntää (esimerkiksi viimeisimpien vetojen toisto).
Pelisovelluksen saa sulkea ja/tai poistaa käytöstä vain, jos mitään pelitoimintaa ei ole käynnissä.


8. [bookmark: _Toc173404556]PELIEN HYVÄKSYMISJÄRJESTELMÄ
Pelien hyväksymisjärjestelmä on pelijärjestelmän osa, joka on yhdistetty keskusjärjestelmään toimiluvan haltijan tietoliikenneverkon avulla.
[bookmark: _Hlk171158841]Jos toimiluvan haltija käyttää palveluja tarjoavan toimiluvan haltijan pelijärjestelmiä, yhteys keskusjärjestelmään muodostetaan palveluja tarjoavan toimiluvan haltijan tietoliikenneverkosta.
Pelien hyväksymisjärjestelmään on sisällyttävä vähintään seuraavat: 
· pelialustojen rajapinta;
· toimiluvan haltijan pelitilijärjestelmän rajapinta;
· keskusjärjestelmän rajapinta kullekin pelityypille.
Pelialustojen rajapintojen on oltava modulaarisia ja riippumattomia kunkin pelialustan osalta.
Keskusjärjestelmän rajapinnoissa on varmistettava asiaankuuluvien tiedonsiirtoprotokollien noudattaminen, ja kunkin niistä on oltava modulaarinen ja riippumaton.
Palveluja tarjoavan toimiluvan haltijan ylläpitämän toimiluvan haltijan pelitilijärjestelmän rajapinnassa on myös varmistettava tiedonsiirto toimiluvan haltijan pelitilijärjestelmän kanssa sen oman pelijärjestelmän avulla.


9. [bookmark: _Toc173404557]PALVELUJA TARJOAVA TOIMILUVAN HALTIJA 
Jos palveluja tarjoava toimiluvan haltija antaa omia pelijärjestelmiään muiden toimiluvan haltijoiden käyttöön, pelijärjestelmät on erotettava toisistaan fyysisesti tai loogisesti ja, jos mahdollista, pelityypin mukaan. Kuhunkin toimiluvan haltijaan liittyvät tiedot on aina voitava esittää erillään muista tiedoista.
Lukuun ottamatta tapauksia, joissa palveluja tarjoavan toimiluvan haltijan infrastruktuuri on pilvipohjaista, infrastruktuuria ei saa jakaa muiden palveluja tarjoavien toimiluvan haltijoiden kanssa.


10. [bookmark: _Toc173404558]TARJOLLA OLEVIEN PELIEN ESITTÄMISEEN KÄYTETTÄVÄ JÄRJESTELMÄ (VERKKOSIVUSTO JA/TAI SOVELLUS)
Verkkosivustolla ja sovelluksissa on esitettävä näkyvästi vähintään seuraavat tiedot:
· toimiluvan haltijan nimi, oikeusmuoto, verotunnus, arvonlisäveronumero ja rekisteröity toimipaikka;
· toimiluvan tunniste;
· toimiluvan haltijan logo tai merkki;
· ADM-logo sekä laillisen ja vastuullisen pelaamisen logo;
· alaikäisten rahapelaamista koskeva kielto; 
· tarjottujen pelien elementit, mukaan lukien kullekin pelityypille ominaiset elementit, kuten peliin osallistumisesta perittävä hinta, mahdolliset palkinnot ja niiden jakaminen sekä mahdollisten bonusten hallinnointi;
· pelien säännöt ja osallistumisohjeet;
· menettelyt toimintahäiriöiden tapauksessa;
· pelin aukioloajat;
· menettelyt ja määräajat voittojen ja korvausten tilittämiseksi sekä nostojen tekemiseksi pelitileiltä;
· peliasemien vähimmäisvaatimukset etäpelaamista varten;
· pelaajien tukipalvelun yhteystiedot;
· toiminnot, jotka liittyvät itse asetettavaan pelikieltoon ja pelaamisen oma-aloitteiseen rajoittamiseen;
· usein kysytyt kysymykset;
· linkit pelimaailmaan liittyvien elinten sivustoille ja etenkin ADM:n sivustolle;
· etäpelejä koskeva voimassa oleva lainsäädäntö ja muut ADM:n toimenpiteet, jotka liittyvät sen toimivaltaan kuuluviin peleihin;
· toimilupaa koskeva sopimus.
Verkkosivustolla ja sovelluksissa on esitettävä alaikäisiä koskevan rahapelikiellon lisäksi selvästi näkyvällä tavalla myös ilmoitukset ja/tai linkit, joissa annetaan vähintään
· tietoa rahapeleihin liittyvistä mahdollisista riskeistä ja yhteystiedot, joista voi pyytää apua ongelmapelaamiseen;
· käytännöllistä ja tarkkaa tietoa peleistä, säännöistä ja voittamisen todennäköisyydestä;
· luettelo pelaajaa suojelevista toimenpiteistä sekä pelaajan mahdollisuus hyödyntää kyseisiä toimenpiteitä;
· selkeä linkki ehtoihin, jotka pelaaja on hyväksynyt vierailemalla ja pelaamalla pelejä verkkosivustolla tai sovelluksissa;
· selkeä linkki henkilötietojen suojaa koskeviin sääntöihin, joita toimiluvan haltija noudattaa;
· selkeä linkki ADM:n verkkosivustolle;
· yksinkertainen ja ilmeinen/näkyvä järjestelmä, jolla pelaajalle ilmoitetaan oikeudesta tehdä valituksia toimiluvan haltijasta; järjestelmässä on oltava linkki ADM:n raportointiportaaliin.
Verkkosivustolla ja sovelluksissa on kunkin taitopelin osalta, mukaan lukien korttipelit turnauksissa ja muissa muodoissa, sekä kiinteäkertoimisten uhkapelien ja etäbingon osalta oltava aina saatavilla lopulliset tiedot summista, jotka on yhtä kalenterikuukautta vastaavilla ajanjaksoilla jaettu pelaajille voittoina valikoimaan kuuluvista peleistä.
Verkkosivustolla ja sovelluksissa on oltava aina käytettävissä tukipalvelu, joka auttaa pelien ja sisällön käyttöön liittyvissä asioissa.
Verkkosivustolla ja sovelluksissa on käytettävä italian kieltä, lukuun ottamatta yleisesti käytettyjä teknisiä termejä.
Kaikissa pelaajan laitteille asennettavan ohjelmiston toiminnoissa, jotka ovat tarpeen sivuston ja sovellusten moitteettoman toiminnan varmistamiseksi, on estettävä tietojen häviäminen, vahingoittuminen, varastaminen tai vaarantuminen, vähennettävä mahdollisista haittaohjelmista aiheutuvia riskejä ja varmistettava, että yhteys muodostetaan yksinomaan toimiluvan haltijan järjestelmän osiin.


11. [bookmark: _Toc173404559]TIEDONSIIRTOON KÄYTETTÄVÄ TIETOLIIKENNEVERKKO
Tietoliikenneverkon, josta on muodostettava yhteyksiä toimiluvan haltijan puolesta, on perustuttava markkinoilla tarjolla oleviin teleoperaattoreiden teknisiin vakioratkaisuihin, ja niissä on käytettävä turvallisuusteknologiaa, jolla voidaan varmistaa vaihdettavien tietojen eheys ja luottamuksellisuus sekä palvelun jatkuvuus pelitoiminnan aikana kaikissa olosuhteissa riippumatta toimiluvan haltijan järjestelmän kuormituksesta.
Toimiluvan haltijan järjestelmän ja keskusjärjestelmän välisessä tiedonsiirrossa noudatetaan ADM:n määrittämiä ja saataville asettamia tiedonsiirtoprotokollia.
Jos toimiluvan haltijan järjestelmän eri osien välisessä tiedonsiirrossa noudatetaan omisteisia tiedonsiirtoprotokollia, kyseisillä protokollilla on oltava ominaisuudet, joita vaaditaan tietoliikenneverkon tiedonsiirtoa varten.
Oheislaitteiden ja keskusjärjestelmän sijaintipaikan välisen yhteyden eritelmät perustuvat tällä hetkellä erityisiin LAN-to-LAN FastEthernet -verkkoihin, jossa tiedonsiirtonopeus on enintään 100 Mbps ja joissa Ethernet- tai FastEthernet-verkossa käytetään Layer3-kytkintä, tai julkisessa verkossa käytettävään VPN-yhteyteen, jossa hyödynnetään tiettyä teknologiaa. Muodostettavat yhteydet liittyvät yhteentoimivuuteen keskusjärjestelmän tietojärjestelmien kanssa, ja niiden on oltava redundantteja, jotta voidaan varmistaa yhtenäinen ja jatkuva tiedonsiirto asianomaisten järjestelmien välillä.
Jos käytettävissä on SPC-yhteys (Italian julkisen yhteysjärjestelmän yhteys), sitä voidaan käyttää ainoastaan hevoskilpailujen vedonlyöntiä koskevassa tiedonsiirrossa keskusjärjestelmän kanssa. Edellä esitetty ei vaikuta tämäntyyppisen yhteyden rajoittamiseen pelkästään Italian valtion alueelle.
[bookmark: _Hlk170894246]Tietoliikenneverkkoa on seurattava jatkuvasti, jotta voidaan suojautua ulkoisilta uhkilta ja säilyttää verkkoa käyttävien järjestelmien ja sovellusten turvallisuus, mukaan lukien siirrettävät tiedot, jotka on suojattava, jotta voidaan estää puutteelliset tiedonsiirrot, reititysvirheet ja erilaiset kyberhyökkäykset sekä varmistaa vaihdettujen viestien eheys ja luottamuksellisuus.
Toiminnot, joita vaaditaan 25 päivänä maaliskuuta 2024 parlamentin valtuutuksella annetussa asetuksessa nro 41 tarkoitettua pelitoimintaa ja pelivalikoiman tarjoamista varten, edellyttävät toimiluvan haltijan järjestelmän ja keskusjärjestelmän välistä jatkuvaa reaaliaikaista tiedonsiirtoa tiedonsiirtoverkossa, jota käytetään ainoastaan itse pelitoiminnassa. Tätä varten toimiluvan haltijan on
1. välitettävä keskusjärjestelmään valikoimaan kuuluvien pelien valmistelutiedot yksittäisten pelityyppien tiedonsiirtoprotokollien mukaisesti, jos kyseinen pelityyppi sitä edellyttää;
2. kerättävä reaaliaikaisesti pelipanokset oman tietoliikenneverkkonsa välityksellä;
3. toimitettava keskusjärjestelmään reaaliaikaisesti pelitiedot, jotta pelille saadaan ainutkertainen koodi, joka annetaan osallistumiskuittauksen tai osallistumisoikeuden validoinnin yhteydessä;
4. suoritettava tapahtuma pelaajan pelitilillä sen jälkeen, kun keskusjärjestelmältä on saatu ainutkertainen koodi,  joka annetaan osallistumiskuittauksen tai osallistumisoikeuden validoinnin yhteydessä, veloittamalla pelitililtä pelin tai vedonlyönnin panos, mukaan lukien pelaajan mahdollisesti käyttämät bonukset;
5. välitettävä keskusjärjestelmään yksittäisten pelityyppien tiedonsiirtoprotokollien mukaisesti tiedot, jotka ovat tarpeen vedonlyöntien tilan määrittämiseksi, jos yksittäinen pelityyppi sitä edellyttää;
6. suoritettava tapahtuma pelaajan pelitilillä sen jälkeen, kun keskusjärjestelmä on onnistuneesti todentanut voittavat tai palautukseen oikeuttavat vedot, maksamalla ja tilittämällä voitot tai palautukset, mukaan lukien pelaajan mahdollisesti voittamat bonukset;
7. suoritettava tapahtuma pelaajan pelitilillä tallettamisen, noston, bonuksien maksamisen ja pelitilin oikaisujen yhteydessä vasta sen jälkeen, kun keskusjärjestelmä on ilmoittanut tallennuspyynnön hyväksymisestä; 
8. välitettävä keskusjärjestelmään kaikkien pelaajan pelitilillä suoritettavien tapahtumien osalta pelitilin saldo ja todisteet bonusten osuudesta.
Jos toimiluvan haltija käyttää yhtä tai useampaa pelijärjestelmää, jonka asettaa saataville palveluja tarjoava toimiluvan haltija, edellä 1, 2, 3 ja 5 kohdassa tarkoitetut toimet suorittaa palveluja tarjoava toimiluvan haltija. Jos kaiken muun toiminnan osalta tiedot, jotka ovat tarpeen toiminnan toteuttamiseksi, ovat palveluja tarjoavan toimiluvan haltijan hallussa, sen on toimitettava tiedot toimiluvan haltijalle. 
[bookmark: _Hlk170894557]Tiedot on siirrettävä noudattaen ADM:n määrittämiä ja saataville asettamia tiedonsiirtoprotokollia, joissa määritetään keskusjärjestelmään siirrettävien tietojen tyyppi (sekä yksittäisten pelityyppien että toimiluvan haltijan pelitilijärjestelmän osalta), sovellusviestien rakenne ja viestinnässä käytettävät siirtotasot sekä hyväksytyt turvallisuusstandardit.
Toimiluvan haltijan järjestelmän ja keskusjärjestelmän välisiin viesteihin sisältyvien tietojen aitouden, luottamuksellisuuden ja eheyden varmistamiseksi itse viesteissä on noudatettava tiedonsiirtoprotokollissa vahvistettuja turvallisuusmekanismeja ja käyttöjärjestelyjä.


12. [bookmark: _Toc173404560]TOIMILUVAN HALTIJAN PELITILIJÄRJESTELMÄ
[bookmark: _Hlk171155405][bookmark: _Hlk170815134][bookmark: _Hlk171071273]Pelaajan rekisteröinti pelitilin avaamiseksi edellyttää, että keskusjärjestelmälle välitetään pelaajan tunnistustiedot ja pelitilin ainutkertainen tunniste, ja että ADM validoi tiedot. Pelitili aktivoidaan vasta sen jälkeen, kun pelaaja on vahvistanut, että hänelle on annettu ainutkertainen tunniste, hän on määrittänyt itselleen käyttäjätunnukset ja asettanut itselleen pelirajoitukset, joiden nojalla pelaaja voi käyttöönottovaiheessa käyttää pelaamiseen enintään kolme tuntia päivässä (millä tarkoitetaan aikaa käyttäjäistunnon alkamisesta käyttäjäistunnon päättymiseen), käyttää pelaamiseen enintään 100 euroa päivässä (millä tarkoitetaan pelattua summaa, josta vähennetään voitetut ja takaisin maksetut määrät) ja tallettaa enintään 200 euroa päivässä.
Toimiluvan haltijan pelitilijärjestelmässä kullekin pelaajalle voidaan rekisteröidä vain yksi pelitili.
Jos pelitilin käyttäjä on 18–24-vuotias, pelitilille on välttämättä asetettava käyttöönottovaiheessa rajoitukset, joiden nojalla pelaaja voi tallettaa tilille enintään 50 euroa päivässä, pelata enintään kaksi tuntia vuorokaudessa (millä tarkoitetaan aikaa käyttäjäistunnon alkamisesta käyttäjäistunnon päättymiseen) ja käyttää pelaamiseen enintään 50 euroa päivässä (millä tarkoitetaan pelattua summaa, josta vähennetään voitetut ja takaisin maksetut määrät). 
Toimiluvan haltijan pelitilijärjestelmässä ainoana keinona kirjautua pelitilille on oltava monivaiheinen tunnistautuminen.
Kun pelaaja on kirjautunut pelitilille, on esitettävä edeltävän käyttökerran päivämäärä ja kellonaika tuntien, minuuttien ja sekuntien tarkkuudella.
Kaikissa tapauksissa, joissa toimiluvan haltija uskoo, että pelaajan pelitiliä on yritetty käyttää luvatta, sen on ilmoitettava asiasta pelaajalle tavalla, jonka se itse katsoo tarkoituksenmukaisimmaksi tilin vilpillisen käytön estämiseksi.
Pelaajalle on annettava toimiluvan haltijan pelitilijärjestelmässä mahdollisuus pyytää pelitilinsä sulkemista. Pelitilillä olevat rahasummat, mukaan lukien ne, jotka ollaan mahdollisesti tilittämässä tilin sulkemisen jälkeen, on maksettava pelaajalle voimassa olevassa lainsäädännössä säädetyllä tavalla ja siinä säädetyssä määräajassa.
Jos pelaaja pääsee suljetulle pelitilille, talletuksia ja/tai pelitoimintaa ei saa sallia. 
Pääsy pelitileille, jotka eivät ole olleet aktiivisia kolmeen vuoteen, on estettävä.
[bookmark: _Hlk170990327]Toimiluvan haltijan pelitilijärjestelmässä on oltava maksuvälineiden hallinnointiin tarvittavat toiminnot.
Kun keskusjärjestelmä on antanut vedolle yksilöllisen tunnuksen, toimiluvan haltijan pelitilijärjestelmän on kirjattava ylös siihen liittyvät veloitukset ja mahdollisesti tilitetyt voitot tai palautukset sekä muut pelin tunnistetiedot.
Toimiluvan haltijan pelitilijärjestelmässä on varmistettava, että kustakin pelitilistä tallennetaan ainakin seuraavat tiedot, mukaan lukien tiedot yksittäisistä tapahtumista:
· talletukset; 
· voittojen ja palautusten tilittäminen;
· vedonlyöntien tai pelien panosten veloittaminen;
· nostot;
· bonukset yhteensä; 
· kutakin pelityyppiä koskevat bonukset, joiden summan on vastattava bonusten yhteenlaskettua määrää.
Pelaajan saldo perustuu kaikkiin edellä lueteltuihin tietoihin.
Summat, joita pelaaja pyytää nostovaiheessa, eivät saa sisältää bonuksiin liittyviä summia.
Toimiluvan haltijan antamia bonuksia voidaan käyttää ainoastaan pelitoimintaan. 
Toimiluvan haltijan on asetettava pelaajan saataville helposti käytettävissä olevalla tavalla tieto bonusten käyttötilanteesta sekä ehdot ja vaatimukset, joiden on täytyttävä, jotta bonuksia voidaan käyttää pelaamiseen.
Voittoihin tai palautuksiin liittyvät tilitykset on kirjattava kirjanpitoon yhden tunnin kuluessa siitä, kun voittoon tai palautukseen oikeuttava tapahtuma on virallisesti vahvistettu, tai yhden tunnin kuluessa siitä, kun pelaaja vaatii käytettävissä olevia saatuihin osallistumisoikeuksiin liittyviä summia, ellei yksittäisiä pelejä koskevissa erityisissä säännöissä toisin määrätä.
[bookmark: _Hlk169795923][bookmark: _Hlk170979694]Summat, jotka pelaaja pyytää nostovaiheessa, on annettava saataville viimeistään seitsemän päivän kuluessa pyynnön esittämisestä, ja arvopäivän on vastattava pyyntöpäivää niiden summien osalta, jotka pelaaja pyytää nostamaan pelitililtä, ellei yksittäisiä pelejä koskevissa erityisissä säännöissä toisin määrätä.
Toimiluvan haltija on vastuussa siitä, että summat, jotka pelaaja pyytää nostamaan pelitililtä, kirjataan asianmukaisesti ja asetetaan pelaajan saataville sovitulla tavalla viimeistään seitsemän päivän kuluttua nostopyynnön esittämisestä ja että arvopäivä vastaa pyyntöpäivää, ellei yksittäisiä pelejä koskevissa erityisissä säännöissä toisin määrätä; sen on myös varmistettava, että sen verkkosivustolla ja kaikilla muilla käytössä olevilla etäsivustoilla ja -kanavilla esitetään selkeät ja avoimet tiedot nostomenettelyjen yksityiskohtaisista säännöistä ja määräajoista.
Talletus- ja nostotapahtumissa saa käyttää ainoastaan maksuvälineitä, joilla voidaan varmistaa rahavirtojen jäljitettävyys ja tapahtumien suorittaminen pelitilin haltijan nimissä. Jos talletus tehdään vähittäismyyntipisteessä noudattaen 100 euron viikoittaista kokonaismäärää, tapahtuma voidaan suorittaa käteisellä tai muilla maksuvälineillä.
Maksuvälineen tietojen tallennuksen lisäksi toimiluvan haltijan pelitilijärjestelmässä on oltava käytössä valvontamekanismit, joilla estetään 100 euron viikoittaisen rajan ylittyminen.
On toteutettava teknisiä toimenpiteitä, jotka liittyvät yksittäisten pelaajien käyttämien laitteiden IP-osoitteiden maantieteellisen sijainnin määrittämiseen; on estettävä pääsy sellaisille sivustoille ja/tai sellaisiin sovelluksiin, joissa tarjotaan muita kuin ADM:n sallimia pelipalveluja ja joita toimiluvan haltija ylläpitää itse tai emoyhtiöiden, tytäryhtiöiden tai sidosyhtiöiden välityksellä; 2 §:n 1 momentin a–f kohdassa tarkoitettujen pelien tarjoaminen muilla sivustoilla kuin niillä, joita toimiluvan haltija ylläpitää toimiluvan ehtojen mukaisesti, on estettävä, vaikka sivustoja ylläpitäisi itse toimiluvan haltija tai niitä ylläpidettäisiin emoyhtiöiden, tytäryhtiöiden tai sidosyhtiöiden välityksellä.
Toimiluvan haltijan pelitilijärjestelmässä on välittömästi ja automaattisesti annettava pelaajan saataville tiedot suoritetuista tapahtumista vähintään 30 päivän ajalta, tai jos pyyntö koskee pidempää ajanjaksoa, toimiluvan haltijan on asetettava nämä tiedot saataville määräajassa, jonka toimiluvan haltija itse määrittää. Tämän raportin on sisällettävä kronologisessa järjestyksessä seuraavat vähimmäistiedot kustakin suoritetusta toimesta:
· suoritetun toimen aikaleima;
· pelin tyyppi;
· suoritetun toimen syy;
· panoksen määrä;
· voittojen ja/tai palautusten määrä;
· osallistumiskuittauksen tai osallistumisoikeuden ainutkertainen tunniste, joka on saatu keskusjärjestelmästä;
· talletuksiin liittyvät tiedot; 
· nostoihin liittyvät tiedot;
· annettuja bonuksia koskevat tiedot;
· muut tiedot, jotka ovat merkityksellisiä toteutetun toimen selventämiseksi.
Toimiluvan haltijan pelitilijärjestelmässä on
· pidettävä järjestelmälokia, johon kirjataan kaikki valtuutusnumerot, jotka saadaan palveluntarjoajilta tapahtuman hyväksymisen jälkeen;
· oltava toiminnot, joiden avulla voidaan automaattisesti tunnistaa pelitilit, jotka eivät ole olleet aktiivisia kolmeen vuoteen, sekä valtionkassaan siirrettävät määrät, ja on huolehdittava siitä, että tiedot ilmoitetaan samanaikaisesti keskusjärjestelmään;
· pidettävä pelitilin tapahtumista tietokoneistettua rekisteriä, johon kirjataan kaikki seuraavat tiedot, joihin voi tutustua myös yksinkertaisten raportointityökalujen avulla:
-	pelaajan henkilöllisyyttä koskevat tiedot (mukaan lukien pelaajan henkilöllisyyden todentamisen tulokset);
-	yksityiskohtaiset tiedot pelitilistä ja sen ajantasaisesta saldosta;
-	pelitilin tietojen muutokset, mukaan lukien pelitiliin yhdistetyt maksuvälineet;
-	suostumus henkilötietojen käyttöön yksityisyyden suojaa koskevan lainsäädännön mukaisesti;
-	rajoitukset, jotka pelaaja on asettanut itselleen rekisteröinnin jälkeen;
-	pelikiellot, jotka pelaaja on asettanut itselleen rekisteröinnin jälkeen;
-	tiedot pelaajan aiemmista pelitileistä, mukaan lukien niiden sulkemisen syyt;
-	talletus-/nostohistoria;
-	vedonlyöntihistoria, jossa esitetään ainakin tiedot pelityypistä, vedosta, pelipanosten määrästä ja vastaavista voitoista ja/tai palautuksista.
Toimiluvan haltijan pelitilijärjestelmässä on voitava luoda seuraavia raportteja raportointityökalujen avulla:
· luettelo kaikista pelitileistä tiettynä päivänä, joka voidaan valita raportointityökalun avulla; tuloksena esitettävässä luettelossa on esitettävä tiedot pelitilin tilasta (avoin, suljettu pysyvästi, suljettu tilapäisesti tai ei aktiivinen kolmeen vuoteen) sekä tiedot tilan muuttumispäivästä, etu- ja sukunimi, verotunniste, pelaajan tunniste ja rekisteröintipäivä; 
· luettelo kaikista pelitileistä tiettynä päivänä, joka voidaan valita raportointityökalun avulla, jos yksi tai useampi pelaajan talletuksista, nostoista tai voitoista ylittää tietyn raja-arvon. Raja-arvon on liityttävä yksittäiseen tapahtumaan tai kaikkiin tapahtumiin käyttäjän määrittämällä ajanjaksolla.
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