eeeeeeeeeeeeeeeeeeeeeeee

GO" BeIEAL FoRuAL NG Pamka 3a foBepue

HOMEP HA JOCUETO: 2022-
0941
VI)J,EHTVIGJVIKALJ,VIOHEH HOMEP

ACIAANIAIZ AL IIAQTA. D

PaMKa 3a gosepue

33 eJlIeKTPOHHaTa naeHTudpunkauuna B
LLiBeuns

Bepcusa ot 04.10.2022 r.

digg.se 1



< MYNDIGHETEN FOR
3§ M7 DIGITAL FORVALTNING

}}/ #/ Agency for Digital Government

1. KOHTEKCT 1 Len

C pamMkaTa 3a goBepue 3a eNleKTPOHHa naeHTnpnKaumsa B
LLiBeunsa ce uenn na ce yCTaHOBAT oOWM U3NCKBaHUA 3a
n3gaTennTe Ha AOKYMEHTM 3a eleKTPOHHA CaMOJIMYHOCT,
pa3rnenaHn n onobpeHn ot LLBeackaTa areHuus 3a ungposo
ynpasrsieHne (DIGG). U3uckBaHuATa ca pas3fesieHn Ha passinyHu
HMBA Ha 3allMTa — U3BECTHUN KAaTO HMBA Ha OCUIYPEHOCT —
KOUTO CbOTBETCTBAT Ha Pa3/IM4HN CTENEHN Ha TeXHU4YecKa un
onepaTuBHA CUFYPHOCT OT CTPaHa Ha usgaTtens u pasinyHun
CTeneHn Ha NPoOBeEpPKa, Ye JIMLETO, Ha KOEeTO ce n3aasa
NOKYMEHT 3a eJIeKTPOHHa naeHTudunkaums, eNCTBUTENHO €
JIMuUeTo, 3a KOeTOo ce npeacTass.

MN3nckBaHMATa Ha Ta3n paMkKa 3a foBepue ce npuiaraT 3a HMBa
Ha OCUrypeHOoCT 2—4, KaTo HMBO 4 CbOTBETCTBA Ha Hal-
BMCOKOTO HMBO Ha 3aliuTa.

CbOTBETCTBMETO Ce ThJIKYBa MO CAEAHUSA HAYUH:
(@) KoraTo HMBOTO Ha OCUIYPEHOCT He e onpeneneHo,

N3NCKBaHETO csiegBa fda 6bAe W3MNbAHEHO Ha BCUYKU
HUBa, N

(b) koraTto HMBOTO Ha OCUFYpPeHOCT € onpeaeneHo,
CbOTBETCTBMETO cnenBa pna Obae rapaHTuUpaHo Hau-

MaJ1IKO Ha CbOTBETHOTO HUBO.
N3nckBaHuaTa, onpeneneHmn 3a no-HMCKO HUBO OT CbOTBETHOTO,
ce npeHebperear.

2. OpraHusauua n ynpasneHune

OOLwM onepaTUBHU U3UCKBAHUA
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Vi3patenute Ha enexTpoHHa maeHtUukauma B LLBeuma, kouTto He ca nybnuuHu
opraHu, cnedBa [a W3BbPLUBAT AEMHOCT B KAYeCTBOTO Ha PErucTpupaHu
HOpUOMYECKM UL U A CKITKOYBAT U MoabpXKar 3acTpaxoBkarta, Heobxoaguma 3a
cTonaHckara fenHocT.

/i3patenute Ha enekTpoHHa upeHTU(MKaumA B LlBeunAa TpAGBa na wmmart
yCTaHOBEHa CTOMaHcka AEMHOCT, da (DYHKLUMOHMPAT MbIHOLEHHO BbB BCUYKM
YacTy, NOCOYEHN B HACTOALUMA JOKYMEHT, 1 da ca fobpe 3ano3Hatv ¢ npasHUTE
W3WUCKBaHMUA, KOUTO Ca UM HaNOXeHW B KAYeCTBOTO Ha M3OaTenu Ha enexTpoHHa
noeHtugukauyma B Lseuwa.

Vi3patenute Ha enekTpoHHa uoeHTU(mkauma B LBeuwAa TpAbBa pa 6boar B
CbCTOAHWE [a noemart pucka OT OTrOBOPHOCT 3a Bpedu W Oa pasnonarar C
[OCTaTbyHO (DMHAHCOBM pecypcW, 3a da W3BbLPLUBAT CBOUTE OEWHOCTU B
NPOOBIKEHNE HA Han-Manko efHa roguHa.

CUrypHoOCT Ha uHdopmauumaTa
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K2.5

V3patenute Ha enektpoHHa wupoeHTMukauuA B LUBeumA cnepea pa ca
YCTaHOBMIM CUCTEMA 3a YrpaBfieHWe Ha CUrypHocTTa Ha uHgopmaumara (1YCH)
3a yacTuTe OT CBOWTE OEMHOCTM, 3acerHat OT pamkara 3a JOBEpue, KOATO ce
OCHoBaBa, korato e npunoxumo, Ha ISO/IEC 27001 wnu  ekBMBaNEHTHM
NPMHUMMKM 32 YNpaBfeHUeTO M KOHTpOnMa Ha pabotata Mo CUrypHocTTa Ha
WH(opMaLmMATA, BKIKOYUTENHO CNEAHOTO:

(a)

BCyukn agMUHUCTPATMBHM W TEXHUYECKW MPOLIECH OT KPUTUYHO 3HAYEHNE
3a besonacHoctTa TpA6Ba fa 6boar OOKYMEHTUpPaHW M da ce OCHoBaBar
Ha QopmanHa OCHOBa, MNpU KOATO PONUTE, OTTOBOPHOCTUTE U
NPpaBOMOLLMATA Ca ACHO ONpPedeneHu.

W3patenute Ha enekTpoHHa wpoeHTMdMkauuA B LUeeuns crnemea fa
rapaHTiparT, Ye Te pagnonarar fo BCAKO BPeMe C [OCTATbYHO YOBELLKM
pecypcu, 3a fa U3MbIHABAT CBOUTE 3abiKEHNS.

W3natenute Ha enexkTpoHHa waeHTUdMKauua B LUBeuma yctaHossBar
npouec 3a ympaBneHue Ha pucka, C KOWTO, MO MOAXOMAL| HAuMH,
HEMpPeKbCHATO WM Hal-Manko BegHbX Ha Bceku 12 Meceua ce
aHanMaupaT 3annaxute W yA3BUMOCTUTE B CTOMAHCKaTa [EMHOCT W, C
KOWTO, upe3 BbBEXMIAHETO Ha MepKM 3a CUrypHOCT, ce banaHcupar
PUCKOBETE 10 MPUEMNUBY HUBA.

Wspatenute Ha enekTpoHHa uoeHTUgmkauua B LeeuwA ycraHosABar
npouec 3a ynpaBfeHWe Ha WHUMOEHTUTE, C KOWTO CUCTEMATUYHO ce
rapaHTpa KauyectBoTO Ha ycnyrata, (OpMUTE Ha  MocredsaLlo
OoKnagBaHe W, C KOWTO Ce npeanpuemar noaxodAWM OTBETHU W
MPEeBaHTUBHM MEPKM 3a CMeKyaBaHe Wiy NpenoTepaTtABaHe Ha BpeOm,
NpoM3TUYaLLY OT TaKmMBa CLOUTHA.

Wspatenute Ha enekTpoHHa waeHTU(MkaunAa B LUBeuuA M3roTBAT W
PEdOBHO W3NWTBAT MNnaH 3a HEMPeKbCHATOCT, KOWTO OTroBapA Ha
U3KCKBaHMATA 3a QOCTBLMHOCT Ha CTOMaHCcKara OelHOCT, YUpes3 CrnocobHOCT
3a Bb3CTAHOBABAHE Ha MPOLIECH OT KPUTUYHO 3HAYEHME B Cyyal Ha Kpusa
WM CEPUO3HN UHLMAEHTH.

Wspatenute Ha enexkTpoHHa ugeHTU(MkaumA B LUBeuuA penoBHO
OLeHsABar paboTara no CUrypHocTTa Ha UH(hopMaLmATa 1 BbBEXAAT MEPKM
3a nogobpABaHe B cuctemara 3a ynpasneHue.

O6XBaT W 3penocT Ha cucTemata 3a ynpasneHue:
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HuBo 4: Cuctemara 3a ynpasneHue Ha CUrypHOCTTa Ha WHQopmauuaTa cneansa
na 6boe B cvotBeTcTBME CbC SS-ISO/IEC 27001:2017 wnn eKBUBANEHTHM
nocregsally Unu MeXnyHapooHU BEpPCWUM Ha CTaHgapTa, KakTo v B obxsarta Ha
HACTOALLOTO fa Ce BKNHOYBAT BCUUKU U3MCKBAHWA, HANOXEHN Ha M3paTenure Ha
eNeKTPOHHa naeHTUuuKauma B LLiseuya.

YcnoBusa 3a Bb3JZlaraHe Ha A,eMHOCTU Ha NOAU3NbJIHUTENN

K2.6

HaneH u3naten Ha enekTpoHHa uueHTUduKaLma B LLBeLMA, KOITO e BL3NOXMN
U3MLIHEHWETO Ha €OWH WM MOBeYe MPOLeCU OT KPUTUYHO 3HaueHe 3a
CUIYPHOCTTa Ha Apyra CTpaHa, crieasa fa Onpenenv Ype3 4oroBop Kou npoLeck
OT KPUTMYHO 3HAYEHWE Ca OTFOBOPHOCT Ha MOAMIMTBLITHUTENS U KO U3MUCKBAHMA
ca MPUNOXWMM 3a TAX, KAKTO M [a PasACHU [OrOBOPHUTE OTHOLIEHWA B
[eKnapauuaTa Ha u3natens.

npOCJ'Iep.HMOCT, 3aJindaBaHe U CbXPaHeHUe Ha AOKYMEeHTH

K2.7

K2.8

W3patenute Ha €TIEKTPOHHa VlﬂeHTI/I(bVIKaLlI/IFI B LIBeuua cnegsa na CbXpaHfBar.

(@) DOKyMeHTM 3a nodaBaHe Ha 3aABMEHUA U OOKYMEHTW, CBbp3aHW C
n3maBaHeTo, MofyyaBaHeTo UMM 6fOKMPaHETO HA  eNeKTPOHHA
uoeHTUUKauma;

(b)  moroBopw, HOKYMEHTM 3a MONUTUKY W [eKnapauuy Ha u3natens; v

(c) wcTopuA Ha obpaboTkata WM Opyra TakaBa OOKYMEHTauud, Thil Kato ce
M3NCKBA [OKa3BaHe Ha Cra3BaHETO Ha M3WUCKBAHWATA, HANOXEHW Ha
n3patennuTe Ha enekTpoHHa uaeHtugmkauma B LLBeuma, u ¢ KoATo ce
NpenocTaBA Bb3MOXHOCT 3a nocrnesalyy OencTBuA, C KOUTO ce NoKas3ga,
ye npouecuTe W MPOBEPKUTE OT KPUTUYHO 3HAYEHME 3a CUrypHOCTTa ca
BbBEOEHM U €DEKTUBHM.

I'Iepmom;T Ha CbXpaHeHWe He MOXe [a 61>ne Mo-KpaTbK OT MNeT roauHu U
MaTepuansT crefsa Aa MOXe [a ce npoussexna B YeTnnsa (hopma npes Lenud
TO31 NEPUOM, OCBEH aKO U3NCKBaHE 3a 3aNMyaBaHe He € HeobXomMMo OT rnegHa
TOYKa Ha HEMPUKOCHOBEHOCTTA Ha JIMYHWA XMBOT U € NOAKPENEHO CbC 3aKOH UK
opyra Hapepnba.

Mpernen v nocnepBallm OEeNCTBUA
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K2.9

K3.1

K3.2

K3.3

K3.4

Vi3patenute Ha enexkTpoHHa uoeHTU(wmkauma B LUBeunA cnedsa ga yCTaHOBAT
(DYHKUMA 3a BBTPEWEH OaMT, C KOATO MEPUOAMYHO [a Cce npernexgar
OENHOCTUTE MO U3naBaHe. BuTpelwHnAT ogutop cneasa aa 6bae He3aBMCUM Npu
W3MbIHEHWETO HA CBOWTE 3adb/DKEHWA MO HauMH, C KOWUTO Ce rapaHtupa
0BEeKTMBEH 1 6e3NPUCTPaCTEH Npernes, KakTo v Aa nputexasa KOMNETEHTHOCTTa
W eKCrepTHUA ONUT, HEOBXOOUMU 3a UBMBIHEHWETO HA HErOBUTE WM HEWHUTE
3a0bMKeHnA.  BbTpewHnAaT  oguTop  CcnedBa  He3aBMCMMO [a  MNiaHupa
NPoBeXOaHeTo Ha oauTa W [a ro JOKYMeHTUpa B nnaH 3a oguT, obxsalialy
nepuod OT TpU roguHW. EnemeHTuTe Ha ogura cnefpa fa ce nogbupar Bb3
OCHOBA Ha aHanM3 Ha pucka M CbLUECTBEHOCTTa M Ja Ce OCHOBaBaT Ha
OMMUCaHMATA Ha AEMHOCTUTE, MPEeOCcTaBeHW OT u3patena nped AreHumAta 3a
UnpoBo ynpasneHue.

Husa 3 1 4: BTpeluHuaT oguT cneppa fa ce U3BbpLUBA Bb3 OCHOBA Ha MpUETUTE
CTaHOapT/ 3a OfuT.

Ousnyecka, aOMMHUCTPATMBHA W OPUEHTMPAHa  KbM
NINYHOCTTA CUTYPHOCT

LleHTpanHuTe yactM Ha deuHocTTa crefsa fa 6baar (uU3MYecku 3awuTeHun
Cpelyy Bpeau B Pe3ynTar Ha eKOMOTMYHW CbOUTUA, HepaspelleH OOCTbM Wi
OPYrW BBHWHM CMyLLeHUA. KOHTPOBT Ha JoCTbna credsa da ce mpunara no
TaKbB HAUMH, Ye OOCTBMBLT [JO UYBCTBUTENHWM 30HM Oa 6bde orpaHuyeH 1o
YMBLIHOMOLYEHUA NMepCoHar, HOCUTENUTe Ha WH(opMauMA Oa ce CbXpaHABaT U
06e3Bpexnar no CUrypeH HauuH, a OOCTLMBLT 00 Te3n 3aluUTeHW 30HW Ja ce
HabnogaBa HeMpPeKbLCHATO.

Mpenu naneHo nuue fa noeme HAKOA OT PONUTe, ONPEeAeneHn B ChOTBETCTBIE C
K2.4, 6ykBa a), 1 KOUTO ca OT 0COBEHO 3HAYEHWE 3a CUrypHOCTTa, U3NATeNAT Ha
eneKTpoHHa uaeHTUdmkauma B LUBeuns cnemBa [a € W3BLPWWN LANOCTHM
MPOBEPKK, 3a f1a Ce rapaHTupa, Ye NULETO MOXe fia 6blie CYMTAHO 3a HAIeXOHO
W 4Ye NULETO npuTexaBa Keanudukauumute M 06YyYeHWeTo, M3NCKBAHM 3a
6€30MaCHOTO 1 CUrYPHOTO M3MbIHEHWE Ha 3afaunTe, MPOU3TUYALLM OT PONATa.

Vspatenute credsa fa ca BbBenu npouedypy, 3a Oa ce rapaHtupa, ye camo
crewunanHo YmbaHOMOLLEHU CIYXWUTENWM UMaT OOCTI 00 AaHHUTE, ChOpaHn K
3arna3eHn B CbOTBETCTBUE C K2.7.

HuBa 3 u 4: lispatenute rapaHTMpar no uAnata Bepura Ha npoueca Ha
n3gasaHe, Ye pasmdenieHneTo Ha 3a0bMKeHUATa ce npunara rno TakbB HaumMH, ye

HUTO e[HO NULE 1A HE MOXe [a NOMyuu enekTPOHHa UOeHTUdUKaLMA OT UMETO
Ha [pyro nuue.

TexHunyecka curypHocT
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M3patenute Ha enekTpoHHa MaoeHTudmkauma B LLUBeuna cnensa Oa rapaHTvpar,
Ye BbBEOEHUAT TEXHNUYECKM KOHTPON € JOCTaTbyeH, 3a fa Ce NMOCTUrHe H1BOTO Ha
3almTa, CYMTaHo 3a Heobxomumo C Orfed Ha ecTecTBOTO, obxBara M Opyru
OBCTOATENCTBA, CBBbP3aHW CbC CTOMAHcKata [EWHOCT, U 4Ye TO3W KOHTPON
(PYHKUMOHMPA U € eDEKTUBEH.

EnexkTpoHHUTE CpencTBa 3a KOMyHMKALWA, WU3NON3BaHW Mpu MpedaBaHeTo Ha
YYBCTBMTENHM [aHHW, Ca 3aluTeHW CPeLyy npuxsalaHe, MaHWNynMpaHe W
MOBTOPHO Bb3NPOM3BEXKOAHE.

UyBCTBUTENHNUTE KpunTorpagckm matepuan, CIyXeLwm 3a
3aKmYBaHE/OTKNIOUBaHE Ha MH(OpPMaUMATa, M3MON3BaHM 3a W3faBaHe Ha
eneKTPOHHA MIeHTU(UKALWA, UOEHTUDULMPAHE Ha NpUTEXaTenuTe 1 U3naBaHe
Ha yOOCTOBEPEHMA 3a CaMOMMYHOCT, CrieaBa f[a 6baaT 3aluTeHM Mo Takbe
HauH, ye:

(@)  mOCTLMLT fa HbAe OrpaHWyeH, noruyecku M (uandecku, 4O ponuTe W
MPUIOXEHNATA, KOUTO Ca CTPOro HEOBXomMUMK;

(b)  maTepuanute, cnyxewm 3a 3aKnKYBaHE/OTKIFOUBAHE Ha MH(OPMaLMATA,
HMKOra He CnefBa fa Ce CbXpaHABaT B 06MKHOBEH TEKCT BbPXY MOCTOAHHM
HOCUTENM 3a CbXPaHEHME;

(c)  matepuanuTe, ClyXeLy 3a 3aKnHOYBaHE/OTKNOUBAHE HA MHQOpPMaLMATa,
Oa 6boar 3aWwuTeHn Ypes U3MOoN3BAHETO Ha KpunTorpadckm xapayepeH
MOOYN C aKTMBHM MEXaHu3MM 3a CUrypHOCT, C KOWTO fda ce
NPOTMBOLENCTBA KAKTO Ha (PU3NYECKW, Taka U Ha JOTMYECKM ONMWUTM 3a
KOMNPOMETUPaHe Ha MaTepuanuTe, CRyXeLm 3a 3aknouBaHe/oTKHYBaHe
Ha UH(hOpMaUUATa;

(d)  mexaHM3MMTE 3a CUTYPHOCT 3a 3aluTata Ha Matepuanure, CryXelm 3a
3aKMoYBaHe/oTKMHOUBaHe Ha MH(opMauuaTa, aa 6baaT npo3payHu 1 aa
6bOaT 0CHOBaBaHW Ha NPU3HATY W YTBBPAEHM CTaHOapTH; U

(e) Huea 3 M 4: paHHWTe 3a aKTMBMpaHe 3a 3aluTa Ha MmartepuanuTe,
CnyXel 3a 3aknouBaHe/oTKNOUBaHe Ha MHGopMauuATa, Aa bbpart
ynpaBnABaHU Ype3 KOHTPON OT HAKOMKO Nnua.

Wspatenute cnensa fna ca BbBeM NOKYMEHTUpaHn npouenypun, 3a na ce
rapaHtipa, Ye U3NCKBAHOTO HMBO Ha 3alliTa B CbOTBETHATA I/IH(bOpMaLWIOHHa
cpeda Moxe fa 6baoe noaobpPXaHoO C TEeYeHWe Ha BPEMETO N BbB BPb3Ka C
NPOMEHNTE, BKIMKOYNTENTHO PENOBHN OLIEHKW Ha YA3BMMOCTTA, KaKTo U noaxondila
FOTOBHOCT 3a MoCpeLlaHe Ha MNPOMEHAUTE Ce HMBa Ha PUCK U WHLUWOEHTUTE,
KOUTO Bb3HMKBAT.
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5. MonaBaHe Ha 3anABNeHWE, MOEHTU(DNULMPAHE W perucTpaums

UHcpopMmaumus OTHOCHO yCJIOBUATA
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Vi3patenute Ha enekTpoHHa wupoeHTMuKauuA B LUBeuuA npepocTasAT
WHopMaunAa 3a [JOoroBopuTe, OOWWTE YCMOBWA, KakTo M CBbp3aHata
WH(OpMaLIMA M BCUYKM OrpaHUYeHWs OTHOCHO U3MON3BAHETO Ha ycnyrara, Ha
CBbp3aHUTe NoTpebuTenu, NOCTaBYALMTE HA ENEKTPOHHM YCIyr U Opyry nuua,
KOWTO MOrarT fa pasuuTar Ha ycryrara Ha uagartens.

[aneH uspaten Ha enexkTpoHHa moeHTUgwmkauwa B LUBeunAa cnedsa ACHO na
nocouu obLLMTe YCNoBMA 1 [a onpenent npouenypute, Taka ye obLyure ycnosua
na 6baar npenocTaBeHn Ha 3aABMTENA B Xoda Ha NpoLieca Ha nanasaHe.

Wspatenure Ha E€NEKTPOHHa MﬂeHTVI(bMKaLlVIFI B Lseuma npenocTaBAT
IeKnapauua Ha nanarensd, KOATO BKIKOYBA:

(@)  camonMyHOCTTa M JaHHWTE 3a KOHTAKT Ha u3patens;

(b)  KpaTku ommMcaHuA Ha ycnyrute W pelleHnaTa, NpenocTaBAHW OT u3naTens,
BKMIOUMTENHO MpwunaraHuTe METoOM 3a MofjaBaHe Ha  3aABMEHWE,
uanaeaHe v brokupaxe;

(c) ycnoBuATa, CBbp3aHM C MpemoCTaBAHATa  yCnyra, BKIKOUMTENHO
3aMb/KEHUATA Ha MOM3BaTens 3a 3aljuta Ha HeroBaTa €feKTPOHHa
WOEeHTU(MKALWA, 3aIb/KEHNATA U OTFOBOPHOCTUTE Ha M3OATENA, BCUYKM
MPenoCcTaBeH rapaHLym 1 obellaHaTta HaIMYHoCT;

(d)  wH(opmauma OTHOCHO 06paboTBAHETO HA NMYHM OAHHU U HauMHA, Mo
KOWTO TO Ce U3BbPLLBA; U

(e)  mOroBOPEHOCTU 3a M3MEHEHWe Ha 0bLUMTE YCNOBKUA WK OpYruTe YCnoBuA
Ha npenocTaBAHaTa ycnyra, BKIFOYWTENIHO CTBMKWUTE, KOUTO Cnedsa da
6baar npeonpueTH 3a NpexkpaTABaHe Ha ycnyrara no KOHTPOAMpaH HauuH.

HuBa 3 u 4: o uckaHe Ha AreHumATa 3a umpposo ynpasnenue (DIGG) wnm
Opyra OOroBapflia CTpaHa, KOATO pasyuta Ha ycnyrute, MpenocTaBAHM OT
n3natena, U3naTenuTe Ha enekTpoHHa uaeHTudukauua B LUBeuna npenoctasaT
WHopMaLmMA OTHOCHO TOBA Kak Ce MpuTEXasBa M ynpasnABa CTonaHckara
[EeNHOCT.

[aneH n3paten Ha enekTpoHHa uoeHTUdMkauma B LLBeuna, KOWTO npekpaTtABa
CBOATA [EVHOCT, crefsa npenBapuTeNiHO U3roTBEH NiaH 3a MpekpaTABaHe Ha
ycnyrata. [naHbT cnedsa fa BKHYBA MH(OPMUPAHE Ha BCUUKW NON3BaTenu Ha
ycnyrata u DIGG. OcseH ToBa M3AaTENAT criefBa fa CbXpaHABa apXvBMpaHuTe
MaTepuanM Ha pasnonoxeHne B cvoTBeTCcTBME € K2.7 u K2.8 cren
npekpaTABaHeTo.

NMopaBaHe Ha 3asiByIeHue
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EnexktpoHHaTa uoeHMgpukauma B LLBeuma moxe na 6boe usgageHa camo o
“CKaHe Ha 3aABMTENA UK Ypes Apyra eKBMBaNeHTHa npoLienypa 3a npuemaHe u
caMmo crefl Kato 3afBUTENAT e 6un yBeooMeH 3a YCNOBUATA, MPU KOUTO TA Ce
n3nasa, KaKTo M 3a OTTOBOPHOCTTA, KOATO Lie 6bae Bb3NoXeHa Ha Hero uim Hes.

/13naBaHeTO Ha eNneKkTPOHHa MaeHTU(MKaLmMA obade, KOATO 3aMeHA UNK AOMbABa
BanuOeH WnM Hackopo 6rokuMpaH OOKYMEHT 3a efeKTPOHHA WOeHTU(MKauua,
n3pajeH npeou ToBa OT ChblWA u3daTen, MOXe fa ce u3Bbpwm 6e3
npedsapuTenHa npolieaypa 3a nopasaHe Ha 3afBneHue.

HaneHo 3afABneHMe 3a eneKkTpoHHa uoeHTudmkauma B LLBeunsa cnensa na 6bae
CBbP3aHO C NIMYEH MOEHTU(DUKALMOHEH HOMEP MMM KOOPAMHALMOHEH HOMEP,
KaKTO 1 C MH(opMaLmATa, KOATO e Heobxoauma 3a 13natens, 3a fa NpefocTasu
TaKaBa eNeKTPOHHa MOeHTUDUKALMS.

OnpepensiHe Ha CaMOJIMYHOCTTA Ha 3aABUTeNA

digg.se



K5.9

K5.10

K5.11

K5.12

K5.13

P, B 1 MYNDIGHETEN FOR
T KN 27 DIGITAL FORVALTNING
"*';;/ /) / Agency for Digital Government

i3patenute Ha enekTpoHHa mpeHTMuKauwA B LUBeuma TpAbBa Oa npoBepAT
[anu MHgopmaumaATa, CBbp3aHa CbC 3aABNEHUETO, € MbfHA U CLOTBETCTBA Ha
WH(opMaLmATa, peructTpupaHa B ouumuaneH permcrsp.

Korato MH(opmauuATta, KOATO cnefBa Oa 6baoe npoBepeHa B oduuuaneH
peructop, e o0bo3HayeHa KaTo MoBepWUTENHa (,3aluTeHa CaMONUYHOCTY),
HeobxoaMMUTe NPOBEPKM MoraT fa 6baaT U3BbPLUEHM Ype3 OpYrit eKBUBANEHTHM
cpencTea.

VoeHtndmumpare Ha 3aABUTENA N0 BPEME Ha MPUCHCTBEHO MOCELLEeHME:

W3paTenuTe Ha enekTpoHHa upoeHTUdMkauma B LUBeuuAa moraT ga npoBepsAT
CaMONMYHOCTTA Ha 3aABUTENA MO BPEME HA MPUCHLCTBEHO MOCELLEHNE MO ChLUNA
HaumH, KaKTO NpW N3aBaHETO Ha CTaH#apTeH AOKYMEHT 3a CaMOUYHOCT.

MneHTudmumpaHe OT pa3CcToAHWe Ha 3aABUTENANPY ChLUECTBYBALIOOTHOLLEHNE:

Huso 3: V3patenute Ha enekTpoHHa noeHTudMKauma B LLBeuma, kouTo Beve ca
NOeHTUMUUMpany 3aABUTENA NMPU OTHOLLEHWA, BKMKOYBALLM 3HAYMMM TPaHCaKLMK
B MKOHOMMYECKO UMW MPaBHO OTHOLIEHWE, W MPU KOUTO 3aABUTENAT MOXE [a
ObOe uOeHTU(MUUMPAH OT pPasCTOAHWe upe3 [OpyrM HaOeXOHW CPencTsa,
EKBMBANIEHTHM Ha W3UCKBAHWMATA 3a HMBO 3 HaA 3HaKa 3a KauyectBO Ha
efeKTPOHHaTa uoeHTugukauua B LLBeuua, morar oa u3nonasar To3u MeTof, 3a
[a YCTaHOBAT CaMOMINYHOCTTA Ha 3aABUTENA.

Huso 4: He e npunoxumo.
VoeHTuguumpaHe upes enexTpoHHa noeHTgpukauua s LLiseuma:

NaneH wu3paten Ha enekTpoHHa wuoeHTU(wkauma B LleeunAa Moxe pfa
noeHTMduUMpa 3aABUTENA OT pPa3CTOAHME upe3 CbliecTByBalla BanuoHa
eNeKTPOHHa WOeHTuuKaunAa B LUBeuuA € HaW-Manko CbWOTO HUBO Ha
OCUrypeHOCT KaTo Ta3W, KOATO cnedsa da 6boe u3nafgeHa, ako Moxe, 6e3
[OrOBOPHM Mpeukn, fa U3Mon3Ba TakaBa MOEHTU(MKALMA KaTo OCHOBaHWe 3a
n3gaBaHe Ha HOBa ENeKTPOHHA MAEHTU(MUKALWA.

HuBo 4: CpokbT Ha BanMOHOCT Ha HOBOW3{AdeHaTa  eneKTPOHHa
noeHTMuKaumnA cregsa fa 6bOe orpaHuyeH OO CPoKa Ha BanMOHOCT Ha
CblyecTByBallaTa eneKTPOHHA UOEHTU MKALWMA.

VioeHTngmumpare 0T pa3CcToAHME Ha 3aABUTENA:
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HuBo 2: Wapatenute Ha enekTpoHHa woeHTM(wukauua B LUBeuua morar pa
W3MON3BaT HAOEXOHW 3anuMcu Ha W30OpaXeHuA Ha BanuaeH CTaHOapTeH
[OKYMEHT 3@ CaMOJIMYHOCT U MOPTPETHO M306paxeHWe Ha 3aABUTENA KaTto
OCHOBaHWe 3a YCTaHOBABAHE OT Pa3CTOAHME HA CaMOSIMYHOCTTA Ha 3aABUTENA,
aKo CpaBHEHMETO HEe mopaxpda CbMHEHWA OTHOCHO HeroBaTa MCTUHCKa
CaMOJMYHOCT.

HuBo 3: W3parenute Ha enekTpoHHa uaoeHTUduKauma B LLBeuma morart, ypes
0be3onaceHo YeTeHe Ha BanMOeH CTaHOapTeH OOKYMEHT 3a CaMOSIMYHOCT,
CbObpPXall CbXpaHABaHW B ENEKTPOHEH (opmaT OMOMETPUYHM [aHHW, Aa
YCTAHOBAT CaMOJIMYHOCTTA Ha 3aABUTENA OT Pas3CToAHWE Bb3 OCHOBA Ha Te3u
[aHHX, aKo CbOTBETHUTE BMOMETPUYHM OaHHWU Ha NIMLETO, KOETO creasa Aa bbae
naeHTMduUmMpaHo, Morar fa 6baar cbpaHn no ocTaTbyHO 06e30naceH HaumH,
Taka Ye CpaBHEHWMETO Aa MOXE [a Ce M3BbPLUM C eKBUBANEHTHA HaOeXOHOCT,
KaKTO Mpu MPUCHCTBEHO TMOCELWEHNE, M KOraTo CPaBHEHWETO He nopaxna
CbMHEHWA OTHOCHO UCTUHCKATa CaMOSIMYHOCT Ha 3anABUTENA.

HuBo 4: He e npunoxmmo.

Perucrtpauus

K5.14

M3patenute Ha enekTpoHHa uoeHTdukauma B LBeuma, kato B3emar npeasua
NPUNOXMMUTE NpaBuna 3a 3awuTa Ha NIMYHUTE OaHHW, crefsa da noggbpxar
PErucTbp Ha CBbP3aHUTE MON3BaTeNM W MpefocTaBeHUTe OOKYMEHTW 3a
eNeKTPOHHA MOEHTU(MKALMA, KaKTO U fa akTyanuaupar TO31 perucTbp.
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6. lA3naBaHe 1 briokmMpaHe Ha enekTpoHHa noeHTugunkauma

NMpoeKkTupaHe Ha TeXHUYECKHU CcpencTBa
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K6.1

K6.2

K6.3

K6.4

TexHnyeckm cpencrea:

HuBa 2 u 3: TexHuueckute cpenctea 3a €neKTPOHHA WUOEHTU(DMKAUMA ypes
€NeKTPOHHA  WMOEHTU(UKAUMA CbC 3HAK 3@ KauyecTBO Ha eNeKTPOHHaTa
noeHtuukauma B LUBeuna ce npoekTMpar B CLOTBETCTBME C [OBY(haKTOpeH
MPMHLMA, NPKU KOWTO efHaTa 4yacT Ce CbCTOM OT CbXpaHABaHa B ENEKTPOHEH
(hopmart MH(opmMaLma, KOATO MON3BATENAT CrefBa fa npuTexasa, a gpyrata ce
CbCTOM OT TOBa, KOETO MON3BaTeNAT CnedBa fa W3Mon3sa 3a akTuBMpaHe Ha
eNeKTPOHHaTa UoeHTuduKauua.

Huso 4: TexHuyeckute Cpenctea 3a ENEKTPOHHA WOEHTUUKAUMA Jpes
eNeKTpOHHa WOEHTU(MKAUMA CbC 3HAK 3a KAYeCTBO Ha ENeKTpoHHaTa
noeHTUdmkauna B LLBeuma ce npoekTMpar B CbOTBETCTBME C [OBY(haKTOpPEH
MPWHLMN, NPW KOWTO edHaTa 4acT ce CbCTOM OT MOLYyn 3a SIMYHA CUrypHOCT,
KOWTO Non3BatenAaT crensa fa npurexasa, a apyrara ce CbCTou OT TOBa, KOETO
non3BsaTenAT cneasa fa M3nornasa 3a aKkTuBMpaHe Ha Moayna 3a CUrypHOCT.

MexaHu3mbT 3a aKTMBUPaHe 1 NepCcoHann3npaHnAT Kog ce NpoeKTupar rno Takbs
HauuH, ye na 6bae mManko BEPOATHO TPETU CTPaHW Oa Hapyuwar 3aluTara, oopu
ype3 MexaHW4HN CpeacTBa.

Huea 3 u 4: 3awurata BKMIHOYBA MEXaHW3MKM 3a MNpedoTBpaTABaHe Ha
KOMMPaHETO 1 MaHMMyNMPaHETO Ha NOKYMEHTA 3a eNEKTPOHHA MOEHTU(MKaLWA.

lMon3Batenure Ha eneKkTPOHHa MOEHTU(MKAUMA CbC 3HAaK 3a KauyeCTBO Ha
efleKTpOHHaTa uoeHTMukauma B LBeumAa wmorat, no cBOA CO6CTBEHA
WHWUWMaTMBA, B paMKUTE Ha CpOKa Ha BaNMOHOCT HA  eneKTPoHHaTa
noeHTUuKauma, 6esnnarHo n 6e3 3HauMTeNnHN HeynobeTea, fa OBMEHAT unu fa
NoucKaT HOB NIMYEH KOO W, Ype3 HaCOKM WM aBTOMATWYHO MPOM3BOACTBO, Aa
6bOaT NoanoMorHaTh fa U3MbHABAT U3NCKBaHMATA Ha K6.2.

AKO enexTpoHHaTa MOEHTU(MKaLMA € NPOEKTUPaHa Mo TakbB HAuMH, Ye AadeH
nepcoHanuavpaH kog ha He Moxe fa 6boe obMeHeH, monsBaTenAaT credsa
BMECTO TOBa, MPW CHLUMTE YCMOBKA, [a MOXE CbLIEBPEMEHHO [a MOAYYM HOBA
eNeKTPOHHA MOEHTU(MKAUMA C HOB NEPCOHaNM3MpaH Ko, KOWTO 3aMeHA
NPeOULLHWAT Ypes npoLienypa Ha brioknpaHe.

W3naTenute Ha enekTpoHHa uoeHTUdukaums B LBeuna cnenea fa rapaHTupar,
Ye [aHHUTE, PEruCTPUPaHM 3a ENEKTPOHHA MOEHTU(MKALMA Ha NpUTEeXaTenuTe,
e[HO3HAYHO MPEeNCTaBNABAT 3aABUTENA U Ca MPUCHLUM 3a BLMNPOCHOTO fKLe NpK
W3naBaHeTo Ha JOKYMEHTa 3a eNeKTPOHHa MaEeHTU(MKaLKA.
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K6.5  CpokbT Ha Ba/MOHOCT Ha M3OafeHata enekTpoHHA MOeHTU(UKaunA e
OrpaH1yeH, Kato ce B3emar npedBuf XapakTepUCTUKUTE BbB BPbL3KA CbC
CUTYPHOCTTA Ha [OKYMEHTa 3a eneKTPOHHa WMOEHTU(MKAUMA U PUCKOBETE OT
anoynotpeba. MakCUManHUAT CPOK Ha  BaNMOHOCT HA  eneKTpOHHaTa
WOEHTU(MKALMA € NET FOONHU.
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MpepocTaBAHe Ha AOKYMEHT 3a eJIeKTPOHHa uaeHTudukauuma

K6.6

K6.7

npenocrtaBAHE OT Pa3CTOAHUE::

HuBo 2: W3patenaT Ha enekTpoHHa uoeHTUgwmkauma B LUBeuma cnepgsa na
NpenocTaBu - JOKYMEHT 3a eNeKTPOHHA MOEHTU(MUKALMA MO HauWH, C KOWTO ce
NOTBbPXAaBaT JaHHWUTE 3a KOHTAKT, CbXpaHABaHU B O(MLMANHUA PETUCTBP, U
Takaea MH(opmMauuA, BhMWCaHA BbLB Bpb3KA C ENEKTPOHHaTa npouenypa
cbrnacHo K5.13, HuBo 2.

HuBo 3: [lageH u3naten Ha enexTpoHHa uoeHTUgwmkauma B Lseuwa, Kouto
NPenocTaBA efeKTPOHHA MOEHTU(MKALMA Ypes eNekTPOHHa npoLenypa, KOATO e
B cboTBeTCTBME C K5.11, HMBO 3, K5.12, HMBO 3 mnn K5.13, HMBO 3, Korato e
HOBOM3dadeHa, OTOENHO WM He3aBMCUMO OT pasnopenbara no OTHOLIEHWE Ha
CUrYPHOCTTa, rapaHT1pa, Yye nonssarenar € WHPOPMMPaH, Ye TakbB -OOKYMEHT
3a eneKTpOHHa MAEHTUMMKaLMA € npefaneH, unu Ypes apyri MEpKu rapaHtupa
eKBVBA/IEHTHA CTEMeH Ha KOHTPOM, Ye NWULETO € npenynpeneHo 3a pucka ot
Kpaxba Ha CamONMYHOCTTa BbB BPb3Ka C NPeaoCTaBAHETO.

HuBo 4: [lageH u3naten Ha enekTpoHHa uoeHTUgwmkauma B LLseuwa, Komto
NpenocTaBA  eNeKTPOHHA  MOEHTU(MKAUMA uYpe3 enekTpoHHa mpouenypa,
cbotBeTcTBalla Ha K5.12, H1BO 4, cnensa, Korato e HoBou3pmadeHa, OTAENHO U
He3aBMCKMO OT pasnopendarta no OTHOLLEHWE Ha CUrypHOCTTa, Aa rapaHTupa, Ye
nonsearenaT € WH(OpPMMpaH, Ye TakbB [OOKYMEHT 3a  €efeKTpPOHHa
noeHTUUKauma e npetamneH.

MpenocTaBAHe Mo Bpeme Ha NPUCLCTBEHO NOCeLeHNe:

[NapneH wapaten Ha enekTpoHHa woeHTM(MKauwAa B LBeuwA, no Bpeme Ha
MPUCBLCTBEHO MOCELLEHNE U Ced NpoBepKa Ha CamMONMYHOCTTa B CbOTBETCTBUE C
K5.10, cregBa fa npedoctaByM OOKYMEHTA 32 €MeKTPOHHA MOEHTU(MKaLmA
Ccpelly nodnucaHa pasnucka M Oa npefoctaBi OOMbAHUTENHO yacTTa, KOATO
nonsearenaT W3nNon3ea 3a akTMBMpaHe Ha eneKTpoHHaTa MOeHTU(MKaLma
OTOENHO W He3aBUCMMO OT MPEeNoCTaBAHETO Ha [OKYMEHTa 3a eneKTpOHHa
WOeHTU(MUKaLUMA N0 OTHOLUEHWE Ha CUrypHOCTTa, Bb3 OCHOBA Ha AaHHUTE 3a
KOHTaKT, CbXpaHfBaHW B O(MUUMANEH PerucTsp, WM Lpyra €eKBuBaneHTHa
WHhopmaLma.

Ycnyra 3a bnokupaHe
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K6.8

K6.9

K7.1

K7.2

/3patenute Ha enekTpoHHa MaoeHTUgmkauma B LBeuma cnegsa fa npenocTasAT
ycnyra 3a 6rnokupaHe ¢ gobpa [OOCTBMHOCT, 3a Oa MOXe Mongsatendr na
Briokmpa cBoATa eneKTPOHHa UOeHTU(MKaLWMA.

Vi3patenute Ha enexkTpoHHa uoeHTU(Mkauma B LUBeuma CBOEBPEMEHHO U MO
CUrypeH HauuH cnenga fa 0bpaboTsar 1 U3MbHABAT UCKaHUATA 3a BNOKUPaHe 1
npennpuemar Mepku 3a NpenoTepaTABaHe Ha CUCTeMHa 3noynoTpeba ¢ yenyrara
3a 6rokupaHe wnW OpYrM YMUWMEHW LOEUCTBMA, KOWUTO BOOAT O LUMPOKO
pasnpocTpaHeHo BnokupaHe Ha OOKYMEHTUTE 3a eNeKTPOHHA MOeHTUdMKauuA,
Kato  CbLWEBPEMEHHO rapaHTMpaTt, uYe OOKYMEHTUTe 3a  eNeKTPOHHA
WOeHTU(dUKaLWA Ha NoN3BaTeNnTe ca Ha PasnonoXxeHue, Korato e Heobxoaumo.

MpoBepka HA  €NEKTPOHHWTE  CaMONMMYHOCTM  Ha
npuTexarenure

W3naTenute Ha enekTpoHHa uoeHTUdukauma B LBeuna cnenea fa rapaHTvpar,
Ye Mnpu NpoBepKkaTa Ha CaMOMMYHOCTTA Ha MpWUTEXaTensa ce W3BbpLUBAT
Ha[eXOHU NPOBEPKM OTHOCHO aBTEHTUYHOCTTA M BaNMAHOCTTA Ha [OKYMEHTA 3a
eneKTPOHHA MOEHTU(MKaLMS.

N3patenuTe Ha enekTPOHHA MoeHTUdMKauusa B LLiBeuus cnemea na rapaHTvpar,
ye Mpu npoBepkaTa Ha eneKTPOHHUTE CaMONMYHOCTM Ha MpuTexatenure ca
BbBEEHM TEXHUYECKW MPOBEPKM, CBBbP3aHN ChC CUrYPHOCTTA, Taka ye da 6bae
Masko BEPOATHO TPETU CTPaHH, Ype3 NPednoNoXeHuns, NoacnylIBaHe, NOBTOPHO
Bb3NPOU3BEXOAHE WM MaHWMynMpaHe Ha npoueca, fa MoraT [a HapyLat
MEXaHU3MUTE 3a 3alluTa.

3naBaHe Ha yNOCTOBEPEHUA 3a CaAMONTMYHOCT

Vspatenute Ha €NEeKTPOHHa MJ]GHTVI(*)MK&LWIH B LLBeuud, Kouto npenocTaBAT
ycnyra 3a n3naBaHe Ha y1OoCTOBEPEHNA 3a CaMONTMYHOCT Ha oBepABalln ce
€NEKTPOHHW YCNyru, cnensa CbLlo Taka Aa cna3sart pa3r|opeu6V|Te Ha
HaCTOALLMA YNEH.
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M3patenute Ha enekTpoHHa MaoeHTudmkauma B LLUBeuna cnensa Oa rapaHTvpar,
Ye ycrnyrata 3a M3aaBaHe Ha YOOCTOBEPEHWMA 3a CaMOMMYHOCT MMma gobpa
OOCTBMHOCT 1 Ye 130aBaHETO Ha yYOOCTOBEPEHNA 3a CAMOSIMYHOCT ce npeaxoxana
OT HaOeXaHa UOoeHTU(MKaLmnA B CbOTBETCTBUE C pasnopendute Ha uneH 7.

HuBo 4: YpoctoBepeHuATa BKMKOUBAT MO30BaBaHE Ha  KpUMTOrpadCcKu
MaTtepuanu, Cryxewm 3a 3akfouBaHe/OTKNOUBAHE Ha  MH(oOpMaUuATa,
NPOBEPEHN OT U3JaTend Kato NpUTEXaBaHW EQUHCTBEHO OT NMpUTEXATENA.

npeﬂCTaBeHMTe yOoCToBepeHna 3a CaMONIMYHOCT credBa [Oa obaar BanuaoHu
camo TOMKOBa ABAr0, KOMKOTO € Heobxooumo, 3a [fa Ce NpenocTaBu Ha
nonsearenA OOCTbn A0 MOUCKaHaTta -eNeKTPOHHa YcCnyra, Kakto U na oboar
3alUMTEHN Taka, Ye MH(opmauuATa fa Moxe Oa 6bioe npoyeTeHa camo OT
LenesunA nonyvyaren U aBTEHTUYHOCTTA Ha YOOCTOBEPEHUATA Oa MOXe Oa 6bae
npoBepeHa OT nonyyarenuTe Ha yaoCToOBEPEHNATA.

N3patenuTte Ha enexkTpoHHa WaeHTUdMKauua B LBeuus, kaTo B3emar npemnsua
PUCKOBETE OT 3noyrnoTpeba ¢ ynocToBepuTenHaTa ycnyra, orpaHiiaBar Cpoka, B
paMKUTE Ha KOWTO Ha AafeH mputexaren moraT fa 6baT M3naneHu HAKOMKO
rMocnenoBaTeNHn yOOCTOBEPEHUA 3a CaMONMYHOCT, Mpedu NpuTexatenat ga
6be NOBTOPHO MAEHTUMULIMPAH B CHOTBETCTBME C pa3nopenbute Ha uneH 7.
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	K2.8 Периодът на съхранение не може да бъде по-кратък от пет години и материалът следва да може да се произвежда в четлива форма през целия този период, освен ако изискване за заличаване не е необходимо от гледна точка на неприкосновеността на личния живот и е подкрепено със закон или друга наредба.
	Преглед и последващи действия
	K2.9 Издателите на електронна идентификация в Швеция следва да установят функция за вътрешен одит, с която периодично да се преглеждат дейностите по издаване. Вътрешният одитор следва да бъде независим при изпълнението на своите задължения по начин, с който се гарантира обективен и безпристрастен преглед, както и да притежава компетентността и експертния опит, необходими за изпълнението на неговите или нейните задължения. Вътрешният одитор следва независимо да планира провеждането на одита и да го документира в план за одит, обхващащ период от три години. Елементите на одита следва да се подбират въз основа на анализ на риска и съществеността и да се основават на описанията на дейностите, представени от издателя пред Агенцията за цифрово управление.
	Нива 3 и 4: Вътрешният одит следва да се извършва въз основа на приетите стандарти за одит.

	3. Физическа, административна и ориентирана към личността сигурност
	K3.1 Централните части на дейността следва да бъдат физически защитени срещу вреди в резултат на екологични събития, неразрешен достъп или други външни смущения. Контролът на достъпа следва да се прилага по такъв начин, че достъпът до чувствителни зони да бъде ограничен до упълномощения персонал, носителите на информация да се съхраняват и обезвреждат по сигурен начин, а достъпът до тези защитени зони да се наблюдава непрекъснато.
	K3.2 Преди дадено лице да поеме някоя от ролите, определени в съответствие с К2.4, буква а), и които са от особено значение за сигурността, издателят на електронна идентификация в Швеция следва да е извършил цялостни проверки, за да се гарантира, че лицето може да бъде считано за надеждно и че лицето притежава квалификациите и обучението, изисквани за безопасното и сигурното изпълнение на задачите, произтичащи от ролята.
	K3.3 Издателите следва да са въвели процедури, за да се гарантира, че само специално упълномощени служители имат достъп до данните, събрани и запазени в съответствие с К2.7.
	K3.4 Нива 3 и 4: Издателите гарантират по цялата верига на процеса на издаване, че разделението на задълженията се прилага по такъв начин, че нито едно лице да не може да получи електронна идентификация от името на друго лице.

	4. Техническа сигурност
	K4.1 Издателите на електронна идентификация в Швеция следва да гарантират, че въведеният технически контрол е достатъчен, за да се постигне нивото на защита, считано за необходимо с оглед на естеството, обхвата и други обстоятелства, свързани със стопанската дейност, и че този контрол функционира и е ефективен.
	K4.2 Електронните средства за комуникация, използвани при предаването на чувствителни данни, са защитени срещу прихващане, манипулиране и повторно възпроизвеждане.
	K4.3 Чувствителните криптографски материали, служещи за заключване/отключване на информацията, използвани за издаване на електронна идентификация, идентифициране на притежателите и издаване на удостоверения за самоличност, следва да бъдат защитени по такъв начин, че:
	(a) достъпът да бъде ограничен, логически и физически, до ролите и приложенията, които са строго необходими;
	(b) материалите, служещи за заключване/отключване на информацията, никога не следва да се съхраняват в обикновен текст върху постоянни носители за съхранение;
	(c) материалите, служещи за заключване/отключване на информацията, да бъдат защитени чрез използването на криптографски хардуерен модул с активни механизми за сигурност, с които да се противодейства както на физически, така и на логически опити за компрометиране на материалите, служещи за заключване/отключване на информацията;
	(d) механизмите за сигурност за защитата на материалите, служещи за заключване/отключване на информацията, да бъдат прозрачни и да бъдат основавани на признати и утвърдени стандарти; и
	(e) Нива 3 и 4: данните за активиране за защита на материалите, служещи за заключване/отключване на информацията, да бъдат управлявани чрез контрол от няколко лица.
	K4.4 Издателите следва да са въвели документирани процедури, за да се гарантира, че изискваното ниво на защита в съответната информационна среда може да бъде поддържано с течение на времето и във връзка с промените, включително редовни оценки на уязвимостта, както и подходяща готовност за посрещане на променящите се нива на риск и инцидентите, които възникват.

	5. Подаване на заявление, идентифициране и регистрация
	Информация относно условията
	K5.1 Издателите на електронна идентификация в Швеция предоставят информация за договорите, общите условия, както и свързаната информация и всички ограничения относно използването на услугата, на свързаните потребители, доставчиците на електронни услуги и други лица, които могат да разчитат на услугата на издателя.
	K5.2 Даден издател на електронна идентификация в Швеция следва ясно да посочи общите условия и да определи процедурите, така че общите условия да бъдат предоставени на заявителя в хода на процеса на издаване.
	K5.3 Издателите на електронна идентификация в Швеция предоставят декларация на издателя, която включва:
	(a) самоличността и данните за контакт на издателя;
	(b) кратки описания на услугите и решенията, предоставяни от издателя, включително прилаганите методи за подаване на заявление, издаване и блокиране;
	(c) условията, свързани с предоставяната услуга, включително задълженията на ползвателя за защита на неговата електронна идентификация, задълженията и отговорностите на издателя, всички предоставени гаранции и обещаната наличност;
	(d) информация относно обработването на лични данни и начина, по който то се извършва; и
	(e) договорености за изменение на общите условия или другите условия на предоставяната услуга, включително стъпките, които следва да бъдат предприети за прекратяване на услугата по контролиран начин.
	K5.4 Нива 3 и 4: По искане на Агенцията за цифрово управление (DIGG) или друга договаряща страна, която разчита на услугите, предоставяни от издателя, издателите на електронна идентификация в Швеция предоставят информация относно това как се притежава и управлява стопанската дейност.
	K5.5 Даден издател на електронна идентификация в Швеция, който прекратява своята дейност, следва предварително изготвен план за прекратяване на услугата. Планът следва да включва информиране на всички ползватели на услугата и DIGG. Освен това издателят следва да съхранява архивираните материали на разположение в съответствие с K2.7 и K2.8 след прекратяването.
	Подаване на заявление
	K5.6 Електронната идентификация в Швеция може да бъде издадена само по искане на заявителя или чрез друга еквивалентна процедура за приемане и само след като заявителят е бил уведомен за условията, при които тя се издава, както и за отговорността, която ще бъде възложена на него или нея.
	Издаването на електронна идентификация обаче, която заменя или допълва валиден или наскоро блокиран документ за електронна идентификация, издаден преди това от същия издател, може да се извърши без предварителна процедура за подаване на заявление.
	K5.7 Дадено заявление за електронна идентификация в Швеция следва да бъде свързано с личен идентификационен номер или координационен номер, както и с информацията, която е необходима за издателя, за да предостави такава електронна идентификация.
	Определяне на самоличността на заявителя
	K5.8 Издателите на електронна идентификация в Швеция трябва да проверят дали информацията, свързана със заявлението, е пълна и съответства на информацията, регистрирана в официален регистър.
	K5.9 Когато информацията, която следва да бъде проверена в официален регистър, е обозначена като поверителна („защитена самоличност“), необходимите проверки могат да бъдат извършени чрез други еквивалентни средства.
	K5.10 Идентифициране на заявителя по време на присъствено посещение:
	издателите на електронна идентификация в Швеция могат да проверят самоличността на заявителя по време на присъствено посещение по същия начин, както при издаването на стандартен документ за самоличност.
	K5.11 Идентифициране от разстояние на заявителяпри съществуващоотношение:
	Ниво 3: Издателите на електронна идентификация в Швеция, които вече са идентифицирали заявителя при отношения, включващи значими трансакции в икономическо или правно отношение, и при които заявителят може да бъде идентифициран от разстояние чрез други надеждни средства, еквивалентни на изискванията за ниво 3 на знака за качество на електронната идентификация в Швеция, могат да използват този метод, за да установят самоличността на заявителя.
	Ниво 4: Не е приложимо.
	K5.12 Идентифициране чрез електронна идентификация в Швеция:
	Даден издател на електронна идентификация в Швеция може да идентифицира заявителя от разстояние чрез съществуваща валидна електронна идентификация в Швеция с най-малко същото ниво на осигуреност като тази, която следва да бъде издадена, ако може, без договорни пречки, да използва такава идентификация като основание за издаване на нова електронна идентификация.
	Ниво 4: Срокът на валидност на новоиздадената електронна идентификация следва да бъде ограничен до срока на валидност на съществуващата електронна идентификация.
	K5.13 Идентифициране от разстояние на заявителя:
	Ниво 2: Издателите на електронна идентификация в Швеция могат да използват надеждни записи на изображения на валиден стандартен документ за самоличност и портретно изображение на заявителя като основание за установяване от разстояние на самоличността на заявителя, ако сравнението не поражда съмнения относно неговата истинска самоличност.
	Ниво 4: Не е приложимо.
	Регистрация
	K5.14 Издателите на електронна идентификация в Швеция, като вземат предвид приложимите правила за защита на личните данни, следва да поддържат регистър на свързаните ползватели и предоставените документи за електронна идентификация, както и да актуализират този регистър.

	6. Издаване и блокиране на електронна идентификация
	Проектиране на технически средства
	K6.1 Технически средства:
	Нива 2 и 3: Техническите средства за електронна идентификация чрез електронна идентификация със знак за качество на електронната идентификация в Швеция се проектират в съответствие с двуфакторен принцип, при който едната част се състои от съхранявана в електронен формат информация, която ползвателят следва да притежава, а другата се състои от това, което ползвателят следва да използва за активиране на електронната идентификация.
	Ниво 4: Техническите средства за електронна идентификация чрез електронна идентификация със знак за качество на електронната идентификация в Швеция се проектират в съответствие с двуфакторен принцип, при който едната част се състои от модул за лична сигурност, който ползвателят следва да притежава, а другата се състои от това, което ползвателят следва да използва за активиране на модула за сигурност.
	K6.2 Механизмът за активиране и персонализираният код се проектират по такъв начин, че да бъде малко вероятно трети страни да нарушат защитата, дори чрез механични средства.
	Нива 3 и 4: Защитата включва механизми за предотвратяване на копирането и манипулирането на документа за електронна идентификация.
	K6.3 Ползвателите на електронна идентификация със знак за качество на електронната идентификация в Швеция могат, по своя собствена инициатива, в рамките на срока на валидност на електронната идентификация, безплатно и без значителни неудобства, да обменят или да поискат нов личен код и, чрез насоки или автоматично производство, да бъдат подпомогнати да изпълняват изискванията на K6.2.
	Ако електронната идентификация е проектирана по такъв начин, че даден персонализиран код да не може да бъде обменен, ползвателят следва вместо това, при същите условия, да може същевременно да получи нова електронна идентификация с нов персонализиран код, който заменя предишният чрез процедура на блокиране.
	K6.4 Издателите на електронна идентификация в Швеция следва да гарантират, че данните, регистрирани за електронна идентификация на притежателите, еднозначно представляват заявителя и са присъщи за въпросното лице при издаването на документа за електронна идентификация.
	K6.5 Срокът на валидност на издадената електронна идентификация е ограничен, като се вземат предвид характеристиките във връзка със сигурността на документа за електронна идентификация и рисковете от злоупотреба. Максималният срок на валидност на електронната идентификация е пет години.
	Предоставяне на документ за електронна идентификация
	K6.6 предоставяне от разстояние::
	Ниво 2: Издателят на електронна идентификация в Швеция следва да предостави ‑ документ за електронна идентификация по начин, с който се потвърждават данните за контакт, съхранявани в официалния регистър, или такава информация, вписана във връзка с електронната процедура съгласно К5.13, ниво 2.
	Ниво 3: Даден издател на електронна идентификация в Швеция, който предоставя електронна идентификация чрез електронна процедура, която е в съответствие с K5.11, ниво 3, K5.12, ниво 3 или K5.13, ниво 3, когато е новоиздадена, отделно и независимо от разпоредбата по отношение на сигурността, гарантира, че ползвателят е информиран, че такъв ‑документ за електронна идентификация е предаден, или чрез други мерки гарантира еквивалентна степен на контрол, че лицето е предупредено за риска от кражба на самоличността във връзка с предоставянето.
	Ниво 4: Даден издател на електронна идентификация в Швеция, който предоставя електронна идентификация чрез електронна процедура, съответстваща на K5.12, ниво 4, следва, когато е новоиздадена, отделно и независимо от разпоредбата по отношение на сигурността, да гарантира, че ползвателят е информиран, че такъв документ за електронна идентификация е предаден.
	K6.7 Предоставяне по време на присъствено посещение:
	Даден издател на електронна идентификация в Швеция, по време на присъствено посещение и след проверка на самоличността в съответствие с K5.10, следва да предостави документа за електронна идентификация срещу подписана разписка и да предостави допълнително частта, която ползвателят използва за активиране на електронната идентификация отделно и независимо от предоставянето на документа за електронна идентификация по отношение на сигурността, въз основа на данните за контакт, съхранявани в официален регистър, или друга еквивалентна информация.
	Услуга за блокиране
	K6.8 Издателите на електронна идентификация в Швеция следва да предоставят услуга за блокиране с добра достъпност, за да може ползвателят да блокира своята електронна идентификация.
	K6.9 Издателите на електронна идентификация в Швеция своевременно и по сигурен начин следва да обработват и изпълняват исканията за блокиране и предприемат мерки за предотвратяване на системна злоупотреба с услугата за блокиране или други умишлени действия, които водят до широко разпространено блокиране на документите за електронна идентификация, като същевременно гарантират, че документите за електронна идентификация на ползвателите са на разположение, когато е необходимо.

	7. Проверка на електронните самоличности на притежателите
	K7.1 Издателите на електронна идентификация в Швеция следва да гарантират, че при проверката на самоличността на притежателя се извършват надеждни проверки относно автентичността и валидността на документа за електронна идентификация.
	K7.2 Издателите на електронна идентификация в Швеция следва да гарантират, че при проверката на електронните самоличности на притежателите са въведени технически проверки, свързани със сигурността, така че да бъде малко вероятно трети страни, чрез предположения, подслушване, повторно възпроизвеждане или манипулиране на процеса, да могат да нарушат механизмите за защита.

	8. Издаване на удостоверения за самоличност
	K8.1 Издателите на електронна идентификация в Швеция следва да гарантират, че услугата за издаване на удостоверения за самоличност има добра достъпност и че издаването на удостоверения за самоличност се предхожда от надеждна идентификация в съответствие с разпоредбите на член 7.
	Ниво 4: Удостоверенията включват позоваване на криптографски материали, служещи за заключване/отключване на информацията, проверени от издателя като притежавани единствено от притежателя.
	K8.2 Представените удостоверения за самоличност следва да бъдат валидни само толкова дълго, колкото е необходимо, за да се предостави на ползвателя достъп до поисканата ‑електронна услуга, както и да бъдат защитени така, че информацията да може да бъде прочетена само от целевия получател и автентичността на удостоверенията да може да бъде проверена от получателите на удостоверенията.
	K8.3 Издателите на електронна идентификация в Швеция, като вземат предвид рисковете от злоупотреба с удостоверителната услуга, ограничават срока, в рамките на който на даден притежател могат да бъдат издадени няколко последователни удостоверения за самоличност, преди притежателят да бъде повторно идентифициран в съответствие с разпоредбите на член 7.


