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1. Souvislosti a ucel

Cilem rdmce pro dlvéryhodnost Svédské elektronické
identifikace je stanovit spole¢né pozadavky na vydavatele
elektronickych identifikatord, které prezkoumava a schvaluje
Svédska agentura pro digitalni spravu (DIGG). Pozadavky jsou
rozdéleny do rliznych trid ochrany - Grovni d@véryhodnosti -
odpovidajicich rdznym stupnim technické a provozni bezpecnosti
vydavatele a rlznym stupndim ovéreni, Ze osoba, které je
elektronicky doklad totoznosti vydan, je tim, za koho se vydava.

Pozadavky tohoto rdmce pro dlvéryhodnost se vztahuji na
Grovné dlvéryhodnosti 2 az 4, pricemz Groven 4 odpovida
nejvyssi Urovni ochrany.

Soulad se vyklada takto:

(a) neni-li droven davéryhodnosti stanovena, musi byt
pozadavek splnén na vsech Urovnich a

(b) je-li stanovena Uroven d@véryhodnosti, musi byt soulad
zajistén alespon na pfislusné drovni.

"V Vs

neberou v Uvahu.

2. Organizace a fizeni
Celkové provozni pozadavky

K2.1 Vydavatelé Svédskych elektronickych prikazi totoznosti, ktefi nejsou vefejnymi
organy, musi pusobit jako registrované pravnické osoby a uzavirat a udrzovat
pojisténi pozadované pro podnikani.

K2.2 Vydavatelé Svédskych elektronickych prikazd totoZnosti musi mit zavedenou
¢innost, byt pIné funkéni ve vSech ¢astech uvedenych v tomto dokumentu a byt
dobfe obezndmeni s pravnimi pozadavky, které jsou na né kladeny jako na
vydavatele Svédskych elektronickych prikaz( totoznosti.

K2.3 Vydavatelé Svédskych elektronickych prikazl totoznosti musi byt schopni nést

riziko odpovédnosti za Skody a mit dostatecné financni zdroje k provadéni svych
operaci po dobu nejméné jednoho roku.

Bezpecnost informaci
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Vydavatelg Svédskych elektronickych prikazli totoznosti musi mit zaveden
systém Fizeni bezpecnosti informaci (ISMS) pro ¢asti svych ¢innosti, na néz se
vztahuje rdmec pro divéryhodnost, ktery je pfipadné zalozen na normé ISO/IEC
27001 nebo rovnocennych zasadach pro fizeni a kontrolu prace v oblasti
bezpecnosti informaci, véetné nize uvedeného:

(a)
VSechny administrativni a technické procesy, které maji zasadni vyznam
pro bezpecnost, musi byt zdokumentovany a zaloZeny na formalnim
zékladé, v némz jsou jasné definovany ulohy, odpovédnosti a pravomoci.

(b)  Vydavatelé Svédskych elektronickych prikazl totoZnosti zajisti, aby méli
vzdy k dispozici dostate¢né lidské zdroje pro pInéni svych povinnosti.

(c) Vydavatelé Svédskych elektronickych prikazl totoznosti zavedou proces
fizeni rizik, ktery vhodnym zplsobem pribézné nebo alespon kazdych 12
mesicl analyzuje hrozby a zranitelna mista v podniku a ktery zavedenim
bezpecnostnich opatfeni vyvazuie rizika na pfijatelnou urover.

(d)  Vydavatelé Svédskych elektronickych prikazi totoznosti zavedou proces
fizeni incidenti, ktery systematicky zajistuje kvalitu sluzby, formy dal$iho
hlaseni a pfijeti vhodnych reaktivnich a preventivnich opatfeni ke zmirnéni
nebo prevenci $kod zplsobenych témito udalostmi.

(e) Vydavatelé Svédskych elektronickych prikazli totoznosti vypracuji a
pravidelné testuji plan kontinuity, ktery spliuje poZadavky podniku na
pristupnost prostrednictvim schopnosti obnovit kritické procesy v pfipadé
krize nebo zavaznych incidentu.

()  Vydavatelé Svédskych elektronickych prikazi totoZnosti pravidelné
vyhodnocuiji ¢innost v oblasti bezpe¢nosti informaci a zavadéji opatfeni ke
ZlepSeni v systému Fizeni.

Oblast ptsobnosti a vyspélost systému fizeni:

Uroveni 4: Systém Fizeni bezpeénosti informaci musi byt v souladu s normou

viv s

verzemi normy a v ramci toho musi zahrnovat vSechny pozadavky kladené na
vydavatele Svédskych elektronickych prikaz( totoZnosti.

Podminky pro subdodavatele

digg.se
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K2.6 Vydavatel Svédskych elektronickych priikazl totoznosti, ktery zadal provadéni
jednoho nebo vice proces kritickych z hlediska bezpeénosti jiné strané, musi
smluvné vymezit, za které kritické procesy je subdodavatel odpovédny a které
pozadavky se na né vztahuiji, a objasnit smluvni vztah v prohlaSeni vydavatele.

Sledovatelnost, vymazavani a uchovavani dokumentu
K2.7  Vydavatelé Svédskych elektronickych prikazl totoZnosti uchovavaji:

(@)  dokumenty tykajici se zadosti a dokumenty tykajici se vydavani, pfijimani
nebo blokovani elektronickych priikazd totoZnosti;

(b)  smlouvy, smluvni dokumenty a prohlaseni vydavatele; a

(c) historii zpracovani a dalSi podobnou dokumentaci, ktera je nezbytna k
prokazani souladu s pozadavky kladenymi na vydavatele Svédskych
elektronickych priikazu totoZnosti a ktera umoziuje naslednou kontrolu,
jeZ prokazuije, ze procesy a kontroly dulezité z hlediska bezpeénosti jsou
zavedeny a ucinné.

K2.8 Doba uchovavani nesmi byt kratSi nez pét let a material musi byt po celou tuto
dobu k dispozici v Citelné podobé, pokud neexistuje poZzadavek na vymazani z
ddvodu ochrany soukromi a neni podlozen zakonem nebo nafizenim.

Prezkum a nasledna opatreni

digg.se 4
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

K4.2

Vydavatelé Svédskych elektronickych prikazl totoznosti zfidi funkci interniho
auditu, ktera pravidelné prezkoumava €innosti vydavani. Interni auditor musi byt
pfi vykonu svych povinnosti nezavisly tak, aby byl zajistén objektivni a nestranny
audit, a musi mit pro vykon svych povinnosti potfebnou odbornou zpusobilost a
zkuSenosti. Interni auditor nezavisle naplanuje provedeni auditu a zdokumentuje
to v planu auditu na obdobi tfi let. Prvky auditu musi byt vybrany na zakladé
analyzy rizik a vyznamnosti a musi vychazet z popisu operaci, ktery vydavatel
poskytl Agentufe pro digitalni spravu.

Urovné 3 a 4: Interni audit se provadi na zakladé uznavanych auditorskych
standardu.

Fyzicka, administrativni a osobni bezpecnost

Kliové prvky provozu musi byt fyzicky chranény pfed poSkozenim v disledku
vlivu prostredi, neopravnéného pfistupu nebo jinych vnéjich zasahd. Rizeni
pfistupu se provadi tak, aby pfistup do citlivych oblasti byl vyhrazen pouze
opravnénym pracovnikim, nosi¢e informaci byly bezpe¢né ulozeny a likvidovany
a pfistup do téchto chranénych oblasti byl nepfetrZité monitorovan.

Predtim, nez osoba pfevezme nékterou z roli identifikovanych v souladu s K2.4
pism. a), které maji zvlastni vyznam pro bezpeénost, musi vydavatel Svédskych
elektronickych prikazl totoznosti provést ovérfeni spolehlivosti, aby zajistil, ze
danou osobu Ize povazovat za spolehlivou a Ze ma kvalifikaci a odbornou
pfipravu potfebnou k bezpecnému a zabezpeéenému pinéni Ukoll vyplyvajicich
z dané role.

Vydavatelé musi mit zavedeny postupy, které zajisti, aby k udajim
shromazdénym a uchovavanym v souladu s K2.7 méli pfistup pouze konkrétné
povéfeni pracovnici.

Urovné 3 a 4: Vydavatelé v pribshu celého postupu vydavani zajisti, aby se
oddéleni povinnosti uplathovalo tak, Ze Zadna jednotliva osoba nemlize ziskat
elektronickou prikaz totoznosti jménem jiné osoby.

Technicka bezpeénost

Vydavatelé Svédskych elektronickych prikaz( totoZnosti musi zajistit, aby
zavedené technické kontroly byly dostateCné k dosaZeni urovné ochrany
povaZzované za nezbytnou s ohledem na povahu, rozsah a dalsi okolnosti
¢innosti a aby tyto kontroly byly funkéni a ucinné.

Elektronické komunikacni kanaly pouzivané pfi pfenosu citlivych Udaji musi byt
chranény proti neopravnénému pfistupu, manipulaci a opakovanému pfenosu.

digg.se
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K4.3  Citlivy materidl kryptografickych kli¢l pouzivany k vydavani elektronickych
prikaz( totoznosti, identifikaci drzitell a vydavani osvédceni totoznosti musi byt
chranén tak, aby:

(a)

(b)

(e)

pfistup byl logicky a fyzicky omezen na ty role a aplikace, které to
nezbytné vyzaduii;

klicovaci material nebyl nikdy uloZzen v prostém textu na trvalém
pamétovém médiu;

kliCovaci material byl chranén pouZitim kryptografického hardwarového
modulu s aktivnimi bezpe€nostnimi mechanismy, které pusobi proti
fyzickym i logickym pokustm o ohrozeni kli¢ovaciho materialu;

bezpeCnostni mechanismy na ochranu klicovaciho materialu byly
transparentni a zalozené na uznavanych a zavedenych norméach; a

Urovné 3 a 4: aktivaéni Udaje pro ochranu kligovaciho materilu jsou
spravovany prostfednictvim kontroly vice osob.

K4.4  Vydavatelé musi mit zavedeny zdokumentované postupy, které zajisti, ze
pozadovand uroven ochrany v pfisluSném prostfedi IT muze byt udrzovana v
pribéhu &asu a v souvislosti se zménami, vCetné pravidelnych analyz
zranitelnosti a odpovidajici pfipravenosti na ménici se uroven rizika a nastalé
incidenty.

5. Z4dost, identifikace a registrace

Informace o podminkach

digg.se
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K5.1

K5.2

K5.3

K5.4

K5.5

Vydavatelé Svédskych elektronickych prikazd totoznosti poskytuji pfipojenym
uzivatelim, poskytovatelim elektronickych sluzeb a dal§im osobam, které se
mohou spoléhat na sluzbu certifikaCni autority, informace o dohodach,
podminkach a souvisejicich informacich a o pfipadnych omezenich pouzivani
sluzby.

Vydavatel Svédskych elektronickych prikazu totoznosti musi jasné odkazovat na
podminky a navrhnout postupy tak, aby byly podminky poskytnuty Zadateli v
procesu vydavani.

Vydavatelé Svédskych elektronickych prikaz( totoznosti poskytuji prohlaeni
vydavatele, které obsahuije:

(a) totoznost a kontaktni udaje vydavatele;

(b)  struény popis sluzeb a FfeSeni poskytovanych vydavatelem, vcetné
pouzitych metod pro uplatiovani, vydavani a blokovani;

(c)  podminky spojené s poskytovanou sluzbou, véetné povinnosti uZivatele
chranit svou elektronickou identifikaci, povinnosti a odpovédnosti
vydavatele, veSkerych poskytnutych zaruk a pfislibené dostupnosti;

(d) informace o zpracovani osobnich udajl a zptisobu, jakym je provadéno a

(e)  postupy pfi zméné podminek nebo jinych podminek poskytované sluzby,
vCetné kroku, které je tfeba podniknout k fizenému ukonceni sluzby.

Urovné 3 a 4: Vydavatelé $védskych elektronickych prikaz(i totoznosti poskytuji
na Zadost Agentury pro digitalni spravu (DIGG) nebo jiné smluvni strany, ktera
se spoléha na sluzby poskytované vydavatelem, informace o tom, jak je podnik
vlastnén a fizen.

Vydavatel Svédskych elektronickych prikaz( totoznosti, ktery ukonéi svou
¢innost, se fidi pfedem stanovenym planem pro ukonceni sluzby. Plan zahrnuje
informovani v8ech uzivatell sluzby a DIGG. Vydavatel dale uchovava
archivovany material k dispozici v souladu s K2.7 a K2.8 po ukonéeni.

Pouziti

digg.se
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Svédsky elektronicky prikaz totoZnosti mize byt vydan pouze na Zadost
Zadatele nebo prostfednictvim jiného rovnocenného pfijimaciho fizeni a pouze
poté, co byl zadatel informovan o podminkach, za nichz je vydana, a o
odpovédnosti, kterd na néj bude kladena.

Vydani elektronického prikazu totoznosti, ktery nahrazuje nebo dopliiuje platny
nebo nedavno zablokovany doklad elektronického prikazu totoznosti dfive
vydany stejnym vydavatelem, vSak mize probéhnout bez jakéhokoli pfedchoziho
postupu pro podani Zadosti.

Zadost o $védsky elektronicky pritkaz totoznosti musi byt spojena s osobnim
identifikaCnim ¢islem nebo koordinacnim ¢islem, jakoz i s informacemi, které
jsou jinak nezbytné k tomu, aby vydavatel mohl takovy elektronicky prikaz
poskytnout.

Urceni totoznosti zadatele

digg.se
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Vydavatelé Svédskych elektronickych prikazd totoznosti musi ovéfit, zda jsou
informace spojené s Zadosti UpIné a odpovidaji informacim zapsanym v ufednim
rejstriku.

Pokud jsou informace, které maji byt v Ufednim rejstfiku zkontrolovany,
oznaceny jako duveérné (tzv. ,chranéna identita“), mohou byt nezbytné kontroly
provedeny jinymi rovnocennymi prostfedky.

Identifikace Zadatele pfi osobni navstéve:

Vydavatelé Svédskych elektronickych prikazl totoZnosti mohou pfi osobni
navstévé ovéfit totoznost Zadatele stejnym zplsobem jako pii vydavani
standardniho dokladu totoznosti.

Vzdalend identifikace zadatele ve stavajicimvztahu:

Urover 3: Vydavatelé $védskych elektronickych prikazil totoznosti, ktefi jiz
identifikovali Zadatele ve vztahu zahrnujicim finan¢né nebo pravné vyznamné
jednani a pokud Ize zadatele identifikovat na dalku jinym spolehlivym zpisobem,
ktery odpovida pozadavkim na Svédskou znacku kvality elektronického prikazu
totoznosti urovné 3, mohou tento zplsob pouzit ke zjisténi totoznosti Zadatele.

Uroven 4: Nehodi se.
Identifikace prostfednictvim Svédského elektronického prikazu totoznost:

Vydavatel $védskych elektronickych prikaz( totoznosti mlze Zadatele
identifikovat na dalku prostfednictvim stavajiciho platného  Svédského
elektronické prikazu totoznosti, ktera ma pfinejmensim stejnou droven zaruky
jako ta, kterda ma byt vydana, pokud mlZze tuto identifikaci bez smluvnich
pfekazek pouzit jako zaklad pro vydani nového elektronického prikazu
totoznosti.

Urovei 4: Doba platnosti nové vydany elektronicky prilkaz totoznosti je
omezena tak, aby nepfesahovala dobu platnosti stavajiciho elektronického
prikazu totoZnosti.

Vzdélena identifikace Zadatele:

Uroveh 2: Vydavatelé $védskych elektronickych prikaz(i totoznosti mohou
pouzit spolehlivé obrazové zaznamy platného standardniho dokladu totoznosti a
zobrazeni obliCeje zadatele jako zaklad pro zjisténi totoznosti Zadatele na dalku,
pokud srovnani nevyvolava pochybnosti o skute¢né totoznosti Zadatele.

Urover 3: Vydavatelé $védskych elektronickych prikazii totoZznosti mohou
prostfednictvim bezpecného Cteni platného standardniho dokladu totoznosti

digg.se
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obsahujiciho elektronicky uchovavané biometrické udaje na dalku zjistit totoZznost
Zadatele na zakladé téchto udaji, pokud Ize odpovidajici biometrické Udaje
osoby, kterd ma byt identifikovana, ziskat dostate¢né bezpecnym zplisobem, aby
bylo mozné provést srovnani s rovnocennou spolehlivosti jako v pfipadé osobni
navstévy, a pokud toto porovnani nevyvolava pochybnosti o skute¢né totoznosti
Zadatele.

Uroven 4: Nehodi se.

Registrace
K5.14  Vydavatelé Svédskych elektronickych prikazl totoznosti vedou s ohledem na

platna pravidla ochrany osobnich udaji registr pfipojenych uzivateld a vydanych
elektronickych identifikacnich dokladl a tento rejstfik aktualizuje.

digg.se
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6. Vydavani a blokovani elektronickych priikazt totoZnosti

Navrh technickych prostifedku

digg.se

1



g, R 1 MYNDIGHETEN FOR
T KN 27 DIGITAL FORVALTNING
/7 v/ /) / Agency for Digital Government

K6.1

K6.2

K6.3

K6.4

K6.5

Technické prostredky:

Uovné 2 a 3: Technické prosttedky pro elektronickou identifikaci
prostfednictvim elektronického prikazu totoznosti se Svédskou znackou kvality
elektronického prikazu totoZnosti jsou navrzeny podle dvoufaktorového principu,
pfiCemz jedna Cast se sklada z elektronicky ulozenych informaci, které uZivatel
uchovava, a druhd cast se sklada z toho, co uzivatel pouZije k aktivaci
elektronického prikazu totoznosti.

Uroven 4: Technické prostfedky pro elektronickou identifikaci prostfednictvim
elektronického prikazu totoZnosti se Svédskou znacCkou kvality elektronického
priikazu totoznosti musi byt navrzeny podle dvoufaktorového principu, pficemz
jedna Cast se sklada z osobniho bezpe¢nostniho modulu, ktery musi uzivatel
vlastnit, a druha ¢ast z toho, co uZivatel pouzije k aktivaci bezpecnostniho
modulu.

AktivaCni mechanismus a personalizovany kdd musi byt navrzeny tak, aby bylo
nepravdépodobné, Ze ftfeti strany porusi ochranu, a to i mechanickymi
prostfedky.

Urovné 3 a 4 Ochrana zahmuje mechanismy zabrafiujici kopirovani a
manipulaci s elektronickym prikazem totoZnosti.

UZivatelé elektronického prikazu totoZnosti se Svédskou znaCkou kvality
elektronického prikazu totoznosti musi mit moznost z vlastniho podnétu, v dobé
platnosti elektronického prlikazu totoznosti, bezplatné a bez znaénych obtizi si
vymeénit nebo pozadat o novy osobni kéd a prostiednictvim pokyni nebo
automatické vyroby jim musi byt poskytnuta pomoc pfi udrzovani poZadavki
K6.2.

Pokud je elektronicky prikaz totoznosti navrzen tak, ze personalizovany kdd
nelze vyménovat, mél by mit uZivatel misto toho za stejnych podminek moznost
okamzité ziskat novy elektronicky priikaz totoznosti s novym personalizovanym
kddem, ktery nahrazuje pfedchozi kod prostfednictvim blokovaciho postupu.

Vydavatelé $védskych elektronickych prikazi totoznosti zajistuji, aby Udaje
registrované pro elektronickou identifikaci drziteld jednoznaéné reprezentovaly
Zadatele a byly pfifazeny doty¢né osobé pfi vydavani dokladu elektronického
prikazu totoZnosti.

Doba platnosti vydanych elektronickych prikazi totoZznosti je omezena s
ohledem na bezpeénostni prvky dokladu elektronického prikazu totoznosti a
rizika zneuziti. Maximalni doba platnosti elektronického priikazu totoznosti je pét
let.
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Poskytnuti dokladu elektronického prukazu totoZnosti

K6.6

K6.7

Vzdalené poskytnuti:

Uroveni 2: Vydavatel védskych elektronickych prikazil totoznosti poskytuje
doklad elektronického prikazu totoznosti (e-ID) zplUsobem, ktery potvrzuje
kontaktni udaje vedené v urednim rejstfiku nebo takové informace zaznamenané
v souvislosti s elektronickym postupem podle K5.13 urovné 2.

Urovei 3: Vydavatel $védskych elektronickych prikaz(i totoznosti, ktery
poskytuje elektronicky prikaz totoznosti prostiednictvim elektronického postupu,
ktery je v souladu s K5.11 drovné 3, K5.12 urovné 3 nebo K5.13 urovné 3, zajisti,
aby byl uZivatel pfi novém vydani samostatné a nezavisle na ustanoveni z
hlediska bezpecnosti informovan o tom, Ze takovy doklad elektronického prikazu
totoznosti (e-ID) byl pfedan, nebo byla jinymi opatfenimi zajiSténa rovnocenna
mira kontroly, Ze je dana osoba upozormnéna na riziko kradeZe totoZnosti v
souvislosti s poskytnutim.

Uroveri 4: Vydavatel &védskych elektronickych prikazli totoznosti, ktery
poskytuje elektronicky prikaz totoznosti prostfednictvim elektronického postupu
v souladu s K5.12 Urovné 4, zajistuje, aby byl uzivatel v piipadé nového vydani
samostatné a nezavisle na ustanoveni tykajicim se bezpecnosti informovan o
tom, Ze tento doklad elektronického prikazu totoznosti byl pfedan.

Pfedani pfi osobni navstéve:

Vydavatel Svédskych elektronickych priikazu totoZnosti poskytne béhem osobni
navstévy a po kontrole totoznosti v souladu s K5.10 elektronicky prikaz
totoZnosti proti podepsanému potvrzeni o pfijeti a dale poskytne Cast, kterou
uzivatel pouZije k aktivaci elektronické identifikace samostatné a nezavisle na
poskytnuti dokladu elektronického prikazu totoZnosti z hlediska bezpecnosti, a
to na zakladé kontaktnich Udaji vedenych v ufednim rejstfiku nebo jinych
informaci rovnocenné divéryhodnosti.

Sluzba blokovani
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K6.8

K6.9

K7.1

K7.2

Vydavatelé Svédskych elektronickych prikazd totoznosti poskytnou sluzbu
blokovani s dobrou pfistupnosti, aby uZzivatel mohl jejich elektronicky prikaz
totoznosti zablokovat.

Vydavatelé Svédskych elektronickych prikazu totoznosti neprodlené a bezpeéné
vyfizuji a provadéji Zadosti o blokovani a pfijimaji opatfeni, aby zabranili
systematickému zneuZivani sluzby blokovani nebo jinym umysinym cinnostem,
které vedou k rozsahlému zablokovani elektronickych prikazi totoznosti, a
zajistuji dostupnost elektronickych prikazl totoZnosti uzivateld v pfipadé
potreby.

Ovérovani drzitell elektronickych identit

Vydavatelé Svédskych elektronickych prikazu totoznosti zajisti, aby pfi ovéfovani
totoZnosti drZitele byly provadény spolehlivé kontroly pravosti a platnosti dokladu
elektronického priikazu totoznosti.

Vydavatelé Svédskych elektronickych prikaz( totoznosti zajisti, aby byly pfi
ovéfovani elektronickych identit drziteld zavedeny technické bezpecnostni
kontroly, takZe je nepravdépodobné, ze by tfeti strany mohly prostfednictvim
hadani, odposlechu, opakovaného pfehravani nebo manipulace s procesem
porusit ochranné mechanismy.

Vydavani osvédceni totoznosti

Vydavatelé Svédskych elektronickych priikazu totoznosti, ktefi poskytuji sluzbu
vydavani osvédéeni totoznosti spoléhajicim se elektronickym sluzbam, musi
rovnéz dodrzovat ustanoveni této ¢asti.
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K8.1

K8.2

K8.3

Vydavatelé Svédskych elektronickych prikazl totoznosti zajistuji, aby sluzba
vydavani prikaz( totoznosti byla dobfe pfistupna a aby vydani prikazi
totoznosti pfedchazela spolehliva identifikace v souladu s ustanovenimi oddilu 7.

Uroveh 4: Certifikaty obsahuji odkaz na kryptograficky kli¢ovaci material, u
néhoz vydavatel ovéfil, ze je ve vyhradnim drZeni drZitele.

PredloZené osvédCeni totoznosti jsou platné pouze po dobu nezbytnou k
umoznéni pfistupu uzivatele k poZadované e-sluzbé a jsou chranény tak, aby
informace mohly byt ¢teny pouze zamySlenym pfijemcem a aby pravost
osvédéeni mohla byt ovéfena pfijemci téchto osvédceni.

Vydavatelé Svédskych elektronickych prikazd totoZnosti omezuiji s ohledem na
rizika zneuziti certifikaéni sluzby dobu, béhem niz mize byt vydano nékolik po
sobé jdoucich certifikati totoznosti urCitému drziteli, nez bude drzitel znovu
identifikovan v souladu s ustanovenimi oddilu 7.
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	Rámec pro důvěryhodnost
	pro švédskou elektronickou identifikaci
	Verze ze dne 4. října 2022
	1. Souvislosti a účel
	2. Organizace a řízení
	Celkové provozní požadavky
	K2.1 Vydavatelé švédských elektronických průkazů totožnosti, kteří nejsou veřejnými orgány, musí působit jako registrované právnické osoby a uzavírat a udržovat pojištění požadované pro podnikání.
	K2.2 Vydavatelé švédských elektronických průkazů totožnosti musí mít zavedenou činnost, být plně funkční ve všech částech uvedených v tomto dokumentu a být dobře obeznámeni s právními požadavky, které jsou na ně kladeny jako na vydavatele švédských elektronických průkazů totožnosti.
	K2.3 Vydavatelé švédských elektronických průkazů totožnosti musí být schopni nést riziko odpovědnosti za škody a mít dostatečné finanční zdroje k provádění svých operací po dobu nejméně jednoho roku.
	Bezpečnost informací
	K2.4 Vydavatelé švédských elektronických průkazů totožnosti musí mít zaveden systém řízení bezpečnosti informací (ISMS) pro části svých činností, na něž se vztahuje rámec pro důvěryhodnost, který je případně založen na normě ISO/IEC 27001 nebo rovnocenných zásadách pro řízení a kontrolu práce v oblasti bezpečnosti informací, včetně níže uvedeného:
	(a) Všechny administrativní a technické procesy, které mají zásadní význam pro bezpečnost, musí být zdokumentovány a založeny na formálním základě, v němž jsou jasně definovány úlohy, odpovědnosti a pravomoci.
	(b) Vydavatelé švédských elektronických průkazů totožnosti zajistí, aby měli vždy k dispozici dostatečné lidské zdroje pro plnění svých povinností.
	(c) Vydavatelé švédských elektronických průkazů totožnosti zavedou proces řízení rizik, který vhodným způsobem průběžně nebo alespoň každých 12 měsíců analyzuje hrozby a zranitelná místa v podniku a který zavedením bezpečnostních opatření vyvažuje rizika na přijatelnou úroveň.
	(d) Vydavatelé švédských elektronických průkazů totožnosti zavedou proces řízení incidentů, který systematicky zajišťuje kvalitu služby, formy dalšího hlášení a přijetí vhodných reaktivních a preventivních opatření ke zmírnění nebo prevenci škod způsobených těmito událostmi.
	(e) Vydavatelé švédských elektronických průkazů totožnosti vypracují a pravidelně testují plán kontinuity, který splňuje požadavky podniku na přístupnost prostřednictvím schopnosti obnovit kritické procesy v případě krize nebo závažných incidentů.
	(f) Vydavatelé švédských elektronických průkazů totožnosti pravidelně vyhodnocují činnost v oblasti bezpečnosti informací a zavádějí opatření ke zlepšení v systému řízení.
	K2.5 Oblast působnosti a vyspělost systému řízení:
	Úroveň 4: Systém řízení bezpečnosti informací musí být v souladu s normou SS-ISO/IEC 27001:2017 nebo rovnocennými pozdějšími nebo mezinárodními verzemi normy a v rámci toho musí zahrnovat všechny požadavky kladené na vydavatele švédských elektronických průkazů totožnosti.
	Podmínky pro subdodavatele
	K2.6 Vydavatel švédských elektronických průkazů totožnosti, který zadal provádění jednoho nebo více procesů kritických z hlediska bezpečnosti jiné straně, musí smluvně vymezit, za které kritické procesy je subdodavatel odpovědný a které požadavky se na ně vztahují, a objasnit smluvní vztah v prohlášení vydavatele.
	Sledovatelnost, vymazávání a uchovávání dokumentů
	K2.7 Vydavatelé švédských elektronických průkazů totožnosti uchovávají:
	(a) dokumenty týkající se žádosti a dokumenty týkající se vydávání, přijímání nebo blokování elektronických průkazů totožnosti;
	(b) smlouvy, smluvní dokumenty a prohlášení vydavatele; a
	(c) historii zpracování a další podobnou dokumentaci, která je nezbytná k prokázání souladu s požadavky kladenými na vydavatele švédských elektronických průkazů totožnosti a která umožňuje následnou kontrolu, jež prokazuje, že procesy a kontroly důležité z hlediska bezpečnosti jsou zavedeny a účinné.
	K2.8 Doba uchovávání nesmí být kratší než pět let a materiál musí být po celou tuto dobu k dispozici v čitelné podobě, pokud neexistuje požadavek na vymazání z důvodu ochrany soukromí a není podložen zákonem nebo nařízením.
	Přezkum a následná opatření
	K2.9 Vydavatelé švédských elektronických průkazů totožnosti zřídí funkci interního auditu, která pravidelně přezkoumává činnosti vydávání. Interní auditor musí být při výkonu svých povinností nezávislý tak, aby byl zajištěn objektivní a nestranný audit, a musí mít pro výkon svých povinností potřebnou odbornou způsobilost a zkušenosti. Interní auditor nezávisle naplánuje provedení auditu a zdokumentuje to v plánu auditu na období tří let. Prvky auditu musí být vybrány na základě analýzy rizik a významnosti a musí vycházet z popisu operací, který vydavatel poskytl Agentuře pro digitální správu.
	Úrovně 3 a 4: Interní audit se provádí na základě uznávaných auditorských standardů.

	3. Fyzická, administrativní a osobní bezpečnost
	K3.1 Klíčové prvky provozu musí být fyzicky chráněny před poškozením v důsledku vlivu prostředí, neoprávněného přístupu nebo jiných vnějších zásahů. Řízení přístupu se provádí tak, aby přístup do citlivých oblastí byl vyhrazen pouze oprávněným pracovníkům, nosiče informací byly bezpečně uloženy a likvidovány a přístup do těchto chráněných oblastí byl nepřetržitě monitorován.
	K3.2 Předtím, než osoba převezme některou z rolí identifikovaných v souladu s K2.4 písm. a), které mají zvláštní význam pro bezpečnost, musí vydavatel švédských elektronických průkazů totožnosti provést ověření spolehlivosti, aby zajistil, že danou osobu lze považovat za spolehlivou a že má kvalifikaci a odbornou přípravu potřebnou k bezpečnému a zabezpečenému plnění úkolů vyplývajících z dané role.
	K3.3 Vydavatelé musí mít zavedeny postupy, které zajistí, aby k údajům shromážděným a uchovávaným v souladu s K2.7 měli přístup pouze konkrétně pověření pracovníci.
	K3.4 Úrovně 3 a 4: Vydavatelé v průběhu celého postupu vydávání zajistí, aby se oddělení povinností uplatňovalo tak, že žádná jednotlivá osoba nemůže získat elektronickou průkaz totožnosti jménem jiné osoby.

	4. Technická bezpečnost
	K4.1 Vydavatelé švédských elektronických průkazů totožnosti musí zajistit, aby zavedené technické kontroly byly dostatečné k dosažení úrovně ochrany považované za nezbytnou s ohledem na povahu, rozsah a další okolnosti činnosti a aby tyto kontroly byly funkční a účinné.
	K4.2 Elektronické komunikační kanály používané při přenosu citlivých údajů musí být chráněny proti neoprávněnému přístupu, manipulaci a opakovanému přenosu.
	K4.3 Citlivý materiál kryptografických klíčů používaný k vydávání elektronických průkazů totožnosti, identifikaci držitelů a vydávání osvědčení totožnosti musí být chráněn tak, aby:
	(a) přístup byl logicky a fyzicky omezen na ty role a aplikace, které to nezbytně vyžadují;
	(b) klíčovací materiál nebyl nikdy uložen v prostém textu na trvalém paměťovém médiu;
	(c) klíčovací materiál byl chráněn použitím kryptografického hardwarového modulu s aktivními bezpečnostními mechanismy, které působí proti fyzickým i logickým pokusům o ohrožení klíčovacího materiálu;
	(d) bezpečnostní mechanismy na ochranu klíčovacího materiálu byly transparentní a založené na uznávaných a zavedených normách; a
	(e) Úrovně 3 a 4: aktivační údaje pro ochranu klíčovacího materiálu jsou spravovány prostřednictvím kontroly více osob.
	K4.4 Vydavatelé musí mít zavedeny zdokumentované postupy, které zajistí, že požadovaná úroveň ochrany v příslušném prostředí IT může být udržována v průběhu času a v souvislosti se změnami, včetně pravidelných analýz zranitelností a odpovídající připravenosti na měnící se úroveň rizika a nastalé incidenty.

	5. Žádost, identifikace a registrace
	Informace o podmínkách
	K5.1 Vydavatelé švédských elektronických průkazů totožnosti poskytují připojeným uživatelům, poskytovatelům elektronických služeb a dalším osobám, které se mohou spoléhat na službu certifikační autority, informace o dohodách, podmínkách a souvisejících informacích a o případných omezeních používání služby.
	K5.2 Vydavatel švédských elektronických průkazů totožnosti musí jasně odkazovat na podmínky a navrhnout postupy tak, aby byly podmínky poskytnuty žadateli v procesu vydávání.
	K5.3 Vydavatelé švédských elektronických průkazů totožnosti poskytují prohlášení vydavatele, které obsahuje:
	(a) totožnost a kontaktní údaje vydavatele;
	(b) stručný popis služeb a řešení poskytovaných vydavatelem, včetně použitých metod pro uplatňování, vydávání a blokování;
	(c) podmínky spojené s poskytovanou službou, včetně povinností uživatele chránit svou elektronickou identifikaci, povinností a odpovědnosti vydavatele, veškerých poskytnutých záruk a přislíbené dostupnosti;
	(d) informace o zpracování osobních údajů a způsobu, jakým je prováděno a
	(e) postupy při změně podmínek nebo jiných podmínek poskytované služby, včetně kroků, které je třeba podniknout k řízenému ukončení služby.
	K5.4 Úrovně 3 a 4: Vydavatelé švédských elektronických průkazů totožnosti poskytují na žádost Agentury pro digitální správu (DIGG) nebo jiné smluvní strany, která se spoléhá na služby poskytované vydavatelem, informace o tom, jak je podnik vlastněn a řízen.
	K5.5 Vydavatel švédských elektronických průkazů totožnosti, který ukončí svou činnost, se řídí předem stanoveným plánem pro ukončení služby. Plán zahrnuje informování všech uživatelů služby a DIGG. Vydavatel dále uchovává archivovaný materiál k dispozici v souladu s K2.7 a K2.8 po ukončení.
	Použití
	K5.6 Švédský elektronický průkaz totožnosti může být vydán pouze na žádost žadatele nebo prostřednictvím jiného rovnocenného přijímacího řízení a pouze poté, co byl žadatel informován o podmínkách, za nichž je vydána, a o odpovědnosti, která na něj bude kladena.
	Vydání elektronického průkazu totožnosti, který nahrazuje nebo doplňuje platný nebo nedávno zablokovaný doklad elektronického průkazu totožnosti dříve vydaný stejným vydavatelem, však může proběhnout bez jakéhokoli předchozího postupu pro podání žádosti.
	K5.7 Žádost o švédský elektronický průkaz totožnosti musí být spojena s osobním identifikačním číslem nebo koordinačním číslem, jakož i s informacemi, které jsou jinak nezbytné k tomu, aby vydavatel mohl takový elektronický průkaz poskytnout.
	Určení totožnosti žadatele
	K5.8 Vydavatelé švédských elektronických průkazů totožnosti musí ověřit, zda jsou informace spojené s žádostí úplné a odpovídají informacím zapsaným v úředním rejstříku.
	K5.9 Pokud jsou informace, které mají být v úředním rejstříku zkontrolovány, označeny jako důvěrné (tzv. „chráněná identita“), mohou být nezbytné kontroly provedeny jinými rovnocennými prostředky.
	K5.10 Identifikace žadatele při osobní návštěvě:
	Vydavatelé švédských elektronických průkazů totožnosti mohou při osobní návštěvě ověřit totožnost žadatele stejným způsobem jako při vydávání standardního dokladu totožnosti.
	K5.11 Vzdálená identifikace žadatele ve stávajícímvztahu:
	Úroveň 3: Vydavatelé švédských elektronických průkazů totožnosti, kteří již identifikovali žadatele ve vztahu zahrnujícím finančně nebo právně významné jednání a pokud lze žadatele identifikovat na dálku jiným spolehlivým způsobem, který odpovídá požadavkům na švédskou značku kvality elektronického průkazu totožnosti úrovně 3, mohou tento způsob použít ke zjištění totožnosti žadatele.
	Úroveň 4: Nehodí se.
	K5.12 Identifikace prostřednictvím švédského elektronického průkazu totožnost:
	Vydavatel švédských elektronických průkazů totožnosti může žadatele identifikovat na dálku prostřednictvím stávajícího platného švédského elektronické průkazu totožnosti, která má přinejmenším stejnou úroveň záruky jako ta, která má být vydána, pokud může tuto identifikaci bez smluvních překážek použít jako základ pro vydání nového elektronického průkazu totožnosti.
	Úroveň 4: Doba platnosti nově vydaný elektronický průkaz totožnosti je omezena tak, aby nepřesahovala dobu platnosti stávajícího elektronického průkazu totožnosti.
	K5.13 Vzdálená identifikace žadatele:
	Úroveň 2: Vydavatelé švédských elektronických průkazů totožnosti mohou použít spolehlivé obrazové záznamy platného standardního dokladu totožnosti a zobrazení obličeje žadatele jako základ pro zjištění totožnosti žadatele na dálku, pokud srovnání nevyvolává pochybnosti o skutečné totožnosti žadatele.
	Úroveň 4: Nehodí se.
	Registrace
	K5.14 Vydavatelé švédských elektronických průkazů totožnosti vedou s ohledem na platná pravidla ochrany osobních údajů registr připojených uživatelů a vydaných elektronických identifikačních dokladů a tento rejstřík aktualizuje.

	6. Vydávání a blokování elektronických průkazů totožnosti
	Návrh technických prostředků
	K6.1 Technické prostředky:
	Úrovně 2 a 3: Technické prostředky pro elektronickou identifikaci prostřednictvím elektronického průkazu totožnosti se švédskou značkou kvality elektronického průkazu totožnosti jsou navrženy podle dvoufaktorového principu, přičemž jedna část se skládá z elektronicky uložených informací, které uživatel uchovává, a druhá část se skládá z toho, co uživatel použije k aktivaci elektronického průkazu totožnosti.
	Úroveň 4: Technické prostředky pro elektronickou identifikaci prostřednictvím elektronického průkazu totožnosti se švédskou značkou kvality elektronického průkazu totožnosti musí být navrženy podle dvoufaktorového principu, přičemž jedna část se skládá z osobního bezpečnostního modulu, který musí uživatel vlastnit, a druhá část z toho, co uživatel použije k aktivaci bezpečnostního modulu.
	K6.2 Aktivační mechanismus a personalizovaný kód musí být navrženy tak, aby bylo nepravděpodobné, že třetí strany poruší ochranu, a to i mechanickými prostředky.
	Úrovně 3 a 4: Ochrana zahrnuje mechanismy zabraňující kopírování a manipulaci s elektronickým průkazem totožnosti.
	K6.3 Uživatelé elektronického průkazu totožnosti se švédskou značkou kvality elektronického průkazu totožnosti musí mít možnost z vlastního podnětu, v době platnosti elektronického průkazu totožnosti, bezplatně a bez značných obtíží si vyměnit nebo požádat o nový osobní kód a prostřednictvím pokynů nebo automatické výroby jim musí být poskytnuta pomoc při udržování požadavků K6.2.
	Pokud je elektronický průkaz totožnosti navržen tak, že personalizovaný kód nelze vyměňovat, měl by mít uživatel místo toho za stejných podmínek možnost okamžitě získat nový elektronický průkaz totožnosti s novým personalizovaným kódem, který nahrazuje předchozí kód prostřednictvím blokovacího postupu.
	K6.4 Vydavatelé švédských elektronických průkazů totožnosti zajišťují, aby údaje registrované pro elektronickou identifikaci držitelů jednoznačně reprezentovaly žadatele a byly přiřazeny dotyčné osobě při vydávání dokladu elektronického průkazu totožnosti.
	K6.5 Doba platnosti vydaných elektronických průkazů totožnosti je omezena s ohledem na bezpečnostní prvky dokladu elektronického průkazu totožnosti a rizika zneužití. Maximální doba platnosti elektronického průkazu totožnosti je pět let.
	Poskytnutí dokladu elektronického průkazu totožnosti
	K6.6 Vzdálené poskytnutí:
	Úroveň 2: Vydavatel švédských elektronických průkazů totožnosti poskytuje doklad elektronického průkazu totožnosti (e‑ID) způsobem, který potvrzuje kontaktní údaje vedené v úředním rejstříku nebo takové informace zaznamenané v souvislosti s elektronickým postupem podle K5.13 úrovně 2.
	Úroveň 3: Vydavatel švédských elektronických průkazů totožnosti, který poskytuje elektronický průkaz totožnosti prostřednictvím elektronického postupu, který je v souladu s K5.11 úrovně 3, K5.12 úrovně 3 nebo K5.13 úrovně 3, zajistí, aby byl uživatel při novém vydání samostatně a nezávisle na ustanovení z hlediska bezpečnosti informován o tom, že takový doklad elektronického průkazu totožnosti (e‑ID) byl předán, nebo byla jinými opatřeními zajištěna rovnocenná míra kontroly, že je daná osoba upozorněna na riziko krádeže totožnosti v souvislosti s poskytnutím.
	Úroveň 4: Vydavatel švédských elektronických průkazů totožnosti, který poskytuje elektronický průkaz totožnosti prostřednictvím elektronického postupu v souladu s K5.12 úrovně 4, zajišťuje, aby byl uživatel v případě nového vydání samostatně a nezávisle na ustanovení týkajícím se bezpečnosti informován o tom, že tento doklad elektronického průkazu totožnosti byl předán.
	K6.7 Předání při osobní návštěvě:
	Vydavatel švédských elektronických průkazů totožnosti poskytne během osobní návštěvy a po kontrole totožnosti v souladu s K5.10 elektronický průkaz totožnosti proti podepsanému potvrzení o přijetí a dále poskytne část, kterou uživatel použije k aktivaci elektronické identifikace samostatně a nezávisle na poskytnutí dokladu elektronického průkazu totožnosti z hlediska bezpečnosti, a to na základě kontaktních údajů vedených v úředním rejstříku nebo jiných informací rovnocenné důvěryhodnosti.
	Služba blokování
	K6.8 Vydavatelé švédských elektronických průkazů totožnosti poskytnou službu blokování s dobrou přístupností, aby uživatel mohl jejich elektronický průkaz totožnosti zablokovat.
	K6.9 Vydavatelé švédských elektronických průkazů totožnosti neprodleně a bezpečně vyřizují a provádějí žádosti o blokování a přijímají opatření, aby zabránili systematickému zneužívání služby blokování nebo jiným úmyslným činnostem, které vedou k rozsáhlému zablokování elektronických průkazů totožnosti, a zajišťují dostupnost elektronických průkazů totožnosti uživatelů v případě potřeby.

	7. Ověřování držitelů elektronických identit
	K7.1 Vydavatelé švédských elektronických průkazů totožnosti zajistí, aby při ověřování totožnosti držitele byly prováděny spolehlivé kontroly pravosti a platnosti dokladu elektronického průkazu totožnosti.
	K7.2 Vydavatelé švédských elektronických průkazů totožnosti zajistí, aby byly při ověřování elektronických identit držitelů zavedeny technické bezpečnostní kontroly, takže je nepravděpodobné, že by třetí strany mohly prostřednictvím hádání, odposlechu, opakovaného přehrávání nebo manipulace s procesem porušit ochranné mechanismy.

	8. Vydávání osvědčení totožnosti
	K8.1 Vydavatelé švédských elektronických průkazů totožnosti zajišťují, aby služba vydávání průkazů totožnosti byla dobře přístupná a aby vydání průkazů totožnosti předcházela spolehlivá identifikace v souladu s ustanoveními oddílu 7.
	Úroveň 4: Certifikáty obsahují odkaz na kryptografický klíčovací materiál, u něhož vydavatel ověřil, že je ve výhradním držení držitele.
	K8.2 Předložené osvědčení totožnosti jsou platné pouze po dobu nezbytnou k umožnění přístupu uživatele k požadované e‑službě a jsou chráněny tak, aby informace mohly být čteny pouze zamýšleným příjemcem a aby pravost osvědčení mohla být ověřena příjemci těchto osvědčení.
	K8.3 Vydavatelé švédských elektronických průkazů totožnosti omezují s ohledem na rizika zneužití certifikační služby dobu, během níž může být vydáno několik po sobě jdoucích certifikátů totožnosti určitému držiteli, než bude držitel znovu identifikován v souladu s ustanoveními oddílu 7.


