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1. |OTOPIKO KOl OKOTTOG

To mAaiolo eumotooivng yla TNV NAEKTPOVLKA TavTomolinon otn
2ounodia anookomnel oTN B€0TLON KOWWY AMALTATEWY YL TOUG
EKOOTEG NAEKTPOVIKWY TALTOTATWY Tov e€eTdlovTaL Kal
eykpivovtal and tov oundikd Opyavioud WnelakAic
AlakvBEpvnong (DIGG). Ou anattrjoslg dakpivovtal o€
dlagopeTikd enineda nmpootaciag —yvwoTtd wg enineda
dlaopdAilonc— ta omola avTloTOoLXo0V O dLaQopPeTIKOOC BaBuolg
TEXVLIKAG KAL EMLYELPNOLOKAG 00PAEAELAG aTO TNV TTAELPA TOL
€KOOTN Kal o€ dLa@opeTIKOOG Babuoi¢ enaAriBevong 0TL TO
MPAOOWTO 0TOo oTolo €KOIBETAL NAEKTPOVIKO £yypaPo
TavTonoinong elvatl mpdyuatt avTtd Mov LoxvpileTal 4TL elval.

Ou amattoelg Tov €v Adyw mAaLoiov eumotooivng Loxvouy yla
Ta enineda dLaoedALong 2 €wg 4, evw To emninedo 4 avtioTolyEl
0TO LYNAdTEPO eminedo npootaoiac.

H cuppdpewon epunveveTal WG EENG:

1) oOtav dev mpoodopifetal To eminedo OlwaoedAloNg, n
anai{tnon npénel va Lkavorole{tal oe dAa ta enineda, Kat

2) o6tav kabopiletal To eninedo dLaoc@AALONG, N CLUUUOPPWON

dlaopaAifetal TovAdYLOTOV OTO OXETLKO eninedo.
Ou amnattrjoelg mov kaBopilovtal yla emninedo yoapunAdteEPo amnd to
avtioTtolyo eninedo dev AauBdvovtal vméyn.

2. Opydivwon Kai dlakuBEPVNON

ZUVOALKEG ETILYELPNOLAKEG ATIALTAOELG

digg.se
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Or1 ekddteq ooundikav NAekTpoVIKWV TawToThTWV (elD) mou dev eivan dnuoalol
POPEIG ASITOUPYOUV WG KOTOXWPIOUEVEG VOUIKEG OVTOTNTEG KOU OUVAITTOUV KOl
Sl EOUV TNV GkoPAAION TIOU GITOITEITO IOk TNV ETTIXEIPNON.

O1 ekd0TEG 0OUNBIKWV NAEKTPOVIKQV TOUTOTATWV TIPETIEI VO £XOUV KOBIEPWLEVN
ETTIYEIPNHOTIKA OPAOTNPIOTNTA, VO €Vl TTAPWG AEITOUPYIKOI 0E OAGK TOX JEPN TTOU
TpoodiopiCovTal 0T TIOPOV EYYPaPO Ko VoL eival TANPWG EEOIKEIWUEVOI E TIG
VOUIKES OMAITAOEIG TTOU TOUG EMPBAXAOVTOI 0 EKOOTEG GOUNBIKWV NAEKTPOVIKGV
TOUTOTATGV.

O1 ekd0OTEG 0OUNBIKWV NAEKTPOVIKQV TOUTOTATWV TIPETTEI VO £X0UV TNV IKAVOTNTX
VoL avahapBévouv Tov Kivouvo eubuvng yio Znpieg Ko Vol SIOETOUV EMOPKEIQ
OIKOVOUIKOUG TTIOPOUG YIx TN SIEEQYWYI TWV EPYAOIOV TOUG VIO TOUAXXIOTOV £VOX
£T0G.

Aoc@aAela MANPOPOPLWV

digg.se
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K2.4

K2.5

O1 ekd0TEC 00OUNBIKWV NAEKTPOVIKGV TOUTOTATWV €XOUV Beomioel ouoTnUO
dlayEipIong NG COPAAEING Twv TIANpogoplwv (ISMS) yiot Tat TUAPOT TV
dPAOTNPIOTATWY TOUG TTOU EMMPERIOVTOI OO TO TMAGICIO EUMIOTOOUVNG, TO OTI0I0
BawieTon, kord mepitTwor), oto mpoturio ISO/IEC 27001 1y og 1008UVOES GPXEG
yiot TN SIOKEIPION KOl TOV EAEYXO TWV EQYOOIOV GOPAAEIRG TTANPOPOPIGY, TIOU
nepIAauBavouv Tax EENG:

1) ‘ONeg 01 KpiolpeG yIot TNV OOPOAEIR SIOIKNTIKEG KOl TEXVIKEG SINDIKOOIES
TIPETTEN VO TEKUNPIOVOVTOI KOl VO BaaiCovTan o ermionpn Baon, 0rou ol poAol,
0l OPHOBIOTNTES KaXl O EE0UTIEG KOBOPICOVTOI HE OOPIVEIQ.

2) 01 ekdOTEG 0OUNBIKOV NAEKTPOVIKWV TOUTOTATWV SIOPOAIZOUV OTI SIBETOUV
QV& TTIOO OTIYMN ETTOPKEIS GvOP@ITIVOUG TTOPOUS VIO TNV EKTTARPWON TWV
UTTOXPEWOEWV TOUG,.

3) O ekdOTEC 00UNBIKWV NAEKTPOVIKQV TOUTOTATWY OeomiCouv OIodIKOOIO
I EipIoNG KIVOUVOU N OTToidk, Pe KATGAANAO TPOTIO, OUVEXWG I) TOUAXXIOTOV
K&Oe 12 prjveg, avalel TIC OmeIAEG KOI TOH TPWTG ONEiCt TNG ETTIXEIPNONG
KO, HEOW TNG BE0TTIONG PETPWVY OIOPOAEING, EEI00PPOTTET TOUG KIVOUVOUG OE
QTOSEKTG EMTTIEd L.

4) O1 ekd6TEG 00UNBIKWV NAEKTPOVIKGV TOUTOTATWV OeomtiCouv OIodIKOOIn
dioyeipiong CUPBGVTWY N oToia BIOPAAICEI CUOTNUOTIKA TNV TTOIOTNTA TNG
UTNPEOIOG, TIG LOPPEG TIEPAITEP® OVOPOPAG Kl TN AWn KATGAANAWV
QVTIOPOOTIKWV KO TIPOANTITIKQV PETPWV VIO TOV PETPIGOUO 1) TNV TIPOANYN
{nUIGV TTOU TIPOKUTITOUV OO TETOIO YEYOVOTA,

5) O1ekdOTEG 00UNSIKWV NAEKTPOVIKGOV THUTOTATWV KATOPTICOUV KO SOKILAZOUV
TOKTIKO OXEQI0  OUVEXIONG OPOOTNPIOTATWY TIOU TIANPOI TIG  OMAITAOEIG
TIPOOBAOINOTNTOG TNG EMIXEIPNONG PEOW TNG IKAVOTNTOG GIMOKOTROTOONG
KQIOIHWV OISIKOOIQV OE TIEPITITWON KPIoNG 1) 00PBOpGV CUHBAVTGV.

6) O ekdOTEG 0OUNGIKWV NAEKTPOVIKWV TOUTOTATWV OEIOAOYOUV TOKTIKK TIG
EPYOI0IEG OOPAAEING TWV TIANPOPOPIWV KO EIOQYOUV PETPOX BEATIWONG OTO
ouoTnua dixeipIong.

Medio EQAPUOYNG KOI WPIKOTNTO TOU CUCTAPOTOS SIXEIPIoNG:

Emimedo 4: To oUomnua dioyeipiong TG GOQGAEING TV  TTANPOPOPILV
ouppopevetal pe 1o mpdtuno  SS-ISO/IEC 27001:2017 1/ 1008UVOHES
petayeveoTepe N Olebveiq eKOOOEIG TOU TIPOTUTOU, KOI EVTOG TOU TiEdiOU
EQOPUOYNS aUTOU TIEPINXUBAVOVTOIN OAES O KMAITACEIG TIOU EMBXAAOVTOI OTOUG
€KOOTEC 0OUNDIKWV NAEKTPOVIKWV TRUTOTHATGV.

OpolL vtepyorafiag

digg.se
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K2.6 O ekdOTNG 00UNBIKGV NAEKTPOVIKWV TRUTOTHATWV TTOU EXEI VOBEDEI TNV EKTEAEDN
HIOG 1) TIEPIOOOTEPWV BINBIKOOIOV KPIOIUNG ONUOGIOG VIO TNV GOPAAEI 08 GAAO
HEPOG KaBOopIEl pe oupBaon yio Toleg Kpioleg OI0dIKaoieg eival urielbuvog o
UTIEPYOAGBOG Ko TTOIEG OMAITAOEIG I0XUOUV VIO QUTEG, KO Ormooanvicel
oupBaTikn oxéon otn dRAwon Tou EKOOTN.

IxvnAaopoétTnTta, Siaypagn KatL ano®nKevon eyypaewv
K2.7 O1 ekd0TEC 00UNBIKWY NAEKTPOVIKWV TRUTOTATWV OMTOBNKEUOUV:

1) €yypopo aitnoNg Ko £YYPOPO OXETIKK PE TNV €KOOON, TNV TIoipahaBn 1y To
KASIOWHOL NAEKTPOVIKGOV TRUTOTATWV:

2) Ouppaoelg, £yypo@a TIONTIKAG Kol dNAQCEIS EKOOTN: KA

3) 10TOPIKO EMEEEPYOTIOG KO GANGK £YYPOPO TEKUNPIWONG TTIOU OMAITOUVTON YICK
vor ommodelXOei N OUPHOPPWON pe TIC GMAITACEIS TTOU EMPBXANOVTOI OTOUG
EKOOTEC TWV 0OUNJIKQV NAEKTPOVIKWV TOUTOTATWV KO TOL OTTOIGk KOBIOTOUV
duvaTr) TV TIPOKOAOUBNON TIoU  OrmOdEIKVUEI OTI Ol KPIOIPEG VIO TNV
COPAAEIR BIODIKOTIEG KO EAEYXO! EQAPUOTOVTO KOl EIVOI OTTOTEAEOUOTIKA.

K2.8 H miepiodog omobrkeuong Gev €ivail PIKPOTEPN OO TIEVTE £TN KOI TO UAIKO UITOpEi
VOl TTOPOIXOEi 0 EUAVAYVWOTN HOPPN KAO' OAN Tn SIGPKEIX aUTAS TNG TIEPIOAOU,

EKTOQ €GV  OmaTEITOl  SIYPOPR omd TV aroyn TG IBIWTIKOTNTOG KOl
UTTooTNPICETON GO VOO 1) GAAO KOVOVIOHO.

EnmaveEéTaon KalL mapakoAodénon

digg.se 5
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K2.9

K3.1

K3.2

K3.3

K3.4

O1 ekddTEC 00UNBIKWV NAEKTPOVIKGV TOUTOTATWV 0PICOUV AEITOUPYIG E0WTEPIKOU
eAEyYoU TToU EMOVEEETALEI TIEPIOBIKG TIG dPaOTNPIOTNTEG £kdOONG. O E0WTEPIKOG
EAEYKTAG EivVal QVEERPTNTOG KOG TNV EKTEAEON TWV KOXBNKOVTWV TOU KO TPOTTO
Tou  €EQIOQONICEI  OVTIKEIUEVIKO KOl OUEPOANTTO  €AEyX0 Ko dIGOETEl TIG
IKOXVOTNTES KO TNV TIEIPA TIOU OIOUTOUVTON VIO TNV GOKNON TV KABNKOVTWV TOU.
O €0WTEPIKOG EAEYKTNC TIPOYPOUUOTICEl QVEEXPTNTOL TN DIEVEPYEI TOU EAEYXOU
KO TNV TEKUNPIQVEI OE TIPOYPOUKC EAEYXOU TTOU KOAUTTTEI TIEPIODO TPIOV ETGV. Tox
oToleior EAEyYoU eMAEyovTal BAOEI GVAAUONG KIVOUVOU KOI ONUOVTIKOTNTOG KOl
BowiCovran OTIG TIEPIYPOPES TV TIPGEEWV TOU UMOPBGANEI O €kdOTNG OTOV
Opyaviopo Wneiokng AlokuBepvnong.

Emimeda 3 kau 4: O eowtepikdg €heyxog Olevepyeital BAoel QmodEKTOV
EAEYKTIKQV TIPOTUTTWV.

QuaIKr, BIOIKNTIKI) KOI GVOPWITOKEVTPIKI) GOPGAEIN

Tow KEVTPIKO TUAHOTO TNG ASITOUPYIGG TIPOOTOTEUOVTON PUOIKG oo {nuieg ou
TIPOKOAOUVTOI OO TIEPIBOAAOVTIKG yeyovoTa, pn eEouaiodotnuévn mipdofaon N
GAeg eEwTtepikeg dloTapayeg. O EAeyxog TPOOBAONG EPAPHUOTETOI KOTK TPOTTO
WOTE 1 TIPOOBOON O eURIOONTEG TIEPIOKEG VO TIEPIOPICETOI OTO £EOUCIODOTNUEVO
TIPOCWTTIKO, TO HEOX HETOPOPOS TANPOPOPIOV VO OMOONKEUOVTOI KOI VO
QITOPPITITOVTQI e BOPAAEIN KO N TIPOOBOON 0TI €V AOY® TIPOOTOTEUOUEVES
TIEPIOXEG VO TIPOKOAOUBEITON OUVEXWG.

MpoTou €évax TPOOWMO avahdBel  omolovdnmote omd Toug POAOUS  TToU
TPoodIoPICOVTOl OUHPWVO e TNV TIopaypapo K2.4 oToIxEio o) Kol Ol oroiol
EXOUV 10IOITEPN  ONUOGI  YIGK TNV GOQAAEIR, O €KOOTNG TWV  COUNJIKGV
NAEKTPOVIKQV TOUTOTATWV TIPETEl VoL EXEl DIEVEPYNOEI EAEYXOUG  I0TOPIKOU
TIPOKEIUEVOU VO SIOPOAICE OTI TO TIPOOWTTO HTTOPEi VO BewpnBei aEIOMOTO KO
dIoOETEl TOX TIPOOOVTON KOI TNV KOTGETION TIOU GITOUTOUVTON VIO TNV OOQOAN
EKTEAEON TWV KOBNKOVTWV TTOU Omoppeouv oo Tov poAo.

O1 ekdoTeg Olo0EToUV  didikooieg Tou DI OPOAilouv 0TI JOVO  EIBIKK
€€0U01000TNHEVO TIPOOWTTIKO £Xel TTPOOPAON OTO SEDOPEV TTOU OUANEYOVTONI KOXI
JIOTNPOUVTOI CUHPQVK e TNV TIPAYPOPO K2.7.

Emimeda 3 kau 4: O1 ekd0TeC dIOPAAICoUV o€ OAN TNV BAUGIOR TNG DIOBIKAGIOG
€KOOONG OTI 0 JICKWPIOHOG TWV KAONKOVTWV EPAPUOTETOI KOTX TPOTIO WOTE

Kawveig Oev EXel TN dUVOTOTNTO VOX OTTOKTAOE! NAEKTPOVIKN TOUTOTNTX €€, OVOLOTOG
GAAou TTpoCTTOU.

TeXVIKN GOPGAEIC

digg.se
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O1 ekd0TEC 0OUNBIKWY NAEKTPOVIKWV TAUTOTATWV SIOQOAIouV OTI O TEXVIKOI
EAEYXOI TTOU EPOPPOTOVTON ETTOPKOUV VIO TNV ETTITEUEN TOU EMTIESOU TIPOOTOCING
TIOU KPIVETOI OVOYKQIO OO0V OpOP& TN @UOK, TO TEdi0 EPUPUOYNS KO GANEQ
TIEPIOTAOEIG TNG ETTIXEIPNUOTIKAG SpOOTNPIOTNTOG, Ko OTI 01 €V AOY® EAEYXO
AEITOUPYOUV KOil EIVOI OTTOTEAEOHOTIKOI.

Tot NAEKTPOVIKG PEOON EMIKOIVQVIGG TIOU ¥pnoiporolouvTal yioe Tn diapifoon
euaiodNTOV  OEQOUEVWY  TIPOOTOTEUOVTOI OO UTTIOKAOTT,  TIOIPOTTOINGN KO
eMovOANYn.

To euaioBnTo UNKO Kpurmoyp&@nong Tou  XpnoIkoTToIeTal yiok TV £kdoon
NAEKTPOVIKQV TOWTOTATWY, TNV TAUTOTOINON TWV KOTOXWV Kol TNV €KOOON
TIIOTOTIOINTIKQV TARUTOTNTOG TTPOOTATEUETO KATX TPOTIO WOTE:

1) n mpdoPaon va eival TIEPIOPIOHEVN, AOYIKK KOI PUOIKA, OTOUG POAOUG KO TIG
EPOPHOYEG TTOU EIVOI KTTOAUTWC GVOYKOOI-

2) T0 UNKO KpUTTTOYP&®NONG VO PNV omoBnkeUeTal TIOTE 08 OMAO KEIUEVO 0€
OTaOEPG PEOT KOO KEUONG:

3) TO UNIKO KpUuTTTOyp&@®nOoNg Vo POOTOTEUETON LE TN XPrON KPUTTTOYPOPIKOU
UNKOU PE EVEPYOUG HNYOVIOHOUG OIOPGAEING TTOU EEOUBETEPWVOUV TOOO TIG
PUOIKEG 000 Kol TIC AOYIKEQ omomelpeg TPOKANONG {nuioig 01O UAIKO
KpUTITOYPGPNONG:

4) 0l pnXovIopoi GOPAAEING YIO TNV TIPOOTAOIOt TOU UAIKOU KPUTTTOYPA(PNONG
eival  lopaveic Kol BooiCovTal 08 OVOYVWPIOHEVO. KOl KOBIEPWHEVDL
TIPOTUTTO: KOl

5) Emimeda 3 kau 4: n dioyeipion Twv dedOPEVWV Evepyoroinong Yo Tnv
TIPOOTOCIX  TOU  UAIKOU ~ Kpurmoypdipnong  dievepyeitan  Péow  eAEyxou
TIOMGITAGV TTPOORTTGV.

O1 ekdoTeq OI0OETOUV TEKUNPIWHEVES OIOGIKOoiEG TIOU DIGOPOAICOUV OTI TO
QITOITOUHEVO  EMMEDO  TIPOOTOCIOG OTO OXETIKO TepIBaMov  TIT propei vox
diompnOei  pe TNV TAPOOO TOU XPOVOU KOl O OXEON HE  OAAQIYEG,
OUMTTEPIANOHBOVOUEVWY  TOKTIKQV OEIONOYNOEWY TPWTOTNTOC KOl KOTGAANANG
ETOINOTNTOG VIO TNV QVTILETOMION TV UETORXAOPEVQV EMTESWV KIVOUVOU KOl
TGV OUMBGVTWV TTOU OUPBRIVOUV.

AiTnon, avayvwpIon Ko KXToKWPIoN

MANPOQYOPIEC OXETIKA HE TIGC TPOVTIOOETELG

digg.se
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K5.1

K5.2

K5.3

K5.4

K5.5

O1 ekd0TEC 00UNBIKWV NAEKTPOVIKGV TOUTOTHATWV TIONPEXOUV TIANPOPOPIES OXETIKK
He TIC OUPPBGOEIG, TOUG OPOUG Kol TIG TIPOUTTOBECEIQ, KAOWSG KO OXETIKEG
MANPOPOPIES KO TUXOV  TIEPIOPIOUOUS  OTN  XPAON TN UMNPECIaG, OF
OUVOEDEPEVOUG XPNOTEG, TTOPOXOUS NAEKTPOVIKWV UTTNPECIOV Kol GAAOUG TToU
eVOEXETO VOr BOICOVTOI OTNV UTTNPECIC TOU EKOOTN.

O ekdOTNG 00oUNBIKWV NAEKTPOVIKOV TOUTOTATWV OVOQEPETAI OOPWS OTOUG
OpPOUG Kail TIG TTPOUTIOBECEIC KO OXEBIGLE! TIG BIOBIKACIES £TOI WOTE OI OPOI KA Ol
TIPOUTIOBETEIG VO TTOPEXOVTOI OTOV QUTOUVTO KO T SIGOIKOiak EKSOONG.

O1 ekd0TEG 00UNBIKWY NAEKTPOVIKWV TOUTOTATWV UTTORGAOUY dnAwon ekdoTN N
oroiox TepIABAver:

1) TNV TQUTOTNTO KO TOK OTOIXEIOK EMKOIVWVIOIG TOU EKSOTN:

2) OUVTOEG TIEPIYPOPES TWV UTTNPETIOV KOI TWV AUCEWV TTOU TIPEXE! 0 EKOOTNG,
OUMTEPINOUBOVOUEVWV TV EPUPUOCOMEVOV PEBODWV VIO TNV EQAPHOYT, TNV
€KOO0ON KOl TO KASIOWO:

3) Toug Opoug TIOU  OUVOEOVTON  pE TNV TIOPEXOUEVN  UTNPEOIK,
OUHTEPIAOHBOVOUEVOV TWV UTIOXPEWOEWY TOU XPAOTN VIO TNV TIPOOTAOI TNG
NAEKTPOVIKNAG TAUTOTNTAG TOU, TWV UTTIOXPEWOEWV KOl EUBUVQV TOU €KOOTN,
TWV TUXOV EYYUNOEWV TTIOU TTOPEXOVTO KO TG UTTOOXEONG SIBOECILOTNTOG:

4) mAnpopopieq OXETIK& e Tnv  emeepyooion  OEOOPEVWV  TIPOOWTTIKOU
XOPOKTAPO Kl TOV TPOTTO JE TOV OTT0I0 TIPOYUTOTTIOIEITO KOl

5) pubBpiceig yioe TNV TPOMOTOINGN TWV O0pwWV N GAV TpolmoBEcewy TG
TIOPEXOPEVNG UTTNPETIOG, OUUTIEPIAXUBOVOEVWV TWV PETPWV TTOU TIPETTEN VOX
AneOoUV yIo TN SIGKOTTH TNG UTTNPECIOG PE EAEYXOHEVO TPOTTO.

Emimeda 3 kou 4: Or ekd0TEG 0OUNGIKQV NAEKTPOVIKGOV TOUTOTATWY, KOTOMV
armparog Tou  Opyaviopou  Wnolokng  AlokuBépvnong (DIGG) 1 G\hou
OUMBOAAOpEVOU pEPOUG TTIOU BOCICETON O UTNPECIES TTIOU TTOPEXOVTAI OO TOV
€KOOTN, TTIOPEXOUV TTANPOPOPIES OXETIKK PE TOV TPOTTO IBIOKTNCIOG KO SIXEIPIONG
NG ETIXEIPNONG.

O ek0OTNG 00OUNBIKWV NAEKTPOVIKGV TRUTOTATWV TTOU TTaUEl TIC OpaaTNPIOTNTES
TOU OKOAOUBEI TIPOKAOOPIOPEVO OxEDIO BIOKOTAG TNG UMNPEDIaG. To oxEdIo
mePIAXUBAvVEl TNV EVNUEPWON OAWV TWV XPNOTGV TNG UTNPEaiag Kol Tou DIGG. O
ekdOTNG dlTnpel MEPAITEPW OIOBEDIHO OPYXEIOBETNUEVO UNIKO OUPPWVOL pE TIG
nopaypapoug K2.7 ko K2.8 peté T diokor Aeiroupyiog.

E@appoyn

digg.se
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Miax ooundIkn NAEKTPOVIKY| TARUTOTNTO UMTOPEi VOX EKOOBEI HOVO KOTOTTIV OITATOS
TOU QUTOUVTOG N PEOW GAANG 1008UVOUNG SIGGIKOOING omodOX S KOI HOVOV BpOU
0 QITQV AGBEl yv@Oon TV OpWV UTO TOUG omoioug ekBIOETI Kol TG euBUVNS TTOU
Ba Tou avorredei.

QoT600, N £€kd0ON NAEKTPOVIKAG TAUTOTOINONG TTOU GVTIKAOIOTA 1) GUUTIANPGVEI
EYKUPO 1) TIPOOPOTO OTTOKAEIOUEVO EYYPOPO NAEKTPOVIKAG TAUTOTOINONG TO
omoio  eixe €kd0Bei  TIPONYOUPEVWG omd  Tov idlo0  €kdOTN  prTopei v
TpaypaTorioinBei Xwpig mponyoupevn diadIKooio UTTOBOANG aiThong.

H aitnon yioe coundikr) NAEKTPOVIKI) TRUTOTNTO OUVOEETAN e TIPOOWTTIKO OPIOUO
TOUTOTNTOG 1] OPIBUO OUVTOVIOHOU, KOOWS KOI PE TIG TIANPOPOPIES TIOU EiVal
GAGG OMOPAITNTEG VIO TNV TIOPOXI TNG NAEKTPOVIKAG TOUTOTNTOG OO TOV
ekdo.

MPoodLopLlopoG TNG TALTOTNTAG TOV ALTOVVTOG

digg.se
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

O1 ekd0TEC 00UNBIKWV NAEKTPOVIKWV TRUTOTATWV TIPETEI VO EMOANBeUoUV 0TI Ol
TIANPOPOPIEG TIOU OUVOEOVTOI E TNV QiTNON €ival TTAAPEIC KOI OVTIOTOIYOUV O
TIANPOPOPIES TTOU £XOUV KATOXWPIOTEI OE EMIONUO PNTP®O.

Otav o1 mAnpogopieq TOU TIPEMEI VOL  EAEYXOVTON OE  EMONUO  UNTPWO
EMONUAIVOVTOI WG EUTTIOTEUTIKEG («TTPOOTUTEUOPEVN TAUTOTNTO»), O GVOYKAIOI
EAEYXOI UTOPOUV VOX BIEVEPYOUVTOI E XANGK I00BUVOO PEOX.

TowToroinaon TOU AUTOUVTOG KOTA TN SIGPKEIR I {OONG OUVAvVTNONG:

O1 ekdOTEG 0OUNBIKWV NAEKTPOVIKGV TOUTOTATWV UTOPOUV Vo eMahnBeuouv Ty
TOUTOTNTO TOU QUTOUVTOC KOTé Tn dIpkela dic {wong ouvavtnong, ue Tov idlo
TPOTIO OTWG KO KOTQ TNV €KOO0N TUTTOTIOINUEVOU EYYPAPOU TOUTOTNTOG.

EE amooTaoewg TOUTOTOINGON TOU QUTOUVTOG OTNV UTTGPXOUCNOXEDN:

Emimedo 3: O1 ekddtEC 00UNDIKWV NAEKTPOVIKQV TAUTOTATWV TIOU £XOUV NdN
TOUTOTIOINOEI TOV QUTOUVTOX OE OXEON TTOU TEPINUBAVE! OIKOVOUIKK 1) VOMIKK
ONUOVTIKEG  OUVOINOYES, Kou OTOlV 0 TV propei va TowtoroinBei €€
QMOOTAOEWG e AN OEIOTIOTON HEOO I00BUVOHIOL HE TIG OMAITACEIG EMMEGOU 3
TOU ooUNdIKOU ONpGTOG ToIOTNTOG €lD, PMopouUV Vo XPNOIUOTOIoUV OQUTH TN
HEBOGO YIo VoL EEOKPIBOOOUV TNV TOUTOTNTO TOU GUTOUVTOG,.

Emimedo 4: Aveu QwTIKEIPEVOU.
Towroroinon peow ooundikng elD:

O €kd6TNG 00UNBIKWV NAEKTPOVIKWV TOWTOTATWV UTTOPEi VOt TIPOCdIOpioel TOV
QUTOUVTOX EE MOOTAOEWG PEOW UPIOTRHEVNG I0XUOUCOG GOUNBIKAG NAEKTPOVIKAG
TOUTOTNTOG TOUAGIOTOV TOU 010U emmedou  SIOQAAIONG HE eKEiVO TTOU
TIPOKEITON VoL EKOOBEI, EQV UTTOPE], XWPIG OUPPBATIKA EUMOBIR, VO XPrOILOTIOINOEl
TOV &V AOyw TPOOdIoPIoNO WG BAon yiok Tnv €kdoOn VEOG NAEKTPOVIKAQ
TOUTOTNTOG.

Emimedo 4: H mepiodog 10XU0G TG veoekdoOEionG NAEKTPOVIKAG TOUTOTNTOG
MEPIOPICETOl WOTE VO PNV umepfaivel TNV TEPIOGO 10XUOG TG UPIOTAUEVNG
NAEKTPOVIKNG TOUTOTNTOG.

EE amooTaoewg TUTOTOINGON TOU QUTOUVTOG:

Emimedo 2: O1 ekd0TeQ 00UNDIKOV NAEKTPOVIKGV TOUTOTATWV UTTOPOUV VOX
XpNnolporolouv o&IOMOTEG EYYPOPES EIKOVWV £YKUPOU TUTTOTTIOINUEVOU EYYPAPOU
TOUTOTNTOG KOI TNG €IKOVOG TIPOOWIMOU TOU QITOUVTOS WG Bdon yiox Tnv €€
QMooTOOEWG EOKPIBWON TNG TAUTOTNTOIG TOU QITOUVTOG, GV N OUYKpIon dev
dnuioupyei apPIBOAIES WS TIPOG TNV TIPOYHOTIKI) TAUTOTNTO TOU QUTOUVTOG,.
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Emimedo 3: O1 ekddTeEC 00UNDIKGV NAEKTPOVIKWV TOUTOTATWV Hopolv, HECW
GOPOAOUG OVAYVWONG EYKUPOU TUTTOTIOINUEVOU EYYPGPOU TOUTOTNTOG TTOU
MEPIEXEI NAEKTPOVIKK QrmOONKEUPEVD BIOPETPIKG BEGOUEVAL, Vo EEOKPIBWOOUY TNV
TOUTOTNTO TOU OITOUVTOG €& QMOOTAOEWS BAOEI TWV EV AOYW OEGOUEVWY, EQV TO
QWVTIOTOIYON BIOUETPIKG OEQOUEVOX TOU TTIPOOWTTOU TTIOU TTPOKEITOU VO TUTOTTOINOE
UTTOPOUV VO GUAAEXBOUV KOTK TPOTIO OPKOUVTWG OOPOIA WOTE VO EiVOI UVOTH 1
OUYKpION pE 10080vVauUN GEIOMOTIO OMWG otV TEPITTWOoN I {woNg CUVAVTNONG,
KOl OTOV N OUykpion Oev dnuIoUpyel OUPIBONIEG WG TIPOG TNV TIPOYHOTIKN
TOUTOTNTO TOU QITOUVTOG,.

Emimedo 4: Aveu avTIKEIJEVOU.

Kataywpion

K5.14

O1 ekd0TEG 00UNIKWV NAEKTPOVIKWV TOUTOTATWV, AGUBAVOVTOG umdwn TOug
IOYUOVTEG KOVOVEQ VIO TNV TIPOOTOOIC TV OEGOUEVWY TTPOOWTTIKOU XOPOKTAPX,
TNPOUV UNTPWO OUVOEDGEPEVWY  XPNOTWV KO TOX XOPNYNOEVTO  NAEKTPOVIKK
EYYPOPOX TAUTOTIOINONG KO ETTIKAIPOTIOIOUV TO UNTPWO OUTO.
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6. Ekdoon ko KA TNG NAEKTPOVIKNG TaTOTNTOG (€ID)

ZXESLAONOG TEXVIKWV HECWV
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K6.1

K6.2

K6.3

K6.4

K6.5

TexvIK& PEoa:

Emimeda 2 ko 3: Tou TeXVIKA PEoa NAEKTPOVIKAG TauTOmMoiNoNg HEow elD pe To
ooundikd onuo ToIoTNTOG elD  oxXedIGCoVTal CUHPWVG pe P opxrf OUO
TIOPAYOVTWV, OUPPWVO LIE TNV OTTOIO TO EVOL UEPOG GITOTEAEITON OO NAEKTPOVIKK
QmoBnKeUPEVeS TANPOPOPIES TIG OTTOIEG TTPETTEI VOX KATEXEI O XPrOTNG KOl TO GAAO
HEPOG OUVIOTOTON OE GUTO TTOU XPNOILOTIOIEI O XPAOTNG VIO VO EVEPYOTTOINOEI TV
NAEKTPOVIKI) TRUTOTNTO.

Emimedo 4: Ta Texvik& PEOX NAEKTPOVIKAG TowTomoinong peow elD pe To
ooundikd onuoe moloTNTag elD  oxedidlovtal OUPPWVOL Pe pIoe opxry duo
TIOPOAYOVTWV, OUHPWVO HE TNV OTIOI0K TO EVOL HEPOSG QIMOTEAEITON OTTO HICK EVOTNTOG
TIPOOWTIKAG GOPAAEING TTOU TIPETE VO DIOETEI 0 XPAOTNG Kol TO GAAO PEPOG
OUVIOTOTON 0E QUTO TTOU XPNOILOTIOIEI O XPrOTNG VIO VO EVEPYOTIOINCE! Tr) HOVASXL
GOPOAEIDG.

O pnxavIopog evepyorioinong Kol 0 EEXTOUIKEUPEVOG KWOIKOG OXEDICOVTOI KT
TPOTO WOTE VO eival OmiBavo TPITOI Vo TPABIGCOUV TV TIPOOTAOIR, GKOMN KO
HE UNXOVIKA PEOQL.

Emimeda 3 kau 4: H mpootacior mePINKUBAVE! UNXOVIOHOUS YIO TV TIPOANWN TNG
QVTIVPOPAG KOl TNG TIOIPOTIOINGNG TOU NAEKTPOVIKOU EYYPRPOU TOUTOTOINONG.

Or1 XpnoTeg NAEKTPOVIKAG TOWTOMOINONG HE TO ooundikd ofjua molotnTog elD
uropouv, pe Ok Toug TPWTOROUAIG, €vTOg Tng mepIodou 10XUOS TNG
NAEKTPOVIKAG TOUTOTNTOG, OWPEAV KOl XWPIG ONUOVTIKG TIPOPBARHOTE, VO
avTOAGEOUV 1) var {NTHOOUY VEO TTPOOWTTIKO KWAIKO Kail, PEOw KaBodriynong R
aUTOPATNG TIOPaYWYNG, Vo BonbnBouv otn diammpnon Twv omaiTioewv Tou K6.2.

EGv n nAeKTPOVIK TAUTOTNTO £XEI OXEBIOOTEI KT TPOTIOV WOTE VO LNV €IVl
duvorr) N avTahAayr| EEXTOUIKEUPEVOU KWBIKOU, 0 XProTng Ba TpEmel avT’ auTou,
urio TIG idIEG OUVONKEG, Vo Eival 0E BE0N VO OTTOKTAOEI GPECWS VED NAEKTPOVIKT
TOUTOTNTO e VEO EEOTOUIKEUPEVO KWAIKO TTOU QVTIKOBIOTG TOV TIPONYOUHEVO
HEOW BIOBIKOOIOG KAEIBWUOTOG,.

O1 eK00OTEQ 0OUNBIKWV NAEKTPOVIKGV TARUTOTATWV OIGPAAICOUV OTI To SESOUEV
TIOU £XOUV KOTOXWPIOTE YIO TNV NAEKTPOVIKI TOUTOMOINON TWV KOTOXWV
QVTITTPOOWEUOUV OVODIKK TOV XITOUVTO KOl orTodidovTal 0TO €V AOY® TIPOOWITO
KOG TNV €kO00N TOU EYYPAPOU NAEKTPOVIKIG TRUTOTOINONG.

H diGpKela 10XU0G TwV eKO0BEIOWV NAEKTPOVIKWV TRUTOTATWV EIVOI TIEPIOPIOUEVN,
AopBovopEvay  umdwn  TWV  XOPOKTNPIOTIKQV — OOPOAEIOG  TOU — eyypdipou
NAEKTPOVIKIAG TOUTOMOINONG KOl TV KIVOUVWV KOTaxpnong. H péyiotn mepiodog
I0XU0G TNG NAEKTPOVIKIG TOUTOTNTOG EIVON TIEVTE £T1).
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Mapoxn eYYPA@OUL NAEKTPOVIKAG TALTOTNTAG
K6.6 EE amooTdioewg mopox:

Eminedo 2: O ekdOTNG 00undIKGV NAEKTPOVIKWV TOAUTOTATWV TIGPEXEI TO EYYPOPO
e-ID kord Tporo mou emPBeRaIWVEl T OTOIXEIR EMIKOIVWVIOG TTOU TNPOUVTOI OTO
EMONYO PNTPWO N TIG TIANPOPOPIEG TIOU KOTOYPRPOVTOI OE OXEON HE TNV
NAEKTPOVIKI SI0GIKOCI OUPPwVa e To K5.13 Emimedo 2.

Emimedo 3: O €kd6TNG 00UNdIKOV NAEKTPOVIKQV TOUTOTATWV TIOU TIOPEXEN
NAEKTPOVIKI) TRUTOTNTO PEOW NAEKTPOVIKAG SIOIKOOIOG TTOU EiVOl GUHPWVI [E TO
K5.11 Emimedo 3, To K5.12 Eminedo 3 1) To K5.13 Eminedo 3, eEaogpahilel, oTav
eKOIOETON TIPOOPATA, XWPIOTA Ko aveEdpTNTa Omd TN dIGTa€n OO0V apopd TV
aoPAAEI, OTI 0 XPAOTNG evnuepwveTal OTI To ev AOyw Eyypogo e-ID Exel
nopadobei, N pe GAO pETpar SIOQahiCel 1000UVapH0 BaOUO eAEyxou OTI TO
TPOOWTTO EVNUEPWVETOI VIO TOV KiVOUVO KAOTTAG TOWTOTNTOG OE OXEON HE TN
dIGTaEn.

Emimedo 4: O ekdOTNG 00oUNOIKQOV NAEKTPOVIKQV TOUTOTATWV TIOU TIOQEXE
NAEKTPOVIKI) TAUTOTNTA PEOW NAEKTPOVIKAG dladIKaoiog ouppwvng pe 1o K5.12
Eninedo 4, otav ekdideTal POOPATar, SIKOPAAICE! XWPIOTK KOl aveEGPTNTO OO
™ diIGTa€n 600V OPOP& TNV OOPAAEIR, OTI O XPrOTNG EVNHEPWVETAI OTI TO €V
MOV £YYPOPO NAEKTPOVIKAC TOUTOMOINONG XEl TOPOO0BEI.

K6.7 Mopoxn Komd T didipkeiot Sick Lwong ouvavTnong:

O ekdOTNG 0oUNBIKWV NAEKTPOVIKWV TOUTOTATWV TIOPEXE!, KOTA Tr SIGpKEIo: didk
{oong ouvavVTNONG KOI  HETR OO EAEYXO TOUTOTNTOG OUMQWVO PE TNV
nopdypopo  K5.10, TO  NAEKTPOVIKO ~ Eyypapo  TOWUTOMOINONG  EVOVTI
UTTOYEYPOHHEVNG QIMOBEIENG KOl TIPEXEI TIEPAITEPW TO HEPOS TTOU XPNOIHOTIOIET O
XPHOTNG VIOK VOL EVEPYOTTOINOEI TNV NAEKTPOVIKI TAUTOTNTA  XWPIOTX KO
aveENPTNTO OO TNV TTPOXN TOU EYYPAPOU NAEKTPOVIKAG TaWTOMOINONG GO0V
aPOP& TNV OOPAAEI, Pe PAON To OTOIXEIO EMKOIVWVIOG TIOU TNPOUVTOI OE
emonuo UNTPWO 1 &GAAEG MANPOPOPIES 1I008UVOLNG KEIOTIOTIOG.

Ynnpeoia KAELOWHATOG
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K6.8

K6.9

K7.1

K7.2

O1 ekd0TeC 0OUNJIKGOV NAEKTPOVIKWV TOUTOTATWV TIPEXOUV MIG  UTTNPEOIOL
KAEIOWPOTOG HE KO TIPOOBOOINOTNTOL WOTE O XPNOTNG VO gival o BEon va
KAEIOWOEI TNV NAEKTPOVIKI) TRUTOTNTA TOU.

O1 ekd0OTEG 0OUNBIKWV NAEKTPOVIKWV TRUTOTATWV EMEEEPYAOVTON OPECWS KOl HIE
GOPAAEIO TOL CUTAHOTO KAEIBWHATOG KOI AOBAGVOUV PETPOL YIo TRV TTPOANWN NG
OUOTNHOTIKAG KOTAXPNONG TG UTNEECIOG KASIOWUOTOS 1) GANWV EOKEUUEVQV
EVEPYEIWVITOU OUVETIAYOVTO! TO EUPU KASIOWUO TWV EYYPOPWV NAEKTPOVIKAG
TOUTOTIOINONG, SICPANICOVTOG OTI O NAEKTPOVIKEG TAUTOTNTEG TWV XPNOTGV EIVOl
dIoOEoIpES, OTOV XPEIGETA

EMoABeucn TV NAEKTPOVIKOV TRUTOTATOV TV KOTOXWV

O1 ekd0TEG 0OUNBIKOV NAEKTPOVIKWV TOUTOTATWV SIGOPOAI{OUV 0TI, KOTG TNV
emalnBeuon TG TAUTOTNTOG TOU KOTOXOU, Olevepyouvtal oEIomoTol EAeyXol
OXETIKX HE TN YVNOIOTNTX KOI TNV EYKUPOTNTA TOU EYYPOPOU NAEKTPOVIKAG
TOUTOTTOINONG.

O1 ekdOTEQ OOUNBIKGWV NAEKTPOVIKGV TOUTOTATWV OIOPOAICoUV 0TI EXOUV
EQOPUOOTEI  TEXVIKEG OIOOIKAOIEG OOPAAEING KOTX Tnv emoAnfeuon Twv
NAEKTPOVIKQV TRUTOTATWV TWV KOTOXWV, £TOI WOTE V& Eival amifovo TpiTar pépn,
HEOW EIKOOIWV, UTTOKAOTIQV, EMTAVOANWEWV 1] XEIPay@YNong TG SIodIKOCIOG, VO
TOPAPIGIOUV TOUG UNXOVIOHOUG TIPOOTAOIOG.

EkdOON MOTOTOINTIKWV TRUTOTNTOG

O1 ekd6TEG 00UNBIKGV NAEKTPOVIKQV TRUTOTATWV TTOU TTPEXOUV UTTNPEDIT
€kOOONG TIOTOTOINTIKWV TAUTOTNTOG VIO TN XPrOMN NAEKTPOVIKWV UTTNPEDIQOV
OUHHOPPQVOVTON EMMIONG KE TIG BITAEEIG TOU TTOPOVTOG TUAPOTOG.
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K8.1

K8.2

K8.3

O1 ekd6TEC 00UNBIKWV NAEKTPOVIKGV TOUTOTATWV OIOPOAICoUV OTI N Utnpeoia
£kOOONG TOTOTTOINTIKGV TAUTOTNTOG £XEI KOXA) TIPOOBAOINOTNTO KO OTI TTPIV OTTO
TNV £kd0ON TIOTOMOINTIKGV TOUTOTNTOG TIPONYEITON  OEIOTIOTN  TOUTOTIOINON
OUHPWVOL PE TIG BITAEEIS TG EVOTNTAG 7.

Eminedo 4: To motomoinTk&  mepiAapBdivouv  avoipopd 08 UAIKO
KpUTTTOypaQNnoNG Tou  emoiAnOeueTan omd Tov €kdOTN OTI PpiokeTan 0TV
QMTOKAEIOTIKY| KXTOXM TOU KOTOXOU.

Tow umoBAnBEVTOE TOTOMOINTIKK TAUTOTNTOG 10XUOUV POVO yIo OO0 XPOVIKO
dIGOTNUGL EiVal AIMOPAITNTO yI TNV TIPOOPaon Tou XPNAOTN oTn {nToupevn
e-UTNPEOiQ, KO TIPOOTOTEUOVTOI £TOI WOTE O TIANPOPOPIEG VO UTTOPOUV VX
dlBoOTOUV POVO OO TOV TIOOANTTTN YIX TOV OTI0I0 TIPOOPICOVTOI KOl OTI N
YVNOIOTNTO TV TIOTOTTOINTIKWV UTTOPEI VOl EMTOANBEUTEI OO TOUG OTTOJEKTESG TWV
TIOTOMOINTIKWV.

O1 ekd0TEG 00UNDIKOV NAEKTPOVIKWV TOUTOTATWV, AGUBAVOVTOG Umdwn TOug
KIVOUVOUG KOTGYPNONG TNG UMNPECIG TMOTOTOINONG, TEPIOPICOUV TO XPOVIKO
JIGOTNUGL EVTOG TOU OTT0IOU UMOPOUV Vo €kS0BOUV TIEPIOOOTEPD BIOOXIKG
TIOTOTIOINTIKK TOUTOTNTOG O OUYKEKPIUEVO KATOXO TIPIV OO TV €K VEOU
TOUTOTIOINON TOU KOTOXOU OUPPWV pE TIG DIGTAEEIS TNG EVOTNTOG 7.
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	K2.9 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων ορίζουν λειτουργία εσωτερικού ελέγχου που επανεξετάζει περιοδικά τις δραστηριότητες έκδοσης. Ο εσωτερικός ελεγκτής είναι ανεξάρτητος κατά την εκτέλεση των καθηκόντων του κατά τρόπο που εξασφαλίζει αντικειμενικό και αμερόληπτο έλεγχο και διαθέτει τις ικανότητες και την πείρα που απαιτούνται για την άσκηση των καθηκόντων του. Ο εσωτερικός ελεγκτής προγραμματίζει ανεξάρτητα τη διενέργεια του ελέγχου και την τεκμηριώνει σε πρόγραμμα ελέγχου που καλύπτει περίοδο τριών ετών. Τα στοιχεία ελέγχου επιλέγονται βάσει ανάλυσης κινδύνου και σημαντικότητας και βασίζονται στις περιγραφές των πράξεων που υποβάλλει ο εκδότης στον Οργανισμό Ψηφιακής Διακυβέρνησης.
	Επίπεδα 3 και 4: Ο εσωτερικός έλεγχος διενεργείται βάσει αποδεκτών ελεγκτικών προτύπων.

	3. Φυσική, διοικητική και ανθρωποκεντρική ασφάλεια
	K3.1 Τα κεντρικά τμήματα της λειτουργίας προστατεύονται φυσικά από ζημίες που προκαλούνται από περιβαλλοντικά γεγονότα, μη εξουσιοδοτημένη πρόσβαση ή άλλες εξωτερικές διαταραχές. Ο έλεγχος πρόσβασης εφαρμόζεται κατά τρόπο ώστε η πρόσβαση σε ευαίσθητες περιοχές να περιορίζεται στο εξουσιοδοτημένο προσωπικό, τα μέσα μεταφοράς πληροφοριών να αποθηκεύονται και να απορρίπτονται με ασφάλεια και η πρόσβαση στις εν λόγω προστατευόμενες περιοχές να παρακολουθείται συνεχώς.
	K3.2 Προτού ένα πρόσωπο αναλάβει οποιονδήποτε από τους ρόλους που προσδιορίζονται σύμφωνα με την παράγραφο Κ2.4 στοιχείο α) και οι οποίοι έχουν ιδιαίτερη σημασία για την ασφάλεια, ο εκδότης των σουηδικών ηλεκτρονικών ταυτοτήτων πρέπει να έχει διενεργήσει ελέγχους ιστορικού προκειμένου να διασφαλίσει ότι το πρόσωπο μπορεί να θεωρηθεί αξιόπιστο και διαθέτει τα προσόντα και την κατάρτιση που απαιτούνται για την ασφαλή εκτέλεση των καθηκόντων που απορρέουν από τον ρόλο.
	K3.3 Οι εκδότες διαθέτουν διαδικασίες που διασφαλίζουν ότι μόνο ειδικά εξουσιοδοτημένο προσωπικό έχει πρόσβαση στα δεδομένα που συλλέγονται και διατηρούνται σύμφωνα με την παράγραφο Κ2.7.
	K3.4 Επίπεδα 3 και 4: Οι εκδότες διασφαλίζουν σε όλη την αλυσίδα της διαδικασίας έκδοσης ότι ο διαχωρισμός των καθηκόντων εφαρμόζεται κατά τρόπο ώστε κανείς δεν έχει τη δυνατότητα να αποκτήσει ηλεκτρονική ταυτότητα εξ ονόματος άλλου προσώπου.

	4. Τεχνική ασφάλεια
	K4.1 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων διασφαλίζουν ότι οι τεχνικοί έλεγχοι που εφαρμόζονται επαρκούν για την επίτευξη του επιπέδου προστασίας που κρίνεται αναγκαίο όσον αφορά τη φύση, το πεδίο εφαρμογής και άλλες περιστάσεις της επιχειρηματικής δραστηριότητας, και ότι οι εν λόγω έλεγχοι λειτουργούν και είναι αποτελεσματικοί.
	K4.2 Τα ηλεκτρονικά μέσα επικοινωνίας που χρησιμοποιούνται για τη διαβίβαση ευαίσθητων δεδομένων προστατεύονται από υποκλοπή, παραποίηση και επανάληψη.
	K4.3 Το ευαίσθητο υλικό κρυπτογράφησης που χρησιμοποιείται για την έκδοση ηλεκτρονικών ταυτοτήτων, την ταυτοποίηση των κατόχων και την έκδοση πιστοποιητικών ταυτότητας προστατεύεται κατά τρόπο ώστε:
	1) η πρόσβαση να είναι περιορισμένη, λογικά και φυσικά, στους ρόλους και τις εφαρμογές που είναι απολύτως αναγκαίοι·
	2) το υλικό κρυπτογράφησης να μην αποθηκεύεται ποτέ σε απλό κείμενο σε σταθερά μέσα αποθήκευσης·
	3) το υλικό κρυπτογράφησης να προστατεύεται με τη χρήση κρυπτογραφικού υλικού με ενεργούς μηχανισμούς ασφάλειας που εξουδετερώνουν τόσο τις φυσικές όσο και τις λογικές απόπειρες πρόκλησης ζημίας στο υλικό κρυπτογράφησης·
	4) οι μηχανισμοί ασφάλειας για την προστασία του υλικού κρυπτογράφησης είναι διαφανείς και βασίζονται σε αναγνωρισμένα και καθιερωμένα πρότυπα· και
	5) Επίπεδα 3 και 4: η διαχείριση των δεδομένων ενεργοποίησης για την προστασία του υλικού κρυπτογράφησης διενεργείται μέσω ελέγχου πολλαπλών προσώπων.
	K4.4 Οι εκδότες διαθέτουν τεκμηριωμένες διαδικασίες που διασφαλίζουν ότι το απαιτούμενο επίπεδο προστασίας στο σχετικό περιβάλλον ΤΠ μπορεί να διατηρηθεί με την πάροδο του χρόνου και σε σχέση με αλλαγές, συμπεριλαμβανομένων τακτικών αξιολογήσεων τρωτότητας και κατάλληλης ετοιμότητας για την αντιμετώπιση των μεταβαλλόμενων επιπέδων κινδύνου και των συμβάντων που συμβαίνουν.

	5. Αίτηση, αναγνώριση και καταχώριση
	Πληροφορίες σχετικά με τις προϋποθέσεις
	K5.1 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων παρέχουν πληροφορίες σχετικά με τις συμβάσεις, τους όρους και τις προϋποθέσεις, καθώς και σχετικές πληροφορίες και τυχόν περιορισμούς στη χρήση της υπηρεσίας, σε συνδεδεμένους χρήστες, παρόχους ηλεκτρονικών υπηρεσιών και άλλους που ενδέχεται να βασίζονται στην υπηρεσία του εκδότη.
	K5.2 Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων αναφέρεται σαφώς στους όρους και τις προϋποθέσεις και σχεδιάζει τις διαδικασίες έτσι ώστε οι όροι και οι προϋποθέσεις να παρέχονται στον αιτούντα κατά τη διαδικασία έκδοσης.
	K5.3 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων υποβάλλουν δήλωση εκδότη η οποία περιλαμβάνει:
	1) την ταυτότητα και τα στοιχεία επικοινωνίας του εκδότη·
	2) σύντομες περιγραφές των υπηρεσιών και των λύσεων που παρέχει ο εκδότης, συμπεριλαμβανομένων των εφαρμοζόμενων μεθόδων για την εφαρμογή, την έκδοση και το κλείδωμα·
	3) τους όρους που συνδέονται με την παρεχόμενη υπηρεσία, συμπεριλαμβανομένων των υποχρεώσεων του χρήστη για την προστασία της ηλεκτρονικής ταυτότητάς του, των υποχρεώσεων και ευθυνών του εκδότη, των τυχόν εγγυήσεων που παρέχονται και της υπόσχεσης διαθεσιμότητας·
	4) πληροφορίες σχετικά με την επεξεργασία δεδομένων προσωπικού χαρακτήρα και τον τρόπο με τον οποίο πραγματοποιείται· και
	5) ρυθμίσεις για την τροποποίηση των όρων ή άλλων προϋποθέσεων της παρεχόμενης υπηρεσίας, συμπεριλαμβανομένων των μέτρων που πρέπει να ληφθούν για τη διακοπή της υπηρεσίας με ελεγχόμενο τρόπο.
	K5.4 Επίπεδα 3 και 4: Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων, κατόπιν αιτήματος του Οργανισμού Ψηφιακής Διακυβέρνησης (DIGG) ή άλλου συμβαλλόμενου μέρους που βασίζεται σε υπηρεσίες που παρέχονται από τον εκδότη, παρέχουν πληροφορίες σχετικά με τον τρόπο ιδιοκτησίας και διαχείρισης της επιχείρησης.
	K5.5 Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων που παύει τις δραστηριότητές του ακολουθεί προκαθορισμένο σχέδιο διακοπής της υπηρεσίας. Το σχέδιο περιλαμβάνει την ενημέρωση όλων των χρηστών της υπηρεσίας και του DIGG. Ο εκδότης διατηρεί περαιτέρω διαθέσιμο αρχειοθετημένο υλικό σύμφωνα με τις παραγράφους Κ2.7 και Κ2.8 μετά τη διακοπή λειτουργίας.
	Εφαρμογή
	K5.6 Μια σουηδική ηλεκτρονική ταυτότητα μπορεί να εκδοθεί μόνο κατόπιν αιτήματος του αιτούντος ή μέσω άλλης ισοδύναμης διαδικασίας αποδοχής και μόνον αφού ο αιτών λάβει γνώση των όρων υπό τους οποίους εκδίδεται και της ευθύνης που θα του ανατεθεί.
	Ωστόσο, η έκδοση ηλεκτρονικής ταυτοποίησης που αντικαθιστά ή συμπληρώνει έγκυρο ή πρόσφατα αποκλεισμένο έγγραφο ηλεκτρονικής ταυτοποίησης το οποίο είχε εκδοθεί προηγουμένως από τον ίδιο εκδότη μπορεί να πραγματοποιηθεί χωρίς προηγούμενη διαδικασία υποβολής αίτησης.
	K5.7 Η αίτηση για σουηδική ηλεκτρονική ταυτότητα συνδέεται με προσωπικό αριθμό ταυτότητας ή αριθμό συντονισμού, καθώς και με τις πληροφορίες που είναι άλλως απαραίτητες για την παροχή της ηλεκτρονικής ταυτότητας από τον εκδότη.
	Προσδιορισμός της ταυτότητας του αιτούντος
	K5.8 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων πρέπει να επαληθεύουν ότι οι πληροφορίες που συνδέονται με την αίτηση είναι πλήρεις και αντιστοιχούν σε πληροφορίες που έχουν καταχωριστεί σε επίσημο μητρώο.
	K5.9 Όταν οι πληροφορίες που πρέπει να ελέγχονται σε επίσημο μητρώο επισημαίνονται ως εμπιστευτικές («προστατευόμενη ταυτότητα»), οι αναγκαίοι έλεγχοι μπορούν να διενεργούνται με άλλα ισοδύναμα μέσα.
	K5.10 Ταυτοποίηση του αιτούντος κατά τη διάρκεια διά ζώσης συνάντησης:
	Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων μπορούν να επαληθεύουν την ταυτότητα του αιτούντος κατά τη διάρκεια διά ζώσης συνάντησης, με τον ίδιο τρόπο όπως και κατά την έκδοση τυποποιημένου εγγράφου ταυτότητας.
	K5.11 Εξ αποστάσεως ταυτοποίηση του αιτούντος στην υπάρχουσασχέση:
	Επίπεδο 3: Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων που έχουν ήδη ταυτοποιήσει τον αιτούντα σε σχέση που περιλαμβάνει οικονομικά ή νομικά σημαντικές συναλλαγές, και όταν ο αιτών μπορεί να ταυτοποιηθεί εξ αποστάσεως με άλλα αξιόπιστα μέσα ισοδύναμα με τις απαιτήσεις επιπέδου 3 του σουηδικού σήματος ποιότητας eID, μπορούν να χρησιμοποιούν αυτή τη μέθοδο για να εξακριβώσουν την ταυτότητα του αιτούντος.
	Επίπεδο 4: Άνευ αντικειμένου.
	K5.12 Ταυτοποίηση μέσω σουηδικής eID:
	Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων μπορεί να προσδιορίσει τον αιτούντα εξ αποστάσεως μέσω υφιστάμενης ισχύουσας σουηδικής ηλεκτρονικής ταυτότητας τουλάχιστον του ίδιου επιπέδου διασφάλισης με εκείνο που πρόκειται να εκδοθεί, εάν μπορεί, χωρίς συμβατικά εμπόδια, να χρησιμοποιήσει τον εν λόγω προσδιορισμό ως βάση για την έκδοση νέας ηλεκτρονικής ταυτότητας.
	Επίπεδο 4: Η περίοδος ισχύος της νεοεκδοθείσας ηλεκτρονικής ταυτότητας περιορίζεται ώστε να μην υπερβαίνει την περίοδο ισχύος της υφιστάμενης ηλεκτρονικής ταυτότητας.
	K5.13 Εξ αποστάσεως ταυτοποίηση του αιτούντος:
	Επίπεδο 2: Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων μπορούν να χρησιμοποιούν αξιόπιστες εγγραφές εικόνων έγκυρου τυποποιημένου εγγράφου ταυτότητας και της εικόνας προσώπου του αιτούντος ως βάση για την εξ αποστάσεως εξακρίβωση της ταυτότητας του αιτούντος, εάν η σύγκριση δεν δημιουργεί αμφιβολίες ως προς την πραγματική ταυτότητα του αιτούντος.
	Επίπεδο 4: Άνευ αντικειμένου.
	Καταχώριση
	K5.14 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων, λαμβάνοντας υπόψη τους ισχύοντες κανόνες για την προστασία των δεδομένων προσωπικού χαρακτήρα, τηρούν μητρώο συνδεδεμένων χρηστών και τα χορηγηθέντα ηλεκτρονικά έγγραφα ταυτοποίησης και επικαιροποιούν το μητρώο αυτό.

	6. Έκδοση και κλείδωμα της ηλεκτρονικής ταυτότητας (eID)
	Σχεδιασμός τεχνικών μέσων
	K6.1 Τεχνικά μέσα:
	Επίπεδα 2 και 3: Τα τεχνικά μέσα ηλεκτρονικής ταυτοποίησης μέσω eID με το σουηδικό σήμα ποιότητας eID σχεδιάζονται σύμφωνα με μια αρχή δύο παραγόντων, σύμφωνα με την οποία το ένα μέρος αποτελείται από ηλεκτρονικά αποθηκευμένες πληροφορίες τις οποίες πρέπει να κατέχει ο χρήστης και το άλλο μέρος συνίσταται σε αυτό που χρησιμοποιεί ο χρήστης για να ενεργοποιήσει την ηλεκτρονική ταυτότητα.
	Επίπεδο 4: Τα τεχνικά μέσα ηλεκτρονικής ταυτοποίησης μέσω eID με το σουηδικό σήμα ποιότητας eID σχεδιάζονται σύμφωνα με μια αρχή δύο παραγόντων, σύμφωνα με την οποία το ένα μέρος αποτελείται από μια ενότητας προσωπικής ασφάλειας που πρέπει να διαθέτει ο χρήστης και το άλλο μέρος συνίσταται σε αυτό που χρησιμοποιεί ο χρήστης για να ενεργοποιήσει τη μονάδα ασφαλείας.
	K6.2 Ο μηχανισμός ενεργοποίησης και ο εξατομικευμένος κωδικός σχεδιάζονται κατά τρόπο ώστε να είναι απίθανο τρίτοι να παραβιάζουν την προστασία, ακόμη και με μηχανικά μέσα.
	Επίπεδα 3 και 4: Η προστασία περιλαμβάνει μηχανισμούς για την πρόληψη της αντιγραφής και της παραποίησης του ηλεκτρονικού εγγράφου ταυτοποίησης.
	K6.3 Οι χρήστες ηλεκτρονικής ταυτοποίησης με το σουηδικό σήμα ποιότητας eID μπορούν, με δική τους πρωτοβουλία, εντός της περιόδου ισχύος της ηλεκτρονικής ταυτότητας, δωρεάν και χωρίς σημαντικά προβλήματα, να ανταλλάξουν ή να ζητήσουν νέο προσωπικό κωδικό και, μέσω καθοδήγησης ή αυτόματης παραγωγής, να βοηθηθούν στη διατήρηση των απαιτήσεων του K6.2.
	Εάν η ηλεκτρονική ταυτότητα έχει σχεδιαστεί κατά τρόπον ώστε να μην είναι δυνατή η ανταλλαγή εξατομικευμένου κωδικού, ο χρήστης θα πρέπει αντ’ αυτού, υπό τις ίδιες συνθήκες, να είναι σε θέση να αποκτήσει αμέσως νέα ηλεκτρονική ταυτότητα με νέο εξατομικευμένο κωδικό που αντικαθιστά τον προηγούμενο μέσω διαδικασίας κλειδώματος.
	K6.4 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων διασφαλίζουν ότι τα δεδομένα που έχουν καταχωριστεί για την ηλεκτρονική ταυτοποίηση των κατόχων αντιπροσωπεύουν μοναδικά τον αιτούντα και αποδίδονται στο εν λόγω πρόσωπο κατά την έκδοση του εγγράφου ηλεκτρονικής ταυτοποίησης.
	K6.5 Η διάρκεια ισχύος των εκδοθεισών ηλεκτρονικών ταυτοτήτων είναι περιορισμένη, λαμβανομένων υπόψη των χαρακτηριστικών ασφαλείας του εγγράφου ηλεκτρονικής ταυτοποίησης και των κινδύνων κατάχρησης. Η μέγιστη περίοδος ισχύος της ηλεκτρονικής ταυτότητας είναι πέντε έτη.
	Παροχή εγγράφου ηλεκτρονικής ταυτότητας
	K6.6 Εξ αποστάσεως παροχή:
	Επίπεδο 2: Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων παρέχει το έγγραφο e‑ID κατά τρόπο που επιβεβαιώνει τα στοιχεία επικοινωνίας που τηρούνται στο επίσημο μητρώο ή τις πληροφορίες που καταγράφονται σε σχέση με την ηλεκτρονική διαδικασία σύμφωνα με το K5.13 Επίπεδο 2.
	Επίπεδο 3: Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων που παρέχει ηλεκτρονική ταυτότητα μέσω ηλεκτρονικής διαδικασίας που είναι σύμφωνη με το K5.11 Επίπεδο 3, το K5.12 Επίπεδο 3 ή το K5.13 Επίπεδο 3, εξασφαλίζει, όταν εκδίδεται πρόσφατα, χωριστά και ανεξάρτητα από τη διάταξη όσον αφορά την ασφάλεια, ότι ο χρήστης ενημερώνεται ότι το εν λόγω έγγραφο e‑ID έχει παραδοθεί, ή με άλλα μέτρα διασφαλίζει ισοδύναμο βαθμό ελέγχου ότι το πρόσωπο ενημερώνεται για τον κίνδυνο κλοπής ταυτότητας σε σχέση με τη διάταξη.
	Επίπεδο 4: Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων που παρέχει ηλεκτρονική ταυτότητα μέσω ηλεκτρονικής διαδικασίας σύμφωνης με το K5.12 Επίπεδο 4, όταν εκδίδεται πρόσφατα, διασφαλίζει χωριστά και ανεξάρτητα από τη διάταξη όσον αφορά την ασφάλεια, ότι ο χρήστης ενημερώνεται ότι το εν λόγω έγγραφο ηλεκτρονικής ταυτοποίησης έχει παραδοθεί.
	K6.7 Παροχή κατά τη διάρκεια διά ζώσης συνάντησης:
	Ο εκδότης σουηδικών ηλεκτρονικών ταυτοτήτων παρέχει, κατά τη διάρκεια διά ζώσης συνάντησης και μετά από έλεγχο ταυτότητας σύμφωνα με την παράγραφο K5.10, το ηλεκτρονικό έγγραφο ταυτοποίησης έναντι υπογεγραμμένης απόδειξης και παρέχει περαιτέρω το μέρος που χρησιμοποιεί ο χρήστης για να ενεργοποιήσει την ηλεκτρονική ταυτότητα χωριστά και ανεξάρτητα από την παροχή του εγγράφου ηλεκτρονικής ταυτοποίησης όσον αφορά την ασφάλεια, με βάση τα στοιχεία επικοινωνίας που τηρούνται σε επίσημο μητρώο ή άλλες πληροφορίες ισοδύναμης αξιοπιστίας.
	Υπηρεσία κλειδώματος
	K6.8 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων παρέχουν μια υπηρεσία κλειδώματος με καλή προσβασιμότητα ώστε ο χρήστης να είναι σε θέση να κλειδώσει την ηλεκτρονική ταυτότητά του.
	K6.9 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων επεξεργάζονται αμέσως και με ασφάλεια τα αιτήματα κλειδώματος και λαμβάνουν μέτρα για την πρόληψη της συστηματικής κατάχρησης της υπηρεσίας κλειδώματος ή άλλων εσκεμμένων ενεργειώνπου συνεπάγονται το ευρύ κλείδωμα των εγγράφων ηλεκτρονικής ταυτοποίησης, διασφαλίζοντας ότι οι ηλεκτρονικές ταυτότητες των χρηστών είναι διαθέσιμες, όταν χρειάζεται

	7. Επαλήθευση των ηλεκτρονικών ταυτοτήτων των κατόχων
	K7.1 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων διασφαλίζουν ότι, κατά την επαλήθευση της ταυτότητας του κατόχου, διενεργούνται αξιόπιστοι έλεγχοι σχετικά με τη γνησιότητα και την εγκυρότητα του εγγράφου ηλεκτρονικής ταυτοποίησης.
	K7.2 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων διασφαλίζουν ότι έχουν εφαρμοστεί τεχνικές διαδικασίες ασφάλειας κατά την επαλήθευση των ηλεκτρονικών ταυτοτήτων των κατόχων, έτσι ώστε να είναι απίθανο τρίτα μέρη, μέσω εικασιών, υποκλοπών, επαναλήψεων ή χειραγώγησης της διαδικασίας, να παραβιάζουν τους μηχανισμούς προστασίας.

	8. Έκδοση πιστοποιητικών ταυτότητας
	K8.1 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων διασφαλίζουν ότι η υπηρεσία έκδοσης πιστοποιητικών ταυτότητας έχει καλή προσβασιμότητα και ότι πριν από την έκδοση πιστοποιητικών ταυτότητας προηγείται αξιόπιστη ταυτοποίηση σύμφωνα με τις διατάξεις της ενότητας 7.
	Επίπεδο 4: Τα πιστοποιητικά περιλαμβάνουν αναφορά σε υλικό κρυπτογράφησης που επαληθεύεται από τον εκδότη ότι βρίσκεται στην αποκλειστική κατοχή του κατόχου.
	K8.2 Τα υποβληθέντα πιστοποιητικά ταυτότητας ισχύουν μόνο για όσο χρονικό διάστημα είναι απαραίτητο για την πρόσβαση του χρήστη στη ζητούμενη e‑υπηρεσία, και προστατεύονται έτσι ώστε οι πληροφορίες να μπορούν να διαβαστούν μόνο από τον παραλήπτη για τον οποίο προορίζονται και ότι η γνησιότητα των πιστοποιητικών μπορεί να επαληθευτεί από τους αποδέκτες των πιστοποιητικών.
	K8.3 Οι εκδότες σουηδικών ηλεκτρονικών ταυτοτήτων, λαμβάνοντας υπόψη τους κινδύνους κατάχρησης της υπηρεσίας πιστοποίησης, περιορίζουν το χρονικό διάστημα εντός του οποίου μπορούν να εκδοθούν περισσότερα διαδοχικά πιστοποιητικά ταυτότητας σε συγκεκριμένο κάτοχο πριν από την εκ νέου ταυτοποίηση του κατόχου σύμφωνα με τις διατάξεις της ενότητας 7.


