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1. Contexto e finalidade

O quadro de confianca para a identificacao eletrénica sueca visa
estabelecer requisitos comuns aplicaveis aos emitentes de
identificacdes eletrénicas revistos e aprovados pela Agéncia
Sueca para a Administracao Digital (DIGG). Os requisitos
dividem-se em diferentes niveis de protecao - conhecidos como
niveis de garantia - que correspondem a diferentes graus de
seguranca técnica e operacional por parte do emitente e
diferentes graus de verificacao de que a pessoa a quem é
emitido um documento de identificacao eletrénica é
efetivamente quem diz ser.

Os requisitos deste quadro de confianca aplicam-se aos niveis de
garantia 2 a 4, correspondendo o nivel 4 ao nivel mais elevado
de protecao.

O cumprimento deve ser interpretado da seguinte forma:

(a) Se o nivel de garantia ndao for especificado, o requisito
deve ser cumprido a todos os niveis; e

(b) Se o nivel de garantia for especificado, o cumprimento
deve ser assegurado, pelo menos, ao nivel pertinente.
Os requisitos estabelecidos para um nivel inferior ao nivel
pertinente nao sao tidos em conta.

2. Organizacao e governagao

Requisitos operacionais gerais
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K2.1

K2.2

K2.3

Os emitentes de identificacdes eletronicas suecas que ndo sejam organismos
publicos devem operar como entidades juridicas registadas e subscrever e
manter o seguro exigido para a atividade.

Os emitentes de identificagdes eletronicas suecas tém de ter uma empresa
estabelecida, estar plenamente operacionais em todas as partes especificadas
no presente documento e estar bem familiarizados com os requisitos legais que
lhes s&o impostos enquanto emitentes de identificacdes eletronicas suecas.

Os emitentes de identificagdes eletronicas suecas tém de ter capacidade para

suportar o risco de responsabilidade por danos e dispor de recursos financeiros
suficientes para realizar as suas operagdes durante, pelo menos, um ano.
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Seguranca da informacao

K2.4

K2.5

Os emitentes de identificaces eletronicas suecas devem ter estabelecido um
sistema de gestdo da seguranca da informacéao (SGSI) para as partes das suas
atividades afetadas pelo quadro de confianca, que se baseia, se for caso disso,
na norma ISO/IEC 27001 ou em principios equivalentes para a gestdo e o
controlo do trabalho de segurancga da informacéo, incluindo o seguinte:

(@) Todos os processos administrativos e técnicos criticos para a seguranca
tém de ser documentados e basear-se numa base formal, em que as
funcdes, responsabilidades e poderes estejam claramente definidos;

(b)  Os emitentes de identificacdes eletronicas suecas devem assegurar que
disponham permanentemente de recursos humanos suficientes para
cumprir as suas obrigacdes;

(c)  Os emitentes de identificacdes eletronicas suecas devem estabelecer um
processo de gestao dos riscos que, de forma adequada, continua ou, pelo
menos, de 12 em 12 meses, analise as ameacas e vulnerabilidades na
empresa e que, através da introducdo de medidas de seguranca, equilibre
0S riscos para niveis aceitaveis;

(d)  Os emitentes de identificacdes eletronicas suecas devem estabelecer um
processo de gestdo de incidentes que garanta sistematicamente a
qualidade do servigo, as formas de comunicagao posterior e a adog¢ao de
medidas reativas e preventivas adequadas para atenuar ou prevenir 0s
danos resultantes de tais eventos;

(e) Os emitentes de identificagdes eletronicas suecas devem estabelecer e
testar regularmente um plano de continuidade que cumpra os requisitos
de acessibilidade da empresa através da capacidade de restabelecer
processos criticos em caso de crise ou incidentes graves;

() Os emitentes de identificacdes eletronicas suecas devem avaliar
regularmente o trabalho de seguranca da informag@o e introduzir medidas
de melhoria no sistema de gestao.

Ambito e maturidade do sistema de gestao:
Nivel 4: O sistema de gestdo da seguranca da informagéo deve cumprir a norma
SS-ISO/IEC 27001:2017 ou versbes subsequentes ou internacionais

equivalentes da norma e, no &mbito desta, incluir todos os requisitos impostos
aos emitentes de identificacdes eletrénicas suecas.
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Condicoes de subcontratacao

K2.6 Um emitente de identificagdes eletronicas suecas que tenha subcontratado a
outra parte a execug@o de um ou mais processos criticos para a segurancga deve
definir mediante contrato os processos criticos pelos quais o subcontratante é
responsavel e os requisitos que lhes sdo aplicaveis, bem como clarificar a
relac@o contratual na declaragdo do emitente.

Rastreabilidade, eliminacao e armazenamento de documentos
K2.7  Os emitentes de identificagdes eletronicas suecas devem armazenar:

(@) Documentos de pedido e documentos relacionados com a emissao,
rece¢do ou bloqueio de identificages eletronicas;

(b)  Contratos, documentos de politica e declaragdes do emitente; e

(c) O histérico de tratamento e outra documentacdo necessaria para
comprovar o cumprimento dos requisitos impostos aos emitentes de
identificacOes eletronicas suecas e que permita um acompanhamento que
demonstre que 0s processos e controlos criticos para a seguranga estao
em vigor e séo eficazes.

K2.8 O periodo de armazenamento ndo deve ser inferior a cinco anos e o material
deve poder ser produzido de forma legivel durante todo esse periodo, a menos

que seja necessario um requisito de eliminag@o do ponto de vista da privacidade
e seja apoiado por lei ou outra regulamentacao.

Revisao e acompanhamento
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K2.9

K3.1

K3.2

K3.3

K3.4

Os emitentes de identificacGes eletronicas suecas devem estabelecer uma
funcdo de auditoria interna que reveja periodicamente as atividades de emissao.
O auditor interno é independente no exercicio das suas fun¢des, de modo que
assegure uma analise objetiva e imparcial, e tem a competéncia e a experiéncia
necessarias para o exercicio das suas fungdes. O auditor interno deve planear
de forma independente a realiza¢do da auditoria e documenta-la num plano de
auditoria que abranja um periodo de trés anos. Os elementos de auditoria
devem ser selecionados com base numa analise dos riscos e da materialidade e
devem basear-se nas descricoes das operagdes apresentadas pelo emitente a
Agéncia para a Administracéo Digital.

Niveis 3 e 4: a auditoria interna deve ser realizada com base em normas de
auditoria aceites.

Seguranca fisica, administrativa e orientada para as
pessoas

As partes centrais da operacao devem estar fisicamente protegidas de danos
resultantes de eventos ambientais, acessos ndo autorizados ou outras
perturbacdes externas. O controlo de acessos deve ser aplicado de modo que o
acesso a zonas sensiveis seja limitado ao pessoal autorizado, os suportes de
informacdo sejam armazenados e eliminados de forma segura e 0 acesso a
essas zonas protegidas seja continuamente monitorizado.

Antes de uma pessoa assumir qualquer uma das funcdes identificadas em
conformidade com o ponto K2.4, alinea a), e que sejam de especial importancia
para a seguranca, o emitente de identificacbes eletronicas suecas deve ter
realizado verificacdes de antecedentes, a fim de garantir que a pessoa pode ser
considerada fidvel e que possui as qualificacdes e a formacéo necessarias para
desempenhar de forma segura as tarefas decorrentes da fungéo.

Os emitentes devem dispor de procedimentos para assegurar que apenas o
pessoal especificamente autorizado tenha acesso aos dados recolhidos e
conservados em conformidade com o ponto K2.7.

Niveis 3 e 4: os emitentes devem assegurar, ao longo de toda a cadeia do
processo de emiss&o, que a separagdo de fungdes seja aplicada de modo que

nenhuma pessoa possa obter uma identificacdo eletronica em nome de outra
pessoa.

Seguranca técnica
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Os emitentes de identificacOes eletrénicas suecas devem assegurar que 0S
controlos técnicos em vigor sejam suficientes para alcangar o nivel de protecéo
considerado necessario no que diz respeito a natureza, ao ambito e a outras
circunstancias da atividade e que esses controlos funcionem e sejam eficazes.

Os meios eletronicos de comunicagd@o utilizados na transmissdo de dados
sensiveis devem ser protegidos da intercecdo, manipulagéo e reprodugéo.

O material de codificagdo criptografica sensivel utilizado para emitir
identificacdes eletronicas, identificar titulares e emitir certificados de identidade
deve ser protegido de modo que:

(@ O acesso seja limitado, ldgica e fisicamente, as funcdes e aplicagdes
estritamente necessarias;

(b) O material de codificagdo nunca seja armazenado em texto simples em
suportes de armazenamento persistentes;

(c) O material de codificacdo esteja protegido pela utilizagdo de um mddulo
de hardware criptografico com mecanismos de seguranca ativos que
neutralizam as tentativas fisicas e logicas de comprometer o material de
codificagéo;

(d)  Os mecanismos de seguranca para a protecdo do material de codificacéo
sejam transparentes e baseados em normas reconhecidas e bem
estabelecidas; e

(e) Niveis 3 e 4: os dados de ativacdo para protecdo de material de
codificag@o sejam geridos através de controlo multipessoal.

Os emitentes devem dispor de procedimentos documentados para assegurar
que o nivel de protecdo exigido no ambiente informatico pertinente possa ser
mantido ao longo do tempo e em ligagdo com as alteragdes, incluindo avaliagoes
regulares da vulnerabilidade e prepara¢do adequada para fazer face a evolugao
dos niveis de risco e aos incidentes que ocorram.

Pedido, identificagdo e registo

Informacoes sobre as condicoes
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K5.1

K5.2

K5.3

K5.4

K5.5

Pedido

Os emitentes de identificagdes eletrénicas suecas devem fornecer informagoes
sobre os contratos, os termos e as condi¢des, bem como informagdes conexas e
quaisquer restricoes a utilizacdo do servigo, aos utilizadores conectados, aos
prestadores de servigos eletronicos e a outras pessoas que possam confiar no
servico do emitente.

Um emitente de identificacbes eletronicas suecas deve referir claramente os
termos e condi¢bes e conceber os procedimentos de modo que os termos e
condi¢des sejam fornecidos ao requerente no processo de emissao.

Os emitentes de identificacdes eletronicas suecas devem apresentar uma
declaragé@o do emitente que inclua:

(@) Aidentidade e os dados de contacto do emitente;

(b)  Breves descricdes dos servicos e solugbes prestados pelo emitente,
incluindo os métodos aplicados para o pedido, emisséo e bloqueio;

(c)  As condicbes associadas ao servico prestado, incluindo as obrigagdes do
utilizador de proteger a sua identificacdo eletrénica, as obrigacdes e
responsabilidades do emitente, quaisquer garantias dadas e a
disponibilidade prometida;

(d) Informagdes sobre o tratamento de dados pessoais e a forma como €
efetuado; e

(e) Disposicdes para alterar os termos ou outras condi¢des do servigo
prestado, incluindo as medidas a tomar para descontinuar o servico de
forma controlada.

Niveis 3 e 4: os emitentes de identificacdes eletronicas suecas devem, mediante
pedido da Agéncia para a Administracdo Digital (DIGG) ou de outra parte
contratante que dependa de servicos prestados pelo emitente, fornecer
informagdes sobre a forma como a empresa € detida e gerida.

Um emitente de identificagdes eletronicas suecas que cesse as suas atividades
deve seguir um plano preestabelecido para a descontinuagdo do servico. O
plano deve incluir informar todos os utilizadores do servico e a DIGG. O emitente
deve ainda manter material arquivado disponivel em conformidade com os
pontos K2.7 e K2.8 ap6s a descontinuagéo.
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Uma identificacéo eletrénica sueca s6 pode ser emitida a pedido do requerente
ou através de outro procedimento de aceitacdo equivalente e apenas depois de
o requerente ter sido informado das condicbes em que € emitida e da
responsabilidade que Ihe serd atribuida.

No entanto, a emiss@o de uma identificacdo eletronica que substitua ou
complemente um documento de identificacéo eletronica valido ou recentemente
bloqueado emitido anteriormente pelo mesmo emitente pode ocorrer sem
qualquer procedimento de pedido prévio.

Um pedido de identificagéo eletronica sueca deve estar associado a um numero
de identificacdo pessoal ou a um numero de coordena¢do, bem como as
informagdes que sdo necessarias para que o emitente forneca essa identificagéo
eletronica.

Determinacao da identidade do requerente
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Os emitentes de identificacdes eletronicas suecas tém de verificar se as
informagcbes associadas ao pedido estdo completas e correspondem as
informagoes registadas num registo oficial.

Se as informagdes a verificar num registo oficial estiverem assinaladas como
confidenciais («identidade protegida»), os controlos necessarios podem ser
efetuados por outros meios equivalentes.

|dentificag@o do requerente durante uma visita presencial:

Os emitentes de identificacdes eletronicas suecas podem verificar a identidade
do requerente durante uma visita presencial, da mesma forma que aquando da
emiss&o de um documento de identidade normalizado.

ldentificac&o remota do requerente na relagéo existente:

Nivel 3: os emitentes de identificacbes eletronicas suecas que ja tenham
identificado o requerente numa relagdo que envolva transagdes significativas do
ponto de vista econémico ou juridico, € em que 0 requerente possa ser
identificado remotamente por outros meios fidveis equivalentes aos requisitos de
nivel 3 da marca de qualidade de identificacdo eletronica sueca, podem utilizar
este método para determinar a identidade do requerente.

Nivel 4: ndo aplicavel.
|dentificac&o através da identificacéo eletronica sueca:

Um emitente de identificacdes eletronicas suecas pode identificar o requerente
remotamente através de uma identificac@o eletronica sueca valida existente
com, pelo menos, 0 mesmo nivel de garantia do que a que sera emitida, se
puder, sem obstaculos contratuais, utilizar essa identificacdo como base para
emitir uma nova identificacao eletrénica.

Nivel 4: o periodo de validade da nova identificacdo eletronica emitida deve
limitar-se a n@o exceder o periodo de validade da identificacdo eletronica
existente.

|dentificag@o remota do requerente:

Nivel 2: os emitentes de identificacdes eletronicas suecas podem utilizar
registos de imagem fidveis de um documento de identidade normalizado vélido e
a imagem facial do requerente como base para determinar remotamente a
identidade do requerente, se a comparagdo ndo suscitar duvidas quanto a
verdadeira identidade do requerente.
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Nivel 3: os emitentes de identificagdes eletronicas suecas podem, através de
uma leitura segura de um documento de identidade normalizado valido que
contenha dados biométricos armazenados eletronicamente, determinar
remotamente a identidade do requerente com base nesses dados, se os dados
biométricos correspondentes da pessoa a identificar puderem ser recolhidos de
forma suficientemente segura para permitir uma comparagdo com fiabilidade
equivalente a de uma visita presencial e se a comparagéo ndo suscitar duvidas
quanto a verdadeira identidade do requerente.

Nivel 4: ndo aplicavel.

Registo

K5.14

Os emitentes de identificagdes eletronicas suecas devem, tendo em conta as
regras aplicaveis em matéria de protecéo de dados pessoais, manter um registo
dos utilizadores conectados e dos documentos de identificacdo eletronica
atribuidos, e manté-lo atualizado.
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6. Emissao e bloqueio da identificagao eletronica

Concecao de meios técnicos
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K6.1

K6.2

K6.3

K6.4

K6.5

Meios técnicos:

Niveis 2 e 3: os meios técnicos de identificacdo eletronica através de
identificac@o eletronica com a marca de qualidade de identificacdo eletronica
sueca devem ser concebidos de acordo com um principio de dois fatores, em
que uma parte consiste em informagcdes armazenadas eletronicamente que o
utilizador deve deter e a outra parte consiste no que o utilizador deve utilizar
para ativar a identificacao eletronica.

Nivel 4: os meios técnicos de identificac@o eletronica através de identificacdo
eletronica com a marca de qualidade de identificacao eletronica sueca devem
ser concebidos de acordo com um principio de dois fatores, em que uma parte
consiste num modulo de seguranga pessoal que o utilizador deve possuir e a
outra parte consiste no que o utilizador deve utilizar para ativar o0 médulo de
seguranca.

O mecanismo de ativagdo e o codigo personalizado devem ser concebidos de
modo que seja improvavel que terceiros violem a prote¢do, mesmo por meios
Mecanicos.

Niveis 3 e 4: a protec@o deve incluir mecanismos para impedir a copia e a
manipulagéo do documento de identificacéo eletronica.

Os utilizadores de identificagbes eletronicas com a marca de qualidade de
identificacdo eletronica sueca devem poder, por sua propria iniciativa, dentro do
periodo de validade da identificacdo eletronica, a titulo gratuito e sem
inconvenientes significativos, trocar ou solicitar um novo cédigo pessoal e,
através de orientagdes ou da producdo automatica, ser ajudados a manter os
requisitos do ponto K6.2.

Se a identificacdo eletronica for concebida de modo que um cddigo
personalizado ndo possa ser trocado, o utilizador deve, em vez disso, nas
mesmas condi¢des, poder obter prontamente uma nova identificacéo eletronica
com um novo cddigo personalizado que substitua o anterior através de um
procedimento de bloqueio.

Os emitentes de identificacOes eletrénicas suecas devem assegurar que 0S
dados registados para identificacdo eletronica dos ftitulares representem
exclusivamente o requerente e sejam atribuidos a pessoa em questdo aquando
da emissé@o do documento de identificacdo eletronica.

O periodo de validade das identificagdes eletronicas emitidas deve ser limitado,
tendo em conta os elementos de seguranga do documento de identificagéo
eletronica e os riscos de utilizagdo abusiva. O periodo méaximo de validade da
identificacdo eletronica € de cinco anos.
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Fornecimento de um documento de identificacao eletronica

K6.6

K6.7

Fornecimento remoto:

Nivel 2: um emitente de identificacbes eletronicas suecas deve fornecer o
documento de identificacdo eletronica de uma forma que confirme os dados de
contacto mantidos no registo oficial ou as informagdes registadas no &mbito do
procedimento eletronico de acordo com o ponto K5.13, nivel 2.

Nivel 3: um emitente de identificacbes eletronicas suecas que forneca uma
identificacdo eletronica através de um procedimento eletrénico que esteja em
conformidade com o ponto K5.11, nivel 3, o ponto K5.12, nivel 3, ou o
ponto K5.13, nivel 3, deve, quando emitida de novo, de forma separada e
independente do fornecimento em termos de seguranca, assegurar que 0
utilizador seja informado de que esse documento de identificacéo eletrénica foi
entregue ou assegurar, através de outras medidas, um grau equivalente de
controlo de que a pessoa é alertada para o risco de usurpacdo de identidade
relacionado com o fornecimento.

Nivel 4: um emitente de identificacdes eletronicas suecas que forneca uma
identificacdo eletronica através de um procedimento eletronico conforme com o
ponto K5.12, nivel 4, deve, quando emitida de novo, de forma separada e
independente do fornecimento em termos de seguranga, assegurar que O
utilizador seja informado de que esse documento de identificacdo eletronica foi
entregue.

Fornecimento durante uma visita presencial:

Um emitente de identificacbes eletrénicas suecas deve, durante uma visita
presencial e apés um controlo de identidade em conformidade com o
ponto K5.10, fornecer o documento de identificacdo eletronica contra recibo
assinado, bem como fornecer a parte que o utilizador deve utilizar para ativar a
identificacdo eletrénica de forma separada e independente do fornecimento do
documento de identificag@o eletrénica em termos de seguranga, com base nos
dados de contacto mantidos num registo oficial ou noutras informagdes de
credibilidade equivalente.

Servico de bloqueio
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K6.8

K6.9

K7.1

K7.2

Os emitentes de identificagdes eletronicas suecas devem prestar um servico de
bloqueio com boa acessibilidade para que o utilizador possa bloquear a sua
identificacdo eletronica.

Os emitentes de identificacdes eletrdnicas suecas devem tratar e efetuar de
forma rapida e segura os pedidos de bloqueio e tomar medidas para evitar a
utilizacdo abusiva sistematica do servico de bloqueio ou outras agdes
intencionais que conduzam ao bloqueio generalizado dos documentos de
identificacdo eletronica, assegurando que as identificacoes eletrénicas dos
utilizadores estejam disponiveis quando necessario

Verificagdo das identidades eletrdnicas dos titulares

Os emitentes de identificaces eletronicas suecas devem assegurar que, ao
verificar a identidade do ftitular, sejam efetuados controlos fidveis da
autenticidade e validade do documento de identificac&o eletronica.

Os emitentes de identificaces eletronicas suecas devem assegurar que tenham
sido implementados controlos técnicos de seguran¢a aquando da verificagao
das identidades eletronicas dos titulares, de modo que seja improvavel que
terceiros, através de adivinhacdo, escuta, repeticdo ou manipulagdo do
processo, possam violar os mecanismos de prote¢ao.

Emissao de certificados de identidade

Os emitentes de identificacdes eletrdnicas suecas que prestam um servico de
emissao de certificados de identidade a servigos eletrénicos fidveis devem
também cumprir as disposi¢oes da presente seccao.
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K8.1

K8.2

K8.3

Os emitentes de identificacbes eletrénicas suecas devem assegurar que 0
servico de emissao de certificados de identidade tenha boa acessibilidade e que
a emissao de certificados de identidade seja precedida de uma identificacdo
fiavel, em conformidade com o disposto na secgéo 7.

Nivel 4: Os certificados devem incluir uma referéncia ao material de codificagéo
criptogréfica verificado pelo emitente como estando na posse exclusiva do titular.

Os certificados de identidade apresentados s&o validos apenas durante o tempo
necessario para permitir ao utilizador 0 acesso ao servico eletrnico solicitado, e
devem ser protegidos de modo que as informagdes s6 possam ser lidas pelo
destinatario previsto e que a autenticidade dos certificados possa ser verificada
pelos destinatarios dos certificados.

Os emitentes de identificacdes eletronicas suecas devem, tendo em conta o0s
riscos de utilizag@o abusiva do servigo de certificagéo, limitar o periodo durante o
qual podem ser emitidos varios certificados de identidade consecutivos a um
determinado titular antes de este ser reidentificado em conformidade com o
disposto na sec¢éo 7.
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