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1. Bakgrund och syfte

Tillitsramverket for Svensk e-legitimation syftar till att etablera
gemensamma krav for utfardare av Myndigheten for digital
forvaltning (DIGG) granskade och godkanda e-legitimationer.
Kraven ar fordelade pa olika skyddsklasser - tillitsnivaer - som
svarar mot olika grader av teknisk och operationell sakerhet hos
utfardaren och olika grader av kontroll av att den person som
tilldelas en elektronisk legitimationshandling verkligen ar den
han eller hon utgett sig for att vara.

Kraven i detta tillitsramverk galler tillitsniva 2 till 4, dar niva 4
svarar mot den hogsta graden av skydd.

Kravuppfyllnad ska tolkas sa att

(a) om tillitsniva inte anges ska kravet uppfyllas pa samtliga
nivaer, och

(b) om tillitsniva finns angiven, ska kravuppfyllnad ske pa
som lagst den aktuella nivan.
Krav som anges for en lagre niva an den aktuella ska bortses
fran.

2. Organisation och styrning

Overgripande krav pa verksamheten

K2.1 Utférdare av Svensk e-legitimation som inte ar ett offentligt organ ska drivas som
registrerad juridisk person samt teckna och vidmakthalla for verksamheten
erforderliga forsékringar.

K2.2 Utfardare av Svensk e-legitimation ska ha en etablerad verksamhet, vara fullt
operationell i alla delar som berdrs i detta dokument, samt vara val insatt i de
juridiska krav som stélls pa denne som utfardare av Svensk e-legitimation.

K2.3 Utfardare av Svensk e-legitimation ska ha férmaga att bdra risken for

skadestandsskyldighet samt férfoga dver tillrackliga ekonomiska medel for att
kunna bedriva verksamheten i minst 1 ar.

Informationssakerhet
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K2.4 Utfardare av Svensk e-legitimation ska for de delar av verksamheten som berdrs
genom tillitsramverket ha inréttat ett ledningssystem for informationssékerhet
(LIS) som i tillampliga delar baseras pa ISO/IEC 27001 eller motsvarande
likvardiga principer for ledning och styrmning av informationssékerhetsarbetet,
innefattande bland annat att:

(a)

Samtliga sékerhetskritiska administrativa och tekniska processer ska vara
dokumenterade och vila pa en formell grund, dar roller, ansvar och
befogenheter finns tydligt definierade.

Utfardare av Svensk e-legitimation ska sékerstalla att denne vid var tid har
tillrackliga personella resurser till férfogande for att uppfylla sina
ataganden.

Utfardare av Svensk e-legitimation ska inrdtta en process fér riskhantering
som pa ett &ndamalsenligt satt, kontinuerligt eller minst var tolfte manad,
analyserar hot och sarbarheter i verksamheten, och som genom inférande
av sakerhetsatgarder balanserar riskerna till acceptabla nivaer.

Utfardare av Svensk e-legitimation ska inrtta en process fér
incidenthantering som systematiskt sakerstéller kvaliteten i tjansten,
former fér vidarerapportering och att lampliga reaktiva och preventiva
atgarder vidtas for att lindra eller forhindra skada till féljd av sadana
handelser.

Utfardare av Svensk e-legitimation ska upprétta och regelbundet testa en
kontinuitetsplan som tillgodoser verksamhetens tillgénglighetskrav genom
en formaga att aterstdlla kritiska processer vid handelse av kris eller
allvarliga incidenter.

Utfardare av Svensk e-legitimation ska regelbundet utvardera arbetet med
informationssakerheten och inféra forbattringsatgarder i ledningssystemet.

K2.5 Ledningssystemets omfattning och mognadsgrad:

Niva 4: Ledningssystemet for informationssékerhet ska folia SS-ISO/IEC
27001:2017 eller darmed jamstéllbara efterféljande eller internationella versioner
av standarden, och inom avgrénsningen for detta inkludera samtliga krav som
stélls pa Utfardare av Svensk e-legitimation.

Villkor for underleverantorer
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K2.6 En Utfardare av Svensk e-legitimation som pa annan part har lagt ut utférandet
av en eller flera sékerhetskritiska processer, ska genom avtal definiera vilka
kritiska processer som underleverantéren &r ansvarig for och vilka krav som ar
tilldmpliga pa dessa, samt tydliggéra avtalsférhallandet i utfardardeklarationen.

Sparbarhet, gallring och handlingars bevarande
K2.7 Utférdare av Svensk e-legitimation ska bevara

(@)  ansdkningshandlingar och handlingar som rér utldmnande, mottagande
eller sparr av e-legitimationer

(b)  avtal, policydokument och utfardardeklarationer, och
(c)  behandlingshistorik och annan saddan dokumentation som krévs for att
styrka efterlevnaden av de krav som stélls pa Utfardare av Svensk e-
legitimation och som mdjliggér uppfélining som visar att de
sakerhetskritiska processerna och kontrollerna &r inférda och effektiva.
K2.8 Tiden for bevarande ska inte understiga fem &r och material ska kunna tas fram i

lasbar form under hela denna tid, savida inte krav pa gallring pakallas ur
integritetssynpunkt och har stdd i lag eller annan férfattning.

Granskning och uppfoljning
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

Utfardare av Svensk e-legitimation ska inrétta en funktion f6r internrevision som
periodiskt granskar utférdarverksamheten. Internrevisorn ska vara oberoende i
utférandet av uppdraget pa ett satt som tryggar en objektiv och opartisk
granskning och ha den kompetens och erfarenhet som krévs fér uppdraget.
Internrevisorn ska sjélvsténdigt planera genomférandet av revisionen och
dokumentera detta i en revisionsplan som stracker sig over en 3-arsperiod.
Revisionsmoment ska valjas utifran en risk- och vasentlighetsanalys och grundas
i de beskrivningar av verksamheten som Utférdaren [dmnat till Myndigheten f6r
digital férvaltning.

Niva 3 och 4: Internrevision ska ske med utgangspunkt i vedertagna
revisionsstandarder.

Fysisk, administrativ och personorienterad sakerhet

For verksamheten centrala delar ska skyddas fysiskt mot skada som féljd av
miljérelaterade héndelser, oftillaten atkomst eller andra yttre stdrningar.
Tilltradeskontroll ska tillampas sa att atkomst till kénsliga utrymmen ar begransad
till behdrig personal, att informationsbérande media férvaras och utménstras pa
ett sékert satt, samt att tilltrade till dessa skyddade utrymmen kontinuerligt
Overvakas.

Innan en person antar nagon av de roller som identifierats i enlighet med
K2.4.1(a), och som &r av sarskild betydelse for sakerheten, ska Utfardare av
Svensk e-legitimation ha genomfért bakgrundskontroll i syfte att férvissa sig om
att personen kan anses vara palitlig samt att personen har de kvalifikationer och
den utbildning som krdvs for att pa ett sékert och betryggande sétt utféra de
arbetsuppgifter som féljer av rollen.

Utférdare ska ha rutiner som sékerstaller att endast sérskilt bemyndigad personal
har atkomst till de uppgifter som samlas in och bevaras i enlighet med K2.7.

Niva 3 och 4: Utfardare ska genom hela kedjan i utfardandeprocessen
sékerstalla att separation av arbetsuppgifter tillampas pa ett sadant sétt att ingen
ensam person har mgjlighet att tillskansa sig en e-legitimation i en annan
persons namn.

Teknisk sakerhet

Utfardare av Svensk e-legitimation ska sékerstélla att de tekniska kontroller som
finns inforda ar tillrdckliga for att uppna den skyddsniva som beddms nddvandig
med hénsyn till verksamhetens art, omfattning och évriga omsténdigheter, och
att dessa kontroller fungerar och &r effektiva.
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Elektroniska kommunikationsvégar som nyttjas i verksamheten for dverféring av
kansliga uppgifter ska skyddas mot insyn, manipulation och ateruppspelning.

Kansligt kryptografiskt nyckelmaterial som anvands fér att utfdrda e-
legitimationer, identifiera innehavare och stalla ut identitetsintyg ska skyddas sa
att

(a) atkomst begransas, logiskt och fysiskt, till de roller och de tillmpningar
som oundgéangligen kréver det,

(b)  nyckelmaterialet aldrig lagras i klartext pa bestandigt lagringsmedia,

(c)  nyckelmaterialet skyddas genom anvéndning av  kryptografisk
hardvarumodul med aktiva sékerhetsmekanismer som motverkar mot
bade fysiska och logiska forsok att roja nyckelmaterialet,

(d)  sékerhetsmekanismerna fér skydd av nyckelmaterial &r genomlysta och
baserade pa erkanda och véletablerade standarder; och

(e)  Niva 3 och 4: aktiveringsdata for skydd av nyckelmaterial hanteras genom
flerpersonkontroll.

Utfardare ska ha infért dokumenterade rutiner som sékerstéller att erforderlig
skyddsniva i den berdrda IT-miljén kan upprétthallas éver tid och i samband med
férandringar, innefattande regelbundna  sarbarhetsundersokningar  samt
andamalsenlig beredskap for att méta forandrade risknivaer och intraffade
incidenter.

Ansokan, identifiering och registrering

Information om villkor
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K5.1

K5.2

K5.3

K5.4

K5.5

Utfardare av Svensk e-legitimation ska tillhandahalla uppgifter om avtal, villkor
samt anknytande uppgifter och eventuella begrénsningar i anvéndandet av
tjnsten till anslutna anvéndare, tillhandahallare av e-tjdnster och andra som kan
komma att forlita sig pa utfardarens tjanst.

En Utfardare av Svensk e-legitimation ska tydligt hanvisa till villkoren och utforma
rutinerna sa att villkoren kommer sékanden tillhanda i utgivningsprocessen.

Utfardare av Svensk e-legitimation ska tillhandahalla en utfardardeklaration som
innefattar

(@) utfardarens identitet och kontaktuppgifter,

(b)  &versiktliga beskrivningar av de tjdnster och Idsningar som utfardaren
tilhandahaller, innefattande tillimpade metoder fér ansékan, utgivning och
sparr,

(c) villkor forknippade med den tillhandahallna tjansten, innefattande
anvandarens skyldigheter att skydda sin elektroniska id-handling,
utfardarens skyldigheter och ansvar, eventuella utfésta garantier och
utlovad tillganglighet,

(d) information om behandling av personuppgifter, och pa vilket sétt detta
sker, samt,

(e) tillvagagangssatt for att andra villkor eller andra forutsattningar for den
tilhandahéallna tjansten, inklusive de steg som ska tas for att avveckla
tidnsten pa ett kontrollerat satt.

Nivda 3 och 4: Utfardare av Svensk e-legitimation ska pa begaran, av
Myndigheten f6r digital férvaltning (DIGG) eller annan avtalspart som férlitar sig
pa av utfardaren tillhandahallna tjénster, I&mna uppgifter om hur verksamheten
&ags och styrs.

En Utfardare av Svensk e-legitimation som upphdr med sin verksamhet ska félja
en pa férhand uppréttad plan fér avveckling av tjdnsten. Planen ska innefatta att
informera samtliga anvandare av tjansten och DIGG. Utfardaren ska vidare halla
arkiverat material tillgangligt i enlighet med K2.7 och K2.8 efter avvecklingen.

Ansokan

digg.se
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K5.6 En Svensk e-legitimation far utfardas endast pa begdran av sdkanden eller
genom annat likvérdigt acceptférfarande, och férst efter att sbkanden
uppmarksammats om pa vilka villkor utfardande sker samt vilket ansvar som
kommer att komma vila pa denne.

Utgivning av e-legitimation som ersétter eller kompletterar en av samma
utfardare tidigare utgiven giltig eller nyligen sparrad e-legitimationshandling, far
dock ske utan det féregas av ett sadant ansokningsférfarande.

K5.7 En ansbkan om en Svensk e-legitimation ska knytas till personnummer eller

samordningsnummer, samt de uppgifter som i &vrigt ar nédvéndiga for att
utfardaren ska kunna tillhandahalla sadan e-legitimation.

Faststallande av sokandens identitet

digg.se 8
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Utfardare av Svensk e-legitimation ska kontrollera att uppgifterna knutna till
ansdkan &r fullstindiga och stdmmer Gverens med uppgifter som finns
registrerade i ett officiellt register.

Om uppgifter som ska kontrolleras i ett officiellt register ar sekretessmarkerade
(s.k. skyddad identitet) far nédvéndiga kontroller géras pa annat likvérdigt satt.

|dentifiering av s6kanden vid personligt besok:

Utfardare av Svensk e-legitimation far kontrollera sékandens identitet vid ett
personligt besék, pa likvardigt sétt som vid utgivning av en fullgod
identitetshandling.

|dentifiering av sékanden i befintlig distansrelation:

Niva 3: Utfardare av Svensk e-legitimation som redan har identifierat sdkanden i
en relation som rér ekonomiskt eller réttsligt betydelsefulla mellanhavanden och
dar sokanden kan identifieras pa distans pa annat tillforlitligt satt likvardigt med
kraven for kvalitetsmarket Svensk e-legitimation Niva 3, far anvanda detta satt for
att faststélla s6kandens identitet.

Niva 4: Ej tilampligt.
Identifiering genom Svensk e-legitimation:

En Utfardare av Svensk e-legitimation far identifiera sékanden pa distans genom
befintlig giltig Svensk e-legitimation pa minst samma tillitsnivd som den som ska
ges ut, om denne utan avtalsréttsliga hinder kan lagga sadan identifiering till
grund fér utfardande av en ny e-legitimation.

Niva 4: Giltighetstiden for den nyutgivna e-legitimationen ska begréansas till att
inte strécka sig bortom giltighetstiden for den befintliga e-legitimationen.

Identifiering av sékanden pa distans:

Niva 2: Utfardare av Svensk e-legitimation far lagga tillforlitliga bildupptagningar
av giltig fullgod identitetshandling och sbkandens ansikisbild till grund for att
faststélla sokandens identitet pa distans om jamforelsen inte ger anledning till
tvivel om s6kandens rétta identitet.

Niva 3: Utfardare av Svensk e-legitimation far, genom saker avlésning av giltig
fullgod identitetshandling som innehaller elektroniskt lagrade biometriska
uppgifter, faststélla sékandens identitet pa distans med utgangspunkt i dessa
uppgifter om motsvarande biometriska uppgifter om personen som ska
identifieras kan upptas pa ett tillrackligt sékert sétt sa att jamforelse kan goras

digg.se
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med likvérdig tillforlitlighet som vid ett personligt besok, och dar jamférelsen inte
ger anledning till tvivel om sokandens ratta identitet.

Nivé 4: Ej tillampligt.

Registrering

K5.14  Utfardare av Svensk e-legitimation ska, med beaktande av tilldmpliga regler for
persondataskydd, féra register dver anslutna anvéndare och de tilldelade
elektroniska legitimationshandlingarna, och halla detta register aktuell.

digg.se
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Utférdande och sparr av e-legitimation

Utformning av tekniska hjalpmedel

K6.1

K6.2

K6.3

K6.4

K6.5

Tekniska hjalpmedel:

Nivda 2 och 3: Tekniska hjalpmedel for elektronisk identifiering genom e-
legitimation med kvalitetsméarket Svensk e-legitimation, ska utformas enligt sadan
tvafaktorsprincip att en del bestar i elektroniskt lagrad information som
anvandaren ska inneha, och en del i det som anvandaren ska bruka for att
aktivera e-legitimationen.

Niva 4: Tekniska hjdlpmedel for elektronisk identifiering genom e-legitimation
med kvalitetsmarket Svensk e-legitimation, ska utformas enligt sadan
tvafaktorsprincip att en del bestar i en personlig sakerhetsmodul som
anvéndaren ska inneha, och en del i det som anvandaren ska bruka for att
aktivera sékerhetsmodulen.

Aktiveringsmekanismen och personlig kod ska utformas sa att det ar osannolikt
att utomstaende kan forcera skyddet, ens pa maskinell vag.

Niva 3 och 4: Skyddet ska innefatta mekanismer som férhindrar kopiering och
manipulation av e-legitimationshandlingen.

Anvandare av e-legitimation med kvalitetsmarket Svensk e-legitimation ska pa
eget initiativ, inom e-legitimationens giltighetstid, utan kostnad, och utan
vasentliga oldgenheter, kunna byta eller begéra en ny personlig kod och genom
végledning eller automatisk framstélining fa hjalp att uppratthalla kraven i K6.2.

Om e-legitimationen &r utformad pa sadant sétt att personlig kod inte kan bytas,
ska anvéndare istéllet, under samma férutsattningar, skyndsamt kunna erhalla
en ny e-legitimation med ny personlig kod som via ett spérrforfarande ersatter
den féregaende.

Utfardare av Svensk e-legitimation ska sakerstdlla att de uppgifter som
registreras for elektronisk identifiering av innehavare unikt representerar
sékanden och tillskrivs personen i fraga vid utfdrdandet av e-
legitimationshandlingen.

Giltighetstiden for utfardade e-legitimationer ska begrdnsas med hénsyn till e-

legitimationshandlingens sakerhetsegenskaper och riskerna fér missbruk. E-
legitimationens giltighetstid far vara langst 5 ar.
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Tillhandahallande av e-legitimationshandling

K6.6

K6.7

Tillhandahallande pa distans:

Niva 2: En Utfardare av Svensk e-legitimation ska tillhandahalla
e-legitimationshandlingen pa ett satt som bekréftar kontaktuppgifter férda i
officiellt register eller sadana uppgifter som registrerats i samband med
elektroniskt férfarande enligt K5.13 Niva 2.

Niva 3: En Utfardare av Svensk e-legitimation som tillhandahaller en e-
legitimation via elektroniskt forfarande som ar forenligt med K5.11 Niva 3, K5.12
Niva 3 eller K5.13 Nivd 3 ska vid nyutgivning, separat och sékerhetsméssigt
oberoende fran tillhandahallandet, sakerstélla att anvandaren informeras om att
sadan e-legitimationshandling har éverldmnats, eller genom andra atgarder
sékerstélla motsvarande grad av kontroll dver att denne uppmérksammas vid risk
for identitetsstdld i samband med tillhandahallandet.

Niva 4: En utfardare av Svensk e-legitimation som tillhandahaller en e-
legitimation via elektroniskt férfarande som ar forenligt Error: Reference source
not found Niva 4 ska vid nyutgivning, separat och sakerhetsméssigt oberoende
fran tillhandahallandet, sakerstélla att anvéndaren informeras om att sadan e-
legitimationshandling har dverlamnats.

Tillhandahallande vid personligt besok:

En Utfardare av Svensk e-legitimation ska, vid personligt besék och efter utford
identitetskontroll i enlighet med K5.10, tillhandahalla den elektroniska
legitimationshandlingen mot undertecknad kvittens, och ska vidare tillhandahalla
den del som anvéndaren ska bruka f6r att aktivera e-legitimationen separat och
sékerhetsmassigt oberoende fran tillhandahallandet av e-
legitimationshandlingen, pa basis av kontaktuppgifter forda i officiellt register eller
andra uppgifter av motsvarande trovérdighetsgrad.

Sparrtjanst

digg.se
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K6.8

K6.9

K7.1

K7.2

Utfardare av Svensk e-legitimation ska tillhandahalla en spéarrtjanst med god
tillganglighet dar anvandaren kan sparra sin e-legitimation.

Utfardare av Svensk e-legitimation ska skyndsamt och pa ett sdkert satt
behandla och effektuera spérrbegéran, och vidta sadana atgarder for att
forhindra systematiskt missbruk av sparrtjansten eller andra sadana avsiktliga
handlingar ~ som leder till omfattande spér av  elektroniska
legitimationshandlingar, sa att anvandares e-legitimationer &r tillgangliga nar de
behdvs

Kontroll av innehavares elektroniska identiteter

Utfardare av Svensk e-legitimation ska sékerstélla att det vid verifieringen av
innehavarens identitet sker tillférlitliga kontroller av e-legitimationshandlingens
akthet och giltighet.

Utfardare av  Svensk e-legitimation ska sakerstdlla att tekniska
sékerhetskontroller inférts vid verifiering av innehavares elektroniska identiteter
sa att det &r osannolikt att utomstaende genom gissning, avlyssning,
ateruppspelning  eller  manipulation av  processen  kan  forcera
skyddsmekanismerna.

Utstallande av identitetsintyg

Utfardare av Svensk e-legitimation som tillhandahaller tjanst fér utstéllande av
identitetsintyg till forlitande e-tjénster, ska dven efterleva bestdmmelserna i detta
avsnitt.
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K8.1

K8.2

K8.3

Utfardare av Svensk e-legitimation ska sékerstélla att tjansten fér utstéllande av
identitetsintyg har god tillganglighet samt att utidmnande av identitetsintyg
féregas av en tillférlitlig identifiering i enlighet med bestdmmelserna i avsnitt 7.

Niva 4: Intygen ska innefatta en referens till kryptografiskt nyckelmaterial som
utfardaren verifierat att endast innehavaren férfogar Gver.

Ldmnade identitetsintyg ska vara giltiga endast sa lange som det kravs for att
anvandaren ska kunna beredas tillgang till den efterfragade e-tjansten, samt
skyddas s& att informationen endast &r lasbar fér den avsedda mottagaren och
att de som tar emot intygen kan kontrollera att intygen &r akta.

Utférdare av Svensk e-legitimation, ska med hansyn till riskerna for missbruk av
intygstjansten, begransa den tidsperiod inom vilken flera pa varandra féljande
identitetsintyg kan stéllas ut for en viss innehavare, innan denne pa nytt ska
identifieras i enlighet med bestdmmelserna i avsnitt 7.

digg.se
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	K2.2 Utfärdare av Svensk e-legitimation ska ha en etablerad verksamhet, vara fullt operationell i alla delar som berörs i detta dokument, samt vara väl insatt i de juridiska krav som ställs på denne som utfärdare av Svensk e-legitimation.
	K2.3 Utfärdare av Svensk e-legitimation ska ha förmåga att bära risken för skadeståndsskyldighet samt förfoga över tillräckliga ekonomiska medel för att kunna bedriva verksamheten i minst 1 år.
	Informationssäkerhet
	K2.4 Utfärdare av Svensk e-legitimation ska för de delar av verksamheten som berörs genom tillitsramverket ha inrättat ett ledningssystem för informationssäkerhet (LIS) som i tillämpliga delar baseras på ISO/IEC 27001 eller motsvarande likvärdiga principer för ledning och styrning av informationssäkerhetsarbetet, innefattande bland annat att:
	(a) Samtliga säkerhetskritiska administrativa och tekniska processer ska vara dokumenterade och vila på en formell grund, där roller, ansvar och befogenheter finns tydligt definierade.
	(b) Utfärdare av Svensk e-legitimation ska säkerställa att denne vid var tid har tillräckliga personella resurser till förfogande för att uppfylla sina åtaganden.
	(c) Utfärdare av Svensk e-legitimation ska inrätta en process för riskhantering som på ett ändamålsenligt sätt, kontinuerligt eller minst var tolfte månad, analyserar hot och sårbarheter i verksamheten, och som genom införande av säkerhetsåtgärder balanserar riskerna till acceptabla nivåer.
	(d) Utfärdare av Svensk e-legitimation ska inrätta en process för incidenthantering som systematiskt säkerställer kvaliteten i tjänsten, former för vidarerapportering och att lämpliga reaktiva och preventiva åtgärder vidtas för att lindra eller förhindra skada till följd av sådana händelser.
	(e) Utfärdare av Svensk e-legitimation ska upprätta och regelbundet testa en kontinuitetsplan som tillgodoser verksamhetens tillgänglighetskrav genom en förmåga att återställa kritiska processer vid händelse av kris eller allvarliga incidenter.
	(f) Utfärdare av Svensk e-legitimation ska regelbundet utvärdera arbetet med informationssäkerheten och införa förbättringsåtgärder i ledningssystemet.
	K2.5 Ledningssystemets omfattning och mognadsgrad:
	Nivå 4: Ledningssystemet för informationssäkerhet ska följa SS-ISO/IEC 27001:2017 eller därmed jämställbara efterföljande eller internationella versioner av standarden, och inom avgränsningen för detta inkludera samtliga krav som ställs på Utfärdare av Svensk e-legitimation.
	Villkor för underleverantörer
	K2.6 En Utfärdare av Svensk e-legitimation som på annan part har lagt ut utförandet av en eller flera säkerhetskritiska processer, ska genom avtal definiera vilka kritiska processer som underleverantören är ansvarig för och vilka krav som är tillämpliga på dessa, samt tydliggöra avtalsförhållandet i utfärdardeklarationen.
	Spårbarhet, gallring och handlingars bevarande
	K2.7 Utfärdare av Svensk e-legitimation ska bevara
	(a) ansökningshandlingar och handlingar som rör utlämnande, mottagande eller spärr av e-legitimationer
	(b) avtal, policydokument och utfärdardeklarationer, och
	(c) behandlingshistorik och annan sådan dokumentation som krävs för att styrka efterlevnaden av de krav som ställs på Utfärdare av Svensk e-legitimation och som möjliggör uppföljning som visar att de säkerhetskritiska processerna och kontrollerna är införda och effektiva.
	K2.8 Tiden för bevarande ska inte understiga fem år och material ska kunna tas fram i läsbar form under hela denna tid, såvida inte krav på gallring påkallas ur integritetssynpunkt och har stöd i lag eller annan författning.
	Granskning och uppföljning
	K2.9 Utfärdare av Svensk e-legitimation ska inrätta en funktion för internrevision som periodiskt granskar utfärdarverksamheten. Internrevisorn ska vara oberoende i utförandet av uppdraget på ett sätt som tryggar en objektiv och opartisk granskning och ha den kompetens och erfarenhet som krävs för uppdraget. Internrevisorn ska självständigt planera genomförandet av revisionen och dokumentera detta i en revisionsplan som sträcker sig över en 3-årsperiod. Revisionsmoment ska väljas utifrån en risk- och väsentlighetsanalys och grundas i de beskrivningar av verksamheten som Utfärdaren lämnat till Myndigheten för digital förvaltning.
	Nivå 3 och 4: Internrevision ska ske med utgångspunkt i vedertagna revisionsstandarder.

	3. Fysisk, administrativ och personorienterad säkerhet
	K3.1 För verksamheten centrala delar ska skyddas fysiskt mot skada som följd av miljörelaterade händelser, otillåten åtkomst eller andra yttre störningar. Tillträdeskontroll ska tillämpas så att åtkomst till känsliga utrymmen är begränsad till behörig personal, att informationsbärande media förvaras och utmönstras på ett säkert sätt, samt att tillträde till dessa skyddade utrymmen kontinuerligt övervakas.
	K3.2 Innan en person antar någon av de roller som identifierats i enlighet med K2.4.1(a), och som är av särskild betydelse för säkerheten, ska Utfärdare av Svensk e-legitimation ha genomfört bakgrundskontroll i syfte att förvissa sig om att personen kan anses vara pålitlig samt att personen har de kvalifikationer och den utbildning som krävs för att på ett säkert och betryggande sätt utföra de arbetsuppgifter som följer av rollen.
	K3.3 Utfärdare ska ha rutiner som säkerställer att endast särskilt bemyndigad personal har åtkomst till de uppgifter som samlas in och bevaras i enlighet med K2.7.
	K3.4 Nivå 3 och 4: Utfärdare ska genom hela kedjan i utfärdandeprocessen säkerställa att separation av arbetsuppgifter tillämpas på ett sådant sätt att ingen ensam person har möjlighet att tillskansa sig en e-legitimation i en annan persons namn.

	4. Teknisk säkerhet
	K4.1 Utfärdare av Svensk e-legitimation ska säkerställa att de tekniska kontroller som finns införda är tillräckliga för att uppnå den skyddsnivå som bedöms nödvändig med hänsyn till verksamhetens art, omfattning och övriga omständigheter, och att dessa kontroller fungerar och är effektiva.
	K4.2 Elektroniska kommunikationsvägar som nyttjas i verksamheten för överföring av känsliga uppgifter ska skyddas mot insyn, manipulation och återuppspelning.
	K4.3 Känsligt kryptografiskt nyckelmaterial som används för att utfärda e-legitimationer, identifiera innehavare och ställa ut identitetsintyg ska skyddas så att
	(a) åtkomst begränsas, logiskt och fysiskt, till de roller och de tillämpningar som oundgängligen kräver det,
	(b) nyckelmaterialet aldrig lagras i klartext på beständigt lagringsmedia,
	(c) nyckelmaterialet skyddas genom användning av kryptografisk hårdvarumodul med aktiva säkerhetsmekanismer som motverkar mot både fysiska och logiska försök att röja nyckelmaterialet,
	(d) säkerhetsmekanismerna för skydd av nyckelmaterial är genomlysta och baserade på erkända och väletablerade standarder; och
	(e) Nivå 3 och 4: aktiveringsdata för skydd av nyckelmaterial hanteras genom flerpersonkontroll.
	K4.4 Utfärdare ska ha infört dokumenterade rutiner som säkerställer att erforderlig skyddsnivå i den berörda IT-miljön kan upprätthållas över tid och i samband med förändringar, innefattande regelbundna sårbarhetsundersökningar samt ändamålsenlig beredskap för att möta förändrade risknivåer och inträffade incidenter.

	5. Ansökan, identifiering och registrering
	Information om villkor
	K5.1 Utfärdare av Svensk e-legitimation ska tillhandahålla uppgifter om avtal, villkor samt anknytande uppgifter och eventuella begränsningar i användandet av tjänsten till anslutna användare, tillhandahållare av e-tjänster och andra som kan komma att förlita sig på utfärdarens tjänst.
	K5.2 En Utfärdare av Svensk e-legitimation ska tydligt hänvisa till villkoren och utforma rutinerna så att villkoren kommer sökanden tillhanda i utgivningsprocessen.
	K5.3 Utfärdare av Svensk e-legitimation ska tillhandahålla en utfärdardeklaration som innefattar
	(a) utfärdarens identitet och kontaktuppgifter,
	(b) översiktliga beskrivningar av de tjänster och lösningar som utfärdaren tillhandahåller, innefattande tillämpade metoder för ansökan, utgivning och spärr,
	(c) villkor förknippade med den tillhandahållna tjänsten, innefattande användarens skyldigheter att skydda sin elektroniska id-handling, utfärdarens skyldigheter och ansvar, eventuella utfästa garantier och utlovad tillgänglighet,
	(d) information om behandling av personuppgifter, och på vilket sätt detta sker, samt,
	(e) tillvägagångssätt för att ändra villkor eller andra förutsättningar för den tillhandahållna tjänsten, inklusive de steg som ska tas för att avveckla tjänsten på ett kontrollerat sätt.
	K5.4 Nivå 3 och 4: Utfärdare av Svensk e-legitimation ska på begäran, av Myndigheten för digital förvaltning (DIGG) eller annan avtalspart som förlitar sig på av utfärdaren tillhandahållna tjänster, lämna uppgifter om hur verksamheten ägs och styrs.
	K5.5 En Utfärdare av Svensk e-legitimation som upphör med sin verksamhet ska följa en på förhand upprättad plan för avveckling av tjänsten. Planen ska innefatta att informera samtliga användare av tjänsten och DIGG. Utfärdaren ska vidare hålla arkiverat material tillgängligt i enlighet med K2.7 och K2.8 efter avvecklingen.
	Ansökan
	K5.6 En Svensk e-legitimation får utfärdas endast på begäran av sökanden eller genom annat likvärdigt acceptförfarande, och först efter att sökanden uppmärksammats om på vilka villkor utfärdande sker samt vilket ansvar som kommer att komma vila på denne.
	Utgivning av e-legitimation som ersätter eller kompletterar en av samma utfärdare tidigare utgiven giltig eller nyligen spärrad e-legitimationshandling, får dock ske utan det föregås av ett sådant ansökningsförfarande.
	K5.7 En ansökan om en Svensk e-legitimation ska knytas till personnummer eller samordningsnummer, samt de uppgifter som i övrigt är nödvändiga för att utfärdaren ska kunna tillhandahålla sådan e-legitimation.
	Fastställande av sökandens identitet
	K5.8 Utfärdare av Svensk e-legitimation ska kontrollera att uppgifterna knutna till ansökan är fullständiga och stämmer överens med uppgifter som finns registrerade i ett officiellt register.
	K5.9 Om uppgifter som ska kontrolleras i ett officiellt register är sekretessmarkerade (s.k. skyddad identitet) får nödvändiga kontroller göras på annat likvärdigt sätt.
	K5.10 Identifiering av sökanden vid personligt besök:
	Utfärdare av Svensk e-legitimation får kontrollera sökandens identitet vid ett personligt besök, på likvärdigt sätt som vid utgivning av en fullgod identitetshandling.
	K5.11 Identifiering av sökanden i befintlig distansrelation:
	Nivå 3: Utfärdare av Svensk e-legitimation som redan har identifierat sökanden i en relation som rör ekonomiskt eller rättsligt betydelsefulla mellanhavanden och där sökanden kan identifieras på distans på annat tillförlitligt sätt likvärdigt med kraven för kvalitetsmärket Svensk e-legitimation Nivå 3, får använda detta sätt för att fastställa sökandens identitet.
	Nivå 4: Ej tillämpligt.
	K5.12 Identifiering genom Svensk e-legitimation:
	En Utfärdare av Svensk e-legitimation får identifiera sökanden på distans genom befintlig giltig Svensk e-legitimation på minst samma tillitsnivå som den som ska ges ut, om denne utan avtalsrättsliga hinder kan lägga sådan identifiering till grund för utfärdande av en ny e-legitimation.
	Nivå 4: Giltighetstiden för den nyutgivna e-legitimationen ska begränsas till att inte sträcka sig bortom giltighetstiden för den befintliga e-legitimationen.
	K5.13 Identifiering av sökanden på distans:
	Nivå 2: Utfärdare av Svensk e-legitimation får lägga tillförlitliga bildupptagningar av giltig fullgod identitetshandling och sökandens ansiktsbild till grund för att fastställa sökandens identitet på distans om jämförelsen inte ger anledning till tvivel om sökandens rätta identitet.
	Nivå 4: Ej tillämpligt.
	Registrering
	K5.14 Utfärdare av Svensk e-legitimation ska, med beaktande av tillämpliga regler för persondataskydd, föra register över anslutna användare och de tilldelade elektroniska legitimationshandlingarna, och hålla detta register aktuellt.

	6. Utfärdande och spärr av e-legitimation
	Utformning av tekniska hjälpmedel
	K6.1 Tekniska hjälpmedel:
	Nivå 2 och 3: Tekniska hjälpmedel för elektronisk identifiering genom e-legitimation med kvalitetsmärket Svensk e-legitimation, ska utformas enligt sådan tvåfaktorsprincip att en del består i elektroniskt lagrad information som användaren ska inneha, och en del i det som användaren ska bruka för att aktivera e-legitimationen.
	Nivå 4: Tekniska hjälpmedel för elektronisk identifiering genom e-legitimation med kvalitetsmärket Svensk e-legitimation, ska utformas enligt sådan tvåfaktorsprincip att en del består i en personlig säkerhetsmodul som användaren ska inneha, och en del i det som användaren ska bruka för att aktivera säkerhetsmodulen.
	K6.2 Aktiveringsmekanismen och personlig kod ska utformas så att det är osannolikt att utomstående kan forcera skyddet, ens på maskinell väg.
	Nivå 3 och 4: Skyddet ska innefatta mekanismer som förhindrar kopiering och manipulation av e-legitimations­hand­lingen.
	K6.3 Användare av e-legitimation med kvalitetsmärket Svensk e-legitimation ska på eget initiativ, inom e-legitimationens giltighetstid, utan kostnad, och utan väsentliga olägenheter, kunna byta eller begära en ny personlig kod och genom vägledning eller automatisk framställning få hjälp att upprätthålla kraven i K6.2.
	Om e-legitimationen är utformad på sådant sätt att personlig kod inte kan bytas, ska användare istället, under samma förutsättningar, skyndsamt kunna erhålla en ny e-legitimation med ny personlig kod som via ett spärrförfarande ersätter den föregående.
	K6.4 Utfärdare av Svensk e-legitimation ska säkerställa att de uppgifter som registreras för elektronisk identifiering av innehavare unikt representerar sökanden och tillskrivs personen i fråga vid utfärdandet av e-legitimationshandlingen.
	K6.5 Giltighetstiden för utfärdade e-legitimationer ska begränsas med hänsyn till e-legitimationshandlingens säkerhetsegenskaper och riskerna för missbruk. E-legitimationens giltighetstid får vara längst 5 år.
	Tillhandahållande av e-legitimationshandling
	K6.6 Tillhandahållande på distans:
	Nivå 2: En Utfärdare av Svensk e-legitimation ska tillhandahålla e‑legitimationshandlingen på ett sätt som bekräftar kontaktuppgifter förda i officiellt register eller sådana uppgifter som registrerats i samband med elektroniskt förfarande enligt K5.13 Nivå 2.
	Nivå 3: En Utfärdare av Svensk e-legitimation som tillhandahåller en e-legitimation via elektroniskt förfarande som är förenligt med K5.11 Nivå 3, K5.12 Nivå 3 eller K5.13 Nivå 3 ska vid nyutgivning, separat och säkerhetsmässigt oberoende från tillhandahållandet, säkerställa att användaren informeras om att sådan e‑legitimat­ions­hand­ling har överlämnats, eller genom andra åtgärder säkerställa motsvarande grad av kontroll över att denne uppmärksammas vid risk för identitetsstöld i samband med tillhandahållandet.
	Nivå 4: En utfärdare av Svensk e-legitimation som tillhandahåller en e-legitimation via elektroniskt förfarande som är förenligt Error: Reference source not found Nivå 4 ska vid nyutgivning, separat och säkerhetsmässigt oberoende från tillhandahållandet, säkerställa att användaren informeras om att sådan e-legitimat­ions­handling har överlämnats.
	K6.7 Tillhandahållande vid personligt besök:
	En Utfärdare av Svensk e-legitimation ska, vid personligt besök och efter utförd identitetskontroll i enlighet med K5.10, tillhandahålla den elektroniska legitimationshandlingen mot undertecknad kvittens, och ska vidare tillhandahålla den del som användaren ska bruka för att aktivera e-legitimationen separat och säkerhetsmässigt oberoende från tillhandahållandet av e-legitimationshandlingen, på basis av kontaktuppgifter förda i officiellt register eller andra uppgifter av motsvarande trovärdighetsgrad.
	Spärrtjänst
	K6.8 Utfärdare av Svensk e-legitimation ska tillhandahålla en spärrtjänst med god tillgänglighet där användaren kan spärra sin e-legitimation.
	K6.9 Utfärdare av Svensk e-legitimation ska skyndsamt och på ett säkert sätt behandla och effektuera spärrbegäran, och vidta sådana åtgärder för att förhindra systematiskt missbruk av spärrtjänsten eller andra sådana avsiktliga handlingar som leder till omfattande spärr av elektroniska legitimationshandlingar, så att användares e-legitimationer är tillgängliga när de behövs

	7. Kontroll av innehavares elektroniska identiteter
	K7.1 Utfärdare av Svensk e-legitimation ska säkerställa att det vid verifieringen av innehavarens identitet sker tillförlitliga kontroller av e-legitimationshandlingens äkthet och giltighet.
	K7.2 Utfärdare av Svensk e-legitimation ska säkerställa att tekniska säkerhetskontroller införts vid verifiering av innehavares elektroniska identiteter så att det är osannolikt att utomstående genom gissning, avlyssning, återuppspelning eller manipulation av processen kan forcera skyddsmekanismerna.

	8. Utställande av identitetsintyg
	K8.1 Utfärdare av Svensk e-legitimation ska säkerställa att tjänsten för utställande av identitetsintyg har god tillgänglighet samt att utlämnande av identitetsintyg föregås av en tillförlitlig identifiering i enlighet med bestämmelserna i avsnitt 7.
	Nivå 4: Intygen ska innefatta en referens till kryptografiskt nyckelmaterial som utfärdaren verifierat att endast innehavaren förfogar över.
	K8.2 Lämnade identitetsintyg ska vara giltiga endast så länge som det krävs för att användaren ska kunna beredas tillgång till den efterfrågade e‑tjänsten, samt skyddas så att informationen endast är läsbar för den avsedda mottagaren och att de som tar emot intygen kan kontrollera att intygen är äkta.
	K8.3 Utfärdare av Svensk e-legitimation, ska med hänsyn till riskerna för missbruk av intygstjänsten, begränsa den tidsperiod inom vilken flera på varandra följande identitetsintyg kan ställas ut för en viss innehavare, innan denne på nytt ska identifieras i enlighet med bestämmelserna i avsnitt 7.


