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Informace o zménach:

Timto narizenim se zruSuje narizeni Finské agentury pro dopravu a komunikace o
kritickych ¢astech komunikacni sité vydané dne 19. kvétna 2021
(TRAFICOM/161584/03.04.05.00/2020).
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1 Oblast pusobnosti

Toto narizeni se vztahuje na verejné telekomunikac¢ni ¢innosti a na soukromou sit
napojenou na verejnou komunikacni sit operatorl, které jsou nezbytné pro Zivotné
dllezité funkce spole¢nosti, jak je uvedeno v oddile 244a pododdile 2 zakona o
sluzbach elektronickych komunikaci (917/2014).

2 Vymezeni pojmu
Pro Ucely tohoto nafizeni:

1) kritickou cdasti komunikacni sité se rozumi klicové funkce a opatreni sité, jak je
uvedeno v oddile 244a pododdile 1 zakona o sluzbach elektronickych komunikaci,
jejichz prostrednictvim je pristup k siti a provozu v siti kontrolovan nebo rizen;

2) kritickou soukromou siti se rozumi vyhrazena sit pripojend k verejné komunikacni
siti klicového operatora pro zivotné dllezité funkce spolecnosti, jak je uvedeno v
oddile 244a pododdile 2 zakona o sluzbach elektronickych komunikaci;

3) provozovatelem soukromé sité se rozumi vlastnik nebo drzitel kritické soukromé
sité;

4) soucasti komunikacni sité nebo sluzby se rozumi prvek sité, zafizeni nebo
informacni systém, ktery tvori nebo vyuzivd komunikaéni sit nebo sluzbu;

5) siti 4G se rozumi mobilni sit implementovand s technologii LTE; a
6) siti 5G se rozumi mobilni sit paté generace.

Kromé toho je toto nafizeni v souladu s definicemi stanovenymi v oddile 3 zdkona o
sluzbéach elektronickych komunikaci.

3 Identifikace a dokumentace kritickych ¢asti komunikacni sité
Telekomunikacni operator a provozovatel soukromé sité identifikuji kritické ¢asti své
komunikacni sité a soucasti komunikacni sité nebo sluzeb v ni pouzivanych.
Telekomunikacni operdtor a provozovatel soukromé sité vypracuji a uchovavaji
aktualni dokumentaci o kritickych castech své komunikacni sité, které urcili, a o
soucastech komunikac¢ni sité nebo sluzeb v ni pouzivanych za Gcelem svého
posouzeni.

Provozovatel soukromé sité zejména posoudi, zda je zdkladni stanice pro jeho
soukromou sit kritickou soucasti komunikacni sité, zejména s prihlédnutim k
zemépisnému pokryti soukromé sité, podilu jednotlivych zakladnich stanic na sitovém
provozu a funkcim a opatfenim, které zdkladni stanice provadi v soukromé siti.
Provozovatel soukromé sité vypracuje a uchovava dokumentaci o svém posouzeni.

4 Kritické casti komunikacni sité

7 vz

Kritické ¢asti komunikadni sité musi zahrnovat alespon funkce a opatreni, které zcela
nebo z¢asti implementuji jednu z téchto funkcionalit:

1) klicové funkce tykajici se smérovani a jiného rizeni nebo vedeni provozu koncovych
uzivateld v komunikacni siti, které mohou mit podstatny dopad na provoz v
komunikacni siti, véetné:
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i. soucasti komunikacni sité nebo sluzby, pokud patfi do prioritnich tfid 1 nebo 2
podle narizeni o zabezpeceni komunikacnich siti a sluzeb a synchronizaci
komunikaci;

ii. soucasti komunika¢ni sité nebo sluzby, kde jinak kontroluji nebo fidi ddlezitou
¢ast komunikace v siti;

iii. soucasti komunikacni sité nebo sluzby v siti datovych center, je-li to nezbytné

pro provoz kritické ¢asti komunikacni sité;

2) frizeni pristupu, ovérovani a schvalovani koncovych uzivatel(, pridélovani sitovych
zdrojl koncovym uzivateldm a pripojeni koncovych uzivatell a rizeni relace;

3) registrace, ovérovani a schvalovani funkci komunikacni sité a sluzeb;

4) infrastrukturni sluzby nezbytné pro provoz komunikacni sité a sluzby a pro podporu
jejiho provozu;

5) funkce pro implementaci rozhrani mezi komunika¢nimi sitémi nebo sluzbami,
vCetné roamingu;

6) funkce, kterymi se propojuji komunikacni sité nebo sluzby, pokud tato funkce mize
mit podstatny dopad na pfistup do komunikacni sité nebo na provoz prochéazejici
siti;

7) centralizované fizeni Sifrovani a kli¢d komunikac¢ni sité, jejich funkci a koneénych
uzivatelQ;

8) bezpecnostnich funkci ovliviiujicich kritické ¢asti komunikadni sité;

9) systémd pro fizeni sité a systémd pro sledovani sité, pokud se tykaji fizeni nebo
sledovani kritickych ¢asti komunikacni sité nebo pokud jinak mohou mit podstatny
dopad na pristup do sité nebo na sitovy provoz, jakoz i na jiné systémy Uctovani,
podpory a backendu, které mohou mit podstatny dopad na pfistup k komunikacni
siti nebo k provozu v siti;

10) provadéni odposlechu nebo monitorovani telekomunikaci;

11) virtualizace, pouzivéa-li se k implementaci funkce nebo opatreni povazovanych za
kritickou soucast komunikacni sité;

12) jakékoli jiné funkce nebo opatreni, pokud jsou implementovany virtualizaci a
povazovany za kritickou ¢ast komunikacni sité uvedené v odstavci 11 vyse; a

13) klicovych funkci a opatrfeni umoznujicich pfistup k Gdajlim o zemépisné poloze
rozhrani nebo koncovych =zafizeni zpracovavanych v komunikacni siti nebo
umoznujicich urceni umisténi prostrfednictvim komunikacni sité.

5 Kritické casti site 4G

Kromé vySe uvedeného jsou kritické casti komunikacni sité pro hlavni funkce a
opatreni sité 4G prepinané funkcionality podle projektu Third Generation Partnership
Project (3GPP) Technickd specifikace TS 23.002, 4.1.1, 4.1.4 a 4.1.5, pokud ovladaji
nebo ridi pristup k siti a sitovy provoz hmotnym zplsobem.

Kritické ¢asti komunikadni sité musi zahrnovat alespon funkce a opatreni, které plné

nebo castecné implementuji jednu z funkcionalit sité 4G podle tabulky 1, jak je
definovdno v technické specifikaci 3GPP TS 23.002.
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Tabulka 1. Kritické &asti sité 4G

Funkc¢nost Popis

Domovsky ucastnicky server (HSS) Registr Gcastnikl, ktery uklada data pro
zpracovani uzivatelskych relaci a pfipojeni.

Registr mobilnich zafizeni (EIF) Registr mobilnich zafizeni obsahujici
informace o povoleni k pouzivani mobilnich
zafizeni.

Funkce umisténi predplatného (SLF) | Funkce, kterd prenasi do jiné sité nazev
centrdlni databdze obsahujici uzivatelskda

data (HSS).
Klicovy ridici uzel pro pristupové sité | Jednotka odpovédna za spravu
(MME) terminalovych spojeni a mobilitu.
Sluzebni vychozi brana (SGW) Brana sluzeb zodpovédnda za smérovani

provozu na drovni uzivatele.

Vychozi brana pro paketovy prenos Brana sité, kterd pouzivé k odeslani dat,

(PDN GW) mezi interni IP siti operatora a externi IP
siti.

Vychozi brana rozvinutého paketu Bréna pro pripojeni uzivatell mimo mobilni

dat (ePDG) sit.

3GPP AAA Server a 3GPP AAA Proxy | Server a proxy odpovédné za ovérovani a
autorizaci uzivateld mimo mobilni sit.

Pristup k funkci vyhledavéni a Funkce zodpovédna za fizeni prfenosu mezi
vybéru sité (ANDSF) mobilnimi a nemobilnimi sitémi.

Pravidla pro uctovani sluzeb a pro Pravidla uzivatelského rozhrani a faktura¢ni
kvalitu (PCRF) funkce.

6 Kritickeé casti sité 5G
Kromé vySe uvedeného patfi mezi kritické komponenty komunikaéni sité:

1) funkce specifikované v oddile 6.2 technické specifikace 3GPP TS 23.501, pokud
vyznamnym zplsobem ridi nebo spravuji pristup k siti a provoz v siti, a

2) mobilni sitové zakladnové stanice v souladu s oddilem 4.1 technické specifikace
3GPP TS 38.300, pokud implementuji funkce, které vyznamné ridi nebo usmérnuji
pristup k siti a provoz prochazejici siti, které

i.  jsou vlastnosti, které vyznamné zvysuji autonomii raddiové sité v souladu s
publikovanou verzi technickych specifikaci 3GPP, Rel-18 nebo novéjsi;

ii.  vyuzivaji umélou inteligenci nebo strojové uceni ve funkcich souvisejicich se
spravou provozu zakladnovych stanic a pristupem k siti;

iii. zahrnuji distribuované funkce nebo funguji jako spojeni mezi jinymi
zékladnovymi stanicemi a zakladni siti; nebo

iv.  jinym zplsobem podstatnym zplsobem fidi nebo usmérnuji pristup k siti a
provoz v ramci sité.

Kritické prvky komunikacni sité zahrnuji alespon funkce a opatreni, které piné nebo

¢astec¢né implementuji jednu z funkcionalit sité 5G podle tabulky 2, jak je definovano v
technické specifikaci 3GPP TS 23.501.
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Tabulka 2. Kritické ¢asti sité 5G

Funkcénost

Popis

Funkce fizeni pfistupu a mobility
(AMF)

Odpovédna za terminologii provozu fizeni
uzivateld, registraci koncovych zafizeni a
fizeni mobility.

Funkce uzivatelské roviny (UPF)

Odpovédnd za smérovani, vedeni a fizeni
provozu uzivatelQ.

Funkce provadéni a fizeni zésad
pristupu k siti (PCF)

Odpovédné za fizeni provozu a
implementaci zdsady fizeni pristupu.

Autentizac¢ni funkce serveru (AUSF)

Odpovédna za ovérovani koncovych
zarizeni uzivateld.

Jednotna sprava dat (UDM)

Odpovédna za spravu pristupu uzivateld a
vytvareni a spravu Sifrovacich kli¢Q.

Funkce aplikace (AF)

Podporuje rozhodnuti o smérovani sité.

Funkce expozice sité (NEF) a
zprostredkujici NEF (I-NEF)

Umoznuje, aby funkcionalita 5G hlavni sité
byla poskytovdna tretim strandm a
externim aplikacim.

Funkce sitového Ulozisté (NRF)

Odpovédnd za dostupnost, registraci a
schvalovani sitovych sluzeb.

Funkce vybéru ¢asti sité (NSSF)

Odpovédné za sluzby a specifikace déleni
siti.

Zvlastni autentiza¢ni a autorizac¢ni
funkce Casti sité (NSSAAF)

Odpovédné za ovérovani a schvalovani
segment( sité.

Funkce fizeni relace (SMF)

Odpovédna za spravu uzivatelskych relaci.

Ochranny proxy bezpecnostnich
Gdajl (SEPP)

Proxy umoznujici bezpecné propojeni s
jinymi sitémi.

Funkce ukladani nestrukturovanych
dat (UDSF)

Funkce pouzivana k ukladani a ziskavani
nestrukturalnich dat.

Jednotny datovy repozitar (UDR)

Ulozisté schopné uchovavat a ziskavat
mimo jiné informace o predplatitelich.

Funkce fizeni radiovych schopnosti
UE (UCMF)

Funkce, ktera uklada a uchovava Udaje o
radiovych schopnostech ID koncovych
zarizeni.

Funkce pro spolupraci funkci bez
3GPP (N3IWF)

Funkce umoznuijici pristup k funkcionalité
sité pro uzivatele mimo mobilni sit.

Dlvéryhodna funkce non-3GPP
Gateway (TNGF)

Funguje jako sitova brana, pokud je jako
pristupova sit pouzita sit s ddvéryhodnym
pristupem, ktera nepodporuje 3GPP.

Funkce ddvéryhodné spoluprace
WLAN (TWIF)

Umoznuje zafizenim, kterd nejsou schopna
signalizace 5G, pfistup k paterni siti 5G
prostfednictvim bezdratové lokalni sité
(WLAN).

Funkce kabelové pristupové brany
(W-AGF)

Funguje jako brana mezi koncovymi
zafizenimi a siti 5G, pokud je jako
pristupova sit pouzivana pevna sit.

Funkce sluzby kratkych textovych
zprav (SMSF)

Odpovédné za prenos kratkych zprav mezi
hlavni siti 5G a SMSC. Zkontroluje Udaje
sluzby SMS o predplatném uzivatele a
zajisti, aby zpravy byly odpovidajicim
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zplsobem doruceny.

Registr identity zafizeni 5G (5G-EIR) | Registr mobilnich zafizeni obsahujici
informace o povoleni k pouzivani mobilnich

zarizeni.
Proxy pro komunikaci se sluzbami Sméruje zpravy k jinym funkcim sité.
(SCP)
Funkce analyzy sitovych dat Shromazduje, analyzuje a sdili Gdaje jak v
(NWDAF) redlném case, tak i historické Udaje pro

kontrolu sité.

Funkce koordinace shromazdovani Centrélné odpovédnd za tvorbu informaci

Gdaji (DCCF) pro kontrolu funkci sité 5G.
Funkce Ulozisté analytickych Gdajd PUsobi jako Ulozisté, které uchovava,
(ADRF) vyhledava a spravuje data, analyzy a

modely strojového uceni pro pouziti
sitovych prvka.

Funkce fizeni pristupu k segmentu Zabranuje pretizeni UsekU sité 5G tim, ze
sité (NSACF) zajistuje kontrolované vyuzivani zdroj na
zakladé jednotlivych segmentd.

Casoveé citlivda komunikacni funkce a | Spravuje a monitoruje stav ¢asové
funkce Casové synchronizace (TSSF) | synchronizace v siti 5G.

7 Telefonni sluzby na bazi IP v mobilni siti

Kromé vysSe uvedenych skutecnosti zahrnuji kritické ¢asti komunikacni sité funkce a
opatfeni komunikac¢ni sité, jak jsou definovany v subsystému IP Multimedidlni hlavni
sit (IMS), podle technické specifikace 3GPP TS 23.228, které se pouzivaji k
implementaci verejné telefonni sluzby zalozené na IP.

8 Vstup v platnost a prechodné obdobi

Toto narizeni vstoupi v platnost dne 19. prosince 2026 a zlstane v platnosti az do
odvolani.

Timto nafizenim se aktualizuje nafizeni Finské agentury pro dopravu a komunikace
o kritickych &astech komunika¢ni sité vydané dne 19. kvétna 2021
(TRAFICOM/161584/03.04.05.00/2020).

V Helsinkach, dne 19. prosince 2025

Jarkko Saariméaki
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generalni feditel
Anssi Karkkainen

zastupce generalniho feditele

Finsk& agentura pro dopravu a spoje Traficom
P.O. Box 320

00059 TRAFICOM

Tel.: 029 534 5000
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