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Proiect de regulament
Fiabilitatea si securitatea informatiilor sistemelor de jocuri de noroc in
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1 Cadrul juridic, domeniul de aplicare si definitii
1.1 Competenta autoritatii de supraveghere de a emite ordine

Dreptul autoritatii de supraveghere de a emite reglementari obligatorii se bazeaza pe
articolul 44 alineatul (6) din Legea privind jocurile de noroc (xx/2025). in conformitate cu
alineatul mentionat, autoritatea de supraveghere poate emite reglementari mai detaliate
privind fiabilitatea sistemelor de jocuri de noroc, a echipamentelor si metodelor de loterie
utilizate Tn exploatarea jocurilor de noroc, privind cerintele tehnice pentru asigurarea
caracterului aleatoriu al extragerii, privind forma si continutul mai detaliat al anchetei si
aprobarii organismului de inspectie, precum si privind conditiile pe care organismul de
inspectie trebuie sa le Indeplineasca pentru a fi aprobat de autoritate.

In conformitate cu articolul 57 din Legea privind jocurile de noroc, autoritatea de
supraveghere este Agentia pentru Licente si Supraveghere. In conformitate cu articolul
106 din aceeasi lege, pana la data de 31 decembrie 2026, Consiliul Politiei Nationale
exercita atributiile autoritatii competente mentionate la articolul 57.

1.2 Legislatie
Urmatoarele reglementari sunt relevante pentru obiectul prezentului regulament:

- Legea privind jocurile de noroc (xx/2025);

- Legea privind procedura administrativa (434/2003);

- Legea privind protectia datelor (1050/2018);

- Regulamentul general al UE privind protectia datelor (2016/679).

1.3 Domeniul de aplicare

Aceasta dispozitie se aplica unei persoane juridice sau fizice mentionate in capitolul 1
articolul 2 alineatul (1) din Legea privind jocurile de noroc, careia i s-a acordat o licenta
exclusiva sau o licenta pentru activitati de jocuri de noroc in temeiul Legii privind jocurile
de noroc.

Licenta exclusiva este reglementata de articolul 5 din Legea privind jocurile de noroc, iar
licenta pentru jocuri de noroc este reglementata de articolul 6.

1.4 Definitii

In sensul prezentei dispozitii, se aplica definitile urmatoare. In sensul prezentului
regulament:

Jlicenta exclusivd” Tnseamna o licenta acordata pentru formele de jocuri de noroc
mentionate la articolul 5 din Legea privind jocurile de noroc;
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- licenta de organizare a jocurilor de noroc” inseamna o licenta acordata pentru
tipurile de jocuri de noroc mentionate la articolul 6 din Legea privind jocurile de
noroc;

- tranzactie de jocuri de noroc” inseamna miza pariata de jucator in joc, optiunea
de rezultat aleasa de jucator, alegerile facute de jucator care sunt relevante
pentru rezultatul jocului si rezultatele pietelor si extragerilor, precum si orice
castig si pierdere Tnregistrata in sistemul de jocuri de noroc al detinatorului unei
licente exclusive sau al unei licente de jocuri de noroc;

- tranzactie de cont de jucator” tnseamna intrari din cont;

- ,Sistem de jocuri de noroc” inseamna un sistem de informare online utilizat de
operatorul de jocuri de noroc sau in numele acestuia pentru operarea jocurilor de
noroc.

2 Acreditarea unui organism de inspectie

Detinatorul de licenta este responsabil cu fiabilitatea dispozitivelor sale de loterie si a
sistemelor sale de jocuri de noroc, precum si pentru efectuarea auditurilor efectuate
pentru a asigura aceasta fiabilitate. Evaluarea fiabilitatii si securitatii este efectuata de un
organism de inspectie extern acreditat. Organismul de inspectie este acreditat in sensul
Regulamentului (CE) nr. 765/2008 al Parlamentului European si al Consiliului de stabilire
a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste
comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93.

Acreditarea poate fi acordata organismelor de control de catre organismul national de
acreditare FINAS (Serviciul finlandez de acreditare). Un organism de acreditare strain
poate actiona, de asemenea, ca organism de acreditare daca este membru al Acordului
de recunoastere multilaterala al Organizatiei Europene de Acreditare (EA MLA) in
domeniul de competenta relevant. Detinatorul de licenta are obligatia sa se asigure ca
operatorul extern care efectueaza auditul are o acreditare valabila.

3 Practici generale de securitate a informatiilor

Detinatorul de licenta este responsabil cu securitatea informatiilor, protectia datelor si
alte caracteristici tehnice de fiabilitate ale propriilor sisteme de jocuri de noroc.
Detinatorul de licenta trebuie sa respecte bunele practici in materie de securitate a
informatiilor in operatiunile sale si sa depuna eforturi pentru a reduce la minimum
amenintarile la adresa securitatii informatiilor, incalcarile securitatii datelor si alte
probleme care ar putea pune in pericol fiabilitatea sistemelor de jocuri de noroc.
Detinatorul de licenta are, de asemenea, obligatia de a monitoriza factorii mentionati mai
sus Tn afara inspectiilor periodice prevazute in prezentul regulament, pentru a asigura
fiabilitatea sistemelor sale.
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4 Organismul de inspectie care efectueaza testarea securitatii informatiilor

Detinatorul de licenta are obligatia sa efectueze teste de securitate pe sistemele sale de
jocuri de noroc o data la doi ani. Rezultatul testarii securitatii informatiilor se transmite
autoritatii de supraveghere. Testele de securitate a informatiilor si rezultatele acestora
nu pot fi mai vechi de doi ani.

Testarea securitatii informatiilor se efectueaza de catre un organism de inspectie extern
acreditat Tn conformitate cu ISO/IEC 17025, ISO/IEC 17065 sau ISO/IEC 17020, astfel
cum se specifica la articolul 2 din prezentul regulament. Testarea securitatii informatiilor
trebuie sa acorde o atentie deosebita protectiei si integritatii componentelor sistemului
de jocuri de noroc aleatorii, protectiei componentelor care contin date cu caracter
personal si protectiei componentelor legate de plati.

Organismul de inspectie responsabil cu efectuarea testelor de securitate a informatiilor
si personalul acestuia trebuie sa fie competent si adecvat pentru efectuarea testelor.
Competenta necesara pentru efectuarea testelor de securitate a informatiilor poate fi
demonstrata, printre altele, prin experienta profesionald anterioara in testarea securitatii
informatiilor, formarea profesionala sau certificatele recunoscute in mod general in
sector. Detinatorul de licenta are obligatia sa se asigure ca persoanele care efectueaza
testarea sunt calificate sa efectueze teste de securitate a informatiilor si, la cerere, sa isi
demonstreze calificarile.

Se numeste o persoana desemnata pentru implementarea testelor de securitate, care va
fi responsabila cu implementarea corespunzatoare. Raportul final al testului de
securitate a informatiilor se semneaza si se valideaza de catre persoana desemnata si
se transmite autoritatii de supraveghere.

In contextul testarii securitatii informatiilor, se testeaza cel putin urmatoarele
componente, precum si vulnerabilitatile sau incidentele conexe:

- Posibilitatea de manipulare a componentelor de randomizare

- Accesul la baza de date a clientilor

- Abilitatea de a influenta rezultatul jocurilor

- Capacitatea de a influenta sistemele de plata sau tranzactiile de plata

- Accesul neautorizat la serverele utilizate pentru stocarea tranzactiilor de jocuri de
noroc si a tranzactiilor aferente conturilor de jucatori

- Capacitatea de a edita datele arhivate privind evenimentele legate de jocurile de
noroc sau evenimentele legate de conturile de jocuri de noroc

- Modificarea sau distrugerea inregistrarilor referitoare la sistemele de jocuri de
noroc
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4.1 Domeniul de competenta

Organismul de inspectie acreditat care efectueaza auditul are domeniul de competenta
pentru jocurile de noroc in acreditarea sa ISO/IEC. Domeniul de competenta trebuie sa
acopere cerintele stabilite de legislatia finlandeza privind jocurile de noroc si de
reglementarile tehnice ale autoritatii de supraveghere.

Pana la 1 ianuarie 2027, autoritatea de supraveghere poate accepta o acreditare care
include un domeniu de competenta evaluat si acordat pe baza reglementarilor tehnice
emise pentru sistemele de jocuri de noroc daneze sau suedeze.

5 Reinnoirea testelor de securitate a informatiilor

Detinatorul de licenta transmite autoritatii de supraveghere rezultatele testelor de
securitate a informatiilor aprobate. Detinatorul de licenta nu poate incepe exploatarea
jocurilor de noroc inainte de a fi trecut cu succes testele de securitate. Rezultatul testului
de securitate a informatiilor nu trebuie sa fie mai vechi de doi ani.

Autoritatea de supraveghere poate, la discretia sa, sa acorde timp suplimentar pentru
punerea in aplicare a testelor de securitate, in timpul carora functionarea jocurilor de
noroc poate continua.

6 Testul de securitate a informatiilor respinse

Organismul de control care efectueaza testul de securitate a informatiilor trebuie sa
evalueze vulnerabilitatile identificate Tn timpul testarii securitatii informatiilor si importanta
acestora pentru fiabilitatea sistemului de jocuri de noroc. Vulnerabilitatile identificate Tn
timpul evaluarii trebuie evaluate utilizand calculatorul CVSS v3 (Common Vulnerability
Scoring System Calculator versiunea 3) furnizat de Institutul National de Tehnologie
(NIST). Pentru calculatorul CVSS v3, gravitatea vulnerabilitatii se evalueaza cu ajutorul
parametrilor scorului de baza. Daca Tn timpul testelor de securitate sunt detectate
vulnerabilitdti cu o valoare CVSS calculata mai mare de 5.0, testul nu poate fi considerat
reusit.

Daca testul de securitate a informatiilor al detinatorului de licenta nu este aprobat,
detinatorul de licenta trebuie sa ia imediat masuri pentru a remedia vulnerabilitatile
identificate in materie de securitate a informatiilor. Detinatorul de licenta raporteaza
autoritatii de supraveghere testul de securitate a informatiilor respins.

Detinatorul de licenta trebuie sa efectueze un nou test de securitate in termen de 90 de
zile de la respingerea testului de securitate a informatiilor. Testarea reinnoita a securitatii
informatiilor nu trebuie sa fie efectuata pe intregul sistem de jocuri de noroc; in schimb,
testarea securitatii informatiilor poate fi directionata catre deficientele care au determinat
respingerea. In legatura cu testarea reinnoitd a securititii informatiilor, organismul de
control trebuie sa se asigure ca vulnerabilitatile identificate anterior ca motive de
respingere au fost corectate.
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Implementarea jocurilor de noroc nu poate incepe inainte de efectuarea unor teste de
securitate aprobate si valide.

7 Scanarea vulnerabilitatii

Pe langa testele de securitate, detinatorii de licenta au obligatia sa monitorizeze
securitatea propriilor sisteme prin intermediul unor scanari periodice ale vulnerabilitatilor.
Scopul scanarilor de vulnerabilitate este de a se asigura ca sistemele de jocuri de noroc
utilizate de detinatorul de licenta nu prezinta vulnerabilitati de securitate externe care ar
putea fi exploatate pentru a efectua atacuri impotriva sistemelor de jocuri de noroc.

Detinatorul de licenta are obligatia sa efectueze o scanare externa a vulnerabilitatii o
data pe an si sa raporteze rezultatele autoritatii de supraveghere. Scanarea
vulnerabilitatii poate fi efectuata de un organism de inspectie extern acreditat in
conformitate cu ISO/IEC 17025, ISO/IEC 17065 sau ISO/IEC 17020, astfel cum se
specifica la alineatul (2) din prezentul regulament.

Detinatorul de licenta are obligatia sa remedieze vulnerabilitatile detectate n timpul
scanarii vulnerabilitatilor prin actualizari sau alte masuri urgente de atenuare in cazul in
care nu sunt disponibile actualizari corective. Metoda de evaluare descrisa la articolul 6
se aplica vulnerabilitatilor de securitate detectate n timpul scanarilor de vulnerabilitate.
Tn cazul In care valoarea CVSS calculata a vulnerabilitatii externe identificate depaseste
5,0, detinatorul de licenta ia masuri imediate pentru a remedia vulnerabilitatile.

Organismul de inspectie responsabil cu efectuarea scanarii vulnerabilitatii si personalul
sau trebuie sa fie competent si adecvat pentru efectuarea testelor. Competenta
necesara pentru efectuarea scanarilor de vulnerabilitate poate fi demonstrata, printre
altele, prin experienta profesionala anterioara n testarea securitatii informatiilor,
experienta in utilizarea scanerelor de vulnerabilitati, formarea profesionala sau
certificatele recunoscute Tn mod general in sector. Detinatorul de licenta are obligatia sa
se asigure ca persoanele care efectueaza testarea sunt calificate sa efectueze scanari
de vulnerabilitate si, la cerere, sa isi demonstreze calificarile.

Trebuie desemnata o persoana responsabila cu efectuarea scanarii vulnerabilitatii
pentru a se asigura ca aceasta se efectueaza in mod corespunzator. Raportul final de
scanare a vulnerabilitatii se semneaza si se valideaza de catre persoana responsabila si
se transmite autoritatii de supraveghere.

8 Scanari de vulnerabilitate efectuate in legatura cu testarea securitatii informatiilor

Detinatorul de licenta poate efectua scanari de vulnerabilitate ca parte a testelor de
securitate a informatiilor. Aceleasi cerinte se aplica scanarilor de vulnerabilitate
efectuate ca parte a testarii de securitate a informatiilor ca si altor scanari de
vulnerabilitate.
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9 Remedierea vulnerabilitatilor

Detinatorul de licenta are obligatia sa monitorizeze periodic securitatea informatiilor din
propriile sisteme de jocuri de noroc, chiar si Tn afara testelor de securitate a informatiilor,
si sa remedieze vulnerabilitatile care compromit fiabilitatea atunci cand devin disponibile
remedieri sau alte metode de atenuare.

Daca nu este posibila remedierea prompta a vulnerabilitatilor, detinatorul de licenta va
incerca sa utilizeze mijloacele disponibile pentru a combate vulnerabilitatile si a minimiza
impactul.

Tn cazul In care valoarea scorului de baz& CVSS v3 al vulnerabilitatii externe detectate
este mai mica de 5,0, detinatorul de licenta Tsi poate utiliza propria discretie pentru
punerea in aplicare a corectiilor si evaluarea caracterului urgent al nevoii pentru
acestea.

10 Utilizarea certificatelor eliberate

Un organism de inspectie acreditat, aprobat de autoritatea de supraveghere
responsabila cu efectuarea testelor de securitate a informatiilor sau a scanarilor de
vulnerabilitate, poate utiliza certificate sau alte atestate acordate detinatorului de licenta
de software de jocuri de noroc in cadrul inspectiei sale. In cazul in care organismul de
inspectie utilizeaza certificatele existente in cadrul inspectiei, acesta trebuie sa evalueze
daca certificatele pot fi considerate dovezi suficient de fiabile ale fiabilitatii si securitatii
informatiilor sistemului de jocuri de noroc al detinatorului de licenta de software de jocuri
de noroc.

11 Discrepante

Detinatorul de licenta are obligatia de a raporta fara intarziere autoritatii de
supraveghere orice incalcare a securitatii informatiilor sau a protectiei datelor pe care le
detecteaza, daca exista motive sa se suspecteze ca fiabilitatea sistemelor de jocuri de
noroc sau a echipamentelor de loterie utilizate de detinatorul de licenta a fost
compromisa.

Detinatorii de licenta nu au obligatia sa raporteze incidentele minore de securitate sau
de protectie a datelor autoritatii de supraveghere a jocurilor de noroc in cazul in care
eficacitatea estimata a incidentului este limitata ca natura sau in cazul in care se
estimeaza ca incidentul nu are un impact semnificativ asupra fiabilitatii sistemelor de
jocuri de noroc.

12 Intrare in vigoare

Prezentul regulament intra in vigoare la X [luna] 2026.
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