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1. MSG 001 IND 2026 0248 DE PL 19-05-2026 DE NOTIF

2. Germany

3A. Bundesministerium flr Wirtschaft und Energie, Referat EB3

3B. Bundesministerium des Innern, Referat Cl 1

4, 2026/0248/DE - SERV60 - Ustugi zwigzane z Internetem

5. Akt o wzmocnieniu cyberbezpieczehstwa (art. 4 - zmiana § 19 ustawy o telekomunikacji, ustugach cyfrowych i ochronie
danych)

6. Dostawcy ustug cyfrowych sg zobowigzani, oprécz przestrzegania obowigzujacych przepiséw dotyczgcych dostawcow
ustug telekomunikacyjnych zawartych w ustawie o telekomunikacji (TKG), do informowania swoich uzytkownikéw o
zaktéceniach (ust. 5) lub konkretnych zagrozeniach (ust. 6) wynikajgcych z jednej z ich ustug.

7.
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8. Zgodnie z nowo wprowadzonymi ustepami 5 i 6 § 19 ustawy o telekomunikacji, ustugach cyfrowych i ochronie danych
(TDDG) dostawcy ustug cyfrowych sg zobowigzani do informowania swoich uzytkownikédw o zaktéceniach (ust. 5) lub
konkretnych zagrozeniach (ust. 6) wynikajgcych z jednej z ich ustug oraz do przekazywania uzytkownikom informacji od
Federalnego Urzedu ds. Bezpieczenstwa Informacji (BSI) dotyczacych konkretnych zagrozen majgcych wptyw na klientéw
dostawcéw, o ile informacje te sa znane i mozliwe jest ich przekazanie.

Ust. 5 i 6 obejmuja jedynie zaktécenia lub zagrozenia wynikajace z ustugi w kontekscie korzystania z niej przez
uzytkownika. Chodzi tu o sytuacje, w ktérych uzytkownik korzysta na przyktad z ustug hostingowych w celu prowadzenia
strony internetowej lub poczty elektronicznej, a strona internetowa lub poczta elektroniczna, za ktére jest
odpowiedzialny, zostajg zainfekowane i wykorzystywane do rozsytania ztosliwego oprogramowania lub wiadomosci
phishingowych. Dotyczy to zatem zaktdcen i zagrozen, ktére maja wptyw na uzytkownika podczas korzystania z ustugi.
Przyktadami istotnych zaktécen moga by¢: zainfekowane konto e-mail wykorzystywane do wysytania spamu,
zainfekowany serwer wykorzystywany do atakéw typu DDoS lub zainfekowana strona internetowa wykorzystywana do
rozpowszechniania ztosliwego oprogramowania.

Celem tego obowigzku jest zapobieganie szkodom powodowanym przez podatne na ataki lub juz zainfekowane ustugi.
Tego rodzaju szkody mogg wystgpi¢ zaréwno u samego uzytkownika, jak i u innych uzytkownikéw internetu, jezeli
zostang zaatakowani za posrednictwem odnosnych ustug (np. ztoSliwe oprogramowanie, phishing lub ataki typu DDoS).
Ponadto na dostawcy ustug cyfrowych spoczywa obowigzek powiadamiania tych uzytkownikéw, ktérych korzystanie z
ustug powoduje zaktdcenia lub w przypadku ktérych istnieje zagrozenie - o ile jest to znane - oraz przekazania tym
uzytkownikom wszelkich informacji przekazanych przez Federalny Urzad ds. Bezpieczenstwa Informacji (BSI).

9. Obowigzki okreslone w ust. 5 i 6 zasadniczo odpowiadajg juz istniejagcym obowigzkom dostawcédw ustug
telekomunikacyjnych okreslonym w § 169 ust. 5 i 6 ustawy o telekomunikacji (TKG).

9a. Istniejace obowiagzki operatordw ustug telekomunikacyjnych przewidziane w § 169 ust. 5 i 6 ustawy o telekomunikacji
(TKG) nie pozwalajg w petni przeciwdziata¢ tym zagrozeniom, poniewaz regularnie narazone sg réwniez systemy, ktérych
operatorzy nie podlegaja przepisom TKG. Federalny Urzad ds. Bezpieczenstwa Informacji (BSI) codziennie analizuje
jednak liczne informacje dotyczace podatnych na ataki lub zainfekowanych systeméw (dostawcy ustug hostingowych,
dostawcy ustug w chmurze, dostawcy osrodka przetwarzania danych, operatorzy sieci dostarczania tresci, dostawcy
ustug zarzgdzanych, dostawcy ustug zarzagdzanych w zakresie bezpieczenstwa).

9b. Chociaz informacje te sg obecnie przekazywane dostawcom ustug, bardzo czesto sami dostawcy ustug nie przekazuja
ich zainteresowanym uzytkownikom z powodu braku takiego obowigzku prawnego. W zwigzku z tym nie jest mozliwe
regularne i skuteczne przeciwdziatanie istniejgcemu zagrozeniu.

9c. Nie, kwestia zapobiegania nadmiernemu obcigzeniu zostata uregulowana przez ograniczenia dotyczace wykonalnosci
technicznej i zasadnosci ekonomicznej zawarte w ramach regulacyjnych.

10. Odniesienie do tekstéw podstawowych: Brak tekstu podstawowego
11. Nie

12.

13. Nie

14. Nie

15. Nie

16.
Aspekty TBT: Nie
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Aspekty SPS: Nie
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