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4. 2026/0346/ES - VOOT - Telekomunikacja

5. Projekt dekretu krélewskiego w sprawie bezpieczenstwa i odpornosci sieci i ustug tacznosci elektronicznej oraz
niektérych elementéw infrastruktury cyfrowej.

6. Ma on na celu wzmocnienie bezpieczenstwa, odpornosci i ciggtosci dziatania sieci i ustug tacznosci elektronicznej,
powigzanych z nimi obiektéw oraz niektérych elementdw infrastruktury cyfrowej w Hiszpanii.

7.

8. Celem dekretu krélewskiego jest zapewnienie bezpieczenstwa, odpornosci i ciggtosci dziatania sieci i ustug tacznosci
elektronicznej, zwigzanych z nimi obiektéw oraz niektérych elementéw infrastruktury cyfrowej w Hiszpanii.

Celem jest zapewnienie $wiadczenia ustug kluczowych w przypadku zdarzen zwigzanych z bezpieczehstwem, przerw w
Swiadczeniu ustug lub znacznego pogorszenia ich jakosci, a takze uregulowanie obowigzkdw zgtaszania takich zdarzen
organom.

Podmiotami zobowigzanymi sg operatorzy publicznych sieci tacznosci elektronicznej, dostawcy ustug dostepnych
publicznie, operatorzy powigzanych obiektéw i infrastruktury cyfrowej, takich jak kable podmorskie, systemy satelitarne,
centra przetwarzania danych (DPC), sieci dostarczania tresci (CDN) oraz punkty wymiany ruchu internetowego (IXP), a
takze - w pewnym zakresie - centra obstugi numeru alarmowego 112 oraz systemy ostrzegania ludnosci. Uznaje sie
réwniez kluczowe znaczenie tych sieci i infrastruktury w sytuacjach kryzysowych.

Opracowano ,Narodowy plan bezpieczenstwa i odpornosci”, ktéry okresli sposéb organizacji dziatan kryzysowych oraz
mechanizmy koordynacji miedzy instytucjami. Naktada on réwniez na podmioty zobowigzane obowigzek sporzadzenia
»planu ogdlnego” dla kazdego podmiotu zobowigzanego oraz ,planéw szczegédtowych” dla kazdego rodzaju sieci i
poszczegdlnych ustug. Muszg one obejmowac analizy ryzyka, okreslenie kluczowej infrastruktury, srodki zapobiegawcze,
mechanizmy przywracania sprawnosci oraz protokoty postepowania w réznych sytuacjach, takich jak przerwy w dostawie
pradu, kleski zywiotowe, pozary, awarie systemdw informatycznych lub cyberataki.

Wprowadza sie konkretne obowigzki majace na celu zapewnienie ciggtosci Swiadczenia ustug telekomunikacyjnych.
Operatorzy podejmuja Srodki majgce na celu zminimalizowanie wptywu zdarzen oraz zapewnienie funkcjonowania ustug
kluczowych, w szczegdlnosci facznosci alarmowej. W wyjatkowych okolicznosciach moga one priorytetowo traktowac
niektére rodzaje ruchu, takie jak zgtoszenia alarmowe lub ustugi potgczen gtosowych i wiadomosci SMS, przy
jednoczesnym poszanowaniu zasady neutralnosci technologicznej. Ponadto okreslono minimalne wymagania dotyczace
autonomii energetycznej dla infrastruktury o kluczowym znaczeniu oraz natozono na operatordw sieci komérkowych
obowigzek stopniowego zapewnienia w ciggu trzech lat co najmniej czterogodzinnego zasilania awaryjnego dla 75 %
ludnosci.

Obejmuje to system zgtaszania powaznych zdarzen, ktére nie sg uznawane za zdarzenia zwigzane z
cyberbezpieczenstwem; te ostatnie s uregulowane w dyrektywie NIS2 oraz dyrektywie CER. Operatorzy sg zobowigzani
do powiadomienia Sekretariatu Stanu o kazdym powaznym zdarzeniu w ciggu godziny od momentu jego stwierdzenia, a
nastepnie do przekazywania regularnych aktualizacji przez caty czas trwania zaktécenia, po czym - po przywréceniu
ustug - do przedtozenia raportu koncowego.

Ustanowiono szczegédtowe srodki dotyczace komunikacji w sytuacjach kryzysowych za posrednictwem numeru 112 oraz
systeméw ostrzegania ludnosci. Zaréwno centra obstugi zgtoszen alarmowych, jak i operatorzy musza wprowadzi¢ srodki
w zakresie redundancji i ciagtosci dziatania, sporzadzi¢ szczegétowe plany awaryjne i niezwtocznie zgtaszaé wszelkie
zaktécenia w Swiadczeniu tych ustug, ktére sg automatycznie klasyfikowane jako powazne zdarzenia.

W dekrecie krélewskim okreslono srodki i mechanizmy koordynacji z przepisami w sprawie cyberbezpieczenstwa i
odpornosci podmiotéw krytycznych (dyrektywa NIS2 i dyrektywa CER), ustanowienie Komitetu Koordynacyjnego ds.
Bezpieczenstwa i Odpornosci, a takze przyszte wdrozenie platform cyfrowych do zarzadzania zdarzeniami i komunikacji
na ich temat. Ogdlnie rzecz biorgc, oznacza to znaczne zaostrzenie obowigzkdéw w zakresie bezpieczehstwa, ciggtosci
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dziatania i nadzoru majacych zastosowanie do sektora telekomunikacyjnego oraz krytycznej infrastruktury cyfrowej.

9. Postepujaca cyfryzacja gospodarki i ustug publicznych znacznie zwiekszyta zalezno$¢ od sieci tgcznosci elektronicznej i
wspierajgcej je infrastruktury cyfrowej. Sytuacja ta uwypuklita istnienie podatnosci i zagrozen, ktére nie ograniczaja sie
wytacznie do obszaru cyberbezpieczenstwa, ale majg réwniez wptyw na bezpieczenstwo fizyczne oraz zdolnos¢
infrastruktury do wytrzymania zdarzen niepozadanych i powrotu do normalnego stanu po ich wystgpieniu. W tym
kontekscie w rozporzadzeniu uznaje sie za konieczne wzmocnienie zdolnosci w zakresie zapobiegania zdarzeniom, ktére
mogtyby zagrozi¢ dostepnosci, integralnosci lub funkcjonowaniu sieci i ustug tacznosci elektronicznej, reagowania na
takie zdarzenia i usuwania ich skutkéw.

W uzasadnieniu do dekretu krélewskiego zwrécono uwage na szereg niedawnych wydarzen, ktére wykazaty potrzebe
zwiekszenia odpornosci tej infrastruktury. Wsréd nich wymieniono zjawiska naturalne, takie jak erupcja wulkanu na La
Palma w 2021 r. i zimny system niskocisnieniowy, ktéry dotknat rézne czesci Hiszpanii w 2024 r., a takze zdarzenia
pochodzenia nienaturalnego, takie jak ostatnie ogdlnokrajowe przerwy w dostawie energii elektrycznej. Wydarzenia te
pokazaty, ze zaréwno ekstremalne zjawiska naturalne, jak i awarie techniczne lub przerwy w dostawach energii moga
powodowad powazne zaktdcenia w funkcjonowaniu sieci komunikacyjnych oraz zagrazad ciagtosci $wiadczenia ustug
niezbednych dla spoteczenstwa i organdw publicznych.

Ponadto transformacja cyfrowa znaczaco zmienia architekture i funkcjonowanie sieci telekomunikacyjnych. Wdrozenie
takich technologii, jak Internet rzeczy (loT), sztuczna inteligencja (Al), Big Data, przetwarzanie w chmurze oraz
wirtualizacja ustug, umozliwito poprawe wydajnosci, tgcznosci i rozwoju gospodarczego, ale jednoczesnie zwiekszyto
ztozonos$¢ systemow i spowodowato pojawienie sie nowych zagrozen operacyjnych i zwigzanych z bezpieczehstwem. W
zwigzku z tym uwaza za niezbedne, aby ramy regulacyjne ewoluowaty w taki sposéb, aby wyprzedzaé te zagrozenia oraz
zapewni¢ odpowiedni poziom ochrony i odpornosci.

Z prawnego punktu widzenia inicjatywa ta opiera sie gtéwnie na art. 63 ustawy 11/2022 - Ogdlna ustawa o
telekomunikacji, dotyczacym integralnosci i bezpieczenhstwa sieci i ustug tgcznosci elektronicznej. Ponadto opiera sie ona
na obowigzujgcych przepisach dotyczacych bezpieczenstwa sieci 5G, w szczegdlnosci na dekrecie krélewskim z moca
ustawy nr 7/2022, dekrecie krélewskim z mocg ustawy nr 12/2018 w sprawie bezpieczehstwa sieci i systeméw
informatycznych oraz dekrecie krélewskim nr 443/2024 zatwierdzajgcym Krajowe Ramy Bezpieczenstwa dla sieci i ustug
5G. Niezaleznie od powyzszego, chod przepisy te przyczynity sie do znacznego postepu, konieczne jest opracowanie
konkretnych ram, ktére w sposéb kompleksowy uwzgledniatyby kwestie bezpieczenstwa i odpornosci wszystkich sieci i
ustug tacznosci elektronicznej, a takze niektdrych rodzajéw infrastruktury cyfrowe;.

Na koniec w tekscie wyjasniono, ze nowy dekret krélewski ma stanowi¢ uzupetnienie przysztych hiszpanskich przepisow
dotyczacych cyberbezpieczenstwa i odpornosci podmiotdw o znaczeniu krytycznym. W zwigzku z tym obowigzki
wynikajgce z przepisdw transponujacych dyrektywe NIS2 i dyrektywe CER beda nadal w petni miaty zastosowanie do
zdarzenh zwigzanych z cyberbezpieczehstwem oraz do zdarzen, ktére majg wptyw na sieci, ustugi i infrastrukture cyfrowa,
a ktére nie zostaty wyraZnie uregulowane w niniejszym dekrecie krélewskim. Celem jest zatem zapewnienie spdjnosci
miedzy réznymi instrumentami regulacyjnymi, unikniecie naktadania sie przepiséw oraz ustanowienie kompleksowego
systemu ochrony, ktéry wzmocni bezpieczenhstwo, ciggtos¢ i odpornos¢ infrastruktury telekomunikacyjnej i cyfrowe;
niezbednej do funkcjonowania hiszpanskiego spoteczenstwa i hiszpanskiej gospodarki.

9a. Srodek ten jest odpowiedni do osiggniecia zamierzonego celu, jakim jest wzmocnienie bezpieczefstwa, odpornosci i
ciagtosci dziatania sieci i ustug tagcznosci elektronicznej oraz niektérych rodzajéw infrastruktury cyfrowe;.

Doswiadczenia z ostatnich lat pokazuja, ze sieci telekomunikacyjne stanowig infrastrukture niezbedna do funkcjonowania
spoteczenstwa, co potwierdzita pandemia COVID-19, a takze sytuacje kryzysowe wynikajgce ze skrajnych zjawisk
naturalnych, przerw w dostawach energii elektrycznej lub zdarzen zwigzanych z bezpieczefistwem, ktére miaty wptyw na
dostepnos¢ ustug. W tym scenariuszu przyjecie szczegdlnych ram regulacyjnych jest odpowiednie do wzmocnienia
zdolnosci do zapobiegania zdarzeniom, reagowania na nie i powrotu do normalnego stanu po takich zdarzeniach, ktére
moga zagrozi¢ ciggtosci tgcznosci elektroniczne;.

Rozporzadzenie to wprowadza w zycie przepisy zawarte w art. 63 ustawy nr 11/2022 - Ogdlna ustawa o telekomunikaciji.
Stanowi ono réwniez uzupetnienie i dostosowanie ram regulacyjnych do postepu technologicznego oraz nowych zagrozeh
zwigzanych z cyfryzacja, wirtualizacjg sieci, przetwarzaniem w chmurze, sztuczng inteligencja i Internetem rzeczy (loT),
ktérych coraz powszechniejsze stosowanie zwieksza narazenie na stabe punkty zaréwno o charakterze fizycznym, jak i
cyfrowym. W tym wzgledzie dekret krélewski jest odpowiednim instrumentem do okreslenia obowigzkéw sektorowych,
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ktére umozliwiaja kompleksowe podejscie do specyfiki technicznej i operacyjnej sektora telekomunikacji.

Stosownos$¢ srodka znajduje odzwierciedlenie w szczegdlnosci we wiaczeniu mechanizmdw zapobiegania i planowania
majacych na celu poprawe gotowosci operatordw w sytuacjach kryzysowych. Obowigzek opracowania , planéw ogdéinych”
i ,planéw szczegdétowych” dla poszczegdlnych sieci lub ustug, a takze sporzadzenia ,,Narodowego planu bezpieczenstwa i
odpornosci” oraz ,,Narodowego planu na wypadek sytuacji kryzysowych”, pozwala na ustanowienie konkretnych procedur
w zakresie identyfikacji zagrozen, zapobiegania im, reagowania na nie oraz przywracania normalnego funkcjonowania.
Podobnie aktualizacja procedur zgtaszania zdarzen jest odpowiednim srodkiem stuzgcym poprawie zdolnosci wtasciwych
organéw w zakresie monitorowania i zarzadzania kryzysowego. Doswiadczenie pokazuje, ze konieczne jest dostosowanie
kryteridéw, termindw i tresci powiadomien do coraz bardziej ztozonej rzeczywistosci technologicznej i operacyjne;.
Ponadto Srodek ten doskonale nadaje sie do wzmocnienia ochrony szczegdlnie wrazliwych ustug, takich jak komunikacja
w sytuacjach kryzysowych za posrednictwem numeru 112 oraz systemy ostrzegania ludnosci, poprzez natozenie na
operatoréw i centra obstugi zgtoszen alarmowych konkretnych obowigzkéw w zakresie ciggtosci dziatania, redundancji i
powiadamiania. Pomaga to zapewni¢ ciggtos¢ dziatania tych kluczowych ustug nawet w sytuacjach, gdy infrastruktura
komunikacyjna ulega powaznym zakt6ceniom.

Ustanowienie mechanizmdéw wspétpracy miedzy organami publicznymi a wtadzami krajowymi i europejskimi, a takze
utworzenie statego komitetu koordynacyjnego z udziatem réznych zainteresowanych stron, stanowi odpowiedni sposéb
promowania wymiany informacji, koordynacji instytucjonalnej oraz wdrazania najlepszych praktyk w dziedzinie
bezpieczehstwa i odpornosci.

Wreszcie Srodek ten jest zgodny z europejskimi ramami regulacyjnymi wynikajacymi z dyrektyw NIS2 i CER, zapewniajac
odpowiedniag koordynacje z przysztymi krajowymi przepisami transponujgcymi te dyrektywy oraz zapobiegajac lukom
regulacyjnym w sektorze o strategicznym znaczeniu dla gospodarki i bezpieczenstwa narodowego.

9b. Przyjecie dekretu krélewskiego stanowi odpowiedZ na rzeczywista i sprawdzong potrzebe wzmocnienia zdolnosci w
zakresie Srodkéw zapobiegania, ochrony i przywracania w odniesieniu do infrastruktury, ktéra stata sie niezbedna do
funkcjonowania spoteczenstwa, gospodarki i ustug publicznych.

Postepujaca cyfryzacja dziatalnosci gospodarczej i spotecznej w potgczeniu z rosnacg zaleznoscia od sieci i ustug
tacznosci elektronicznej, a takze wydarzenia takie jak erupcja wulkanu na La Palma, zimny system niskocisnieniowy, ktéry
dotknat rézne czesci kraju, lub ostatnie przerwy w dostawie energii elektrycznej pokazaty, ze sieci i ustugi tgcznosci
elektronicznej sa narazone na wiele réznych zagrozen, ktére mogg powaznie zagrozi¢ Swiadczeniu ustug kluczowych na
rzecz obywateli, przedsiebiorstw i organéw publicznych. Wydarzenia te uwypuklity potrzebe wzmocnienia odpornosci
infrastruktury cyfrowej oraz poprawy zdolnosci reagowania na sytuacje nadzwyczajne i kryzysy.

Srodek ten jest niezbedny do wdrozenia i nadania skutecznoéci art. 63 ustawy 11/2022 - Ogélna ustawa o
telekomunikacji, ktéry naktada na operatoréw obowigzek odpowiedniego zarzadzania ryzykiem dla bezpieczenstwa oraz
zapewnienia integralnosci ich sieci i ustug. Konieczne jest opracowanie przepiséw, ktére w sposéb bardziej szczegbtowy
okresla obowiazki w zakresie planowania, zapobiegania, zgtaszania zdarzen, koordynacji miedzyinstytucjonalnej oraz
nadzoru, jakie musza wypetnia¢ operatorzy i inne zainteresowane strony.

Podobnie potrzeba rozporzadzenia jest uzasadniona czeSciowym zestarzeniem sie obecnie obowigzujacych ram
regulacyjnych dotyczacych zgtaszania zdarzen. Istniejace procedury nie zapewniaja juz odpowiedniej reakcji na ztozonos¢
zdarzen, ktére moga miec obecnie wptyw na sieci, ustugi i infrastrukture cyfrowg. Aktualizacja rodzajéw zdarzen,
procedur komunikacyjnych oraz terminéw zgtaszania jest niezbedna, aby wtasciwe organy dysponowaty wystarczajgcymi
i aktualnymi informacjami, pozwalajgcymi na koordynacje szybkiej i skutecznej reakcji na sytuacje kryzysowe.

Konieczne jest réwniez ustanowienie konkretnych mechanizméw zapewniajacych ciagtos¢ swiadczenia szczegdlnie
kluczowych ustug, takich jak fgcznos¢ alarmowa za posrednictwem numeru 112 oraz systemy ostrzegania ludnosci.
Doswiadczenie pokazuje, ze kazda przerwa w Swiadczeniu tych ustug moze mie¢ bezposredni wptyw na ochrone zycia i
nietykalnosci fizycznej ludzi oraz na zarzadzanie sytuacjami kryzysowymi. W zwigzku z tym rozporzadzenie naktada
konkretne obowigzki w zakresie planowania, redundancji i ciggtosci dziatania zaréwno na operatordw, jak i na centra
obstugi zgtoszen alarmowych.

Ponadto $rodek ten jest niezbedny do usprawnienia krajowych i europejskich mechanizméw wspétpracy oraz do
powotania specjalnego komitetu koordynacyjnego, ktéry utatwi wymiane informacji, dzielenie sie doSwiadczeniami oraz
ustanowienie wspdlnych procedur reagowania na zdarzenia, ktére ze wzgledu na swéj charakter zazwyczaj majg wptyw
na wielu operatoréw i elementy infrastruktury jednoczesnie.

Ponadto konieczne jest zapewnienie spdjnosci hiszpahskiego systemu prawnego z nowymi europejskimi ramami
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regulacyjnymi wynikajacymi z dyrektyw NIS2 i CER. Te europejskie instrumenty wzmacniajg obowiazki w zakresie
bezpieczehstwa, zarzadzania ryzykiem i odpornosci infrastruktury krytycznej oraz naktadajg na panstwa cztonkowskie
obowigzek opracowania skutecznych mechanizméw zapobiegania zdarzeniom, ich wykrywania, reagowania na nie oraz
przywracania normalnego funkcjonowania po ich wystagpieniu.

9c. Proponowany $rodek nie naktada nadmiernego lub nieproporcjonalnego obcigzenia w stosunku do zamierzonych
celéw, poniewaz obowigzki, ktére wprowadza, odpowiadajg potrzebie zapewnienia bezpieczenstwa, odpornosci i ciggtosci
infrastruktury, ktdra jest niezbedna do funkcjonowania spoteczenstwa, gospodarki i ustug publicznych.

Proporcjonalnos¢ tego srodka wynika przede wszystkim z faktu, ze wiele z okreslonych w nim obowigzkéw stanowi juz
czes¢ standardowych praktyk operatoréw telekomunikacyjnych i podmiotdw zarzadzajacych infrastrukturg cyfrowg w
zakresie zarzadzania ryzykiem i zapewniania ciggtosci dziatania. Analizy ryzyka, plany awaryjne, procedury przywracania
sprawnosci oraz mechanizmy nadzoru stanowia standardowe elementy zarzadzania infrastruktura krytyczna i ustugami
kluczowymi. Dekret krélewski nie narzuca tworzenia zupetnie nowych struktur, lecz systematyzuje i ujednolica niektére
obowiagzki w celu zapewnienia minimalnych standardéw wspoélnych dla wszystkich podmiotéw zobowigzanych.

Ponadto przewidziane Srodki sg adekwatne do skali zagrozen, ktére majg ztagodzi¢. W obliczu tych zagrozen wymdg
posiadania planéw bezpieczenstwa i odpornosci, mechanizméw tworzenia kopii zapasowych oraz procedur wczesnego
powiadamiania stanowi rozsadng i niezbedna reakcje majaca na celu zminimalizowanie szkdd oraz przyspieszenie
przywrécenia ustug.

Rozporzgdzenie zawiera réwniez mechanizmy umozliwiajgce dostosowanie obowigzkéw do sytuacji kazdego podmiotu
objetego regulacja. Szczeg6towe plany powinny by¢ opracowywane z uwzglednieniem specyfiki kazdej sieci, ustugi lub
infrastruktury, co pozwoli operatorom na okreslenie najbardziej odpowiednich srodkdw technicznych i organizacyjnych w
zaleznosci od konkretnych zagrozen, na jakie sg narazeni. Ta elastycznos¢ pozwala unikng¢ narzucania jednolitych lub
sztywnych rozwigzan, ktére mogtyby generowac niepotrzebne koszty, i sprzyja podejsciu opartemu na skutecznym
zarzgdzaniu ryzykiem.

Jesli chodzi o zgtaszanie zdarzen, obowigzki te wynikajg z koniecznos$ci dysponowania aktualnymi i wiarygodnymi
informacjami, ktére pozwalajg koordynowad dziatania w odpowiedzi na zdarzenia mogace mie¢ wptyw na duzg liczbe
uzytkownikdéw, operatoréw lub obszaréw. Ponadto wymagane informacje to te, ktére operatorzy sa juz zobowigzani
gromadzi¢ i przetwarza¢ wewnetrznie w celu rozwigzywania zdarzen i zapewnienia ciggtosci Swiadczenia ustug; nie
powoduje to zatem nieproporcjonalnego obcigzenia administracyjnego w stosunku do korzysci, jakie przynosi w zakresie
koordynacji i zdolnosci reagowania.

W sprawozdaniu z oceny skutkdw regulacji stwierdzono réwniez, ze skutki gospodarcze wynikajgce z rozporzgdzenia sg
mozliwe do opanowania i proporcjonalne do chronionego przez nie interesu publicznego. Chociaz szacunkowe koszty
finansowe ponoszone przez podmioty objete regulacja wynosza od 45 min EUR do 90 mIn EUR, koszty te sa gtéwnie
zwigzane z inwestycjami majacymi na celu wzmocnienie odpornosci infrastruktury i zapewnienie ciggtosci ustug
kluczowych. Ponadto nowe obcigzenia administracyjne oszacowano na okoto 19 276 EUR, co stanowi niewielkg kwote w
poréwnaniu z zakresem dziatalnosci i wielkoscig gospodarcza przedmiotowych podmiotéw. Ponadto rozporzadzenie to nie
wigze sie z zadnymi kosztami budzetowymi dla organéw publicznych ani nie ma znaczacego wptywu na konkurencje.

Z tych wszystkich powoddéw mozna stwierdzi¢, ze Srodek nie naktada nadmiernych obcigzen na strony nim objete, lecz
ustanawia obowiazki, ktére sg proporcjonalne, rozsadne i niezbedne do zapewnienia wysokiego poziomu bezpieczenstwa
i odpornosci sieci i ustug fgcznosci elektroniczne;.

10. Odniesienia do tekstéw podstawowych:
11. Nie

12.

13. Tak

Strategiczne interesy kraju

Sieci i ustugi tgcznosci elektronicznej stanowia infrastrukture o kluczowym znaczeniu dla bezpieczenstwa narodowego,
ustug publicznych, stuzb ratowniczych, dziatalnosci gospodarczej oraz spéjnosci terytorialnej.
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14. Nie
15. Tak

16.
Aspekty TBT: Nie

Aspekty SPS: Nie
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