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NÁVRH
30.9.2020
VLÁDY ESTONSKÉ REPUBLIKY
NAŘÍZENÍ
z roku 2020 č.

Změny nařízení vlády republiky č. 140 ze dne 22. června 2006 „Požadavky na poskytování komunikačních služeb a technické požadavky na komunikační sítě“ a nařízení č. 129 ze dne 11. prosince 2015 „Stanovy bezpečnostního výboru vlády republiky“

Nařízení je přijímáno na základě § 87 odst. 2–22 zákona o elektronických komunikacích a § 4 odst. 2 zákona o obraně státu.

§ 1 Změna nařízení vlády republiky č. 140 ze dne 22. června 2006 „Požadavky na poskytování komunikačních služeb a technické požadavky na komunikační sítě“

V nařízení vlády republiky č. 140 ze dne 22. června 2006 „Požadavky na poskytování komunikačních služeb a technické požadavky na komunikační sítě“ se provádějí následující změny:

1) v preambuli nařízení se slova „odstavec 2“ nahrazují slovy „odstavce 2–22“;

2) Odstavec 1 se mění takto: 

„Toto nařízení stanoví požadavky na poskytování veřejných služeb elektronických komunikací (dále jen komunikační služby) a veřejných sítí elektronických komunikací (dále jen komunikační sítě). Účelem zavedení nařízení je upravit ustanovení § 87 odst. 2 věty 1, 3 a 4 a odstavce 21 a 22 zákona o elektronických komunikacích.“;

3) nařízení se doplňuje kapitolou 21, která zní takto:

„Kapitola 21
POŽADAVKY NA KOMUNIKAČNÍ SLUŽBY A KOMUNIKAČNÍ SÍTĚ K ZAJIŠTĚNÍ BEZPEČNOSTI STÁTU

§ 31 Oblast použití požadavků

(1) Požadavky stanovené v této kapitole se vztahují na komunikační společnost, která je poskytovatelem životně důležité služby uvedené v § 87 odst. 4 zákona o elektronických komunikacích nebo která používá normy mobilní komunikační sítě páté nebo příští generace Evropského ústavu pro telekomunikační normy při poskytování komunikačních služeb.
(2) Požadavky stanovené v této kapitole se nevztahují na fyzickou infrastrukturu nebo síťové prvky komunikační sítě ve smyslu § 612 odst. 1 stavebního zákona, které nejsou schopné zpracovávat signály nebo nevyžadují pro provoz energii.

§ 32 Používání hardwaru a softwaru, které ohrožuje národní bezpečnost při poskytování komunikačních služeb

(1) Hardware a software používaný při poskytování komunikačních služeb nesmí ohrozit národní bezpečnost. 

(2) Bezpečnost státu je ohrožena používáním vysoce rizikového hardwaru a softwaru při poskytování komunikačních služeb. 

(3) Vysoce rizikovým hardwarem a softwarem je hardware a software, jehož výrobce, poskytovatel údržby nebo podpory splňuje alespoň jednu z následujících podmínek (dále jen vysoce rizikový hardware a software):
1) má své sídlo nebo ústředí mimo Evropskou unii, Severoatlantickou alianci (NATO) nebo Organizaci pro hospodářskou spolupráci a rozvoj (OECD);
2) má sídlo v zemi, kde neplatí zásady demokratického právního státu nebo nejsou dodržována lidská práva;
3) podléhá zahraniční vládě nebo bezpečnostnímu orgánu bez nezávislé soudní kontroly;
4) hospodářská činnost není založena na tržní konkurenci nebo nejsou pro ni vytvořeny podmínky v hostitelské zemi;
5) v hostitelské zemi nejsou zavedeny podmínky ochrany práv duševního vlastnictví;
6) řídicí struktury vlastníků, partnerů a společností nejsou transparentní;
7) financování není transparentní a neřídí se osvědčenými postupy v oblasti zadávání veřejných zakázek, investic a smluv;
8) může jinak představovat hrozbu pro národní bezpečnost.

(4) Používání vysoce rizikového hardwaru a softwaru je při poskytování komunikačních služeb zakázáno.

(5) Hardware a software používané při poskytování komunikační služby mohou také představovat ohrožení národní bezpečnosti z jiného důvodu, než je popsán v odstavci 2.

(6) Posuzuje se hrozba, kterou představují hardware a software pro národní bezpečnost, a zákaz používání je proveden v rámci povolovacího řízení k použití hardwaru a softwaru. 

§ 33 Oznamování hardwaru a softwaru používaného v rámci komunikační sítě

(1) Do 1. března každého kalendářního roku oznamuje komunikační společnost Úřadu pro ochranu spotřebitele a technickou regulaci hardware a software používaný v rámci její komunikační sítě od 1. ledna uvedeného roku. Formulář oznámení zpřístupňuje Úřad pro ochranu spotřebitele a technickou regulaci na svých webových stránkách.

(2) V oznámení uvedeném v odstavci 1 poskytuje komunikační společnost níže uvedené informace o hardwaru a softwaru použitém v komunikační síti:
1) název a číslo verze;
2) množství; 
3) výrobce; 
4) majitel;
5) strany dohody o užívacím právu a doba platnosti, pokud vlastníkem hardwaru nebo softwaru není komunikační společnost; 
6) funkce v komunikační síti;
7) adresa fyzického umístění, kterou lze uvést jako stát, správní jednotku, osadu, objekt adresy nebo jinou regionální upřesnění;
8) počáteční rok a odhadovaný konečný rok používání; 
9) v případě hardwaru nebo softwaru používaného v mobilní síti, v případě které generace mobilní sítě daný hardware nebo software funguje.

(3) Kromě informací uvedených v odstavci 2 uvádí telekomunikační operátor v oznámení:
1) seznam osob, které mají kromě komunikační společnosti administrativní přístup k síti pro správu komunikační sítě; 
2) podmínky přístupu osoby podle bodu 1;
3) poskytovatelé služeb údržby a podpory hardwaru a softwaru komunikačních sítí.

(4) Úřad pro ochranu spotřebitele a technickou regulaci registruje oznámení komunikační společnosti obdržené podle odstavce 1 a předává jej pro informaci bezpečnostním orgánům a Úřadu pro státní informační systémy.

§ 34 Licence pro hardware a software a její uplatnění

(1) Komunikační společnost předkládá žádost o udělení povolení k použití hardwaru nebo softwaru Úřadu pro ochranu spotřebitele a technickou regulaci před zamýšleným použitím hardwaru nebo softwaru. Formulář oznámení zpřístupňuje Úřad pro ochranu spotřebitele a technickou regulaci na svých webových stránkách.

(2) Komunikační podnik podá žádost o povolení k použití nejpozději desátý pracovní den po instalaci hardwaru nebo softwaru, pokud je hardware nebo software třeba instalovat okamžitě kvůli eliminaci nebo okamžité prevenci kybernetických útoků. 

(3) V žádosti o povolení k použití uvedené v odstavci 1 předá komunikační společnost tyto informace týkající se hardwaru nebo softwaru, který se bude používat v rámci komunikační sítě:
1) název a číslo verze;
2) množství; 
3) výrobce; 
4) majitel;
5) strany dohody o užívacím právu a doba platnosti, pokud vlastníkem hardwaru nebo softwaru není komunikační společnost; 
6) poskytovatel služeb údržby a podpory hardwaru nebo softwaru, pokud se liší od osoby uvedené v bodech 4 a 5; 
7) funkce v rámci komunikační sítě;
8) adresa fyzického umístění, kterou lze uvést jako stát, správní jednotku, osadu, objekt adresy nebo jinou regionální upřesnění;
9) počáteční rok a odhadovaný konečný rok používání; 
10) v případě hardwaru nebo softwaru používaného v mobilní síti, u kterých generací mobilní sítě hardware nebo software funguje;
11) kdo má kromě komunikační společnosti administrativní přístup k hardwaru nebo softwaru a podmínky přístupu osob.

(4) Komunikační společnost může vyměnit hardware a zavést aktualizace softwaru, aniž by požádal o licenci podle odstavce 1; v takovém případě se název nebo číslo verze hardwaru a softwaru schváleného v licenci změní, pokud se změní další informace uvedené v odstavci 3 schválené Úřadem pro ochranu spotřebitele a technickou regulaci zůstávají stejné.

(5) Pokud hardwarové nebo softwarové informace předložené v žádosti o povolení k používání zůstaly stejné, lze podat žádost o nové povolení k použití s ​​odkazem na původní žádost spolu s potvrzením, že informace zůstávají stejné. Pokud se údaje o hardwaru nebo softwaru změnily, nový požadavek poskytne údaje v souladu s odstavcem 3.

§ 35 Zpracování a schválení žádosti o povolení

(1) Úřad pro ochranu spotřebitele a technický regulační úřad zaregistruje žádost o povolení k použití a do pěti pracovních dnů ji předá bezpečnostním orgánům a Radě státního informačního systému k vyjádření. 

(2) Zjistí-li bezpečnostní orgán nebo Úřad pro státní informační systémy, že hardware nebo software komunikační sítě uvedené v žádosti o licenci je vysoce rizikovým hardwarem nebo softwarem nebo jeho použití může ohrozit národní bezpečnost z jiných důvodů, je povinen do 20 pracovních dnů předložit odůvodněné stanovisko k žádosti. Pokud hardware a software nepředstavují vysoké riziko, ale mohou představovat hrozbu pro národní bezpečnost z jiných důvodů, musí stanovisko obsahovat odůvodněný návrh na zákaz nebo uložení podmínek používání tohoto hardwaru nebo softwaru.

(3) Dojde-li bezpečnostní orgán nebo Úřad pro státní informační systémy k názoru, že hardware nebo software uvedený v aplikaci může ohrozit národní bezpečnost, úřad pro ochranu spotřebitele a technickou regulaci po uplynutí lhůty pro vydání stanoviska uvedené v odstavci 2, poskytne komunikační společnosti příležitost předložit námitky a vyjádřit se k tomu, jak odmítnutí žádosti nebo uložení podmínek ovlivňuje poskytování komunikačních služeb.

(4) Po uplynutí lhůty pro vydání vyjádření uvedené v odstavci 3 předloží Úřad pro ochranu spotřebitele a technickou regulaci žádost komunikační společnosti spolu se stanovisky uvedenými v odstavcích 2 a 3 radě pro kybernetickou bezpečnost vlády republiky (dále jen rada pro kybernetickou bezpečnost).

(5) Rada pro kybernetickou bezpečnost po schválení posoudí, zda hardware nebo software komunikační sítě uvedené v žádosti o povolení k použití představuje vysoce rizikový hardware nebo software, nebo zda jeho použití může ohrozit národní bezpečnost z jiných důvodů. Pokud hardware nebo software může z jakéhokoli jiného důvodu představovat hrozbu pro národní bezpečnost, rada pro kybernetickou bezpečnost posoudí podmínky, za kterých lze hardware nebo software používat, a zváží dopad zákazu a zavedení podmínek na parametry hardwaru a komunikační trh a konkurenci a posoudí dobu platnosti povolení k používání.

(6) Rada pro kybernetickou bezpečnost žádost schválí nebo ji důvodně odmítne schválit do 30 pracovních dnů po obdržení materiálů uvedených v odstavci 4. Je-li to nutné, může rada pro kybernetickou bezpečnost prodloužit koordinační období až o patnáct pracovních dnů a oznámit to Úřadu pro ochranu spotřebitele a technickou regulaci.

(7) Rada pro kybernetickou bezpečnost může rozhodnout o udělení podmíněného schválení v případě hardwaru nebo softwaru uvedeného v § 32 odst. 5 a určit podmínky, za kterých lze hardware a software používat.

§ 36 Schválení nebo zamítnutí žádosti o povolení k použití 

(1) Úřad pro ochranu spotřebitele a technickou regulaci rozhoduje o vyhovění žádosti komunikační společnosti a vydání povolení k použití do 30 pracovních dnů od jeho přijetí, pokud není požadován postup podle § 35. 

[bookmark: _Hlk51526847](2) Je-li v souvislosti s aplikací komunikačního podniku nutné provést postup podle § 35 odst. 3–7 , Úřad pro ochranu spotřebitele a technický regulační úřad do 15 pracovních dnů po obdržení souhlasu uvedeného v § 35 odst. 6 rozhodne o tom, že žádosti komunikačního podniku vyhoví, nebo nevyhoví, a o tom, zda vydá povolení k použití.

(3) Žádosti bude vyhověno a bude vydáno povolení k použití, není-li důvod se domnívat, že hardware nebo software uvedený v žádosti o povolení k použití může ohrozit národní bezpečnost.

(4) V případě vysoce rizikového hardwaru a softwaru se povolení k použití neudělí. V případě hardwaru nebo softwaru uvedenému v § 32 odst. 5 se licence buď neudělí, nebo se udělí podmíněná licence.

§ 37 Doba platnosti oprávnění

(1) Povolení k použití se uděluje až na osm let.

(2) Po výměně hardwaru nebo obnově softwaru v případě uvedeném v § 34 odst. 4 pokračuje u nového hardwaru a softwaru doba dříve udělené licence, která byla udělena pro původní hardware nebo aktualizovaný software.“;

4) Nařízení se doplňuje o ustanovení § 81 a § 82 v tomto znění:

„§ 81. Provádění zákazu používání vysoce rizikového hardwaru a softwaru

(1) Zákaz používání vysoce rizikového hardwaru a softwaru se nevztahuje na hardware a software uvedené do provozu před 1. listopadem 2020, pokud má funkci nesamostatného zařízení 5G (dále jen 5G NSA) nebo novějšího typu mobilní sítě.

(2) Na základě povolení uvedeného v § 34 odst. 1 lze do 1. ledna 2024 používat vysoce rizikový standardní hardware a software pro mobilní sítě 5G NSA nebo novější mobilní sítě, který nemá kritickou funkci.

(3) Vysoce rizikový hardware a software, který nemá kritickou funkci nebo funkci 5G NSA nebo novější mobilní sítě, lze používat na základě povolení uvedeného v § 34 odst. 1 do 1. ledna 2030.

(4) Kritické funkce hardwaru a softwaru jsou:
1) funkce hlavní sítě v souladu s normami Evropského institutu pro telekomunikační normy;
2) funkce, jejímž prostřednictvím je možné v případě narušení ovlivnit nejméně 1 000 koncových uživatelů nebo komunikační síť jiné komunikační společnosti;
3) funkce, jejímž účelem je umožnit provedení operace dozoru nebo omezit právo na utajení zprávy.

§ 82 Zavedení povinnosti žádat o licenci

(1) Povinnost požádat o licenci se vztahuje na hardware a software, které byly uvedeny do provozu před 1. listopadem 2020 a u nichž je po 1. listopadu 2020 zavedena funkce 5G NSA nebo novější mobilní sítě. Žádost o licenci pro takový hardware a software musí být podána před plánovaným zavedením funkce v rámci 5G NSA nebo novější mobilní sítě.

(2) Žádost o licenci k používání hardwaru a softwaru, který nemá kritickou funkci nebo funkci 5G NSA nebo novějšího standardu mobilní sítě a který má být použita mezi 1. listopadem 2020 a 1. lednem 2029, se podává do 1. července 2029 nejpozději.“.

§ 2 Změna nařízení vlády č. 129 ze dne 11. prosince 2015 „Stanovy bezpečnostního výboru vlády republiky“

Nařízení vlády č. 129 ze dne 11. prosince 2015 „Stanovy bezpečnostního výboru vlády republiky“ se mění doplněním § 71, který zní: 
„§ 71. Rada pro kybernetickou bezpečnost
(1) Při komisi pracuje rada pro kybernetickou bezpečnost. 
(2) Rada pro kybernetickou bezpečnost: 
1) poskytuje pokyny pro rozvoj politiky kybernetické bezpečnosti;
2) zaujímá stanoviska k plánům v oblasti kybernetické bezpečnosti;
3) zajišťuje soulad použití hardwaru a softwaru specifikovaného v žádosti komunikační společnosti s bezpečnostními zájmy státu;
4) vykonává další úkoly přidělené výborem.

(3) Při plnění úkolu uvedeného v odstavci 2 bodě 3 má rada pro kybernetickou bezpečnost práva a povinnosti udělené správnímu orgánu podle zákona o správním řízení.

(4) Členy rady pro kybernetickou bezpečnost jsou generální tajemník ministerstva školství a výzkumu, ministerstva spravedlnosti, ministerstva obrany, ministerstva financí, ministerstva vnitra, ministerstva zahraničních věcí, ministerstva hospodářství a komunikací, náměstek generálního ředitele ministerstva hospodářství a komunikací odpovědný za komunikaci, vedoucí státní politiky v oblasti kybernetické bezpečnosti na ministerstvu hospodářství a komunikací, ředitel Úřadu pro koordinaci bezpečnosti a národní obrany při úřadu vlády, generální ředitel Rady pro policii a pohraniční stráž, Rada bezpečnostní policie, Rady pro zahraniční zpravodajství, Rady pro ochranu spotřebitele a technickou regulaci, Ústavu pro ochrany údajů a Rady pro státní informační systémy, zástupce generálního ředitele odpovědného za kybernetickou bezpečnost Rady pro státní informační systémy, náčelník velitelství obranných sil, velitel Ligy obrany a nejvyšší státní prokurátor. Každému členovi jmenuje příslušný orgán náhradníka.

(5) Rada pro kybernetickou bezpečnost je usnášeníschopná, pokud se zasedání zúčastní alespoň dvě třetiny členů rady.

(6) Rozhodnutí rady pro kybernetickou bezpečnost se přijímají většinou hlasů členů přítomných na zasedání. 
V případě rovnosti hlasů je rozhodující hlas předsedy schůze.

(7) Zasedání rady pro kybernetickou bezpečnost svolává a řídí předseda, kterým je generální tajemník ministerstva hospodářství a komunikací nebo jím jmenovaná osoba.

(8) Jednací řád, členy a náhradníky rady pro kybernetickou bezpečnost schvaluje komise.“.

§ 3 Nabytí účinnosti

Toto nařízení nabývá účinnosti dne 1. listopadu 2020.

Jüri Ratas
Předseda vlády


Taimar Peterkop
Ministr
