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Технически наредби и общи препоръки на Шведския орган по хазарта относно игралните автомати с жетони и игри, които се играят на напълно автоматични и полуавтоматични игрални маси
прието на xx 20хх г.
Съгласно глава 15, член 8, точки 3—4, член 9 и член 11, точки 1—2 от Наредба (2018:000) относно хазарта, Шведският орган по хазарта постановява
 следното и приема следните общи препоръки.
Глава 1. Обхват и терминология
Член 1. Настоящите наредби и общи препоръки се отнасят до страната, която кандидатства за лиценз за организиране на хазартни игри на игрални автомати с жетони и игри, които се играят на напълно автоматични и полуавтоматични игрални маси, съгласно глава 5, член 1 Закон (2018:000) за хазарта, както и до страната, която притежава лиценз за такива хазартни дейности в съответствие със Закона за хазарта.
За целите на настоящите наредби игралните автомати с жетони включват и игрите, които се играят на напълно автоматични и полуавтоматични игрални маси.
Член 2. Освен ако не е посочено друго, терминологията и наименованията, използвани в настоящите наредби, имат същото значение, с което са използвани в Закон (2018:000) за хазарта и Наредба (2018:000) относно хазарта.
В настоящите наредби и общи препоръки се прилагат следните определения:
1. контролна стойност: числа, приложени към реч или съобщение, така че:
измененията и грешките да могат да се открият и изчислят по специфична математическа процедура, 
2. приемащо устройство за залози: четец за сметки, сертификати за стойност или за други
видове плащания за залози,
3. максимално натоварване: определя се от сертифицирания
лицензополучател и се отнася до точката, в която хазартната система автоматично отхвърля залозите от играчи,
4. прогресивни игри: игри, при които изплатените суми нарастват линейно по
отношение на залога, направен от играча,
5. устройство за генериране на произволни числа: алгоритъм или физическо устройство,
предназначено да генерира последователности от елементи (често числа), които имат определени статистически характеристики, общи с последователностите от числа, които възникват на чисто случаен принцип според определеното вероятностно разпределение,
6. UTC: координирано универсално време (UTC) (Coordinated Universal Time). UTC 
в Швеция, познато като UTC (SP), е представено в отдела за време към BIPM в Париж и е прехвърлено по гарантирано сигурен начин в RISE, изследователските институти на Швеция — партньорът на Швеция в областта на научните изследвания и иновациите за сектора на търговията и промишлеността и обществото, в Бурос, и
7. награден фонд: всички или част от залозите на играчите в съответствие с
правилата на въпросния вид игра, при което лицензополучателят поддържа тези залози, докато всички или част от залозите бъдат разпределени; това може да бъде например джакпот, тотализатор или разпределен джакпот. 
Глава 2. Проверка, изпитване и сертифициране
Член 1. Страната, която кандидатства за лиценз за хазартна дейност за организиране на хазартна дейност на игрални автомати с жетони, трябва да се свърже с акредитиран орган за проверка, изпитване и сертифициране. 
Разпоредби относно акредитацията, извършвана от Swedac, се съдържат в Закон (2011:791) за акредитацията и оценката на съответствието.
Общи препоръки: 
Ако кандидатът или доставчикът на услуги от името на заявителя е сертифициран по отношение на актуалния стандарт ISO/IEC 27001:2014, изискванията на глави 4 и 5 от настоящата наредба могат да бъдат изпълнени. 
Валиден сертификат съгласно стандарт ISO/IEC 27001:2014, декларация за приложимост
 и документирана оценка на риска се предоставят на акредитирания орган за оценка.
Член 2. Страната, която кандидатства за лиценз за хазартна дейност, трябва да предостави документация за извършената проверка, изпитване и сертифициране на органа по хазарта.
В доклада трябва ясно да се посочат методите на оценяване, използвани при проверките, изпитването и сертифицирането.
С цел да се гарантира, че акредитираният орган отговаря на всички изисквания от глава 3, издадените сертификати и другата документация за дейностите трябва да бъдат приложени към доклада.
Член 3. Протоколите за проверка, изпитване и сертифициране следва да се подновяват най-малко на всеки дванадесет месеца. 
Ако акредитираният орган открие дефекти или грешки в ежедневната работа, които са от значение за лиценза, лицензополучателят трябва незабавно да уведоми органа по хазарта.
Лицензополучателят трябва незабавно да уведоми сертифициращия орган за отнемането на сертификата. 
Глава 3. Акредитирани органи
Приложно поле
Член 1. Акредитираният процес включва сигурност на информацията, проверка, изпитване и сертифициране, както и анализ на риска и уязвимостта. 
Критерии за допустимост за акредитирания орган
Член 2. Кандидатът за акредитация трябва да има опит в работата със системи за управление на сигурността на информацията, проверките, изпитването, сертифицирането и анализа на риска и уязвимостта. 
Общи препоръки:
„Опит“ означава най-малко тригодишен опит в областта на изпитването и оценяването на системите за управление на сигурността на информацията, най-малко двугодишен опит в областта на анализите на риска и уязвимостта или еквивалентен опит.
Критерии за допустимост за служителите на акредитирания орган
Член 3. Проверките, изпитването и сертифицирането се извършват от служители с подходящо и документирано обучение.
Служителите трябва да имат най-малко петгодишен опит в областта на проверката и изпитването на системи за хазартни игри, хазартни дейности и игрални автомати с жетони или еквивалентен опит.
Служителите трябва да имат най-малко петгодишен опит в областта на риска и уязвимостта или еквивалентен опит. 
Посоченият опит и компетентност се доказват със сертификат или подобен документ. 
Общи препоръки:
Подходящото и уместно обучение може да включва други квалификации, които показват, че служителите имат достатъчна компетентност за тяхната задача или задачи. 
За работа с устройства за генериране на произволни числа и друго оборудване за теглене отговорните надзорници следва да имат магистърска или докторска степен по математика, статистика или друго образование, подходящо за длъжността.
Тези квалификации трябва да бъдат документирани по същия начин като другото образование, а за работата в областта на сигурността на информацията те могат да бъдат доказани със сертификат за:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA), или
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
За дейности, свързани с анализи на риска и уязвимостта, може да се приложат следните сертификати:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastructure Certification,
· CREST Registered Tester,
· Tiger Scheme Senior Security Tester, или
· Tiger Scheme Qualified Security Tester.
Проверките, изпитването и сертифицирането могат да се извършат от служители, които колективно отговарят на определените изисквания. 
Глава 4. Сигурност на информацията на притежателя на лиценз
Защита на информацията
Член 1. Важната информация както в системата за хазартни игри, така и в игралния автомат с жетони трябва да бъде защитена срещу физическо и логическо проникване и други външни влияния, като същевременно се гарантира нейното наличие при необходимост.
Управление на персонала
Член 2. Трябва да има политика и процедури за регламентиране на допустимостта на служителите за работа със системите за хазартни игри.
За другите лица, за които се изисква да отговарят на критериите за допустимост за работа със системите за хазартни игри, трябва да има съответстваща политика, установени условия за допустимост и процедури съгласно параграф 1.
Политиките и процедурите следва да се документират и актуализират редовно.
Общи препоръки:
Политиката и свързаните с нея процедури трябва да включват:
1. Подробно описание на длъжностната характеристика на всеки служител;
2. Изисквания за допустимост на информацията за задълженията,
3. Начинът, по който промените в описанието на длъжностната характеристика могат да бъдат отразени и в разрешителното по отношение на вида на информацията, до която служителят трябва да има достъп,
4. Описание на мерките, които се предприемат, ако бъде прекратено трудовото правоотношение.
Ограничения на достъпа
Член 3. Системата за хазартни игри трябва да е разположена на място, което е приспособено за целта.
На всички места за достъп до мястото, където се обработва или съхранява системата за хазартни игри, трябва да има персонал за наблюдение или техническо оборудване за контрол на достъпа, или и двете заедно.
Степента на контрол на достъпа трябва да бъде в съответствие с разпоредбите в глава 5 относно дейностите в областта на риска и уязвимостта.
Картите, кодовете и ключовете за достъп до помещения, в които се управляват или съхраняват системи за хазартни игри, трябва да бъдат контролирани, така че неупълномощени лица да не могат да имат достъп до тях.
Общи препоръки:
Пространството, приспособено за целта, може да се състои от едно или две помещения.
Член 4. Системите за работа и проверка трябва да бъдат логически отделени.
Удостоверяване
Член 5. Системата за хазартни игри трябва да е оборудвана с технически и административни мерки за идентифициране на потребителя, допустимостта на потребителя до системите и регистрация на дейностите на потребителя.
Всеки достъп до системите за хазартни игри и търговските системи следва да се записва.
Кодовете, паролите и еквивалентните на тях мерки, свързани със системите за хазартни игри и търговските системи са лични и не трябва да се разкриват или предоставят на други лица и трябва да имат ниво на защита на сигурността, подходящо за информацията. 
Член 6. Системата за хазартни игри непрекъснато записва самоличността на потребителя, датата и часа на влизане и излизане, както и други дейности, които са от значение за сигурността на информацията.
Член 7. Събития в техническото оборудване, които възникват под въздействието на външни фактори и засягат системата за хазартни игри, трябва да се записват.
Общи препоръки:
Пожарите и повредите от наводнения са примери за такива събития в техническото оборудване, възникващи под въздействието на външни фактори, които засягат системата за хазартни игри.
Комуникации и оперативно управление
Член 8. Системата за хазартни игри трябва да е в състояние да се изключи безопасно, в случай на смущения или прекъсване на електрозахранването или комуникациите.
Трябва да има аварийни електрозахранващи системи, които да гарантират целостта на данните, записването на хронологията и резервната информация. 
Член 9. Системата за хазартни игри трябва да регистрира всички неразрешени опити за достъп до системата за хазартни игри и други събития и да генерират доклади за събитията, с указано време на тяхното възникване.
Член 10. Системата за хазартни игри трябва да бъдат защитени срещу неразрешено проникване и въвеждане на неразрешен и злонамерен код. 
Системата за хазартни игри трябва да има характеристика за откриване на злонамерен код.
Трябва да има въведени документирани процедури за актуализация на защитата срещу неразрешени и злонамерени кодове.
Член 11. Всички промени в системата в съответствие с глава 6 и други несъответствия в системата за хазартни игри трябва да се следят и записват.
Член 12. Системата за хазартни игри трябва да се архивира поне веднъж дневно.
Трябва да се гарантира, че системата може да се възстанови от момента на последното архивиране до момента на прекъсването. 
Член 13. За тази цел системата за хазартни игри трябва да е оборудвана със защитна стена.
Защитните стени трябва да се конфигурират по такъв начин, че другото оборудване в същата мрежа да не може да създава алтернативни мрежови пътеки.
Допустимостта на защитната стена трябва да бъде документирана в установените описания на длъжностната характеристика и компетентността.
Достъпът до защитна стена трябва да се регистрира.
Всички инциденти, които засягат или имат за цел да засегнат защитните стени, трябва да се записват.
Член 14. Информацията следва да се съхранява и предава по сигурен начин. 
Ако за предаването на информация се използват обществени мрежи, информацията трябва да се криптира, а нейното предаване и приемане да се удостовери от отделни подсистеми, както и да има защита от непълно предаване, смущение и копиране на информацията и изпращане на неразрешени съобщения за отговор.
Член 15. Трябва да има въведени документирани процедури за управлението на подвижните носители на данни. 
Член 16. Трябва да се активират само функциите, необходими за инсталирането на нов софтуер. 
Поддръжката и актуализацията на приложенията в системата за хазартни игри трябва да се извършват по сигурен и контролиран начин.
Член 17. Софтуерът трябва да може да се идентифицира по наименование и номер на версията.
Кодът за програмиране на системата за хазартни игри трябва да съдържа коментари с разяснение на функцията на кода.
Съхраняване на регистрирани данни, събития и дневници
Член 18. Регистрираните данни, събития и дневници трябва да се съхраняват в съответствие с глава 16, член 5 от Закона за хазарта, трябва да се съхраняват в неизменено състояние и да се защитят срещу неразрешено проникване. 
Регистрираната информация съгласно член 13, параграф 3 следва да се съхранява най-малко три месеца.
Удостоверение за време
Член 19. Системата за хазартни игри трябва да записва времето.
Всички задачи, събития и дневници трябва да се записват в реално време. 
Като референтна система за време се използва UTC.
Глава 5. Дейности на притежателите на лиценз в областта на риска и уязвимостта
Член 1. Притежателите на лиценз извършват анализ на риска и уязвимостта и систематично определят и документират под формата на списък информационните активи на системата за хазартни игри.
В този процес се взема предвид зависимостта на предприятието от други предприятия.
Изборът на методология за анализ на риска и уязвимостта трябва да се документира. 
Общи препоръки:
Стандарт ISO 31000:2009 е ръководен документ, който съдържа принципи и общи насоки за управлението на риска.
Анализът на риска и уязвимостта и списъкът съгласно член 1 могат да включват следните елементи:
1. определяне на информационните активи, които трябва да се защитят/трябва да функционират (Какво трябва да се защити?);
2. установяване на източниците на риск, които могат да засегнат/да застрашат определените информационни активи (Какво може да се случи?);
3. анализ на риска (Каква е вероятността и какви са последиците, ако се случи?);
4. оценка на риска, за да се определи кои от установените източници на риск трябва да бъдат допълнително оценени и какви мерки трябва да се предприемат за установените рискове; 
5. оценка на способността за устояване и справяне с установените източници на риск; и
6. управление на риска чрез определяне на действия и степенуването им по приоритет въз основа на резултатите от анализа.
Член 2. За всеки информационен актив в списъка трябва да се предвиди следната информация:
1. определение на информационния актив;
2. уникален идентификационен номер;
3. номер на версията;
4. идентификационни знаци на информационния актив;
5. лица, които са упълномощени да вземат решения относно промени в информационния актив;
6. оценка на вътрешния риск;
7. контролна стойност за информационните активи, класифицирани съгласно член 3, параграф 2, точки 2—3; и 
8. географско местоположение на физическите информационни активи.
Член 3. Всеки определен информационен актив съгласно член 2 се класифицира въз основа на следните четири критерия:
1. информация за играча (ако има) — информация, имаща значение за целостта на системата за защита,
2. системата за хазартни игри и търговската система,
3. достъпност на информацията за играчите; или
4. проследимост.
Всяка класификация се оценява, както следва:
1. незначима (информационният актив е без значение за критериите съответно от параграф 1, точки 1—4);
2. значима до известна степен (информационният актив може да има значение за критериите съответно от параграф 1, точки 1—4), или
3. с висока степен на значимост (критериите съответно от параграф 1, точки 1—4 зависят от информационния актив).
Общи препоръки:
В зависимост от това дали и как в системата за хазартни игри и търговската система се използва виртуализация, напр. услуги в изчислителен облак, резервираността и достъпността на информацията може да бъдат засегнати. Различните методи на виртуализация могат да доведат до промяна в класификацията на даден информационен актив. Притежателите на лиценз следва да обърнат внимание на това по какъв начин класификацията на хардуерен информационен актив е засегната и може да се промени в зависимост от избора или разработването на виртуализация на вътрешно или външно равнище.
Ако се използва външен доставчик на услуги в изчислителен облак, трябва да се гарантира, че доставчикът отговаря на изискванията на наредбите.
Член 4. Притежателите на лиценз трябва да определят отговорно лице, което взема решения за работата по анализа на риска и уязвимостта, управлението на информацията и инцидентите, разгледани в настоящата глава.
За мониторинга, откриването, анализа, управлението и докладването, както и за записването на инциденти, свързани със сигурността и със сигурността на информацията, трябва да има документирани процедури.
Член 5. Трябва да има въведена функция и документирани процедури за справяне с проникванията и опитите за прониквания в системата за хазартни игри и търговската система.
Всички прониквания и опити за прониквания в системата за хазартни игри и търговската система трябва да се регистрират.
Глава 6. Промени в системата на притежателя на лиценз
Член 1. Трябва да има документиран процес на управление на различните версии и система за управление на различните версии във връзка с актуализациите или промените в информационните активи, описани в списък съгласно глава 5, член 2.
Член 2. Актуализациите или промените в информационен актив, който е класифициран като критичен с висока степен на значимост съгласно глава 5, член 3, параграф 2, точка 3, се разглеждат незабавно от акредитиран орган.
Актуализациите или промените в информационен актив, който е класифициран като значим до известна степен съгласно глава 5, член 3, параграф 2, точка 2, се разглеждат във връзка с обичайния процес на сертифициране съгласно глава 2, член 4, параграф 1.
Член 3. Ако има вътрешна функция, която управлява осигуряването на качеството по отношение на актуализации или промени в информационните активи, акредитираният орган може да одобри промените без разглеждане съгласно член 2, параграф 1, ако:
1. функцията е отделена в организационно отношение от функцията, която прилага актуализациите или промените; и
2. функцията се изпълнява от персонал със съответното обучение и опит.
Актуализациите или промените в информационен актив съгласно член 1 се разглеждат във връзка с обичайния процес на сертифициране съгласно глава 2, член 4, параграф 1.
Член 4. При актуализиране или промяна на информационни активи съгласно член 1, трябва да се извърши анализ на риска и уязвимостта.
Член 5. Трябва да има определено лице, което взема решения и което отговаря за всички актуализации или промени в даден информационен актив.
Член 6. Системата за управление на версиите трябва да съдържа информация относно заявки за промени, одобрението на промените и извършените промени в информационните активи.
Предишните версии на информационните активи се съхраняват и остават достъпни за преглед.
Общи препоръки:
Предишните версии на информационните активи, които са под формата на хардуер, могат да се унищожат.
Глава 7. Игрални автомати с жетони
Свързване, идентификация и разполагане на игрален автомат с жетони
Член 1. Игралният автомат с жетони трябва да е свързан с дадена система за хазартни игри.
Игралният автомат с жетони трябва да може да бъде идентифициран от системата за хазартни игри. 
Ако идентификацията не може да се извърши при свързването на игралния автомат с жетони към системата за хазартни игри, автоматът трябва да бъде поставен в състояние, което не позволява игра.
Член 2. Игралният автомат с жетони трябва да има уникална идентичност.
Игралният автомат с жетони трябва да се състои най-малко от следното:
1. логически блок със софтуер за управление на комуникацията със системата за хазартни игри,
2. компютърен софтуер за графики,
3. приемащо устройство за залози или еквивалентно устройство, и
4. принтер или еквивалентно устройство.
Член 3. Различните части на игралния автомат с жетони трябва да са поставени на местата, пригодени за тази цел.
Трябва да има документирани процедури за лицата, които имат достъп да различните части на игралния автомат с жетони.
Достъпът до различните части на игралния автомат с жетони следва да се регистрира по време и да се изпраща до системата за хазартни игри.
Защита на игралния автомат с жетони
Член 4. Игралният автомат с жетони трябва да е защитен срещу физическо и логическо проникване и други външни въздействия и да се гарантира, че информацията е достъпна при необходимост.
Залози и изплащания на парични суми
Член 5.Залозите трябва да се извършват в шведски крони, а играчът трябва да може активно да посочи своя залог.
Игралните автомати с жетони, които не са разположени в казино, трябва да имат функция, чрез която играчът лесно да може да зададе ограничение на загубите съгласно глава 14, член 7 от закона за хазарта. 
Игралните автомати с жетони, които са поставени в казино, трябва да имат функция, чрез която играчът лесно да може да ограничи своето време на влизане. 
Член 6. Игралният автомат с жетони трябва да съответства на изискванията по отношение на максималния разрешен залог, определен в глава 3, член 5, параграф 2, точки 8—9 от Наредба (2018:000) относно хазарта.
Игралните автомати с жетони трябва ясно да показват депозита, залога и печалбите.
Игралните автомати с жетони, които не са поставени в казино, трябва, освен посоченото в параграф 2, да показват и загубите.
Член 7. Играчите трябва да могат да получат своите пари по всяко време.
Приемащо устройство за залози
Член 8. Приемащото устройство за залози трябва да има функция, която предотвратява въвеждането на залози, когато игралният автомат не работи или е деактивиран.
Функцията на приемащото устройство за залози трябва да се проверява при стартирането на игралния автомат с жетони и след нулиране от режим на неизправност.
Ако приемащото устройство за залози не работи, игралният автомат с жетони трябва да се деактивира.
Символи в играта
Член 9. Символ, който се използва в дадена игра, трябва да бъде с една и съща форма и цвят през цялата продължителност на тази игра.
Прогресивни хазартни игри
Член 10. Игрален автомат с жетони, който се използва за прогресивни хазартни игри, трябва да е свързан към системата за хазартни игри, която изчислява и показва текущата сума, която трябва да се изплати на играча.
Ако са свързани няколко игрални автомата с жетони, всеки автомат трябва да има същите условия за прогресивния награден фонд.
Член 11. В прогресивните хазартни игри:
1. всяко оборудване за хазартни игри, свързано към контролното оборудване, трябва да бъде наблюдавано,
2. всички залози трябва да се регистрират,
3. всички залози трябва да се умножат по предварително програмиран коефициент на прогресия, за да се определи сумата на прогресивния награден фонд, и
4. всички нешифровани данни трябва да се изпращат към системата за хазартни игри в реално време.
Следва да има функция за регистриране и показване на следните събития в продължение на най-малко 90 дни:
1. броят на прогресивните наградни фондове на всяко ниво на печалби,
2. общата изплатена сума на всяко ниво на печалби,
3. най-голямата прогресивна изплатена сума на всяко ниво на печалби,
4. минималната сума или сумата за възстановяване за прогресивни плащания за хазартни игри на всяко ниво на печалби, и 
5. коефициентът на прогресия за всяко ниво на печалби.
Начин на действие при грешки и дефекти
Член 12. Ако възникнат хардуерни или софтуерни грешки или грешки в комуникацията или ако игралният автомат с жетони не може да отпечата сертификат за стойност, той трябва да бъде деактивиран.
Боравене с игрални автомати с жетони
Член 13. Игрален автомат с жетони не може да се мести от едно място за хазартни игри на друго без да се извърши актуализация на системата за хазартни игри.
Член 14. Всички игрални автомати с жетони трябва да бъдат регистрирани.
Регистърът трябва да съдържа информация относно производителя и идентификационния номер на игралния автомат с жетони, както и информация за мерните единици и отчитането на времето на действията, извършвани на игралния автомат с жетони.
Освен това регистърът трябва да съдържа информация относно кражбите с взлом и другите кражби на всички игрални автомати с жетони или на части от тях.
Глава 8. Функции на притежателя на лиценз за управление на хазартната дейност на игралните автомати с жетони
Член 1. За игрален автомат с жетони, който не е поставен в казино, системата за хазартни игри трябва да има функция, която регистрира даден играч за хазартната игра.
Проверката на разрешението на играча да играе на игрален автомат с жетони, който не е поставена в казино, се извършва чрез персонален и уникален код за разрешение или чрез подобни средства.
Общи препоръки:
След първоначалната регистрация, за която съгласно закона за хазарта се изисква проверка на играча чрез банкови идентификационни данни или еквивалентни данни, притежателят на лиценза може да продължи да изисква проверка посредством банкови идентификационни данни или еквивалентни данни. Като алтернатива притежателят на лиценз може да избере да разреши на играча да създаде потребителско име със свързан код за разрешение или да издаде на играча карта или друго подобно средство.
Член 2. Играта трябва да може да бъде стартирана само с натискане на физически или виртуален бутон за стартиране.
Глава 9. Размер на възстановяване
Член 1. Ако се играе игра с прогресивни печалби, минималният размер на възстановяване трябва да е показан на играча.
Член 2. Системите за хазартни игри трябва да имат функция за наблюдение на размера на възстановяване на всяка отделна игра.
Данните, генерирани съгласно параграф 1, се съхраняват и се предоставят за преглед.
Глава 10.Функционални изисквания за устройствата за генериране на произволни числа
Член 1. Резултатите от използваното устройство за генериране на произволни числа трябва да бъдат произволни и статистически независими, да имат правилно стандартно отклонение и вероятностно разпределение.
Резултатът трябва да не може да бъде предсказан без познаването на алгоритъма, неговото прилагане и първоначалните стойности.
Общи препоръки:
Има няколко статистически теста, които могат да се използват, за да се гарантират резултатите от устройство за генериране на произволни числа. Два теста, които могат да се използват са групата тестове DIEHARD (Marsaglia) и групата от тестове на NIST (National Institute of Standards and Technology — Statistical Test Suit). 
Член 2. Трябва да има документирана препратка към установени и приети алгоритми и всички използвани програмни кодове и процедура по преобразуване.
Ако устройство за генериране на произволни числа е вградено в софтуер, трябва да бъде възможно да се представи кодът на тази програма заедно с коментарите и документацията.
Общи препоръки:
Алгоритъмът, въз основа на който работи устройството за генериране на произволни числа, следва да е публикуван в международно призната публикация.
Тестовете за резултати, които може да са от значение за генерираните случайни числа, включват, например тест X2 (тест Хи-квадрат), тест за автокорелация и тест на Валд-Волфовиц за последователните знаци.
Притежателят на лиценз може да разреши проверка на плана за дефинирани доходи, като позволи на акредитираната компания за изпитване да проверява програмите, печатните платки, дневниците, списъците за проверка или друга документация за таблиците на изплащанията.
Член 3. Устройството за генериране на произволни числа трябва да може да издържи на определеното максимално натоварване.
Член 4. Изчисленията от устройството за генериране на произволни числа трябва да имат правилно стандартно отклонение и вероятностно разпределение.
Числата, символите или събитията, генерирани от устройството за генериране на произволни числа, трябва да съответстват на установените правила на съответната игра.
Резултатът от всяка стартирана игра трябва да е статистически независим от всеки друг резултат в игралния автомат с жетони, освен ако предишните резултати не са станали причина играчът да влезе в режим на бонус.
Член 5. Резултатът от устройство за генериране на произволни числа трябва да бъде проверен дали е в съответствие със събитията, регистрирани в системата за хазартни игри.
Член 6. В случаите, когато съгласно правилата на играта се изисква предварително да се определи последователност от резултати от устройството за генериране на произволни числа, генерирането на нови последователности е разрешено, само ако това е посочено в правилата на играта. 
Член 7. Освен ако не е посочено друго в правилата на играта, резултатът от устройството за генериране на произволни числа трябва винаги да бъде независим от събитията в текущата игра или в предходните игри.
Глава 11. Инструкции за игрите и таблица с изплащаните печалби
Инструкции за игрите
Член 1. Инструкциите за игрите трябва да бъдат пълни, ясни и да не са подвеждащи. 
Общи препоръки:
Инструкциите за игрите могат да бъдат преведени на други езици, като в този случай те трябва да са със същото съдържание като оригиналните инструкции. 
Член 2. Инструкциите и правилата на игрите трябва се предоставят, без да е необходимо да се направи залог.
Член 3. Инструкциите на игрите трябва да се предоставят чрез същия вид средство като съответната игра.
Инструкциите на игрите трябва да са налични по време на цялата игра. 
Общи препоръки:
Ако характеристиките на дадена игра временно се променят, докато тя е в ход, инструкциите на играта следва автоматично да се коригират съобразно промяната.
Таблица с изплащаните печалби
Член 4. Притежателят на лиценз трябва да има документирани процедури, с които да гарантира, че конфигурирането на таблиците с изплащаните печалби е правилно.
Притежателят на лиценз трябва да има документирани процедури, с които да гарантира, че изчисленията на таблиците с изплащаните печалби са правилни.
Общи препоръки:
Процедурите могат да бъдат както автоматични, така и ръчни.
Награден фонд
Член 5. Трябва да са посочени правила как играчът може да спечели наградния фонд.
Трябва ясно да е посочено как се финансира и разпределя наградният фонд.
Член 6. В правилата на играта трябва ясно да е посочено как трябва да се разпредели наградният фонд, ако той се спечели от повече от един играч. 
Член 7. В правилата на играта трябва ясно да е посочено как притежателят на лиценза може да прекъсне или да приключи даден награден фонд.
Глава 12. Сертификати за стойност
Член 1. Ако се използва сертификат за стойност, трябва да се посочи най-малко следната информация:
1. уникалният идентификатор на игралния автомат с жетони,
2. наименованието на игралното заведение,
3. датата и часа на издаване на сертификата за стойност,
4. стойността в крони,
5. серийният номер на сертификата за стойност, посочен в цифри и в баркод или друг код, който може да се чете, и
6. датата на изтичане.
Ако игралният автомат с жетони се намира на място, различно от казино, името и датата на раждане на регистрираното за играта лице трябва също да бъдат посочени в сертификата за стойност.
Глава 13. Информация, която системата за хазартни игри трябва да може да генерира
Информация и отчети
Член 1. Игралният автомат с жетони трябва да регистрира и да може да показва следната информация за последните десет проведени игри: 
1. общият баланс в началото на всяка игра,
2. общият залог,
3. количеството на избраните линии и залогът за всяка линия,
4. общите печалби, и
5. общият баланс в края на всяка игра, и
6. резултатът в режим на бонус.
Информацията, регистрирана от игрален автомат с жетони съгласно параграф 1, трябва да се изпрати в системата за хазартни игри.
Член 2. Информацията съгласно 1 трябва да може да бъде показана по начина, по който играчът първоначално я е видял.
Член 3. Системата за хазартни игри трябва да може да регистрира и генерира отчети относно следната информация за даден игрален автомат с жетони
1. общата стойност на депозитите,
2. общата стойност на депозитите по точка 1, разпределена по видове депозити,
3. общата стойност на залозите,
4. общият брой изплащания;
5. общият брой изплащания по точка 4, разпределен по видове изплащания,
6. общата стойност на изплащанията,
7. общата стойност на изплащанията по точка 6, разпределена по видове изплащания,
8. общата стойност на всички печалби от приключилите игри, и
9. общият брой изпълнени игри.
Специално за игрални автомати с жетони, които не са поставени в казино
Член 4. За игрален автомат с жетони, който не е поставен в казино, системата за хазартни игри трябва, в допълнение към член 3, да може да регистрира и генерира отчети за следната информация 
1. датата и часа на хазартната игра,
2. идентификационните данни на играча,
3. играчите, които са се изключили от хазартни игри за определено време или неограничено съгласно глава 14, член 11 от закона за хазарта,
4. играчите, които са ограничили загубите си съгласно глава 14, член 7 от Закона за хазарта, и
5. играчите с отменена регистрация съгласно глава 14, член 12 от Закона за хазарта.
Специално за игрални автомати с жетони, поставени в казино
Член 5. За игрален автомат с жетони, поставен в казино, системата за хазартни игри трябва, в допълнение към член 3, да може да регистрира и генерира отчети за следната информация 
1. Среден размер на възстановяване на печалбите за всички 
2. игрални автомати с жетони на месец и с натрупване за времето, през което игралният автомат е работил,
3. размер на възстановяване на печалбите на игрален автомат на месец и за времето, през което игралният автомат е работил,
4. броят на дните, през които съответният игрален автомат с жетони е работил,
5. броят на игрите на месец и с натрупване за времето, през което игралният автомат е работил,
6. името на играта,
7. игрите за текущия месец,
8. излезлите от употреба игрални автомати: 
a. натрупан среден процент на изплащанията, и
b. броят на проведените игри общо за времето, през което игралният автомат е работил,
9. общата сума на изплащанията, разпределена между изплащането от игралния автомат с жетони или ръчно от персонала,
10. общо изплатените печалби, разпределени между игралния автомат с жетони и персонала, и
11. общият дял или изплатената прогресивна печалба, изплатена от игралния автомат с жетони или ръчно от персонала.
_________________
Влизане в сила и преходни разпоредби
1. Настоящите разпоредби влизат в сила на 1 януари 2020 г.
2. Преди тяхното влизане в сила, наредбите могат да бъдат приложени за заявления за лиценз, които са подадени до Шведския орган по хазарта след 1 август 2018 г., и които се отнасят до периода след 1 януари 2019 г.
От името на Шведския орган по хазарта
CAMILLA ROSENBERG
Johan Röhr
� Вж. Директива (ЕС) 2015/1535 на Европейския парламент и на Съвета от 9 септември 2015 г. установяваща процедура за предоставянето на информация в сферата на техническите регламенти и правила относно услугите на информационното общество.


� Декларация за приложимост. 





