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Δημοσιεύθηκε
στις 17 Νοεμβρίου 2018
Κανόνες και οι γενικές συστάσεις της Σουηδικής Αρχής Τυχερών Παιγνίων σχετικά με τις τεχνικές απαιτήσεις παιγνιομηχανημάτων με μάρκες και αυτοματοποιημένων παιγνίων καζίνο, καθώς και η διαπίστευση φορέων για επιθεώρηση, δοκιμή και πιστοποίηση παιγνιομηχανημάτων με μάρκες και αυτοματοποιημένων παιγνίωsν καζίνο,
που εκδόθηκαν στις 19 Σεπτεμβρίου 2018.
Σύμφωνα με το κεφάλαιο 16, άρθρο 8, σημεία 3-4, άρθρο 9 και άρθρο 11, σημεία 1-2 του διατάγματος περί τυχερών παιγνίων (2018:1475), η Σουηδική Αρχή Τυχερών Παιγνίων θεσπίζει
 τα ακόλουθα και εκδίδει τις ακόλουθες γενικές υποδείξεις.
Κεφάλαιο 1 Πεδίο εφαρμογής και ορολογία
Άρθρο 1 Οι παρόντες κανονισμοί και γενικές συστάσεις εφαρμόζονται σε αιτούντες διαπίστευσης για επιθεώρηση, δοκιμή και πιστοποίηση παιγνιομηχανημάτων με μάρκες και αυτοματοποιημένων παιγνίων καζίνο και σε αιτούντες χορήγησης αδειών παροχής τυχερών παιγνίων σε παιγνιομηχανήματα με μάρκες και αυτοματοποιημένα παίγνια καζίνο δυνάμει του κεφαλαίου 5 άρθρο 1 του νόμου για τα τυχερά παίγνια (2018:1138), καθώς και για φορείς που διαθέτουν σχετική άδεια.
Για τους σκοπούς των εν λόγω κανονισμών, τα παιγνιομηχανήματα περιλαμβάνουν επίσης τυχερά παίγνια σε αυτοματοποιημένα παίγνια καζίνο.
Άρθρο 2 Εκτός εάν ορίζεται διαφορετικά, η ορολογία και οι ονομασίες που χρησιμοποιούνται στους παρόντες κανονισμούς έχουν την ίδια έννοια όπως στον νόμο περί τυχερών παιγνίων (2018:1138) και στο διάταγμα περί τυχερών παιγνίων (2018:1475).
Οι ακόλουθοι ορισμοί ισχύουν στους παρόντες κανονισμούς και τις γενικές συστάσεις
1. άθροισμα ελέγχου: αριθμοί που διατυπώνονται με ομιλία ή μήνυμα έτσι ώστε να ανιχνεύονται και να υπολογίζονται αλλαγές και σφάλματα από συγκεκριμένη μαθηματική διαδικασία,
2. παραλήπτης στοιχημάτων: αναγνώστης λογαριασμών, πιστοποιητικών τιμής ή άλλων τύπων πληρωμής για στοιχήματα,
3. μέγιστο φορτίο: ορίζεται από τον πιστοποιημένο κάτοχο άδειας και αναφέρεται στην περίπτωση που το σύστημα τυχερών παιγνίων αρνείται αυτόματα στοιχήματα από παίκτες,
4. προοδευτική συμμετοχή σε τυχερά παίγνια: παίγνια όπου οι πληρωμές αυξάνονται γραμμικά σε σχέση με τα στοιχήματα που πραγματοποιούνται από τον παίκτη,
5. γεννήτρια τυχαίων αριθμών: αλγόριθμος ή φυσική μονάδα που έχει σχεδιαστεί για την παραγωγή αλληλουχίας στοιχείων (συχνά αριθμών) που διαθέτουν ορισμένες στατιστικές ιδιότητες από κοινού με αριθμητικές σειρές, η εμφάνιση των οποίων είναι απόλυτα τυχαία σύμφωνα με μια δεδομένη στατιστική κατανομή,
6. UTC: Συντονισμένη Παγκόσμια Ώρα (UTC). Η ώρα UTC στη Σουηδία, αναφέρεται ως UTC (SP), παρουσιάζεται στο Διεθνές Γραφείο Μέτρων και Σταθμών του Παρισιού και διαβιβάζεται ασφαλώς στο RISE (Ινστιτούτα Ερευνών της Σουηδίας - Εταίρος έρευνας και καινοτομίας της Σουηδίας για το εμπόριο, τη βιομηχανία και την ευρύτερη κοινωνία της Σουηδίας) στο Borås και
7. χρηματικό έπαθλο: όλα ή μερικά από τα στοιχήματα των παικτών σύμφωνα με τους κανόνες παιξίματος του εν λόγω τύπου παιγνίου και εάν ο κάτοχος άδειας διατηρεί αυτά τα στοιχήματα, έως ότου διανεμηθούν όλα ή μέρος τους· αυτό θα ήταν, για παράδειγμα, ένα τζακπότ, στοιχήματα ή διανεμημένο τζακπότ.
Κεφάλαιο 2 Επιθεώρηση, δοκιμή και πιστοποίηση
Άρθρο 1 Το μέρος που υποβάλλει αίτηση για τη χορήγηση άδειας παροχής τυχερών παιγνίων σε παιγνιομηχανήματα με μάρκες πρέπει να επικοινωνήσει με διαπιστευμένο οργανισμό για επιθεώρηση, δοκιμή και πιστοποίηση.
Οι διατάξεις που αφορούν τη διαπίστευση, η οποία πραγματοποιείται από το Σουηδικό Συμβούλιο για τη Διαπίστευση και την Αξιολόγηση της Συμμόρφωσης παρατίθενται στον νόμο (2011:791) για τη διαπίστευση και την αξιολόγηση της συμμόρφωσης.
Γενικές συστάσεις: 
Αν ο αιτών ή ο πάροχος υπηρεσιών εκ μέρους του εν λόγω αιτούντος είναι διαπιστευμένος ως προς την παρούσα έκδοση του ISO/IEC 27001:2014, τηρούνται οι απαιτήσεις των Κεφαλαίων 4-6 του παρόντος κανονισμού.
Ένα ισχύον πιστοποιητικό ISO/IEC 27001:2014, δήλωση εφαρμοσιμότητας
 και τεκμηριωμένη εκτίμηση κινδύνου πρέπει να είναι διαθέσιμα προς αξιολόγηση από τον διαπιστευμένο οργανισμό.
Άρθρο 2 Το μέρος που υποβάλλει αίτηση για χορήγηση άδειας πρέπει να υποβάλλει τεκμηρίωση για την επιθεώρηση που εκτελέστηκε, τη δοκιμή και την πιστοποίηση στη Σουηδική Αρχή Τυχερών Παιγνίων.
Η αναφορά πρέπει να αναφέρει σαφώς τις μεθόδους αξιολόγησης που χρησιμοποιούνται στην επιθεώρηση, τη δοκιμή και τις διαδικασίες πιστοποίησης.
Για τη διασφάλιση ότι ο διαπιστευμένος οργανισμός πληροί όλες τις απαιτήσεις του Κεφαλαίου 3, τα πιστοποιητικά που εκδίδονται και λοιπή τεκμηρίωση για την επιχείρηση πρέπει να επισυνάπτονται.
Άρθρο 3 Πρωτόκολλα επιθεώρησης, δοκιμής και πιστοποίησης πρέπει να ανανεώνονται τουλάχιστον κάθε δώδεκα μήνες.
Αν ο διαπιστευμένος οργανισμός εντοπίσει ελαττώματα ή σφάλματα στην καθημερινή λειτουργία σχετικά με την άδεια, ο κάτοχος άδειας πρέπει να το γνωστοποιεί στη Σουηδική Αρχή Τυχερών Παιγνίων.
Ο κάτοχος άδειας πρέπει αμέσως να ειδοποιήσουν τη Σουηδική Αρχή Τυχερών Παιγνίων, αν φορέας πιστοποίησης ανακαλέσει την πιστοποίησή τους. 
Κεφάλαιο 3 Διαπιστευμένοι οργανισμοί
Πεδίο εφαρμογής
Άρθρο 1 Η διαδικασία διαπίστευσης πρέπει να περιλαμβάνει ασφάλεια των πληροφοριών, επιθεώρηση, δοκιμή, πιστοποίηση, καθώς και αναλύσεις κινδύνων και τρωτών σημείων.
Απαιτήσεις επιλεξιμότητας για τον διαπιστευμένο οργανισμό
Άρθρο 2 Ο αιτών διαπίστευσης πρέπει να περιλαμβάνει επαρκή εργασιακή εμπειρία με συστήματα διαχείρισης για ασφάλεια των πληροφοριών, επιθεώρηση, δοκιμή, πιστοποίηση, καθώς και αναλύσεις κινδύνων και τρωτών σημείων.
Γενικές συστάσεις:
Εμπειρία σημαίνει τουλάχιστον τριετή εμπειρία στη δοκιμή και αξιολόγηση συστημάτων διαχείρισης ασφάλειας των πληροφοριών, τουλάχιστον διετή εμπειρία με αναλύσεις κινδύνων και τρωτών σημείων ή σχετική εμπειρία.
Απαιτήσεις επιλεξιμότητας για το προσωπικό του διαπιστευμένου οργανισμού
Άρθρο 3 Η επιθεώρηση, η δοκιμή και η πιστοποίηση πρέπει να πραγματοποιούνται από προσωπικό με επαρκή και τεκμηριωμένη κατάρτιση.
Το προσωπικό πρέπει να αναφέρει ότι διαθέτει τουλάχιστον πενταετή εμπειρία στην επιθεώρηση και τη δοκιμή συστημάτων τυχερών παιγνίων, δραστηριοτήτων τυχερών παιγνίων και παιγνιομηχανημάτων με μάρκες ,ή αντίστοιχη εμπειρία.
Το προσωπικό πρέπει να αναφέρει ότι διαθέτει τουλάχιστον πενταετή εμπειρία σε εργασίες που αφορούν κινδύνους και τρωτά σημεία ή με αντίστοιχη εμπειρία.
Η φερόμενη εμπειρία και ικανότητα πρέπει να τεκμηριώνεται από πιστοποιητικό ή σχετικό έγγραφο.
Γενικές συστάσεις:
Επαρκής και σχετική κατάρτιση μπορεί επίσης να αποτελείται από άλλα προσόντα που αποδεικνύουν ότι το προσωπικό έχει επαρκή ικανότητα για το σχετικό καθήκον ή τα καθήκοντά.
Σε περίπτωση εργασίας με γεννήτριες τυχαίων αριθμών και άλλο εξοπλισμό σχηματοποίησης, ο επικεφαλής επιβλέπων πρέπει να κατέχει μεταπτυχιακό ή διδακτορικό τίτλο σπουδών στα μαθηματικά, τη στατιστική ή άλλη κατάρτιση σχετική με την ανάθεση.
Τέτοια προσόντα πρέπει να τεκμηριώνονται με τον ίδιο τρόπο όπως και η άλλη εκπαίδευση, και για εργασίες διαχείρισης ασφάλειας, μπορούν να πιστοποιούνται σύμφωνα με τα εξής:
– Πιστοποιημένος Επαγγελματίας Ασφαλείας Συστημάτων Πληροφοριών (CISSP) από τη Διεθνή Κοινοπραξία Πιστοποίησης Ασφαλείας Συστημάτων Πληροφοριών (ISC)2,
– Ειδικευμένος Αξιολογητής Ασφαλείας (QSA) κλάδου καρτών πληρωμής (PCI) ή
– Πιστοποιημένος Ελεγκτής Συστημάτων Πληροφοριών (CISA) από την Ομοσπονδία Ελέγχων Συστημάτων Πληροφοριών (ISACA).
Για εργασία με αναλύσεις κινδύνων και τρωτών σημείων, ισχύουν οι παρακάτω πιστοποιήσεις:
– Πιστοποιημένος Ηθικός Χάκερ (CEH) από το Διεθνές Συμβούλιο Ηλεκτρονικού Εμπορίου (EC-Council),
– Αναγνωρισμένος Δοκιμαστής Διείσδυσης (LPT) από το EC-Council,
– Πιστοποιημένος Δοκιμαστής Διείσδυσης (CPT) από το Συμβούλιο Επισκόπησης Πιστοποίησης Διασφάλισης των Πληροφοριών (IACRB),
– Πιστοποιημένος Δοκιμαστής Διείσδυσης (GPEN) με Παγκόσμια Πιστοποίηση διασφάλισης Πληροφοριών (GIAC),
– Αρχηγός Ομάδας CESG CHECK,
– Μέλος Ομάδας CESG CHECK,
– Πιστοποίηση Υποδομών CREST,
– Αναγνωρισμένος Δοκιμαστής CREST,
– Ανώτατος Δοκιμαστής Ασφαλείας Συστήματος Tiger ή
– Ειδικευμένος Δοκιμαστής Ασφαλείας Συστήματος Tiger.
Η επιθεώρηση, δοκιμή και πιστοποίηση μπορούν να πραγματοποιηθούν από προσωπικό που, ως ομάδα, πληροί τις προβλεπόμενες απαιτήσεις.
Κεφάλαιο 4 Ασφάλεια των πληροφοριών του κατόχου άδειας
Προστασία πληροφοριών
Άρθρο 1 Οι σημαντικές πληροφορίες πρέπει να προστατεύονται από φυσικές και λογικές παρεμβάσεις και από άλλες εξωτερικές επιρροές, ενώ διασφαλίζεται ότι οι πληροφορίες είναι προσβάσιμες, όταν χρειαστεί.
Διαχείριση προσωπικού
Άρθρο 2 Υφίστανται πολιτική και διαδικασίες για τη ρύθμιση της επιλεξιμότητας του υπαλλήλου για τα συστήματα τυχερών παιγνίων.
Η σχετική πολιτική, η καθιέρωση όρων επιλεξιμότητας και διαδικασιών σύμφωνα με την πρώτη παράγραφο πρέπει να είναι διαθέσιμη σε άλλα πρόσωπα που χρήζουν επιλεξιμότητας για τα συστήματα τυχερών παιγνίων.
Πολιτικές και διαδικασίες πρέπει να τεκμηριώνονται και να ενημερώνονται τακτικά.
Γενικές συστάσεις:
Μιας πολιτική με τις σχετικές διαδικασίες πρέπει να περιλαμβάνει
1. λεπτομερή περιγραφή της εργασίας κάθε υπαλλήλου,
2. τις ειδικές απαιτήσεις για τα καθήκοντα,
3. τους τρόπους με τους οποίους αλλαγές στην περιγραφή της εργασίας μπορεί να επηρεάσουν την εξουσιοδότηση σχετικά με το είδος πληροφοριών στις οποίες δύναται να έχει πρόσβαση ο υπάλληλος και
4. περιγραφή των βημάτων που πρέπει να ακολουθηθούν, αν τερματιστεί εργασιακή σχέση.
Περιορισμοί στην πρόσβαση
Άρθρο 3 Τα συστήματα τυχερών παιγνίων πρέπει να τοποθετούνται σε χώρο που είναι προσαρμοσμένος για τον σκοπό.
Σε όλα τα σημεία πρόσβασης, ή συναφή, όπου γίνεται διαχείριση ή αποθηκεύονται τα συστήματα τυχερών παιγνίων, πρέπει να υπάρχει προσωπικό παρακολούθησης ή τεχνικός εξοπλισμός για να πραγματοποιείται έλεγχος της πρόσβασης ή και τα δύο σε συνδυασμό.
Ο βαθμός του ελέγχου της πρόσβασης πρέπει να συμφωνεί με τις διατάξεις για τις εργασίες που αφορούν κινδύνους και τρωτά σημεία του κεφαλαίου 5.
Κάρτες, κωδικοί και κλειδιά πρόσβασης σε χώρους όπου γίνεται διαχείριση ή φυλάσσονται συστήματα τυχερών παιγνίων πρέπει να ελέγχονται, ώστε να μην αποκτούν πρόσβαση μη εξουσιοδοτημένα άτομα.
Γενικές συστάσεις:
Ένας χώρος προσαρμοσμένος για τον σκοπό αποτελείται από έναν ή περισσότερους χώρους.
Ή ομοίως, μπορεί να αποτελείται από π.χ. μια καταπακτή που πρέπει να ανοίξει για να υπάρξει πρόσβαση σε ένα σύστημα τυχερών παιγνίων.
Άρθρο 4 Δραστηριότητες και συστήματα ελέγχου πρέπει να είναι λογικώς ξεχωριστά.
Επαλήθευση
Άρθρο 5 Τα συστήματα τυχερών παιγνίων πρέπει να διαθέτουν τεχνικά και διοικητικά μέτρα για την ταυτοποίηση του χρήστη, την επιλεξιμότητα του χρήστη για τα συστήματα και την καταγραφή των δραστηριοτήτων του χρήστη.
Κάθε πρόσβαση σε συστήματα τυχερών παιγνίων πρέπει να καταγράφεται.
Κωδικοί, κωδικοί πρόσβασης ή ισοδύναμα που σχετίζονται με συστήματα τυχερών παιγνίων είναι προσωπικά και δεν εμφανίζονται ή δεν αποκαλύπτονται σε άλλους και πρέπει να διαθέτουν ασφάλεια προστασίας ανάλογη των πληροφοριών.
Άρθρο 6 Τα συστήματα τυχερών παιγνίων πρέπει να καταγράφουν συνεχώς την ταυτότητα του χρήστη, την ημερομηνία και ώρα της σύνδεσης και αποσύνδεσης, καθώς και άλλων δραστηριοτήτων που σχετίζονται άλλως με την ασφάλεια των πληροφοριών.
Άρθρο 7 Γεγονότα που συμβαίνουν πέρα από τον τεχνικό εξοπλισμό και επηρεάζουν τα συστήματα τυχερών παιγνίων πρέπει να καταγράφονται.
Γενικές συστάσεις:
Ζημίες από πυρκαγιά και νερό είναι παραδείγματα τέτοιων γεγονότων πέρα από τον τεχνικό εξοπλισμό που επηρεάζουν τα συστήματα τυχερών παιγνίων.
Επικοινωνία και λειτουργική διαχείριση
Άρθρο 8 Τα συστήματα τυχερών παιγνίων πρέπει να απενεργοποιούνται με ασφαλή τρόπο σε περίπτωση παρεμβολής ή διακοπής της επικοινωνίας ή της τροφοδοσίας.
Πρέπει να υπάρχουν εφεδρικά συστήματα παροχής ενέργειας για να διασφαλίζεται η ακεραιότητα των δεδομένων, να καταγράφεται στο ιστορικό και οι πληροφορίες από τη δημιουργία αντιγράφου ασφάλειας. 
Άρθρο 9 Τα συστήματα τυχερών παιγνίων πρέπει να καταγράφουν όλες τις μη εξουσιοδοτημένες προσπάθειες απόκτησης πρόσβασης στο σύστημα τυχερών παιγνίων και άλλα γεγονότα, καθώς και τα δημιουργεί αναφορές γεγονότων με καταχώρηση του χρόνου.
Άρθρο 10 Τα συστήματα τυχερών παιγνίων πρέπει να προστατεύονται έναντι μη εξουσιοδοτημένης παρέμβασης και εισαγωγής μη εξουσιοδοτημένου και κακόβουλου κωδικού.
Τα συστήματα τυχερών παιγνίων πρέπει να διαθέτουν λειτουργία εντοπισμού κακόβουλου κωδικού.
Πρέπει να υφίστανται τεκμηριωμένες διαδικασίες για την ενημέρωση της προστασίας κατά μη εξουσιοδοτημένου και κακόβουλου κωδικού.
Άρθρο 11 Όλες οι αλλαγές στο σύστημα σύμφωνα με το Κεφάλαιο 6 και άλλες ανακολουθίες σε συστήματα τυχερών παιγνίων πρέπει να παρακολουθούνται και να καταγράφονται.
Άρθρο 12 Για τα δεδομένα σε σύστημα τυχερών παιγνίων πρέπει να δημιουργείται αντίγραφο ασφαλείας τουλάχιστον μία φορά τη μέρα.
Πρέπει να διασφαλίζεται ότι τα συστήματα μπορούν να αποκατασταθούν από τη στιγμή του τελευταίου αντιγράφου ασφαλείας μέχρι τη στιγμή πιθανής διακοπής.
Άρθρο 13 Τα συστήματα τυχερών παιγνίων πρέπει να διαθέτουν τείχος προστασίας για αυτόν τον σκοπό.
Τα τείχη προστασίας πρέπει να διαμορφώνονται έτσι ώστε να μην μπορούν άλλες διατάξεις στο ίδιο δίκτυο να δημιουργήσουν εναλλακτικά μονοπάτια δικτύου.
Η επιλεξιμότητα για τείχη προστασίας πρέπει να τεκμηριώνεται σε καθιερωμένες περιγραφές εργασίας και αδειοδότησης.
Η πρόσβαση σε τείχος προστασίας πρέπει να καταγράφεται.
Όλα τα περιστατικά που επηρεάζουν ή αποσκοπούν στο να επηρεάσουν προγράμματα προστασίας πρέπει να καταγράφονται.
Άρθρο 14 Οι πληροφορίες πρέπει να αποθηκεύονται και να μεταδίδονται με ασφαλή τρόπο.
Αν δημόσια δίκτυα χρησιμοποιούνται για μετάδοση πληροφοριών, οι πληροφορίες πρέπει να είναι κωδικοποιημένες και τα ξεχωριστά υποσυστήματα πρέπει να επαληθεύουν τη μετάδοση και την υποδοχή, καθώς και να προστατεύονται από ατελή μετάδοση, παρεμβολή και αντιγραφή και αποστολή μη εξουσιοδοτημένων απαντητικών μηνυμάτων.
Άρθρο 15 Πρέπει να υφίστανται τεκμηριωμένες διαδικασίες για τη διαχείριση αφαιρούμενων μέσων δεδομένων.
Άρθρο 16 Ενεργοποιούνται μόνο λειτουργίες που είναι απαραίτητες για την εγκατάσταση νέου λογισμικού.
Η συντήρηση και ενημέρωση εφαρμογών των συστημάτων τυχερών παιγνίων πρέπει να γίνονται με ασφαλή και ελεγχόμενο τρόπο.
Άρθρο 17 Το λογισμικό πρέπει να ταυτοποιείται από το όνομα και τον αριθμό έκδοσης.
Ο κώδικας προγραμματισμού των συστημάτων τυχερών παιγνίων πρέπει να περιέχει σχόλια που εξηγούν τη λειτουργία του κώδικα.
Αποθήκευση καταχωρημένων δεδομένων, γεγονότων και αρχείων καταγραφής
Άρθρο 18 Καταχωρημένα δεδομένα, γεγονότα και αρχεία καταγραφής πρέπει να αποθηκεύονται σύμφωνα με το Κεφάλαιο 16 άρθρο 5 του νόμου περί τυχερών παιγνίων (2018:1138), να τηρούνται σε μη τροποποιημένη κατάσταση και να προστατεύονται από παράνομη παρέμβαση.
Οι καταχωρημένες πληροφορίες σύμφωνα με το άρθρο 13, τρίτη παράγραφος πρέπει να αποθηκεύονται για τουλάχιστον τρεις μήνες.
Χρόνος αναφοράς
Άρθρο 19 Τα συστήματα τυχερών παιγνίων πρέπει να καταγράφουν τον χρόνο.
Όλα τα καθήκοντα, τα γεγονότα και τα αρχεία καταγραφής πρέπει να καταγράφονται σε πραγματικό χρόνο.
Ο Συγχρονισμένος Παγκόσμιος Χρόνος πρέπει να χρησιμοποιείται ως σύστημα χρόνου αναφοράς.
Κεφάλαιο 5 Εργασίες του κατόχου άδειας που αφορούν κινδύνους και τρωτά σημεία
Άρθρο 1 Ο κάτοχος άδειας πρέπει να διεξάγει αναλύσεις κινδύνων και τρωτών σημείων, καθώς και να ταυτοποιεί συστηματικά και να εγγράφει σε μια λίστα τους πληροφοριακούς πόρους των συστημάτων τυχερών παιγνίων.
Στην διαδικασία, η εξάρτηση της επιχείρησης σε άλλες επιχειρήσεις πρέπει να λαμβάνεται υπόψη.
Η επιλογή μεθοδολογίας για την ανάλυση κινδύνου και τρωτών σημείων πρέπει να τεκμηριώνεται.
Γενικές συστάσεις:
Το ISO 31000:2009 είναι ένας οδηγός που περιέχει αρχές και γενικές οδηγίες για τη διαχείριση κινδύνου.
Μια ανάλυση κινδύνων και τρωτών σημείων και η λίστα σύμφωνα με το άρθρο 1 μπορούν να περιλαμβάνουν τα παρακάτω στοιχεία:
1. ταυτοποίηση των πληροφοριακών πόρων που πρέπει πάντα να προστατεύονται/λειτουργούν (Τι πρέπει να προστατεύεται;),
2. ταυτοποίηση πηγών κινδύνου που μπορούν να επηρεάσουν/απειλήσουν πληροφοριακούς πόρους (Τι μπορεί να συμβεί;),
3. ανάλυση κινδύνου (Πόσο πιθανός είναι και ποιες οι επιπτώσεις του, αν εκδηλωθεί;),
4. αξιολόγηση κινδύνων για τον καθορισμό των ταυτοποιημένων πηγών κινδύνου που πρέπει να αντιμετωπιστούν περαιτέρω και των μέτρων που πρέπει να ληφθούν για τους ταυτοποιημένους κινδύνους,
5. αξιολόγηση της ικανότητας αντοχής και χειρισμού ταυτοποιημένων πηγών κινδύνου, καθώς και
6. διαχείριση κινδύνων μέσω ταυτοποίησης και ιεράρχησης των δράσεων με βάση τα αποτελέσματα της ανάλυσης.
Άρθρο 2 Για τους πληροφοριακούς πόρους στη λίστα, πρέπει να παρέχονται οι εξής πληροφορίες
1. ορισμός των πληροφοριακών πόρων,
2. μοναδικός αριθμός ταυτοποίησης,
3. αριθμός έκδοσης,
4. σήματα ταυτοποίησης πληροφοριακών πόρων,
5. φορείς λήψης αποφάσεων που εξουσιοδοτούνται να λαμβάνουν αποφάσεις για αλλαγές στους πληροφοριακούς πόρους,
6. αξιολόγηση εσωτερικών κινδύνων,
7. άθροισμα ελέγχου πληροφοριακών πόρων που ταξινομούνται βάσει του άρθρου 3 δεύτερη παράγραφος σημεία 2-3 και
8. γεωγραφική τοποθέτηση των φυσικών πληροφοριακών πόρων.
Άρθρο 3 Κάθε οριζόμενος πληροφοριακός πόρος βάσει άρθρου 2 πρέπει να κατηγοριοποιείται σύμφωνα με τα ακόλουθα τέσσερα κριτήρια:
1. πληροφορίες παίκτη (εφόσον υπάρχουν) - πληροφορίες που αξίζει να προστατεύονται,
2. ακεραιότητα του συστήματος τυχερών παιγνίων,
3. διαθεσιμότητα των πληροφοριών παίκτη ή
4. ιχνηλασιμότητα.
Κάθε κατηγοριοποίηση πρέπει να αξιολογείται ως εξής:
1. καμία συνάφεια (ο πληροφοριακός πόρος δεν σχετίζεται με τα κριτήρια στα αντίστοιχα σημεία 1-4 της πρώτης παραγράφου),
2. κάποια συνάφεια (ο πληροφοριακός πόρος ίσως να σχετίζεται με το κριτήριο στα αντίστοιχα σημεία 1-4 της πρώτης παραγράφου), ή
3. υψηλή συνάφεια (τα κριτήρια στα αντίστοιχα σημεία 1-4 της πρώτης παραγράφου εξαρτάται από τον πληροφοριακό πόρο).
Γενικές συστάσεις:
Ανάλογα από το πώς και αν χρησιμοποιείται η εικονική παρουσίαση, π.χ. υπηρεσίες υπολογιστικού νέφους, σε σύστημα τυχερών παιγνίων, μπορεί να επηρεαστεί ο πλεονασμός και η διαθεσιμότητα πληροφοριών. Διαφορετικές μέθοδοι εικονικής παρουσίασης μπορούν να οδηγήσουν σε αλλαγή στην κατηγοριοποίηση πληροφοριακού πόρου. Ο κάτοχος άδειας πρέπει να προσέξει στο πώς επηρεάζεται μια κατηγοριοποίηση πληροφοριακού πόρου υλισμικού και μπορεί να αλλάξει, ανάλογα με την επιλογή ή ανάπτυξη εικονικής παρουσίασης εσωτερικά ή εξωτερικά.
Εάν χρησιμοποιείται εξωτερικός πάροχος υπηρεσίας λογιστικού νέφους πρέπει να διασφαλίζεται πως ο πάροχος πρέπει να πληροί τις απαιτήσεις των κανονισμών.
Άρθρο 4 Ο κάτοχος άδειας πρέπει να ορίσει έναν υπεύθυνο φορέα λήψης αποφάσεων για το έργο ανάλυσης κινδύνων και τρωτών σημείων και τη διαχείριση πληροφοριών και αναδυόμενων περιστατικών τα οποία πραγματεύεται το κεφάλαιο αυτό.
Πρέπει να υπάρχουν τεκμηριωμένες διαδικασίες για την παρακολούθηση, τον εντοπισμό, την ανάλυση, τη διαχείριση και την αναφορά, καθώς και την καταγραφή περιστατικών ασφαλείας και ασφαλείας πληροφοριών.
Άρθρο 5 Υφίσταται λειτουργία και τεκμηριωμένες διαδικασίες για τη διαχείριση παρεμβάσεων και επιχειρούμενων παρεμβάσεων σε συστήματα τυχερών παιγνίων.
Όλες οι παρεμβάσεις και επιχειρούμενες παρεμβάσεις σε συστήματα τυχερών παιγνίων πρέπει να καταγράφονται.
Κεφάλαιο 6 Αλλαγές στο σύστημα του κατόχου άδειας
Άρθρο 1 Πρέπει να υπάρχει τεκμηριωμένη διαδικασία διαχείρισης έκδοσης και σύστημα διαχείρισης έκδοσης για ενημερώσεις ή αλλαγές στους πληροφοριακούς πόρους, που θα καταγράφονται σε λίστα σύμφωνα με το κεφάλαιο 5 άρθρο 2.
Άρθρο 2 Ενημερώσεις ή αλλαγές σε πληροφοριακό πόρο που θεωρούνται σημαντικές με μεγάλη συνάφεια σύμφωνα με το κεφάλαιο 5 άρθρο 3 παράγραφος 3, πρέπει να ελέγχονται από διαπιστευμένο οργανισμό χωρίς καθυστέρηση.
Ενημερώσεις ή αλλαγές πληροφοριακού πόρου που θεωρούνται σημαντικές με μεγάλη συνάφεια σύμφωνα με το κεφάλαιο 5 άρθρο 3 παράγραφος 2 πρέπει να ελέγχονται σε συνδυασμό με τη συνήθη διαδικασία πιστοποίησης, σύμφωνα με το κεφάλαιο 2 άρθρο 3 πρώτη παράγραφος.
Άρθρο 3 Αν υπάρχει εσωτερική λειτουργία που διαχειρίζεται τη διασφάλιση ποιότητας ενημερώσεων ή αλλαγών πληροφοριακών πόρων, ο διαπιστευμένος οργανισμός μπορεί να επιτρέψει αλλαγές χωρίς έλεγχο σύμφωνα με το άρθρο 2 πρώτη παράγραφος, υπό την προϋπόθεση ότι
1. η λειτουργία είναι από άποψη οργάνωσης ξεχωριστή από τη λειτουργία που εφαρμόζει ενημερώσεις ή αλλαγές και
2. η λειτουργία διαθέτει προσωπικό με επαρκή κατάρτιση και εμπειρία.
Ενημέρωση ή αλλαγή πληροφοριακού πόρου σύμφωνα με την πρώτη παράγραφο πρέπει να ελέγχεται σε συνδυασμό με τη συνήθη διαδικασία πιστοποίησης, σύμφωνα με το κεφάλαιο 2 άρθρο 3 πρώτη παράγραφος.
Άρθρο 4 Όταν πραγματοποιείται ενημέρωση ή αλλαγή των πληροφοριακών πόρων σύμφωνα με το άρθρο 1, πρέπει να πραγματοποιείται ανάλυση κινδύνων και τρωτών σημείων.
Άρθρο 5 Πρέπει να οριστεί φορέας λήψης αποφάσεων ο οποίος είναι υπεύθυνος για κάθε ενημέρωση ή αλλαγή σε πληροφοριακό πόρο.
Άρθρο 6 Ένα σύστημα διαχείρισης έκδοσης πρέπει να περιέχει πληροφορίες για αιτήματα αλλαγών, εγκρίσεις αλλαγών και εκτελεσθείσες αλλαγές σε πληροφοριακούς πόρους.
Προηγούμενες εκδόσεις πληροφοριακών πόρων πρέπει να αποθηκεύονται και να παραμένουν διαθέσιμες για έλεγχο.
Γενικές συστάσεις:
Προηγούμενες εκδόσεις πληροφοριακών πόρων με τη μορφή υλισμικού μπορούν να καταστραφούν.
Κεφάλαιο 7 Παιγνιομηχανήματα με μάρκες
Σύνδεση, ταυτοποίηση και τοποθέτηση παιγνιομηχανήματος με μάρκες
Άρθρο 1 Παιγνιομηχανήματα με μάρκες πρέπει να συνδέονται σε σύστημα τυχερών παιγνίων.
Παιγνιομηχανήματα με μάρκες πρέπει να ταυτοποιούνται από το σύστημα τυχερών παιγνίων.
Εάν η ταυτοποίηση δεν είναι δυνατόν να εκτελεστεί όταν ένα παιγνιομηχάνημα συνδέεται στο σύστημα τυχερών παιγνίων, το παιγνιομηχάνημα με μάρκες πρέπει να τοποθετείται σε κατάσταση αχρηστίας.
Άρθρο 2 Τα παιγνιομηχανήματα με μάρκες πρέπει να έχουν μοναδική ταυτότητα.
Ένα παιγνιομηχάνημα πρέπει να αποτελείται τουλάχιστον από τα εξής
1. λογική μονάδα με λογισμικό ελέγχου της επικοινωνίας,
2. λογισμικό γραφικών ή ισοδύναμο,
3. παραλήπτη στοιχημάτων ή ισοδύναμο και
4. εκτυπωτή ή ισοδύναμο.
Άρθρο 3 Οι διάφορες μονάδες παιγνιομηχανημάτων με μάρκες πρέπει να τοποθετούνται σε χώρους προσαρμοσμένους για αυτόν τον σκοπό.
Πρέπει να υφίστανται διαδικασίες τεκμηρίωσης για όσους έχουν πρόσβαση στα διάφορα μέρη ενός παιγνιομηχανήματος.
Η πρόσβαση στα διάφορα μέρη ενός παιγνιομηχανήματος με μάρκες πρέπει να καταγράφεται και να αποστέλλεται στο σύστημα τυχερών παιγνίων.
Προστασία παιγνιομηχανήματος με μάρκες
Άρθρο 4 Τα παιγνιομηχανήματα με μάρκες πρέπει να προστατεύονται από φυσικές και λογικές παρεμβάσεις και από άλλες εξωτερικές επιρροές και διασφαλίζεται ότι οι πληροφορίες είναι προσβάσιμες, όταν χρειαστεί.
Στοιχήματα και πληρωμές χρηματικών ποσών
Άρθρο 5 Τα στοιχήματα πρέπει να πραγματοποιούνται σε σουηδική κορόνα και ο παίκτης πρέπει να είναι σε θέση να υποδεικνύει ενεργώς το στοίχημα τους.
Παιγνιομηχανήματα που δεν τοποθετούνται σε καζίνο πρέπει να διαθέτουν λειτουργία μέσω της οποίας ο παίκτης είναι σε θέση να καθορίζει όριο απωλειών σύμφωνα με το κεφάλαιο 14, άρθρο 7 του νόμου περί τυχερών παιγνίων (2018:1138).
Τα παιγνιομηχανήματα που δεν τοποθετούνται σε καζίνο πρέπει να διαθέτουν λειτουργία μέσω της οποίας ο παίκτης να είναι σε θέση να περιορίζει εύκολα τον χρόνο σύνδεσής του.
Άρθρο 6 Ένα παιγνιομηχάνημα πρέπει να συμμορφώνεται με τις απαιτήσεις σχετικά με το μέγιστο επιτρεπόμενο στοίχημα όπως ορίζεται στο κεφάλαιο 3 άρθρο 5 δεύτερη παράγραφος και άρθρο 8 του διατάγματος περί τυχερών παιγνίων (2018:1475).
Παιγνιομηχανήματα πρέπει να εμφανίζουν σαφώς την κατάθεση, το στοίχημα και τα κέρδη.
Παιγνιομηχανήματα που τοποθετούνται σε καζίνο πρέπει, εκτός της δεύτερης παραγράφου, επίσης να εμφανίζουν απώλειες.
Άρθρο 7 Οι παίκτες πρέπει να είναι σε θέση να αποπληρώνουν τα χρηματικά τους ποσά σε οποιαδήποτε δεδομένη στιγμή.
Παραλήπτης στοιχήματος
Άρθρο 8 Οι παραλήπτες στοιχήματος πρέπει να έχουν μια λειτουργία που αποτρέπει την εισαγωγή στοιχημάτων όταν το παιγνιομηχάνημα με μάρκες είναι εκτός λειτουργίας ή απενεργοποιημένο.
Η λειτουργία ενός παραλήπτη στοιχήματος δοκιμάζεται μετά την εγκατάσταση και την επαναφορά του παιγνιομηχανήματος από λειτουργία σφάλματος, η οποία είχε άμεσο αντίκτυπο στη λειτουργία του παραλήπτη στοιχήματος ή που απαίτησε την επανεγκατάσταση ή τη ρύθμιση των παραμέτρων του λογισμικού τυχερών παιγνίων.
Προοδευτική συμμετοχή σε τυχερά παίγνια
Άρθρο 9 Ένα παιγνιομηχάνημα με μάρκες που χρησιμοποιείται για προοδευτική συμμετοχή σε τυχερά παίγνια πρέπει να συνδέεται στο σύστημα τυχερών παιγνίων το οποίο υπολογίζει και εμφανίζει το τρέχον ποσό που πρέπει να πληρωθεί από τον παίκτη.
Σε περίπτωση που είναι συνδεδεμένα πολλά παιγνιομηχανήματα, κάθε παιγνιομηχάνημα πρέπει να έχει τους ίδιους όρους για το προοδευτικό χρηματικό έπαθλο.
Άρθρο 10 Στην προοδευτική συμμετοχή σε τυχερά παίγνια
1. το σύνολο του εξοπλισμού τυχερών παιγνίων που χρησιμοποιείται στην προοδευτική συμμετοχή σε τυχερά παίγνια πρέπει να παρακολουθείται,
2. όλα τα στοιχήματα στην προοδευτική συμμετοχή σε τυχερά παίγνια πρέπει να καταγράφονται,
3. όλα τα στοιχήματα στην προοδευτική συμμετοχή σε τυχερά παίγνια πρέπει να πολλαπλασιάζονται από τον εκ των προτέρων προγραμματισμένο παράγοντα προόδου για τον καθορισμό του ποσού του προοδευτικού χρηματικού επάθλου και
4. όλα τα δεδομένα συμψηφισμού στην προοδευτική συμμετοχή σε τυχερά παίγνια πρέπει να διαβιβάζονται στο σύστημα τυχερών παιγνίων σε πραγματικό χρόνο.
Υφίσταται λειτουργία καταχώρησης και εμφάνισης των ακόλουθων γεγονότων για τουλάχιστον 90 ημέρες
1. ο αριθμός προοδευτικών χρηματικών επάθλων σε κάθε επίπεδο κερδών,
2. το συνολικό χρηματικό ποσό που πληρώνεται σε κάθε επίπεδο κερδών στην προοδευτική συμμετοχή σε τυχερά παίγνια,
3. το υψηλότερο προοδευτικό χρηματικό ποσό που πληρώνεται σε κάθε επίπεδο κερδών στην προοδευτική συμμετοχή σε τυχερά παίγνια,
4. το ελάχιστο χρηματικό ποσό ή ποσό ανάκτησης για προοδευτικές πληρωμές τυχερών παιγνίων σε κάθε επίπεδο κερδών και
5. ο προοδευτικός παράγοντας για κάθε επίπεδο κερδών.
Χειρισμός σφαλμάτων και ελαττωμάτων
Άρθρο 11 Εάν προκύψουν σφάλματα υλισμικού ή λογισμικού ή επικοινωνιακά σφάλματα ή αν το παιγνιομηχάνημα με μάρκες που δεν τοποθετείται σε καζίνο δεν δύναται να εκτυπώσει ένα πιστοποιητικό τιμής, το παιγνιομηχάνημα με μάρκες πρέπει να απενεργοποιηθεί.
Χειρισμός παιγνιομηχανημάτων με μάρκες
Άρθρο 12 Ένα παιγνιομηχάνημα με μάρκες πρέπει να καταγράφεται.
Το μητρώο πρέπει να περιέχει πληροφορίες σχετικά με τον κατασκευαστή και τον αριθμό ταυτοποίησης ενός παιγνιομηχανήματος με μάρκες, την τοποθέτησης ενός παιγνιομηχανήματος με μάρκες, καθώς και πληροφορίες σχετικά με μέτρα και τον συγχρονισμό των δράσεων που εκτελούνται σε παιγνιομηχάνημα με μάρκες.
Το μητρώο πρέπει επίσης να περιλαμβάνει πληροφορίες σχετικά με διαρρήξεις και κλοπές όλων ή μέρους του παιγνιομηχανήματος με μάρκες.
Άρθρο 13 Αν ένα παιγνιομηχάνημα με μάρκες μεταφέρεται από έναν χώρο σε κάποιον άλλο, η καταγραφή πρέπει να επικαιροποιείται.
Κεφάλαιο 8 Λειτουργίες για τη διαχείριση από τον κάτοχο άδειας των τυχερών παιγνίων σε παιγνιομηχανήματα με μάρκες
Άρθρο 1 Για ένα παιγνιομηχάνημα με μάρκες που δεν τοποθετείται σε ένα καζίνο, το σύστημα τυχερών παιγνίων πρέπει να έχει λειτουργία που καταγράφει τους παίκτες των τυχερών παιγνίων.
Η επαλήθευση της άδειας του παίκτη να παίζει σε παιγνιομηχάνημα με μάρκες που δεν είναι τοποθετημένο στο καζίνο πρέπει να πραγματοποιείται μέσω ενός προσωπικού και μοναδικού κωδικού εξουσιοδότησης, ή παρόμοια μέσα.
Γενικές συστάσεις:
Μετά από την αρχική εγγραφή, για την οποία ο νόμος περί τυχερών παιγνίων απαιτεί επαλήθευση του παίκτη μέσω τραπεζικής ταυτότητας ή άλλης σχετικής υπηρεσίας, ο κάτοχος άδειας μπορεί να συνεχίσει να ζητά επαλήθευση μέσω τραπεζικής ταυτότητας ή άλλης σχετικής υπηρεσίας. Εναλλακτικά, ο κάτοχος άδειας μπορεί να διαλέξει να αφήσει τον παίκτη να δημιουργήσει όνομα χρήστη με σχετικό κωδικό εξουσιοδότησης, ή να εκδώσει κάρτα παίκτη ή παρόμοιο έγγραφο.
Άρθρο 2 Πρέπει να είναι δυνατή η εκκίνηση ενός παιγνίου πιέζοντας ένα υλικό ή εικονικό κουμπί εκκίνησης ή ισοδύναμο.
Κεφάλαιο 9 Ποσοστό πληρωμής
Άρθρο 1 Αν ένα προοδευτικό παίγνιο παίζεται, το ελάχιστο ποσοστό πληρωμής πρέπει να φαίνεται στον παίκτη.
Άρθρο 2 Το σύστημα τυχερών παιγνίων πρέπει να διαθέτει λειτουργία που παρακολουθεί το ποσοστό πληρωμής για κάθε ατομικό παιχνίδι.
Τα δεδομένα που παράγονται στην πρώτη παράγραφο πρέπει να αποθηκεύονται και να είναι διαθέσιμα για έλεγχο.
Κεφάλαιο 10 Απαιτήσεις λειτουργικότητας για γεννήτρια τυχαίων αριθμών
Άρθρο 1 Τα αποτελέσματα που χρησιμοποιούνται από γεννήτρια τυχαίων αριθμών πρέπει να είναι τυχαία, στατιστικώς ανεξάρτητα, καθώς και να διαθέτουν τη σωστή τυπική απόκλιση και σωστή κατανομή πιθανότητας.
Το αποτέλεσμα δεν θα πρέπει να είναι προβλέψιμο χωρίς τη γνώση του αλγορίθμου, της υλοποίησης και των αρχικών τιμών που χρησιμοποιούνται.
Γενικές συστάσεις:
Υπάρχουν αρκετές στατιστικές δοκιμές που μπορούν να διασφαλίσουν τα αποτελέσματα γεννήτριας τυχαίων αριθμών. Τα σύνολα υλικών δοκιμής DIEHARD (Marsaglia) και NIST (Εθνικό Ινστιτούτο Τυποποίησης και Τεχνολογίας - Ακολουθίες Δοκιμών Στατιστικής) είναι δύο δοκιμές που μπορούν να χρησιμοποιηθούν.
Άρθρο 2 Πρέπει να υπάρχει τεκμηριωμένη παραπομπή σε καθιερωμένο και αποδεκτό αλγόριθμο και οποιονδήποτε κώδικα προγράμματος και διαδικασίας μετατροπής.
Αν η γεννήτρια τυχαίων αριθμών αναπτύσσεται σε λογισμικό, αυτός ο κώδικας προγράμματος, από κοινού με τα σχόλια και την τεκμηρίωση πρέπει να αναφέρονται.
Γενικές συστάσεις:
Ο αλγόριθμος στον οποίο βασίζεται μια γεννήτρια τυχαίων αριθμών, πρέπει να δημοσιευθεί σε διεθνώς αναγνωρισμένη δημοσίευση.
Οι δοκιμές αποτελεσμάτων που ενδέχεται να σχετίζονται με τυχαίους αριθμούς που προκύπτουν, για παράδειγμα, Χ2 (χ εις το τετράγωνο) έλεγχος αυτοσυσχετίσεως και έλεγχος δοκιμών.
Ο κάτοχος άδειας δύναται να επιτρέπει την επιθεώρηση του σχεδίου καθορισμένων κερδών επιτρέποντας στην διαπιστευμένη εταιρεία δοκιμών να εξετάσει προγράμματα, να εκτυπώσει πλάκες, ημερολόγια, να ελέγξει καταλόγους ή άλλη τεκμηρίωση για τους πίνακες πληρωμών.
Άρθρο 3 Η γεννήτρια τυχαίων αριθμών πρέπει να είναι σε θέση να διαχειρίζεται το καθορισμένο μέγιστο φορτίο.
Άρθρο 4 Οι υπολογισμοί από τη γεννήτρια τυχαίων αριθμών πρέπει να διαθέτουν τη σωστή τυπική απόκλιση και τη σωστή κατανομή πιθανότητας.
Το αποτέλεσμα αριθμών, συμβόλων ή γεγονότων μιας γεννήτριας τυχαίων αριθμών πρέπει να ανταποκρίνεται στους καθιερωμένους κανόνες για το παιχνίδι που αφορά.
Άρθρο 5 Τα καταχωρημένα δεδομένα σε συστήματα τυχερών παιγνίων πρέπει να ανταποκρίνονται στα αποτελέσματα της γεννήτριας τυχαίων αριθμών.
Άρθρο 6 Αν οι κανόνες των τυχερών παιγνίων απαιτούν να καθοριστεί εκ των προτέρων αλληλουχία αποτελεσμάτων από γεννήτρια τυχαίων αριθμών, η δημιουργία νέων αλληλουχιών επιτρέπεται μόνο, εάν αυτό ορίζεται στους κανόνες των τυχερών παιγνίων.
Άρθρο 7 Εκτός αν ορίζεται διαφορετικά στους κανόνες των τυχερών παιγνίων, το αποτέλεσμα γεννήτριας τυχαίων αριθμών πρέπει πάντα να είναι ανεξάρτητο από γεγονότα στο τρέχον παιχνίδι ή σε προηγούμενα παιχνίδια.
Γενικές συστάσεις:
Η έναρξη λειτουργίας μπόνους είναι ένα ενδεχόμενο που θα μπορούσε να συμπεριληφθεί στους κανόνες τυχερών παιγνίων.
Κεφάλαιο 11 - Οδηγίες τυχερών παιγνίων και τραπέζι αποπληρωμών
Οδηγίες τυχερών παιγνίων
Άρθρο 1 Οι οδηγίες των τυχερών παιγνίων πρέπει να είναι πλήρεις, ξεκάθαρες και μη παραπλανητικές.
Γενικές συστάσεις:
Οι οδηγίες των τυχερών παιγνίων μπορούν να μεταφραστούν σε άλλες γλώσσες και στην περίπτωση αυτή πρέπει να έχουν το ίδιο περιεχόμενο με τις αρχικές οδηγίες.
Άρθρο 2 Οι οδηγίες και οι κανόνες των τυχερών παιγνίων πρέπει να είναι διαθέσιμες, χωρίς να χρειάζεται στοιχηματισμός.
Άρθρο 3 Ένα παιγνιομηχάνημα με μάρκες πρέπει να διαθέτει λειτουργία που διατηρεί τις οδηγίες τυχερών παιγνίων άμεσα διαθέσιμες.
Γενικές συστάσεις:
Αν τα χαρακτηριστικά του παιγνίου αλλάξουν προσωρινώς κατά τη διάρκεια του παιχνιδιού, οι οδηγίες του πρέπει να προσαρμόζονται αυτόματα στην αλλαγή.
Τραπέζι πληρωμών
Άρθρο 4 Ο κάτοχος άδειας πρέπει να διαθέτει τεκμηριωμένες διαδικασίες για να διασφαλίζει πως η διαμόρφωση των τραπεζιών πληρωμών είναι σωστή.
Ο κάτοχος άδειας πρέπει να διαθέτει τεκμηριωμένες διαδικασίας για να διασφαλίσει πως οι υπολογισμοί των τραπεζιών πληρωμών είναι σωστοί.
Γενικές συστάσεις:
Οι διαδικασίες μπορεί να είναι τόσο αυτόματες όσο και χειροκίνητες.
Δεξαμενή επάθλων
Άρθρο 5 Πρέπει να ορίζεται στους κανόνες ο τρόπος με τον οποίο ένας παίκτης δύναται να κερδίσει ένα χρηματικό έπαθλο.
Άρθρο 6 Οι κανόνες του παιχνιδιού πρέπει να αναφέρουν σαφώς πώς θα διανεμηθεί ένα χρηματικό έπαθλο, αν το κερδίσουν περισσότεροι από ένας παίκτες.
Άρθρο 7 Πρέπει να είναι σαφές από τους κανόνες του παιγνίου ο τρόπος με τον οποίο ο κάτοχος άδειας μπορεί να διακόψει ή να τερματίσει ένα έπαθλο.
Κεφάλαιο 12 Πιστοποιητικά τιμής
Άρθρο 1 Εάν χρησιμοποιείται ένα πιστοποιητικό, πρέπει να δηλώνει τουλάχιστον τις ακόλουθες πληροφορίες
1. τη μοναδική ταυτότητα του παιγνιομηχανήματος με μάρκες,
2. την ονομασία του χώρου διεξαγωγής παιγνίων,
3. την ημερομηνία και ώρα έκδοσης του πιστοποιητικού τιμής,
4. την τιμή σε κορόνες,
5. τον αριθμό σειράς του πιστοποιητικού τιμής που εμφανίζεται αριθμητικά σε γραμμικό κώδικα ή άλλο αναγνώσιμο κώδικα και
6. την ημερομηνία λήξης.
Αν το παιγνιομηχάνημα με μάρκες τοποθετείται σε άλλο μέρος εκτός από καζίνο, το όνομα και η ημερομηνία γέννησης του προσώπου που εγγράφηκε για το παίγνιο πρέπει να αναφέρεται επίσης στο πιστοποιητικό τιμής.
Κεφάλαιο 13 Πληροφορίες σχετικά με την ικανότητα των συστημάτων τυχερών παιγνίων να παράγουν
Πληροφορίες και αναφορές
Άρθρο 1 Ένα παιγνιομηχάνημα με μάρκες πρέπει να καταγράφεται και να είναι σε θέση να εμφανίζει τις ακόλουθες πληροφορίες σχετικά με τα δέκα παίγνια που παίχτηκαν πιο πρόσφατα
1. συνολικό υπόλοιπο στην αρχή κάθε παιχνιδιού,
2. συνολικό στοίχημα,
3. ποσοστό γραμμών που επιλέχθηκαν και το στοίχημα για κάθε γραμμή,
4. τα συνολικά κέρδη,
5. το συνολικό υπόλοιπο κατά τη λήξη του παιχνιδιού, καθώς και
6. το αποτέλεσμα σε λειτουργία μπόνους.
Πληροφορίες που καταχωρούνται σε παιγνιομηχάνημα με μάρκες σύμφωνα με την πρώτη παράγραφο πρέπει να αποστέλλονται στο σύστημα τυχερών παιγνίων.
Άρθρο 2 Οι πληροφορίες σύμφωνα με το άρθρο 1 πρέπει να είναι σε θέση να εμφανίζονται με τον τρόπο που το είδε αρχικά ο παίκτης.
Άρθρο 3 Τα συστήματα τυχερών παιγνίων πρέπει να είναι σε θέση να καταχωρούν και να καταρτίζουν εκθέσεις σχετικά με τις ακόλουθες πληροφορίες για ένα παιγνιομηχάνημα με μάρκες
1. συνολική αξία καταθέσεων,
2. συνολική αξία καταθέσεων στο σημείο 1 κατανεμημένο ανά τύπο καταθέσεων,
3. συνολική αξία στοιχημάτων,
4. συνολικός αριθμός πληρωμών,
5. συνολικός αριθμός πληρωμών στο σημείο 4 κατανεμημένο ανά τύπο πληρωμής,
6. συνολική αξία πληρωμών,
7. συνολική αξία πληρωμών στο σημείο 6 κατανεμημένη ανά τύπο πληρωμής,
8. συνολική αξία για όλα τα κέρδη από παιχνίδια που έχουν λήξει και
9. συνολικός αριθμός παιχνιδιών που διεξήχθησαν.
Ειδικά όσον αφορά παιγνιομηχάνημα με μάρκες που δεν τοποθετείται σε καζίνο
Άρθρο 4 Για ένα παιγνιομηχάνημα με μάρκες που δεν τοποθετείται σε καζίνο, το σύστημα τυχερών παιγνίων πρέπει, πέραν του άρθρου 3, να είναι σε θέση να καταχωρεί και να παράγει εκθέσεις σχετικά με τις ακόλουθες πληροφορίες 
1. ημερομηνία και ώρα των αντίστοιχων τυχερών παιγνίων,
2. ταυτότητα παίκτη,
3. παίκτες που έχουν αποκλείσει τους εαυτούς τους από τα τυχερά παίγνια για ορισμένο χρονικό διάστημα ή αορίστως σύμφωνα με το κεφάλαιο 14 άρθρο 11 του νόμου περί τυχερών παιγνίων (2018:1138),
4. παίκτες που έχουν περιορίσει τις απώλειές τους σύμφωνα με το κεφάλαιο 14 άρθρο 7 του νόμου περί τυχερών παιγνίων και
5. μη καταχωρημένους παίκτες σύμφωνα με το κεφάλαιο 14 άρθρο 12 του νόμου περί τυχερών παιγνίων.
Ειδικά όσον αφορά παιγνιομηχάνημα με μάρκες που τοποθετείται σε καζίνο
Άρθρο 5 Για ένα παιγνιομηχάνημα με μάρκες που τοποθετείται σε ένα καζίνο, το σύστημα τυχερών παιγνίων πρέπει, πέρα από το άρθρο 3, να είναι σε θέση να καταχωρεί και να παράγει εκθέσεις σχετικά με τις ακόλουθες πληροφορίες
1. μέσο ποσοστό πληρωμής κερδών για κάθε παιγνιομηχάνημα με μάρκες ανά μήνα και συγκεντρωτικά για το χρονικό διάστημα κατά το οποίο το παιγνιομηχάνημα ήταν σε λειτουργία,
2. ποσοστό πληρωμής κερδών για κάθε παιγνιομηχάνημα με μάρκες ανά μήνα και για το χρονικό διάστημα κατά το οποίο το παιγνιομηχάνημα ήταν σε λειτουργία,
3. αριθμός ημερών κατά τις οποίες το αντίστοιχο παιγνιομηχάνημα βρισκόταν σε λειτουργία,
4. αριθμός παιγνίων που παίζονται ανά μήνα και συσσωρευμένων για το χρονικό διάστημα που τα παιγνιομηχανήματα με μάρκες ήταν σε λειτουργία,
5. ονομασία του παιγνίου,
6. νέα παίγνια για τον τρέχοντα μήνα,
7. αποσυρμένα παιγνιομηχανήματα:
α. μέσο συγκεντρωτικό ποσοστό πληρωμής και
β. αριθμός παιγνίων που παίχτηκαν κατά το χρονικό διάστημα που το παιγνιομηχάνημα ήταν σε λειτουργία
8. συνολικό ποσό πληρωμής που διανέμεται κατά την πληρωμή από το παιγνιομηχάνημα ή το προσωπικό χειροκίνητα,
9. σύνολο πληρωμένων κερδών που διανέμονται κατά την πληρωμή από το παιγνιομηχάνημα ή το προσωπικό χειροκίνητα και
10. συνολικό μερίδιο ή καταβεβλημένο προοδευτικό κέρδος που διανέμεται κατά την πληρωμή από το παιγνιομηχάνημα ή το προσωπικό χειροκίνητα.
Οι παρόντες κανονισμοί και γενικές συστάσεις τίθενται σε ισχύ την 1η Ιανουαρίου 2020.
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