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Règles et orientations générales de l’Inspection suédoise des loteries relatives aux exigences techniques pour les appareils de jeu à paiement sous forme de ticket, jetons ou d’un support analogue et les jeux de casino automatisés ainsi qu'à l'accréditation d'un organisme pour celui qui doit contrôler, tester et certifier les appareils de jeu à paiement sous forme de ticket, jetons ou d’un support analogue et les jeux de casino automatisés
adoptées le 19 septembre 2018.
En vertu du chapitre 16, article 8, paragraphes 3 et 4, de l’article 9 et de l’article 11, paragraphes 1 et 2, du règlement sur les jeux d'argent (2018:1475), l’Inspection suédoise des loteries prescrit
 ce qui suit et donne les orientations générales suivantes.
Chapitre 1. Champ d’application et expressions
Article premier Les présentes règles et orientations générales s'appliquent à toute personne qui fait une demande de licence afin d’effectuer le contrôle, l’examen et la certification d’appareils de jeu à paiement sous forme de ticket, jetons ou d’un support analogue et de jeux de casino automatisés, à toute personne introduisant une demande de licence afin d’organiser des jeux sur des appareils de jeu à paiement sous forme de ticket, jetons ou d’un support analogue et des jeux de casino automatisés conformément au chapitre 5, article 1er de la loi sur les jeux d'argent (2018:1138) ainsi qu’à toute personne détenant une licence pour de tels jeux.
Dans les présentes règles, le terme «appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue» désigne aussi les jeux de casino automatisés.
Article 2 Sauf disposition contraire, les expressions et les désignations utilisées dans la présente réglementation ont la même signification que dans la loi sur les jeux d'argent (2018:1138) et que dans le règlement sur les jeux d'argent (2018:1475).
Aux fins de ces réglementations et orientations générales, on entend par
1. somme de contrôle: les chiffres qui accompagnent un nombre ou un message pour que des modifications ou des erreurs puissent être détectées et calculées au moyen d'une procédure mathématique déterminée, 
2. récepteur de mises: un lecteur de billets, de tickets ou d'autres types de paiement pour des mises,
3. charge maximale: elle est définie par le titulaire d'une licence et vise la situation où le système de jeu élimine automatiquement les mises des joueurs,
4. jeu progressif: un jeu où les paiements augmentent de manière linéaire par rapport à la mise effectuée par le joueur,
5. générateur de nombres aléatoires: un algorithme ou une unité physique destinée à générer une séquence d'éléments (souvent des nombres) disposant de certaines propriétés statistiques communes avec des suites de nombres, apparaissant de manière purement aléatoire après une distribution de probabilité donnée,
6. UTC: temps universel coordonné (Coordinated Universal Time). Le temps universel coordonné pour la Suède est donné par le Bureau International des Poids et Mesures à Paris et est transmis d'une manière sûre au RISE, Research Institutes of Sweden, partenaire suédois dans la recherche et l'innovation pour l'activité économique et sociale à Borås, et il est appelé UTC (SP), et
7. cagnotte: l'entièreté ou des parties des mises des joueurs en conformité avec les règles de la forme du jeu concernée pour laquelle le titulaire d'une licence conserve lesdites mises jusqu'à ce que tout ou partie de celles-ci soit distribué, il peut s'agir d’un jackpot, d’un jeu par équipe ou d’un jackpot partagé. 
Chapitre 2 Contrôles, tests et certification
Article premier Celui qui fait la demande d'une licence pour organiser des jeux sur des appareils de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit s'adresser à un organisme accrédité de contrôle, de tests et de certification. 
Les dispositions relatives à l'accréditation qui sont prises par la Direction nationale de l'accréditation technique figurent dans la loi (2011:791) sur l'accréditation et le contrôle technique.
Orientation générale: 
Si le demandeur ou celui qui assure des services au nom du demandeur est certifié conformément à la norme en vigueur ISO/CEI 27001:2014, les conditions prévues aux chapitres 4 à 6 de la présente réglementation peuvent être remplies. 
Un certificat ISO/CEI 27001:2014 valable, une déclaration d'applicabilité
 et une analyse des risques documentée doivent être mis à disposition de l’organisme accrédité en vue de leur évaluation.
Article 2 Toute personne qui fait une demande de licence doit transmettre à l’Inspection suédoise des loteries les documents relatifs au contrôle effectué, aux tests et à la certification.
Les méthodes d'évaluation qui ont été utilisées au cours des processus de contrôle, de tests et de certification doivent apparaître clairement dans le rapport.
En vue de s'assurer que l'organisme accrédité remplit toutes les conditions du chapitre 3, il convient de joindre le certificat délivré et les autres documents de l'activité.
Article 3 Les comptes rendus de la certification, des tests et du contrôle doivent être mis à jour au minimum tous les douze mois. 
Si, au fur et à mesure de son travail, l'organisme accrédité constate des erreurs ou des lacunes qui ont de l'importance vis-à-vis de la licence, le titulaire de la licence doit immédiatement en informer l’Inspection suédoise des loteries.
Le titulaire d'une licence doit immédiatement contacter l’Inspection suédoise des loteries si l'organisme de certification retire le certificat. 
Chapitre 3 Organisme accrédité
Champ d’application
Article premier Le processus d'accréditation doit englober la sécurité des données, le contrôle, les tests et la certification ainsi que l'analyse des risques et de la vulnérabilité. 
Critères d'éligibilité pour l'organisme accrédité
Article 2 Il est nécessaire que celui qui demande une accréditation ait une expérience des systèmes de gestion pour la sécurité des données, une expérience des contrôles, des tests, des certifications ainsi que des analyses des risques et de la vulnérabilité. 
Orientation générale:
On entend par «expérience» au moins trois ans d'expérience dans la réalisation de tests et d'évaluations des systèmes de gestion pour la sécurité des données, au moins deux ans d'expérience dans l’analyse des risques et de la vulnérabilité ou une expérience équivalente.
Critères d'éligibilité pour le personnel de l'organisme accrédité
Article 3 Le contrôle, les tests et la certification doivent être effectués par des membres du personnel disposant d'une formation adéquate et documentée.
Il convient de prévoir du personnel ayant au moins cinq ans d'expérience ou disposant d'une expérience équivalente dans le contrôle et la vérification des systèmes de jeu, des activités de jeux d'argent et des appareils de jeu à paiement sous forme de tickets, jetons ou d’un support analogue.
La présence de membres du personnel ayant au moins cinq ans d'expérience ou disposant d'une expérience équivalente dans le travail sur les risques et la vulnérabilité est nécessaire. 
L'expérience et la compétence invoquées doivent être attestées par un certificat ou par un document analogue. 
Orientation générale:
Une formation adéquate et pertinente peut également être constituée par d'autres qualifications qui font que le personnel dispose de la compétence nécessaire pour la ou les tâches. 
Pour le travail avec des générateurs de nombres aléatoires et d'autres équipements destinés au tirage, les superviseurs responsables doivent être titulaires d'un diplôme de master ou d'un doctorat en mathématiques, statistiques ou autre formation pertinente pour l'emploi.
De telles qualifications doivent de la même manière que pour une autre formation être documentées et pour le travail avec la sécurité de l'information, il peut s'agir de certificats en conformité avec:
– International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
– Payment card industry (PCI) Qualified Security Assessor (QSA), ou
– Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Pour le travail avec les analyses de risques et de vulnérabilité, les certifications suivantes peuvent être pertinentes:
– International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
– EC-Council Licensed Penetration Tester (LPT),
– Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
– Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
– Chef de l'équipe CESG CHECK,
– Membre de l'équipe CESG CHECK,
– CREST Infrastructure Certification,
– CREST Registered Tester,
– Tiger Scheme Senior Security Tester, ou
– Tiger Scheme Qualified Security Tester.
Le contrôle, les tests et la certification peuvent être effectués par le personnel qui, pris ensemble, respecte les exigences établies. 
Chapitre 4 Sécurité des données pour le titulaire de la licence
Protection des données
Article premier Il convient de veiller à protéger les informations importantes contre les intrusions physiques et logiques et contre les autres atteintes extérieures et de s'assurer de la disponibilité des informations en cas de besoin.
Gestion du personnel
Article 2 Il doit exister une politique et des procédures régissant les autorisations d’accès du personnel au système de jeu.
Une politique équivalente, établissant la description des compétences et des procédures tel que prévu au premier paragraphe, doit être mise en place pour les autres personnes nécessitant des autorisations d’accès au système de jeu.
Les politiques et les procédures doivent être documentées et mises à jour régulièrement.
Orientation générale:
Une politique avec ses procédures doit inclure
1. des descriptions de poste pour chaque employé,
2. l'autorisation d’accès aux informations nécessaire pour la mission,
3. la manière dont des changements dans la description du poste peuvent aussi être répercutés dans l'autorisation d’accès aux informations que l’employé peut consulter, et
4. une description des mesures qui sont prises si un engagement prend fin.
Restriction d'accès
Article 3 Le système de jeu doit être placé dans un espace adapté.
Du personnel de surveillance ou des équipements techniques pour le contrôle des accès ou une combinaison des deux doivent être présents sur tous les lieux de passage ou similaires menant à l’endroit où un système de jeu est exploité ou conservé.
L'étendue du contrôle d'accès doit être adaptée aux dispositions sur le travail relatives au risque et à la vulnérabilité du chapitre 5.
Les cartes, les codes et les clés menant aux espaces où un système de jeu est exploité ou conservé doivent être contrôlés pour que des personnes non autorisées ne puissent pas y avoir accès.
Orientation générale:
Un espace qui est adapté à cette fin peut être composé d'une ou de plusieurs pièces.
Ou d’une manière similaire, il peut s'agir d'une trappe devant être ouverte pour accéder au système de jeu.
Article 4 Les systèmes pour l'exploitation et les tests doivent être logiquement séparés les uns des autres.
Contrôle d'accès
Article 5 Le système de jeu doit comporter des mesures techniques et administratives pour l'identification de l'utilisateur, pour l'autorisation d’accès au système de l'utilisateur ainsi que pour l'enregistrement des activités de l'utilisateur.
Tout accès au système de jeu doit être enregistré.
Les codes, les mots de passe et équivalents pour les systèmes de jeu sont personnels, ils ne peuvent pas être montrés ni remis à des tiers et ils doivent faire l'objet d'une protection de sécurité correspondant aux données. 
Article 6 Les systèmes de jeu doivent enregistrer de manière continue l'identité de l'utilisateur, la date et le moment de la connexion et de la déconnexion ainsi que les autres activités qui s'avèrent importantes pour la sécurité des données.
Article 7 Des événements extérieurs à l’équipement technique qui ont un impact sur les systèmes de jeu doivent être enregistrés.
Orientation générale:
L'incendie, les dégâts des eaux peuvent être des exemples de tels événements extérieurs à l'équipement technique qui ont un impact sur les systèmes de jeu.
Communication et contrôle de l’exploitation
Article 8 Les systèmes de jeu doivent pouvoir être arrêtés en toute sécurité dans le cas de perturbation ou de coupure d'électricité ou des communications.
Un dispositif d'alimentation de secours doit être prévu pour garantir l'intégrité des données, l’enregistrement de l'historique et les copies de sauvegarde. 
Article 9 Les systèmes de jeu doivent enregistrer toutes les tentatives d'accès non autorisées au système de jeu, les autres événements et créer des comptes rendus des événements horodatés.
Article 10 Les systèmes de jeu doivent être protégés contre l'intrusion et l'introduction d'un code non autorisé et préjudiciable. 
Les systèmes de jeu doivent être munis d'une fonction qui détecte un code préjudiciable.
Des procédures documentées doivent être présentes pour mettre à jour la protection contre un code non autorisé et néfaste.
Article 11 Toutes les modifications du système conformément au chapitre 6 et tous les autres écarts des systèmes de jeu doivent être surveillés et enregistrés.
Article 12 Les données d'un système de jeu doivent être sauvegardées au moins chaque jour.
Il faut s'assurer de la possibilité de restaurer les systèmes à partir du moment de la dernière sauvegarde jusqu'au moment d'une éventuelle interruption. 
Article 13 Les systèmes de jeu doivent être munis d'un pare-feu adapté.
Les pare-feu doivent être installés de sorte qu'aucun autre équipement du même réseau ne puisse créer des chemins de réseau alternatifs.
L'autorisation relative aux pare-feu doit être documentée dans les descriptions d'emplois et d'autorisations établies.
L'accès à un pare-feu doit être enregistré.
Tous les incidents qui affectent ou qui visent à affecter les pare-feu doivent être enregistrés.
Article 14 Les données doivent être conservées et transmises d'une manière sûre. 
Si le réseau public est utilisé pour transférer des informations, celles-ci doivent être cryptées et les sous-systèmes distincts doivent vérifier l'envoi et la réception et être protégés contre l'envoi incomplet, les perturbations ainsi que contre la copie et l'envoi de messages de réponse non autorisés.
Article 15 Des procédures documentées pour la manipulation de supports de données mobiles doivent être mises en place. 
Article 16 Seules les fonctions nécessaires à des fins d'installation de nouveaux logiciels doivent être activées. 
L'entretien et la mise à jour d'applications dans des systèmes de jeu doivent se produire d'une manière sûre et contrôlée.
Article 17 Un logiciel doit être identifiable par son nom et par son numéro de version.
Le code de programme des systèmes de jeu doit comprendre des commentaires expliquant la fonction du code.
Conservation des informations enregistrées, des événements et des connexions
Article 18 Les informations enregistrées, les événements et les connexions doivent être conservés en conformité avec le chapitre 16, paragraphe 5, de la loi sur les jeux d'argent (2018:1138) et ils doivent être maintenus en l'état et doivent être protégés contre les intrusions illicites. 
Les informations enregistrées conformément à l'article 13, paragraphe 3, doivent être conservées pendant au moins trois mois.
Échelle de temps
Article 19 Les systèmes de jeu doivent être munis d'un dispositif d'enregistrement du temps.
Toutes les informations, les événements et les connexions doivent être enregistrés en temps réel. 
L'UTC doit être utilisé comme système d'échelle de temps.
Chapitre 5 Tâches du titulaire d’une licence en matière de risques et de vulnérabilité
Article premier Le titulaire d'une licence doit effectuer une analyse des risques et de la vulnérabilité et identifier et répertorier dans une liste de manière systématique les ressources d'information des systèmes de jeu.
Il faudra également prendre en compte dans le travail de la dépendance d'autres activités sur ses propres activités.
Le choix de méthode pour l'analyse des risques et de la vulnérabilité doit être documenté. 
Orientation générale:
La norme ISO 31000:2009 représente un fil conducteur qui contient des principes et des lignes directrices générales pour la gestion des risques.
Une analyse des risques et de la vulnérabilité ainsi qu'une liste telle que prévue à l'article premier doit inclure les éléments suivants:
1. identification des ressources d'information devant toujours être protégées/fonctionner (qu'est-ce qui doit être protégé?),
2. identification des sources de risque pouvant affecter/menacer les ressources d'information (qu'est-ce qui peut se passer?),
3. analyse des risques (quelle est la probabilité que cela se produise et quelles sont les conséquences si cela se produit?),
4. évaluation des risques pour estimer quelles sont les sources de risque identifiées devant faire l'objet d'un examen plus approfondi et quelles sont les mesures qui doivent être prises pour les risques identifiés,
5. estimation de la capacité de résistance et de gestion des sources de risque, et
6. gestion des risques en identifiant et en accordant la priorité à des mesures requises en tenant compte du résultat de l'analyse.
Article 2 Pour chaque ressource d'information présente dans la liste, il convient de faire figurer les données suivantes:
1. une définition de la ressource d'information,
2. un numéro d'identification unique,
3. un numéro de version,
4. une caractéristique d’identification pour la ressource d'information,
5. le décideur qui a le droit de décider des changements dans la ressource d'informations,
6. une évaluation des risques interne,
7. une somme de contrôle pour les ressources d'informations telles que prévues à l'article 3, paragraphe 2, points 2 et 3, et
8. la situation géographique des ressources d'information physiques.
Article 3 Chaque ressource d'information définie conformément à l'article 2 doit être classée d'après les quatre critères suivants:
1. les informations sur le joueur (le cas échéant) – les informations devant être protégées,
2. L’intégrité des systèmes de jeu,
3. l'accessibilité des informations sur les joueurs, ou
4. la traçabilité.
Chaque classification doit être évaluée d'après ce qui suit:
1. aucune pertinence (la ressource d'information n'a aucune importance pour le critère des points 1 à 4, respectivement, du premier paragraphe),
2. une certaine pertinence (la ressource d'information peut avoir de l'importance pour le critère des points 1 à 4, respectivement, du premier paragraphe), ou
3. une pertinence élevée (le critère des points 1 à 4, respectivement, du premier paragraphe, est fonction de la ressource d'information).
Orientation générale:
En fonction de la question de savoir si et comment la virtualisation, par exemple ce que l'on appelle l'informatique en nuage, est utilisée dans les systèmes de jeu, la redondance de et l'accès à l'information peuvent être affectés. Différentes méthodes de virtualisation peuvent impliquer un changement de classification d'une ressource d'information. Le titulaire d'une licence doit être attentif à la manière dont la classification d'une ressource d'information sous forme de matériel informatique peut être affectée et peut être modifiée selon le choix et/ou le développement de la virtualisation interne ou externe.
Si un fournisseur externe d'informatique en nuage est requis, il faut veiller à ce qu'il respecte les exigences des règles.
Article 4 Le titulaire d'une licence doit désigner un décideur responsable des travaux d'analyse des risques et de la vulnérabilité ainsi que de la gestion des données et des incidents survenus tels que prévus dans ce chapitre.
Des procédures documentées doivent être présentes pour la surveillance, la détection, l'analyse, la gestion et la notification ainsi que l'enregistrement des incidents liés à la sécurité et à la sécurité des informations.
Article 5 Une fonction et des procédures documentées doivent être prévues pour la gestion des intrusions et des tentatives d'intrusion dans les systèmes de jeu.
Toutes les intrusions et les tentatives d'intrusion dans les systèmes de jeu doivent être enregistrées.
Chapitre 6 Modifications du système du titulaire de la licence
Article premier Il convient de prévoir une procédure documentée pour la gestion de la version ainsi qu'un système de gestion de versions pour les mises à jour ou les changements dans les ressources d'information qui ont été répertoriées dans une liste conformément au chapitre 5, article 2.
Article 2 Une mise à jour ou une modification de la ressource d'information qui a été classée comme étant critique avec une pertinence élevée conformément au chapitre 5, article 3, paragraphe 2, point 3, doit être examinée sans délai par l'organisme accrédité.
Une mise à jour ou une modification de la ressource d'information qui a été classée comme ayant une certaine pertinence conformément au chapitre 5, article 3, paragraphe 2, doit être examinée dans le cadre d'un processus de certification ordinaire conformément au chapitre 2, article 3, paragraphe 1.
Article 3 Si le titulaire d'une licence dispose d'un service interne qui gère l'assurance de la qualité des mises à jour ou des modifications des ressources d'information, l'organisme accrédité peut autoriser que des changements soient effectués sans examen tel que prévu à l'article 2, paragraphe 1, dans les conditions suivantes:
1. le service est organiquement séparé de celui qui met en œuvre les mises à jour ou les modifications et
2. le service dispose de personnel ayant la formation et l'expérience adéquates.
Une mise à jour ou une modification de la ressource d'information tel que prévu au paragraphe 1 doit être examinée dans le cadre d'un processus de certification ordinaire conformément au chapitre 2, article 3, paragraphe 1.
Article 4 En cas de mise à jour ou de modification des ressources d'information tel que prévu à l'article premier, il conviendra d’effectuer une analyse des risques et de la vulnérabilité.
Article 5 Il convient de désigner un décideur responsable des mises à jour et qui détermine chacune d'entre elles ou bien la modification d'une ressource d'information.
Article 6 Un système de gestion de la version doit contenir des informations sur les demandes et sur les approbations de modifications et sur les modifications des ressources d'information qui ont été réalisées.
Les versions précédentes des ressources d'information doivent être conservées et être disponibles en vue de leur examen.
Orientation générale:
Les versions précédentes des ressources d'information sous forme de matériel informatique peuvent être détruites.
Chapitre 7 Appareils de jeu à paiement sous forme de ticket, jetons ou d’un support analogue
Raccordement, identification et emplacement d'un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue
Article premier Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit être raccordé aux systèmes de jeu.
Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit pouvoir être identifié par le système de jeu.
Si cette identification n’est pas possible quand l'appareil est raccordé au système de jeu, il convient que ledit appareil ne permette pas de jouer.
Article 2 Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit avoir une identité unique.
Ledit appareil doit au minimum comprendre
1. une unité logique avec un logiciel pour les contrôles des communications,
2. un logiciel pour les graphiques ou similaire,
3. un récepteur des mises ou équivalent, et
4. une imprimante ou équivalent.
Article 3 Les différentes unités d'un tel appareil doivent être disposées dans des espaces adaptés à leur utilisation.
Il convient de prévoir des procédures documentées à l'attention de celui qui a accès aux différents espaces où se trouve l’appareil.
Les entrées dans ces espaces où se trouve l’appareil doivent être horodatées et transmises au système de jeu.
Protection d'un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue
Article 4 Il convient de veiller à protéger ledit appareil contre les intrusions physiques et logiques et contre les autres atteintes extérieures et de s'assurer de la disponibilité des informations en cas de besoin.
Mises et paiement d'argent
Article 5 Une mise doit pouvoir être désignée en couronnes suédoises et le joueur doit pouvoir expressément désigner sa mise.
Sur un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue qui n’est pas situé dans un casino, une fonction doit être prévue qui permette au joueur de désigner de manière simple une limite de pertes tel que prévu au chapitre 14, article 7, de la loi sur les jeux d’argent (2018:1138). 
Sur un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue qui n’est pas situé dans un casino, une fonction doit être prévue qui permette au joueur de limiter de manière simple son temps de connexion. 
Article 6 Un appareil de jeu à paiement sous forme de tickets, de jetons ou d’un support analogue doit satisfaire aux exigences relatives aux mises maximales autorisées telles que prévues au chapitre 3, article 5, paragraphe 2, et l’article 8 du règlement sur les jeux (2018:1475).
Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit clairement indiquer les dépôts, les mises et les gains.
Outre les dispositions du deuxième paragraphe, un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue qui n’est pas situé dans un casino doit également indiquer les pertes.
Article 7 Un joueur doit pouvoir être payé à chaque instant donné.
Récepteur des mises
Article 8 Un récepteur de mises doit être doté d'une fonction qui empêche de déposer des mises quand l’appareil est hors service ou inactivé.
Le fonctionnement d'un récepteur de mises doit être testé au moment de mettre en route l’appareil et à chaque restauration effectuée après un dysfonctionnement qui a eu un impact direct sur la fonction de récepteur de mises ou qui a nécessité la réinstallation ou la configuration du logiciel.
Jeu progressif
Article 9 Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue utilisé pour un jeu progressif doit être raccordé au système de jeu qui calcule et indique le montant actuel qui échoit au joueur.
Si plusieurs appareils de jeu à paiement sous forme de tickets, jetons ou d’un support analogue sont reliés, il convient que chaque appareil présente les mêmes conditions de cagnotte progressive.
Article 10 Dans les jeux progressifs, il convient
1. que tout équipement de jeu utilisé pour les jeux progressifs soit surveillé,
2. que toutes les mises utilisées pour les jeux progressifs soient enregistrées,
3. que toutes les mises utilisées pour les jeux progressifs soient multipliées par le coefficient de progression préprogrammé pour déterminer le montant de la cagnotte progressive, et
4. que les données de rapprochement utilisées pour les jeux progressifs soient transmises au système de jeu en temps réel.
Il convient de mettre en place une fonction pour enregistrer et indiquer pendant 90 jours au minimum les événements ci-après
1. le nombre de cagnottes progressives pour chaque niveau de gain,
2. le montant total payé pour chaque niveau de gain pour les jeux progressifs,
3. le montant progressif maximal payé pour chaque niveau de gain pour les jeux progressifs,
4. le montant le plus faible ou le montant de remise à zéro pour le paiement en cas de jeu progressif pour chaque niveau de gain, et 
5. le coefficient de progression pour chaque niveau de gain.
Gestion des erreurs et des défaillances
Article 11 Si une erreur matérielle, logicielle ou une erreur de communication survient, ou si un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue qui n’est pas placé dans un casino ne peut pas délivrer de ticket, il convient que ledit appareil ne permette pas de jouer.
Gestion d'un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue
Article 12 Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue doit être enregistré.
L’enregistrement doit comporter les informations sur le fabricant et le numéro d'identité de l'appareil, le placement de l’appareil ainsi que les données relatives aux actions effectuées sur l'appareil avec l'indication du moment où elles ont été accomplies.
L’enregistrement doit aussi inclure les données relatives à des effractions commises sur ledit appareil et à des vols de tout ou partie dudit appareil.
Article 13 Un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue ne doit pas être déplacé d'un emplacement de jeu à un autre sans qu'une mise à jour ait lieu dans le registre.
Chapitre 8 Fonctions pour l'administration de l’appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue par le titulaire d'une licence
Article premier Pour un appareil de jeu à paiement sous forme de tickets, jetons ou d’un support analogue qui n’est pas situé dans un casino, il convient que les systèmes de jeux soient dotés d'une fonction qui enregistre un joueur s'apprêtant à jouer.
La vérification de l’autorisation du joueur à jouer sur un appareil de jeu à paiement sous forme de ticket, jetons ou d’un support analogue qui n’est pas situé dans un casino se fera au moyen d'un code d'accès unique et personnel ou d'une manière équivalente.
Orientation générale:
Après l'enregistrement initial, étant donné que la loi sur les jeux d'argent exige une vérification du joueur par le biais du système d'identification électronique bank-ID ou similaire, le titulaire d'une licence peut par la suite exiger la vérification par le biais du système d'identification électronique bank-ID ou similaire. Il est également possible pour le titulaire d'une licence de permettre au joueur de créer un nom d'utilisateur avec le code d'autorisation correspondant ou de délivrer une carte de jeu ou équivalent.
Article 2 Un jeu ne peut être lancé qu’en enfonçant une touche de démarrage physique ou virtuelle ou similaire.
Chapitre 9 Pourcentage de restitution
Article premier  Si un joueur joue à un jeu avec des gains progressifs, il convient de s'assurer que le niveau minimum du pourcentage restitué est indiqué au joueur.
Article 2 Un système de jeu doit disposer d'une fonction de surveillance du pourcentage de restitution pour chaque jeu individuel.
Les données qui sont générées tel que prévu au premier paragraphe doivent être conservées et être disponibles en vue d'un examen.
Chapitre 10 Exigences relatives aux fonctionnalités pour les générateurs de nombres aléatoires
Article premier Le résultat d'un générateur de nombres aléatoires doit être aléatoire, indépendant statistiquement, disposer d'un écart type et d’une distribution de probabilité corrects.
Le résultat d'un générateur de nombres aléatoires ne peut être prévisible sans la connaissance de l'algorithme utilisé, des valeurs d'implémentation et des valeurs initiales.
Orientation générale:
Il existe plusieurs tests statistiques pouvant être utilisés pour s'assurer du résultat d'un générateur de nombres aléatoires. La batterie de tests de DIEHARD (Marsaglia) et la batterie de tests NIST (National Institute of Standards and Technology – Statistical Test Suit) sont deux tests pouvant être utilisés.
Article 2 Il convient de prévoir une référence documentée pour un algorithme établi et accepté, pour un code de programme éventuel et pour une procédure de recalcul.
Si le générateur de nombres aléatoires est intégré au programme, le code entier du programme ainsi que les commentaires et la documentation doivent pouvoir être présentés.
Orientation générale:
L'algorithme sur lequel repose le générateur de nombres aléatoires devrait figurer dans une revue internationale reconnue.
Les contrôles a posteriori pouvant devenir actuels pour le générateur de nombres aléatoires sont par exemple le test du χ² (test khi-deux), le test d'autocorrélation, le test des suites de Wald-Wolfowitz.
Le titulaire d'une licence doit pouvoir permettre le contrôle d'un plan des gains établi en autorisant la société accréditée chargée des tests à examiner le programme, les plaques d'impression, les journaux, les listes de contrôle ou d'autres documents liés sur le plan des gains.
Article 3 Le générateur de nombres aléatoires doit pouvoir supporter une charge maximale spécifiée.
Article 4 Les calculs d'un générateur de nombres aléatoires doivent disposer d'un écart type et d’une distribution de probabilité corrects.
Les résultats du générateur de nombres aléatoires en numéros, symboles ou événements doivent correspondre à ceux des règles du jeu établies pour le jeu actuel.
Article 5 Les résultats du générateur de nombres aléatoires doivent correspondre aux événements enregistrés dans le système de jeu.
Article 6 Si les règles d'un jeu exigent qu'une séquence de résultats d'un générateur de nombres aléatoires soit fixée à l'avance, il est uniquement permis de créer de nouvelles séquences si les règles du jeu l’autorisent. 
Article 7 Sauf indication contraire dans les règles du jeu, les résultats d'un générateur de nombres aléatoires doivent toujours être indépendants des événements du jeu actuel ou d'un jeu précédent.
Orientation générale:
Un événement qui pourrait être mentionné dans les règles du jeu est le cas où le joueur se trouve dans une situation de bonus dans le jeu.
Chapitre 11 Consignes de jeu et plan des gains
Consignes de jeu
Article premier Les instructions de jeu doivent être complètes, claires et non trompeuses. 
Orientation générale:
Les instructions de jeu peuvent être traduites dans d'autres langues et le contenu doit alors être le même que le contenu initial. 
Article 2 Les consignes de jeu et les règles du jeu doivent être disponibles sans qu'une intervention ne soit nécessaire.
Article 3 Il doit exister une fonction permettant que les règles du jeu soient facilement accessibles dans un appareil de jeu à paiement sous forme de ticket, jetons ou d’un support analogue.
Orientation générale:
Si un jeu change temporairement de nature, les instructions de jeu doivent être adaptées à la modification pendant le jeu en cours.
Plan de gains
Article 4 Le titulaire d'une licence doit disposer de procédures documentées pour garantir que la configuration des plans de gains est correcte.
Le titulaire de la licence doit disposer de procédures documentées pour garantir que les calculs des plans de gains sont corrects.
Orientation générale:
Les procédures peuvent être à la fois automatiques et manuelles.
Cagnotte
Article 5 Il convient d'établir des règles du jeu qui indiquent comment un joueur peut remporter une cagnotte.
Article 6 Les règles du jeu doivent indiquer clairement comment une cagnotte peut être répartie si elle est remportée par plus d'un joueur. 
Article 7 Les règles du jeu doivent indiquer clairement comment le titulaire d'une licence peut interrompre ou mettre fin à une cagnotte.
Chapitre 12 Tickets
Article premier  Si des tickets sont utilisés, il convient qu'ils fassent apparaître au minimum les informations suivantes
1. l'identité unique de l’appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue,
2. le nom du local de jeux,
3. la date et l'heure de l'impression du ticket,
4. la valeur en couronnes,
5. le numéro de série du ticket, indiqué sous forme numérique et sous forme de code à barres ou d'un autre type de code lisible, et
6. le dernier jour de validité.
Si ledit appareil est situé ailleurs que dans un casino, il convient que le ticket fasse apparaître également le nom et la date de naissance de celui qui s’est inscrit au jeu.
Chapitre 13 Informations qu'un système de jeu doit pouvoir générer
Informations et rapports
Article premier Un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue doit enregistrer et montrer les informations suivantes pour les dix dernières parties jouées 
1. le solde total au début de chaque partie,
2. le total des mises,
3. le nombre de lignes choisi et la mise pour chaque ligne,
4. le total des gains, 
5. le solde total à la fin de chaque partie, et
6. le statut du bonus.
Les informations enregistrées conformément au premier paragraphe par un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue doivent être transmises au système de jeu.
Article 2 Les informations visées à l’article premier doivent être indiquées de la manière dont le joueur en a pris connaissance au départ.
Article 3 Un système de jeu doit pouvoir enregistrer et générer des rapports relatifs aux données suivantes pour un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue
1. la valeur totale des dépôts,
2. la valeur totale des dépôts en 1 p répartis par type de dépôts,
3. la valeur totale des mises,
4. le nombre total des paiements,
5. le nombre total des paiements en 4 p répartis par type de paiements,
6. la valeur totale des paiements,
7. la valeur totale des paiements en 6 p répartis par type de paiements,
8. la valeur totale de tous les gains une fois le jeu terminé, et
9. le nombre total de parties effectuées.
Dispositions particulières pour les appareils de jeu à paiement sous forme de tickets, jetons ou d'un support analogue qui ne sont pas situés dans un casino
Article 4 Pour un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue qui n’est pas situé dans un casino, il convient que le système de jeu, outre ce qui est prévu à l'article 3, enregistre et génère des rapports sur les informations suivantes: 
1. la date et l'heure de la partie respective,
2. l'identifiant du joueur,
3. les joueurs qui se sont déconnectés d’un jeu pendant une certaine durée ou qui se sont déconnectés pour le moment conformément au chapitre 14, article 11, de la loi sur les jeux d'argent (2018:1138),
4. les joueurs qui ont limité leurs pertes conformément au chapitre 14, article 7, de la loi sur les jeux d'argent, et
5. les joueurs désinscrits conformément au chapitre 14, article 12, de la loi sur les jeux d'argent.
Dispositions particulières pour les appareils de jeu à paiement sous forme de tickets, jetons ou d'un support analogue qui sont situés dans un casino
Article 5 Pour un appareil de jeu à paiement sous forme de tickets, jetons ou d'un support analogue qui est situé dans un casino, il convient que le système de jeu, outre ce qui est prévu à l'article 3, enregistre et génère des rapports sur les informations suivantes 
1. le pourcentage moyen de restitution de gains pour tous les appareils de jeu à paiement sous forme de tickets, jetons ou d'un support analogue par mois, et cumulés sur la durée d’exploitation de l’appareil,
2. le pourcentage de restitution des gains par appareil et par mois pour la durée d’exploitation de l’appareil,
3. le nombre de jours d'utilisation pour chaque appareil,
4. le nombre de parties jouées par mois et cumulées sur la durée d’exploitation de l’appareil,
5. le nom du jeu,
6. les nouvelles parties pour le mois en cours,
7. les appareils mis au rebut: 
a. le pourcentage cumulé moyen des paiements, et
b. le nombre de parties jouées au total pendant la durée d’exploitation de l’appareil
8. le montant total payé réparti par paiements effectués par l’appareil, respectivement
manuellement par le personnel,
9. le montant total des gains payés réparti par paiements effectués par l’appareil et manuellement par le personnel, et
10. le total des gains progressifs réparti par paiements payé par l'appareil ou manuellement par le personnel.
Les présentes règles et orientations générales entrent en vigueur le 1er janvier 2020.
Pour l’Inspection suédoise des loteries
CAMILLA ROSENBERG
Johan Röhr
�Voir la directive (UE) 2015/1535 du Parlement européen et du Conseil du 9 septembre 2015 prévoyant une procédure d’information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l’information.
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