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1. Definitioner
Søgesystem
IT-system, som typisk består af søgeclient og søgeserver, fra hvilket søgningen initieres efter dobbeltkontrolprincippet og som modtager søgeresultaterne og anvender disse i henhold til § 113c i TKG.
Lagringssystem
Komponenter (hardware/software) til kryptering af lagringspligtige trafikdata og lagring i datalageret.
Datalager
Hukommelse, i hvilken de lagringspligtige trafikdata opbevares.
Nøgle-management
Komponenter (hardware/software) til generering, fordeling, lagring og sletning af de kryptografiske nøgler i krypteringsprocessen.
Trafikdata
Data, der indsamles, behandles eller anvendes i forbindelse med udbydelse af en telekommunikationstjeneste (§ 3, nr. 30, i TKG).
Inden for rammerne af kravspecifikationen skelnes – afhængigt af anvendelse – mellem to kategorier af trafikdata:
1. trafikdata, der lagres i henhold til § 96 ff. i TKG (erhvervsmæssigt lagrede trafikdata) 
2. trafikdata, der skal lagres i henhold til § 113b i TKG (lagringspligtige trafikdata).
Datalagersystem til trafikdata
Kombination af alle enkeltkomponenter (datalager, lagringssystem, adgangssystem, nøgle-management), der er nødvendige for en sikker lagring af og en sikker adgang til de lagringspligtige trafikdata, samt de tekniske komponenter, der tjener systemernes sikring og isolering udadtil.
Adgangssystem
Komponenter (hardware/software), der realiserer søgningen på lagringspligtige trafikdata i datalageret og udleder søgeresultaterne samt udfører dekrypteringen.
2. Forkortelser
	CD
	Compact Disc

	ETSI-ESB
	Grænseflade til teknisk gennemførelse af lovgivning om udlevering af oplysninger i henhold til del B i TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Sikker inter-netværksarkitektur

	SSD
	Solid-State-Drive

	TKG
	Telekommunikationslov 

	TKÜV
	Forskrift om den tekniske og organisatoriske gennemførelse af foranstaltninger til overvågning af telekommunikation (forskrift om telekommunikationsovervågning)

	TR TKÜV
	Teknisk retningslinje for gennemførelse af lovgivning om overvågning af telekommunikation, udlevering af oplysninger 

	VPN
	Virtual Private Network


3. Præambel
I denne specifikation fastlægges kravene til de tekniske foranstaltninger og andre forholdsregler til sikring af en særlig høj standard hvad angår datasikkerhed og datakvalitet ved gennemførelse af forpligtelserne i henhold til § 113b til 113e i TKG.
Forpligtelserne vedrørende relevante tekniske beskyttelsesforanstaltninger i henhold til § 109 i TKG eller IT-beskyttelsesniveauet berøres ikke af kravene. Det skal sikres, at lagringen af lagringspligtige trafikdata generelt realiseres i et teknisk og fysisk sikkert miljø ved hjælp af en basisbeskyttelse. Det yderligere beskyttelses- og sikkerhedsniveau, der beskrives i denne kravspecifikation, til sikring af en særlig høj standard hvad angår datasikkerhed og datakvalitet i henhold til § 113f i TKG skal derudover overholdes og dokumenteres. Hvad dette angår, henvises der til den i bilaget beskrevne fremgangsmåde til udarbejdelse af et sikkerhedskoncept i henhold til § 113g i TKG.
Hvis kravene vedrørende datasikkerhed og datakvalitet samt de tekniske foranstaltninger og øvrige forholdsregler i denne specifikation opfyldes, antages de særligt høje standarder hvad angår datasikkerhed og datakvalitet, der kræves i henhold til § 113f, stk. 1, 1. punktum, i TKG, at være overholdt.
Såfremt de forpligtede parter i henhold til § 113a i TKG træffer alternative tekniske foranstaltninger og øvrige forholdsregler til sikring af en særlig høj standard hvad angår datasikkerhed og datakvalitet, skal disse have samme beskyttelses- og sikkerhedsniveau som det niveau, der er foreskrevet i kravspecifikationen. Afvigelser skal være beskrevet i sikkerhedskonceptet, og overholdelse af det samme beskyttelses- og sikkerhedsniveau skal begrundes. 
Den foreliggende specifikation er i henhold til § 113f, stk. 1, 2. punktum, i TKG udarbejdet af forbundsstyrelsen i samråd med forbundskontoret for IT-sikkerhed og den ansvarlige for datatilsyn og informationsfrihed. Producenterne, organisationerne af ejerne af offentlige telekommunikationsnet og organisationerne af udbyderne af offentligt tilgængelige telekommunikationstjenester er givet mulighed for stillingtagen i henhold til § 113f, stk. 3, 1. punktum, i forbindelse med § 109, stk. 6, 2. punktum, i TKG.
De tekniske foranstaltninger og øvrige forholdsregler hvad angår overførsel af data til bemyndigede organer, der er angivet i § 113c, stk. 1, i TKG retter sig i henhold til § 113c, stk. 3, i TKG efter TKÜV og TR TKÜV.
4. Generelle krav til datasikkerhed og datakvalitet
4.1 Sikring af en særlig høj standard hvad angår datasikkerhed
Der skal garanteres en særlig høj sikkerhedsstandard, som ved hjælp af sikkerhedsforanstaltninger i de pågældende tekniske systemer, komponenter eller processer eller i forbindelse med anvendelsen af disse skal sikre, at de lagringspligtige trafikdata er ubeskadigede, holdes fortrolige og er tilgængelige. Disse trafikdata skal i overensstemmelse med det aktuelle tekniske niveau sikres mod skadelig anvendelse og misbrug, dvs. især mod uautoriseret kendskab og brug. Dette omfatter også beskyttelse mod tab af trafikdata, f.eks. ved hjælp af backup-systemer.
Nedenfor vises den grundlæggende arkitektur over det samlede system:
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Figur 1: Forenklet fremstilling af den grundlæggende arkitektur
De data fra forskellige datakilder (for eksempel afregnings-, log- eller signaldata), der registreres i de enkelte komponenter i telekommunikationsnettet, sendes først til en kontrol- og filteranordning i fastlagte tidsintervaller. De pågældende krav i denne kravspecifikation vedrører udelukkende datakvalitet og transportsikring. 
Efter denne kontrol- og filteranordning står de lagringspligtige trafikdata i henhold til § 113b i TKG [TKG] til rådighed for virksomheden under hensyntagen til kravet i § 113b, stk. 6, i TKG. Disse lagres i datalagersystemet til trafikdata og står her til rådighed i forbindelse med forespørgsler fra det bemyndigede organ (§ 113c, stk. 1, nummer 1 og 2, i TKG). Det nødvendige søgesystem til disse forespørgsler er omfattet af denne kravspecifikation og af TKÜV [TKÜV] samt TR TKÜV [TR TKÜV].
Outsourcing af hele datalagersystemet til trafikdata inkl. søgesystem eller af enkeltkomponenter til en såkaldt bemyndiget part i indlandet inklusive de dermed forbundne opgaver er principielt muligt. Ansvaret for kravspecifikationens gennemførelse og fremlæggelse af et sikkerhedskoncept forbliver dog hos den forpligtede part.
Ved transport af lagringspligtige trafikdata mellem de enkelte komponenter i datalagersystemet til trafikdata samt levering til datalagersystemet til trafikdata (indlevering af lagringspligtige trafikdata) og udlevering fra datalagersystemet til trafikdata (eksport af søgeresultater) skal en transportsikring garantere, at trafikdataene behandles fortroligt, er ubeskadigede og ægte.
Sker datatransporten via netværk uden sikkerhed (f.eks. internettet), skal der anvendes en egnet transportkryptering med ægtheds-/integritetsbeskyttelse (f.eks. TLS, IPSec eller SSH, se BSI-TR-02102-2/3/4 [BSI4]). Ved initialisering af en sikker kommunikationsforbindelse skal der afvikles en gensidig autentifikation af kommunikationsendepunkterne. Hvis trafikdata udelukkende overføres via dedikerede, sikrede forbindelser, f.eks. egne fysiske ledninger mellem komponenterne i datalagersystemet til trafikdata i fysisk særligt sikrede miljøer (se afsnit 5.2.6.2), anses sikkerheden ved transport således for tilstrækkelig.
De tekniske foranstaltninger og øvrige forholdsregler i forbindelse med gennemførelsen i henhold til § 113b til e i TKG er beskrevet fra og med kapitel 5.
4.2 Sikring af en særlig høj standard hvad angår datakvalitet
Til sikring af en særlig høj standard hvad angår kvaliteten af de lagringspligtige trafikdata forlanges:
1. foranstaltninger til sikring af nøjagtigheden af de tidsangivelser, der skal lagres
2. foranstaltninger til sikring af rigtigheden og fuldstændigheden ved levering af de lagringspligtige trafikdata til datalagersystemet til trafikdata, f.eks. automatiserede fejlregistreringsmetoder og plausibilitetskontroller
3. foranstaltninger ved konstaterede fejl.
Datakvaliteten kan endvidere kontrolleres af forbundsstyrelsen ved hjælp af tests, idet der genereres trafikdata via særlige testtilslutninger. De nærmere bestemmelser er fastlagt i TKÜV.
4.2.1 Foranstaltninger til sikring af nøjagtigheden af de tidsangivelser, der skal lagres
For at sikre nøjagtigheden af de tidsangivelser, der skal lagres, skal det pågældende klokkeslæt indhentes fra tidsservere, der er baseret på den officielle tid. Således anses tidsstemplet som tilstrækkeligt for at opfylde de lovmæssige krav.
Nøjagtigheden af den registrerede tidsangivelse er især relevant:
· i forbindelse med den tidsangivelse, der skal lagres, ved forbindelsens oprettelse og afslutning (§ 113b, stk. 2, 1. punktum, nummer 2, i TKG) 
· i forbindelse med den første aktivering af den mobile telefontjeneste (§ 113b, stk. 2, 1. punktum, nummer 4, litra c), i TKG) 
· i forbindelse med meddelelsens afsendelse og modtagelse (§ 113b, stk. 2, 2. punktum, nummer 1, i TKG) 
· i forbindelse med start og slut på internetanvendelsen (§ 113b, stk. 3, nummer 3, i TKG) samt 
· ved protokollering af tidspunktet for anvendelsen (§ 113e, stk. 1, 2. punktum, nummer 1, i TKG).
4.2.2 Foranstaltninger til sikring af rigtigheden og fuldstændigheden ved levering af de lagringspligtige trafikdata til datalagersystemet til trafikdata
Inden lagring i datalageret skal de lagringspligtige trafikdata kontrolleres hvad angår korrekt format, så korrektioner i forbindelse med afvigelser kan foretages og de bemyndigede organer evt. informeres i henhold til afsnit 4.2.3.
Der skal anvendes principielle erfaringer fra allerede eksisterende fejlregistreringsmetoder i forbindelse med erhvervsmæssigt lagrede trafikdata. Dette gælder for eksempel for en regelmæssig kontrol og verifikation af erhvervsmæssigt lagrede trafikdata i henhold til § 45g, stk. 1, nummer 4, i TKG. I henhold hertil skal de forpligtede parter kontrollere deres afregningssystemer for nøjagtighed og overensstemmelse med de vederlag, der er aftalt i kontrakten, med jævne mellemrum og lade disse kontrollere af sagkyndige personer eller lignende i henhold til § 45g, stk. 2, 1. punktum, i TKG for at sikre, at den registrerede tid stemmer overens med de aftalte tariffer. 
Endvidere skal der hos de forpligtede parter gøres brug af eksisterende revisionsmetoder eller systemer til registrering af misbrug. Uregelmæssigheder, f,eks. ikke udløste samtaler eller samtidige telefonsamtaler fra forskellige steder, kan registreres ved hjælp af sådanne, normalt anvendte metoder i billing-processen. Derudover kan fejl i den erhvervsmæssige afvikling også registreres, f.eks. i forbindelse med fejlregistrering ved hjælp af erhvervsmæssige fraudsystemer eller lignende systemer eller ved hjælp af relevante henvendelser fra interconnection-partnere.
4.2.3
Foranstaltninger ved konstaterede fejl
Hvis der registreres fejl, der begrænser tilgængeligheden af lagringspligtige trafikdata, f.eks. driftsudfald eller forkert lagrede trafikdata (på grund af en forkert tidsbasis i et netelement), skal den forpligtede part omgående informere de bemyndigede organer, som søger eller har søgt på de relevante lagringspligtige trafikdata i det pågældende tidsrum. 
Såfremt informationen indeholde personrelaterede data, skal det sikres, at disse ikke giver mulighed for at drage slutninger om konkrete kommunikationsforløb. Især må der ikke overføres komplette trafikdataposter (f.eks. trafikdata vedrørende en konkret telefonforbindelse eller en tildelt IP-adresse). Informationen skal derimod give sig udslag i oplysning om, at der er registreret en fejl i forbindelse med en personrelateret dato (f.eks. et telefonnummer) uden konkret at nævne denne. De bemyndigede organer kan derefter kontrollere, om der er tale om en dato, som var genstand for en af deres informationsforespørgsler. Hvis dette er tilfældet, kan de forpligtede parter kontaktes med henblik på indhentning af yderligere oplysninger om den konstaterede fejl. På den måde sikres det, at de bemyndigede organer kun i enkelttilfælde og inden for rammerne af en retlig kendelse får den pågældende oplysning.
5. Tekniske foranstaltninger og øvrige forholdsregler til gennemførelse af forpligtelserne i henhold til § 113b til e i TKG
5.1 Lagring af trafikdata i henhold til § 113b i TKG
5.1.1 Generelle krav
Lagring af lagringspligtige trafikdata i henhold til § 113b i TKG (efterfølgende kun kaldet trafikdata) skal ske i indlandet. Dette kræver lagring af trafikdata på lageranordninger, der fysisk befinder sig inden for Forbundsrepublikken Tysklands statsgrænser.
Trafikdata i henhold til § 113b i TKG må kun lagres med kryptering på persistente lagermedier. Der skal lagres trafikdata fra indgående og udgående forbindelser. Disse trafikdata skal indsamles direkte fra afregnings-, log-, signaldataene eller andre data fra telekommunikationsanlæg. Derved sikres, at der kun genereres data, når der rent faktisk har været oprettet en forbindelse eller gjort forsøg på at oprette en forbindelse.
Det skal sikres, at trafikdata, der indsamles i egne telekommunikationsnet eller -anlæg, modsvarer de faktiske telekommunikationsforløb og lagres fuldstændigt. Dette realiseres regelmæssigt på den måde, at trafikdataene indhentes fra signaliseringen. Rigtigheden og fuldstændigheden af trafikdata, der stammer fra interconnection-partneres signalisering eller afregning, skal sikres ved hjælp af regelmæssige kontroller.
Trafikdataenes integritet og de systemer, der anvendes til lagring af trafikdata, samt trafikdataenes fuldstændighed og korrekthed skal garanteres. 
De systemer, der anvendes til lagring af trafikdata, skal have tilstrækkelig ydeevne og være tilgængelig i et sådant omfang, at alle relevante trafikdata og indgående søgninger kan afvikles. 
Der gælder samme krav vedrørende de herfor nødvendige backup-data eller evt. anvendte redundanssystemer.
5.1.2 Fritagelse fra lagring af trafikdata i henhold til § 113b, stk. 6, i forbindelse med § 99, stk. 2, i TKG
Personer, myndigheder og organisationer inden for sociale eller kirkelige områder i henhold til § 113b, stk. 6, i forbindelse med § 99, stk. 2, 1. og 3. punktum, i TKG oplyser forbundsstyrelsen om de opkaldsnumre, der i henhold til § 99, stk. 2, i TKG skal fritages, og fremsender attesten i henhold til § 99, stk. 2, 4. punktum, i TKG til styrelsen. Forbundsstyrelsen registrerer de meddelte opkaldsnumre på en liste, og sørger for at denne kan downloades af de forpligtede parter. Af hensyn til sikkerheden i forbindelse med søgninger kræves adgang med brugernavn og password samt kryptering ved transport i henhold til BSI TR 02102-2. Download af denne liste er obligatorisk for at opfylde forpligtelsen i henhold til § 113b, stk. 6, i forbindelse med § 99, stk. 2, i TKG. De forpligtede parter skal kontakte følgende adresse i forbindelse med deres deltagelse i foranstaltningen:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Telefax 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Sikring af omgående besvarelse af forespørgsler fra de bemyndigede organer i henhold til § 113b, stk. 7, i TKG
I henhold til § 113b, stk. 7, i TKG skal trafikdata lagres på en sådan måde, at forespørgsler fra de bemyndigede organer kan besvares omgående. For at imødekomme dette krav skal trafikdataene forefindes centralt i lageranordningerne eller kunne kaldes frem centralt. Endvidere skal systemerne til levering af trafikdata fra netelementer i eget telekommunikationsnet være indrettet således, at de indsamlede trafikdata kan fremsendes til datalagersystemet til trafikdata senest 24 timer efter den pågældende hændelse. I enkelte begrundede tilfælde kan der efter aftale med forbundsstyrelsen afviges fra denne frist.
5.1.4 Sletning af trafikdata i overensstemmelse med § 113b, stk. 8, i TKG
Trafikdata skal lagres således, at de lagrede trafikdata kan slettes fuldstændigt inden for den fastsatte tidsfrist. De tekniske krav i den forbindelse er fastsat i afsnit 5.2.5.
5.1.5 Anvendelse af trafikdata i overensstemmelse med § 113c, stk. 3, i TKG
Sålænge der ikke findes bestemmelser vedrørende overførsel af lagringspligtige trafikdata i TKÜV, skal den grænseflade, der er fastlagt i TR TKÜV, eller en anden metode, der er aftalt med forbundsstyrelsen, anvendes til sikring af datasikkerhed og databeskyttelse ved overførslen. Forbundsstyrelsen træffer i disse tilfælde beslutning i samråd med den ansvarlige for datatilsyn og informationsfrihed. 
Endvidere skal det sikres, at trafikdata, der behandles i forbindelse med en forespørgsel, omgående slettes irreversibelt i overensstemmelse med det aktuelle tekniske niveau efter overførslen eller anvendelsen i henhold til § 113c, stk. 1, i TKG (se afsnit 5.2.5).
5.2 Sikring af trafikdatas sikkerhed i overensstemmelse med § 113d i TKG
For at kunne sikre en særlig høj standard hvad angår datasikkerhed i datalagersystemet til trafikdata (se § 113f, stk. 1, i TKG) skal ikke bare hele datalagersystemet til trafikdata, men også alle komponenter i systemet opfylde kravene i henhold til BSI's IT-beskyttelsesniveau med beskyttelsesniveau "højt" (se fremgangsmåde ved IT-beskyttelsesniveau, BSI-standard 100-2 [BSI1]). Vedrørende kryptografisk sikring af systemet skal der tages højde for anbefalingerne i de tekniske retningslinjer "Kryptografiske metoder: Anbefalinger og nøglelængder" fra BSI (se BSI-TR-02102 [BSI4]).
Et sikkert datalagersystem til trafikdata kan kun realiseres ved en kombination af en sikker lagring af trafikdata, en fysisk og organisatorisk sikring af systemkomponenterne, en effektiv kontrol af den eksterne kommunikation og en sikring af datastrømmen mellem systemkomponenterne. Systemets overordnede sikkerhed kan kun være så højt som beskyttelsesniveauet på det svageste af alle anvendte sikkerhedsforanstaltninger.
5.2.1 Anlæggenes principielle arkitektur
Inden de enkelte tekniske krav uddybes, beskrives her først den principielle arkitektur med de grundlæggende funktioner og processer ved hjælp af nedenstående anlægseksempel.
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Figur 2: Anlægseksempel på grundlæggende arkitektur
I det viste eksempel ekstraherer den forpligtede part de trafikdata, der skal lagres i henhold til loven, fra den samlede mængde data, der indhentes fra netelementerne, og lagrer disse automatisk i den centrale lagerinfrastruktur.
Den centrale lagerinfrastruktur (lagringssystem, datalager og adgangssystem) skal være sikret mod uvedkommende adgang i overensstemmelse med det aktuelle tekniske niveau. Til dette formål anvendes der bl.a. en firewall-infrastruktur, der på effektiv vis forhindrer uvedkommende adgang, men giver adgang til de trafikdata, der skal lagres, og søgninger på baggrund af forespørgsler fra de bemyndigede organer. Det her anvendte lagringssystem, der er en del af datalagersystemet til trafikdata, overtager krypteringsfunktionen og det her viste adgangssystem, der også er en del af datalagersystemet til trafikdata, udfører dekrypteringsfunktionen. Begge systemer råder derfor over en tilslutning til det pågældende nøgle-management.
Kontrol- og filteranordningen er installeret før eller efter firewall-infrastrukturen. I det viste eksempel er den installeret før den pågældende firewall.
Ved hjælp af søgninger, der er baseret på forespørgsler fra de bemyndigede organer, søges og udlæses de pågældende trafikdata ved anvendelse af søge- og adgangssystemet. Søgeresultaterne skal overføres til de bemyndigede organer i krypteret form via sikre forbindelser.
I anlægseksemplet antages det, at alle komponenterne i datalagersystemet til trafikdata indehaves af en og samme forpligtede part. I tilfælde af outsourcing til en såkaldt bemyndiget part eller nødvendig transport af data uden for det fysisk sikrede miljø skal der træffes yderligere foranstaltninger, f.eks. kryptering på transportvejen. Mange virksomheder samler først data i deres billing-systemer, inden de leveres til datalagersystemet til trafikdata. 
I anlægseksemplet er der endvidere vist mulighed for en fælles udnyttelse af søgesystemet til andre forespørgsler i henhold til afsnit 5.2.4 og en vedligeholdelsesadgang i henhold til afsnit 5.2.7.2.
5.2.2 Særlig sikker krypteringsmetode i henhold til § 113d, 2. punktum, nummer 1, i TKG
Lagring af trafikdata skal i henhold til § 113d i TKG realiseres på en sådan måde, at trafikdataene er sikret mod at kunne læses og anvendes af uvedkommende. Derfor må trafikdataene kun foreligge krypteret i persistente lagermedier.
Kun krypteringsmetoder, hvis overvindelse ville kræve uforholdsmæssigt store anstrengelser for uvedkommende, anerkendes som særligt sikre.
Trafikdataene skal krypteres ved hjælp af en egnet krypteringsmetode (se BSI-TR-02102-1 [BSI4]), inden de lagres i datalageret. Samtidigt skal der stadig kunne foretages en effektiv lagring af, søgning og forespørgsel på trafikdataene, så forespørgsler fra de bemyndigede organer omgående kan besvares. Dette kan f.eks. realiseres ved hjælp af en transparent databasekryptering eller en container-kryptering på basis af AES.
Også sikkerhedskopier af trafikdata i forbindelse med backup-foranstaltninger skal lagres på sikker vis, dvs. krypteret.
Det er kun tilladt at dekryptere trafikdata med det formål, at besvare forespørgsler fra bemyndigede organer (se § 113c i TKG) og skal derfor være lokaliseret i adgangssystemet, helst i en separat komponent. Derefter kan søgeresultaterne i adgangssystemet mellemlagres uden kryptering i arbejdshukommelsen (RAM) eller i det persistente lager med kryptering. Ved overførsel af søgeresultaterne kan disse mellemlagres i RAM eller i et persistent lager i søgesystemet med kryptering.
Det pågældende nøgle-management skal holdes og administreres adskilt fra det egentlige datalager. De nødvendige nøgler skal genereres, lagres, slettes samt sendes til hhv. krypterings- eller dekrypteringsenheden af det pågældende nøgle-management. Kun autoriserede medarbejdere, der er særligt bemyndiget hertil af den forpligtede part under hensyntagen til § 113d, 2. punktum, nummer 4, i TKG, må i overensstemmelse med deres rolle have adgang til det pågældende nøgle-management efter en personlig aktivering (se afsnit 5.2.6.1).
En væsentlig bestanddel af den tekniske realisering af den irreversible sletning af trafikdata, der kræves i henhold til § 113b i TKG, er sletning af de nøgler, der anvendes til sikker lagring af trafikdata i den valgte krypteringsmetode (se afsnit 5.2.5). Hvis de lovpligtige tidsfrister for sletning af trafikdata skal kunne overholdes, skal nøglerne også kunne slettes inden for de fastlagte tidsfrister. Derfor skal der genereres og anvendes nøgler med tilstrækkelig granularitet. Her kan der med fordel anvendes f.eks. dagsnøgler, men der kan også anvendes en ikke-deterministisk afledning af dagsnøgler fra en masternøgle og afledning af yderligere undernøgler fra dagsnøglerne. Der skal tages højde for anbefalingerne i BSI-TR-02102-1 [BSI4] i forbindelse med valg af tilstrækkelige nøglelængder og en egnet nøgleafledning.
Til lagring af nøglen skal der vælges et lagermedie, som gør det muligt at slette nøglen på sikker vis (se afsnit 5.2.5). Til dette formål er f.eks. et hardware-baseret nøglelager som f.eks. HSM egnet, der samtidigt kan anvendes som krypterings-/dekrypteringsenhed. En anden mulighed består i at opbevare alle aktuelle nøgler i RAM. I tilfælde af strømsvigt er det imidlertid tvingende nødvendigt at sørge for en uafhængig sikring af nøglerne. Endvidere må en usikret transport (swap) af nøgler fra RAM ikke kunne finde sted.
Der skal altid oprettes sikkerhedskopier af de anvendte nøgler, så der altid kan opnås adgang til disse nøgler. Hvis der anvendes HSM som nøglelager, kan der f.eks. oprettes et yderligere HSM med parallelt datalager. I forbindelse med RAM-nøgler kan der oprettes en kopi på et eksternt lagermedie (f.eks. CD). Hvis nøglerne skal lagres på et eksternt lagermedie, skal der forefindes et sikkert opbevaringssted, f.eks. i en boks.
Der må under ingen omstændigheder kunne foretages ukontrollerede datasikringer. Til det formål skal der foretages en komplet automatiseret protokollering af alle backup-foranstaltninger.
Der skal forefindes en egnet tilfældighedskilde til generering af de tilfældighedstal, der er nødvendige til krypteringsprocessen og/eller til generering eller afledning af nøgler (se BSI-TR-02102-1 [BSI4]).
5.2.3 Lagring i separate lageranordninger i henhold til § 113d, 2. punktum, nummer 2, i TKG
De trafikdata, der skal lagres i henhold til § 113b i TKG, skal lagres i fysiske lageranordninger, der er adskilt fra de øvrige driftsmæssige opgaver. Dette krav gælder også for anvendelse af virtuelle systemer.
Derudover må der ikke lagres andre data i datalageret til datalagersystemet til trafikdata end trafikdata i henhold til § 113b i TKG og de nødvendige systemfiler, især ikke data til de i § 96 i TKG nævnte formål. En blanding af de trafikdata, der er lagret i henhold til § 113b, med øvrige data er af hensyn til afgrænsning, datasikkerhed og til forhindring af komplekse systemers opståen ikke tilladt.
Der skal foretages begrænsningsforanstaltninger i overensstemmelse med det aktuelle tekniske niveau på det anvendte system til lagring af trafikdata. Det betyder, at kun de programmer (processer og tjenester), der er umiddelbart nødvendige til behandling og lagring af trafikdata, må være installeret i systemet (minimalsystem). Alle andre software-bestanddele og funktioner, der ikke er tvingende nødvendige for behandling og lagring af trafikdata, skal fjernes. Der skal foretages en egnet, sikker konfiguration af systemets bestanddele. Sikkerhedsopdateringer, der er udgivet og testet af producenten, skal installeres så hurtigt som muligt.
5.2.4 Høj beskyttelse mod adgang fra internettet i henhold til § 113d, 2. punktum, nummer 3, i TKG
I henhold til § 113d, 2. punktum, nummer 3, i TKG skal datalageret være isoleret fra internettet, så lagring af trafikdata er sikret en høj grad af beskyttelse mod adgang fra internettet og dermed mod tab af fortrolighed, integritet og ægthed.
Denne isolering kan principielt realiseres ved at adskille datalageret fysisk fra de systemer, der er forbundet med internettet. Imidlertid registreres de trafikdata, der skal lagres, netop i de systemer, der er en del af det offentlige telekommunikationsnet (og dermed også internettet), eller er direkte eller indirekte forbundet med dette. Som følge af en fysisk adskillelse skal de trafikdata, der skal lagres, derfor overføres manuelt til datalageret, hvilket på grund af den forventede mængde ikke er praktikabelt og vil skabe yderligere sikkerhedsproblemer.
Den anbefalede løsning til isolering af datalageret fra internettet (eller fra de offentlige telekommunikationsnet) er anvendelse af en egnet firewall-infrastruktur. Denne firewall-infrastruktur skal sikre, at trafikdata udelukkende kan leveres til de beskyttede miljøer af de herfor godkendte systemer. Imidlertid må der heller ikke forsvinde data. Den sikreste løsning er derfor anvendelse af en data-diode. Denne sørger for, at ingen data kan forlade det miljø, der skal beskyttes, og kan eventuelt udstede de nødvendige kvitteringer inden for rammerne af den anvendte forbindelsesprotokol. Hvis der anvendes alternative tilstandsbaserede firewall-scenarier, må oprettelse af forbindelsen kun initieres fra det miljø, der skal beskyttes. En forbindelse må aldrig ledes ind i det miljø, der skal beskyttes, fra et sted uden for datalagersystemet til trafikdata via og uden om den valgte firewall, der er udstyret med proxy-egenskaber. Der må således ikke tilbydes tjenester til brugere uden for datalagersystemet til trafikdata. Der skal forefindes tilstrækkeligt detaljerede firewall-logs for tre måneder. Graden af detaljering skal vælges således, at det præcise tidsforløb for eventuelle hændelser kan dokumenteres. Log-filerne skal kontrolleres for påfaldende hændelser så ofte, at brud på sikkerheden hhv. opdages rettidigt eller kan forhindres.
For at de særligt bemyndigede medarbejdere hos den forpligtede part kan behandle forespørgsler fra de bemyndigede organer, skal disse have adgang til datalageret efter dobbeltkontrolprincippet. Et adgangssystem skal således kunne dekryptere dataene i forbindelse med en forespørgsel og kunne gennemsøge datalageret i overensstemmelse med den pågældende forespørgsel. Adgangen til adgangssystemet skal foregå med kryptering. Adgangssystemet skal også beskyttes af en firewall, som mindst filtrerer IP-adresse- og portnummerområder, så misbrug kan udelukkes. Denne firewall skal konfigureres således, at kun det autoriserede søgesystem har adgang gennem den pågældende firewall. Søgeresultaterne må kun kunne sendes krypteret gennem den pågældende firewall til de autoriserede søgesystemer. Der må ikke tilbydes yderligere tjenester til brugere uden for systemet. Også for denne firewall skal der forefindes tilstrækkeligt detaljerede firewall-logs for tre måneder. Graden af detaljering skal vælges således, at det præcise tidsforløb for hændelser kan dokumenteres. Log-filerne skal kontrolleres for påfaldende hændelser så ofte, at brud på sikkerheden hhv. opdages rettidigt eller kan forhindres. 
De særligt bemyndigede personer skal identificere sig ved hjælp af individuelle brugernavne i søgesystemet. Det autoriserede søgesystem i den pågældende firewall skal sikres i henhold til det aktuelle tekniske niveau. Sikkerhedssystemet skal fremgå af sikkerhedskonceptet i henhold til § 113g i TKG.
Hvis søgesystemet også anvendes til andre forespørgsler, for hvilke TKÜV tillader anvendelse af en fælles transmissionsmetode, skal det sikres, at integreringen af de yderligere systemer, der er nødvendige herfor, er sikret via en firewall. I den forbindelse er det kun forbindelserne til de nødvendige systemer og de nødvendige protokoller, der må aktiveres. Ovenstående beskrivelser vedrørende log-filerne finder ligeledes anvendelse.
Generelle krav til sikre firewalls (eller sikkerheds-gateways) er beskrevet i BSI-katalogerne over IT-beskyttelsesniveau [BSI3] og i undersøgelsen "Sichere Anbindung von lokalen Netzen an das Internet" (sikker integrering af lokale netværk i internettet) (ISi-LANA)" [BSI5].
5.2.5 Realisering af trafikdatas sletning i overensstemmelse med § 113b, stk. 8, i TKG
En eksplicit sletning af trafikdata fra persistente lagerenheder (f.eks. ved overskrivning) er ikke altid fuldt ud pålidelig, især ikke hvis der anvendes flash-lagerenheder (SSD'er). Data slettes på sikker vis, hvis der anvendes en egnet kryptering til dataene (se afsnit 5.2.2) og den kryptografiske nøgle efterfølgende slettes.
Den tekniske realisering af den irreversible sletning af trafikdata, der kræves i henhold til loven, er således sletning af de nøgler, der er anvendt til sikker lagring af trafikdata i den valgte krypteringsmetode (se afsnit 5.2.2). På grund af den mindre datavolumen er en irreversibel sletning af nøglerne mulig.
Som nøglelager skal der vælges et lagermedie, der tillader en pålidelig sletning af data, f.eks. HSM, RAM eller CD. Sletning af nøgler er så muligt f.eks. ved at slette nøglereferencer og overskrive nøglefiler (HSM), ved at destruere nøgleobjekter (RAM) eller ved at destruere lagermediet (CD).
Med henblik på fremtidssikring af den beskrevne slettemetode skal de krypterede trafikdata endvidere slettes fra det persistente lager. Her er en enkel sletning ved aktivering af de pågældende lagerområder tilstrækkelig.
De i henhold til § 113b, stk. 8, i TKG krævede tidsfrister for sletning af trafikdata realiseres så ved rettidig sletning af nøglerne og rettidig sletning af trafikdataene fra datalageret. Ved udskiftning eller bortskaffelse af et persistent lagermedie, der har været anvendt til lagring af trafikdata, skal der foretages en irreversibel sletning efter dobbeltkontrolprincippet. Den irreversible sletning skal protokolleres med dato, klokkeslæt samt medarbejdernes navne og underskrifter.
Den anvendte destruktionsmetode skal vælges i overensstemmelse med trafikdataenes høje beskyttelsesbehov. Retningslinjer herom findes f.eks. i BSI-katalogerne over beskyttelsesniveau [BSI3].
De dekrypterede data (kryptografiske nøgler, dekrypterede trafikdata og andre temporære filer), der udlæses ved behandling af forespørgsler i adgangs- og søgesystemet, skal slettes fra adgangssystemets RAM umiddelbart efter brug. Ovenstående bestemmelser gælder i den forbindelse tilsvarende. Endvidere skal det forhindres, at der kan forekomme usikret transport (swap) af sensitive data fra adgangssystemets RAM, da disse data i modsat fald findes i klartekst i det persistente lager og ikke på sikker vis kan slettes igen (se ovenfor). Dette kan f.eks. sikres ved en deaktivering eller kryptering af transportfilen. 
Kravene vedrørende sletning af trafikdata, der er beskrevet i dette afsnit, gælder synonymt for alle sikkerhedskopier af trafikdata og nøgler, der er oprettet i forbindelse med backup-foranstaltninger. 
5.2.6 Begrænsning af adgang til databehandlingsanlæg i henhold til § 113d, 2. punktum, nummer 4, i TKG
Adgang til databehandlingsanlæg i henhold til § 113d, 2. punktum, nummer 4, i TKG skal begrænses personligt, organisatorisk og teknisk.
5.2.6.1 Udarbejdelse af et rettigheds- og rolle-management
Lagring af trafikdata hos den forpligtede part er bl.a. forbundet med en høj grad af fortrolighed. Både de særligt bemyndigede og uautoriserede personer samt tredjemands misbrug af de lagrede trafikdata skal forhindres. Det kræver, at uautoriserede ikke og de særligt bemyndigede kun får kontrolleret adgang i overensstemmelse med deres pågældende rolle. 
De forskellige, særligt bemyndigede personers rolle adskiller sig som følger:
· For det første findes der af den forpligtede part særligt bemyndigede personer, der modtager og kontrollerer forespørgsler fra de bemyndigede organer samt initierer disse forespørgsler i datalageret og sender resultaterne til de bemyndigede organer eller af andre årsager har adgang til trafikdataene. Denne proces skal afvikles efter dobbeltkontrolprincippet i henhold til afsnit 5.2.7.1. Der skal foretages komplet og revisionssikker automatisk protokollering af alle handlinger.
· For det andet findes der særligt bemyndigede personer, der er ansvarlig for hardware- og softwareteknisk vedligeholdelse af datalagersystemet til trafikdata. Der skal anvendes brugerkonti med individuelle sikkerhedskoder i forbindelse med forskellige administrative opgaver (f.eks. kryptomanagement, firewall-konfiguration, databasekonfiguration eller generelle administrationsopgaver), især hvis disse opgaver udføres af forskellige personer. Der skal foreligge komplet og revisionssikker dokumentation for adgangen til og arbejdet på systemerne. Muligheder for fjernstyring af vedligeholdelsesadgange er beskrevet i afsnit 5.2.7.2.
Hvis nogen skaffer sig uberettiget adgang til systemerne i det fysisk sikrede miljø, skal der automatisk udløses en alarm, som igen udløser omgående sikkerhedsforanstaltninger. Søgesystemet, der anvendes til behandling af forespørgsler fra de bemyndigede organer, skal opstilles i aflåselige lokaler i et fysisk sikret miljø og være særligt adgangsbeskyttet.
Hvis en forpligtet part overdrager opbygningen og driften af datalagersystemet til trafikdata til tredjemand, skal den forpligtede part ved hjælp af kontraktmæssige bestemmelser sørge for, at det pågældende arbejde kun udføres af de personer hos ordretager, der er særligt bemyndiget af den forpligtede part. Den forpligtede part skal kontrollere dette regelmæssigt. De forpligtede parter skal sørge for, at kontrollerne kan udføres af forbundsstyrelsen og den forbundsbefuldmægtigede for databeskyttelse og informationsfrihed i det omfang, der er fastlagt i loven.
5.2.6.2 Fysisk sikring af lageranordning
Ved planlægning og drift af lageranordningerne skal der tages højde for tilstrækkelig fysisk sikkerhed. Især den del af datacentralen, i hvilken hardware-komponenterne til datalagersystemet til trafikdata befinder sig, skal være indrettet som lukket sikkerhedsområde. Alternativt kan der anvendes separate sikkerhedsskabe inden for datacentralens område for at øge beskyttelseseffekten for lageranordningerne.
Komponenterne i datalagersystemet til trafikdata skal være beskyttet mod uvedkommende adgang ved hjælp af højkvalitative adgangskontrolmekanismer. Ved uautoriseret adgang skal der udløses en alarm, der igen udløser omgående sikkerhedsforanstaltninger.
Alle clients, der anvendes til forespørgsler eller vedligeholdelsesformål (f.eks. management-konsoller), skal fysisk være beskyttet mod ikke særligt bemyndigede personers adgang.
Tildeling og ophævelse af adgangsrettigheder via den forpligtede part eller på dennes foranledning skal dokumenteres komplet. Overvågning af adgangsrettigheder skal udføres af personer (f.eks. portner, vagt, sikkerhedspersonale) eller ved hjælp af tekniske anordninger (f.eks. ID-kortlæser, biometriske metoder såsom irisscanner eller fingeraftryk, døre med sikkerhedslås, låseanlæg).
Adgang til trafikdatalagersystemet i forbindelse med vedligeholdelse må først være muligt efter identifikation og to-faktor-autentifikation under anvendelse af dobbeltkontrolprincippet. Udlevering og inddragelse af adgangsmidler såsom brugerkodeord eller chipkort via den forpligtede part eller en af denne bemyndiget part skal dokumenteres. Autentifikationsprocesser og alle systemindtastninger skal protokolleres på revisionssikker vis. Alle poster i protokollen skal indeholde dato, klokkeslæt, formål og udført arbejde i forbindelse med adgangen samt navnet på personen.
5.2.7 Nødvendig medvirken af mindst to personer ved adgang til trafikdataene i henhold til § 113d, 2. punktum, nummer 5, i TKG (dobbeltkontrolprincip)
Der skal træffes tekniske og organisatoriske forholdsregler til sikring af dobbeltkontrolprincippet ved hjælp af to personer, der er særligt bemyndiget til at behandle trafikdata af den forpligtede part. Ved realisering af kravene skelnes mellem udlæsning af trafikdata til besvarelse af forespørgsler og driftsmæssig adgang.
5.2.7.1 Dobbeltkontrolprincip ved besvarelse af en forespørgsel
Ved besvarelse af en forespørgsel skal to personer, der er særligt bemyndiget hertil af den forpligtede part, kontrollere, at der er overensstemmelse mellem de søgeparametre, der er angivet i en retskendelse eller i en forespørgsel fra myndigheden, og de data, der er indtastet i adgangssystemet. 
Efter modtagelse af forespørgslen skal den første person fastslå, at der er overensstemmelse mellem de forespurgte data og den korresponderende retskendelse eller forespørgslen fra myndigheden og sende forespørgslen retur til korrektion hos bemyndigede organ, hvis der konstateres afvigelser. 
Den anden person skal herefter udføre en tilsvarende kontrol i et separat og uafhængigt andet arbejdstrin. Igen skal det konstateres, at de data, på hvilke der forespørges i systemet, stemmer overens med dataene i den korresponderende retskendelse eller i forespørgslen fra myndigheden. Hvis det ikke er tilfældet, skal den første person informeres herom, og søgningen på trafikdataene initieres på ny af denne.
Hvis de nødvendige tekniske søgeparametre leveres af det bemyndigede organ sammen med retskendelsen (ETSI-ESB), skal det sikres, at disse ikke kan ændres i forbindelse med kontrollen hos den forpligtede part. I forbindelse med eventuelle fejl eller uklarheder skal den forpligtede part om nødvendigt indhente ændrede søgeparametre hos det bemyndigede organ.
Hvis de tekniske søgeparametre ikke leveres elektronisk af det bemyndigede organ, men genereres af den første kontrollerende person, skal det sikres, at disse ikke kan ændres af den anden kontrollerende person. Konstateret manglende overensstemmelse skal bekræftes af den første kontrollerende person og kontrolleres igen af den anden kontrollerende person inden frigivelse.
Der skal regelmæssigt udføres tekniske test med testdata, der genereres i telekommunikationsnettet (dummy data) til kontrol af systemet, så det sikres, at der på grund af tekniske fejl ikke udleveres trafikdata, der ikke er omfattet af indtastningskommandoen.
5.2.7.2 Dobbeltkontrolprincip ved driftsmæssig adgang
Hvis der i forbindelse med en driftsmæssig adgang (f.eks. vedligeholdelsesarbejde på datalagersystemet til trafikdata) kan være adgang til de lagringspligtige trafikdata eller de kryptografiske nøgler, må adgang til komponenterne i datalagersystemet til trafikdata (f.eks. ved udskiftning af hardwarekomponenter eller aktualisering af software) og de dermed forbundne arbejdsopgaver kun være muligt for to særligt bemyndigede personer efter dobbeltkontrolprincippet (se afsnit 5.2.6.1). 
Vedligeholdelsesarbejdet kan udføres af en enkelt person, hvis følgende betingelser er opfyldt:
· Ved hjælp af det anvendte adgangssystem (management-konsol) er det udelukket, at der umiddelbart eller på et senere tidspunkt kan opnås direkte eller indirekte adgang til de lagringspligtige trafikdata eller nøglerne. 
· Det er udelukket, at der på grund af vedligeholdelsesarbejdet efterfølgende kan opnås adgang til trafikdataene eller nøglerne. 
· Personen må ikke få root-adgang, og de tildelte adgangsrettigheder må ikke kunne ændres af denne person.
Kravene vedrørende den fysiske sikring af systemer, der anvendes til vedligeholdelsesformål, beskrives i afsnit 5.2.6.2.
I forbindelse med vedligeholdelsesarbejde, som er omfattet af dobbeltkontrolprincippet, er følgende adgangsmuligheder tilladt:
A: Adgang til vedligeholdelse fra forskellige steder
Hvis særligt bemyndigede personer har adgang til vedligeholdelse på management-konsollen fra forskellige steder uden for det fysisk sikrede miljø i henhold til afsnit 5.2.6.2, skal efterfølgende krav være opfyldt:
1. Der må kun være adgang til management-konsollen, hvis adgang sker via en adgangs- og overvågningskontrol, som sikrer, at begge bemyndigede personer får adgang samtidigt og adgangs- og overvågningskontrollen ikke kan omgås.
2. Adgangs- og overvågningskontrollen skal sikre, at alle indtastninger og skærmbilleder vises begge personer samtidigt med identisk indhold og der ikke er mulighed for at omgå denne dobbeltkontrol.
3. Til disse vedligeholdelsesadgange må der kun anvendes dedikerede client-systemer, der skal anmeldes i adgangssystemet med autentifikation. Denne forbindelse skal altid sikres ved hjælp af en transportsikring (dvs. transportkryptering med integritets- og autentifikationsbeskyttelse). Client-systemerne må kun anvendes i lokaler, der befinder sig i indlandet, hos de virksomheder, som beskæftiger de særligt bemyndigede personer. 
4. Management-konsollerne og de anvendte client-systemer skal beskyttes mod ikke-tilladte forbindelser og mod internettet ved hjælp af en firewall i henhold til afsnit 5.2.4.
B: Fjernadgang for tredjemand
Tredjemand kan tillades fjernadgang udelukkende med læsefunktion (f.eks. en specialist hos producenten) som hjælp til de to særligt bemyndigede personer, som selv skal udføre det nødvendige arbejde, hvis følgende krav er opfyldt:
1. Fjernadgang må kun finde sted på en management-konsol, fra hvilken de øvrige komponenter i datalagersystemet til trafikdata styres. 
2. Adgang med skrivefunktion for tredjemand er forhindret på effektiv vis. Kun adgang med læsefunktion til hjælp for de to særligt bemyndigede person er tilladt. De personer, der yder hjælp udefra, er også autentificeret. De særligt bemyndigede personer har modtaget instruktion i omgang med den systemkomponent, der skal administreres, så disse kan vurdere konsekvenserne af tredjemands anbefalinger, inden disse iværksættes.
3. Fjernadgang til vedligeholdelse via offentlige telekommunikationsnet skal altid sikres ved hjælp af en transportsikring (dvs. transportkryptering med integritets- og autentifikationsbeskyttelse).
4. Det lokale netværk samt den client, via hvilken fjernadgang til vedligeholdelse etableres, skal være sikret i overensstemmelse med IT-beskyttelsesniveauet.
5. Det skal sikres, at ikke-krypterede trafikdata og kryptografiske nøgler ikke kan læses.
6. Fjernadgang til vedligeholdelse skal være adskilt fra internettet ved hjælp af en firewall i overensstemmelse med de foranstaltninger, der er angivet i afsnit 5.2.4. Forbindelsen skal fysisk afbrydes direkte efter hver fjernadgang (f.eks. ved at trække forbindelseskablet ud).
5.3 Krav vedrørende protokollering i henhold til § 113e i TKG
I henhold til § 113e, stk. 1, i TKG skal der foretages revisionssikker protokollering af enhver adgang til trafikdataene. Protokollering skal finde sted i det system, i hvilket trafikdataene befinder sig.
I henhold til § 113e i TKG skal følgende protokolleres:
1. dato og klokkeslæt for adgangen
2. identifikation af de personer, der får adgang til trafikdataene
3. formål med og type af adgang.
Der skal i den tid, som opbevaringspligten gælder, foreligge dokumentation for, hvilke personer, der har haft adgang til trafikdataene, og via hvilke clients. Hvis der i protokoldataene i henhold til § 113e i TKG kun er registreret identifikationer, der ikke umiddelbart kan knyttes til en fysisk person, skal tilknytningen mellem den person, der er bemyndiget adgang til dataene, og den pågældende identifikation være dokumenteret.
Protokollering i forbindelse med forespørgsler fra bemyndigede organer sker i henhold til TKÜV.
I forbindelse med driftsmæssig adgang kan formål med og type af adgang protokolleres med f.eks. en history-fil i operativsystemet, som indeholder de enkelte arbejdstrin.
Protokoldataene må ikke indeholde oplysninger om indholdet i slettede eller behandlede trafikdata. De skal lagres i sikrede lageranordninger, der er specielt egnet til dette formål. Protokoldataene må således ikke indeholde svar til bemyndigede organer eller udlæsninger i forbindelse med søgninger i datalageret.
Sletning af protokoldataene kan finde sted med normalt beskyttelsesbehov i henhold til IT-beskyttelsesniveauet. Denne sletteproces skal ligeledes protokolleres som følger:
1. dato og klokkeslæt for sletning af protokoldataene
2. medarbejder hos den forpligtede part eller hos den virksomhed, som den forpligtede part har tildelt opgaven hermed.
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Bilag
Sikkerhedskoncept (§ 113g)
Den forpligtede part i henhold til § 113a, stk. 1, i TKG skal fremlægge sikkerhedskonceptet i henhold til § 113g i TKG for forbundsstyrelsen umiddelbart efter påbegyndelse af lagringen i henhold til §113b og umiddelbart efter enhver ændring af konceptet. 
I den forbindelse anbefales det at udvide sikkerhedskonceptet i henhold til § 109, stk. 4, i TKG med en indholdsmæssigt separat, specifik del i henhold til § 113g i TKG (f.eks. "Sikkerhedskoncept for tekniske foranstaltninger og øvrige forholdsregler vedrørende lagringspligt og frister for maksimale lagringstider for trafikdata i henhold til § 113g i TKG"), og deri beskrive beskyttelsesforanstaltningerne til sikring af de særligt høje krav vedrørende datakvalitet og datasikkerhed i henhold til kapitel 4 og 5 i kravspecifikationen. I den forbindelse antages det, at den egentlige lagring af trafikdata i henhold til § 113a ff. i TKG realiseres i et sikkert miljø med eksisterende sikkerhedskoncept til beskrivelse af en basisbeskyttelse.
Hvis dette ikke er tilfældet, skal foranstaltningerne til realisering af en basisbeskyttelse i henhold til § 109, stk. 4, i TKG også dokumenteres. Vedrørende fremgangsmåde henvises til kataloget over sikkerhedskrav i henhold til § 109, stk. 6, i TKG og til gældende beskrivelser vedrørende BSI-beskyttelsesniveau.
Foranstaltninger til realisering af de særligt høje krav i henhold til afsnit 4 og 5 i kravspecifikationen skal angives i sikkerhedskonceptet som følger:
1. Bestemmelse af de relevante sikkerhedsdelsystemer
Der skal etableres sikkerhedsdelsystemer (se efterfølgende grafik) f.eks. netværkselementer med logdatasystemer (call data records, grænseflade interconnection med call data records), datafiltre, datalagre, søge- og adgangssystem, som skal beskrives tilsvarende både grafisk og skriftligt i sikkerhedskonceptet, så eventuelle trusler mod det samlede system til lagring, behandling og overførsel af lagringspligtige trafikdata i henhold til § 113b til 113e i TKG kan identificeres og betragtes differentieret. 
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Figur 3: Anlægseksempel på grundlæggende arkitektur
2. Indordning af de særligt høje krav (afsnit 4 og 5 i kravspecifikationen)
2.1 Trusselsanalyse
Eventuelle potentielle trusler mod det i § 113b til 113e i TKG definerede beskyttelsesniveau skal identificeres og beskrives. Endvidere skal der tages højde for individuelle forhold (evt. i form af supplerende delsystemer), der kan forårsage yderligere relevante trusler og som således nødvendiggør supplerende foranstaltninger, så der opnås en særlig høj standard hvad angår datasikkerhed og datakvalitet. I forbindelse med disse individuelle forhold skal der tages højde for sagsforhold, hvis årsag findes i den enkelte forpligtede parts konkrete omgivelser. Risikoanalysen kan eksempelvis udarbejdes i henhold til BSI-standard 100-3 [BSI2].
2.2 Indordning af beskyttelsesforanstaltninger i henhold til afsnit 4 og 5 i kravspecifikationen hvad angår sikkerhedsdelsystemer
De beskyttelsesforanstaltninger, der skal træffes, for at opfylde de lovmæssige krav i overensstemmelse med afsnit 4 og 5 samt de i kapitel 2.1 identificerede, supplerende foranstaltninger, skal indordnes i forhold til de pågældende sikkerhedsdelsystemer og beskrives.
Dokumentationen kan udføres i form af tabeller med den relevante indordning "Krav, Trussel, Beskyttelsesforanstaltning", i lighed med fremgangsmåden i henhold til kataloget over sikkerhedskrav i henhold til § 109, stk. 6, i TKG.
3. Bedømmelse af det samlede system
Selv om hver enkelt sikkerhedsdelsystem opfylder de lovmæssige krav i henhold til § 113b til 113e i TKG (afsnit 4 og 5), kan der stadig foreligge restrisici hvad angår sikkerheden for det samlede system. Af denne årsag skal der yderligere foretages en separat bedømmelse af det samlede system i forhold til et højt beskyttelsesbehov, indtil dette også opfylder ovennævnte lovmæssige krav efter gennemførelse af de planlagte enkeltforanstaltninger. Det skal dokumenteres, hvorledes en evt. forblivende "restrisiko" behandles.
� Notificeret i henhold til Europa-Parlamentets og Rådets direktiv (EU) 2015/1535 af 9. september 2015 om en informationsprocedure med hensyn til tekniske forskrifter samt forskrifter for informationssamfundets tjenester (EUT L 241 af 17.9.2015, s. 1).





