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Com base no artigo 228.°, n.° 7, da Lei das Comunicagdes Eletronicas (Diario do Governo
da Republica da Eslovénia, n.° 130/22 e n.° 18/23-ZDU-10), o Ministro da Transformacéao
Digital, em acordo com o Ministro do Interior, o Ministro da Defesa e o Diretor da Agéncia
Eslovena de Inteligéncia e Seguranga, emite o seguinte:

Regras relativas aos equipamentos e interfaces para a intercecao legal de
comunicacoes

Artigo 1.°
(Conteudo)

(1) Estas regras determinam as interfaces e funcionalidades adequadas dos equipamentos
de intercecdo legal de comunica¢Bes, que o operador prevé para as necessidades de
controlo legal das comunicacdes eletrénicas na Republica da Eslovénia.

(2) As presentes regras foram adotadas tendo em conta o procedimento de informacéo no
dominio das normas e regulamentacfes técnicas, em conformidade com a Diretiva (UE)
2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015, relativa a um
procedimento de informacdo no dominio das regulamentacbes técnicas e das regras
relativas aos servigos da sociedade da informacéo (JO L 241 de 17. 9. 2015, p. 1).

Artigo 2.°
(Significado dos termos)

(1) Os termos utilizados nas presentes Regras tém os seguintes significados:

1. Interface de transferéncia: uma interface do lado do operador, que permite a
transmisséo dos resultados da intercecdo a autoridade competente.

2. Rede de comunicacdes publicas: uma rede de comunicacfes eletronicas utilizada
total ou principalmente para fornecer servicos de comunicagBes publicas que
permitem a transmissao de informacdes entre pontos de ligacédo a rede.

3. Por ponto de ligacdo controlado entende-se um ponto de ligacdo sujeito ao controlo
legal das comunicagfes eletronicas.

4. A transcricdo de uma ordem é um documento emitido em conformidade com o
artigo 228.° da Lei das Comunicagbes Eletronicas (Diario do Governo da Republica
da Eslovénia, n.° 130/22 n.° 18/23-ZDU-10 a seguir designado por: lei).

5. Uma comunicacéo intercetada no contexto da intercecéo legal de comunicacbes é
uma comunicagao que:

- origina ou termina num ponto de ligacdo controlado,

- é encaminhado para um ponto de ligacdo controlado e temporariamente
armazenado num dispositivo de armazenamento,

- € encaminhado do ponto de ligagdo controlado para os dispositivos de
armazenamento ou é ai solicitado a partir do ponto de ligagdo controlado,
ou

- € encaminhado do ponto de ligacdo controlado para outro ponto de
ligagdo na rede de comunicag¢des publicas ou outro equipamento terminal
ou passa pelas redes de comunicacdes publicas de outros operadores.
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6. A autoridade competente é a autoridade que aplica a medida de controlo legal das
comunicag0des eletrénicas em conformidade com a lei que rege o processo penal ou
com a lei que rege a Agéncia Eslovena de Informacdes e Seguranca.

7. Os dados sobre comunicagdes intercetadas séo a sinalizacdo e outras informacdes
necessarias para a criacao e implementagdo de um servico de comunicacao publico
especifico relacionado com a comunicacéo intercetada.

8. Um ponto de ligacdo é um ponto de ligacdo de rede ou outro ponto de uma rede de
comunicagdes publica.

9. O contetido da comunicac¢do intercetada é a informagéo trocada entre dois ou mais
utilizadores de servicos de comunicacbes publicas, excluindo os dados sobre a
comunicagéo intercetada.

10. O controlo legal das comunicacdes eletronicas € uma medida de controlo das
comunicag0des eletrénicas, que inclui a interce¢céo e o controlo legais e a garantia de
provas de todas as formas de comunicacdo na rede publica de comunicacoes,
realizadas pelas autoridades competentes em conformidade com a lei que rege o
processo penal ou com a lei que rege a Agéncia Eslovena de Informagbes e
Seguranca.

11. A intercecdo legal de comunicag¢Bes € um procedimento decretado com base na lei
gue rege o0 processo penal ou na lei que rege a Agéncia Eslovena de Informacgdes e
Seguranca, em que sao recolhidos conteldos, circunstancias e factos relacionados
com comunicac¢des num ponto especifico da rede publica de comunicacdes.

(2) Os restantes termos utilizados nestas Regras tém o mesmo significado que o definido na
Lei.

Artigo 3.°
(Requisitos basicos)

(1) O operador deve instalar as interfaces e equipamentos na sua rede de comunicagdes
eletrénicas que, depois de receber a transcricdo da ordem, possam permitir a intercecdo
legal de comunicacBes num ponto de ligacdo controlado especifico, na medida e durante o
periodo especificado na transcricao da ordem.

(2) O operador deve assegurar, na sua rede de comunicacdes eletronicas, o0 nimero e a
disposicao dos nos da rede em que esteja instalado equipamento para a intercecdo legal de
comunicacgfes, de modo a que 0 acesso aos resultados da intercecdo seja assegurado a
todo o momento e de forma equivalente a partir de cada ponto de ligagdo controlado que
utilize temporaria ou permanentemente a rede ou servigo publico de comunicagBes do
operador.

(3) A intercecdo legal das comunicacdes é efetuada de modo a que as pessoas envolvidas
nas comunicagles intercetadas e outras pessoas ndo autorizadas ndo percebam que a
intercecdo legal das comunicacBes estd a ser efetuada. A utilizacdo de dispositivos e
eguipamentos para a implementacéo da intercecéo legal de comunicac¢des ndo pode alterar
as caracteristicas de funcionamento ou a qualidade das comunicagdes intercetadas ou de
outros servicos publicos de comunicacgdes.

(4) O equipamento e as interfaces para a intercecao legal de comunicacées devem permitir
a intercecao legal de comunicagdes num ponto de ligacdo controlado especifico que termine
imediatamente apds o termo da duragdo permitida do controlo legal das comunicacfes
eletronicas nesse ponto de ligacdo, ou quando o operador receber uma notificacdo de que o
controlo legal das comunicacdes eletronicas desse ponto de ligacéo foi terminado.



PROJETO

(5) O operador fornece um equipamento e uma interface nas quais todas as autoridades
competentes possam simultaneamente efetuar o controlo legal das comunicacdes
eletrénicas.

Artigo 4.°
(Resultados do equipamento e da intercecao)

(1) O operador deve utilizar esse equipamento para fornecer a autoridade competente as
seguintes informacdes sobre a comunicacdo intercetada, para além do conteldo da
comunicagéao intercetada:

1. O numero ou outra designacdo do ponto de ligacdo controlado ou o identificador do
utilizador,;

2. O numero ou outra designacao do ponto de ligagéo:

— com o qual o ponto de ligacdo controlado tenta estabelecer uma ligacdo, mesmo que
o estabelecimento da ligacéo tenha falhado, ou

— gue pretenda estabelecer uma ligacdo com um ponto de ligacdo controlado, mesmo
gue a ligacdo ndo tenha sido estabelecida com éxito, que a comunicacao intercetada a
partir do ponto de ligagdo controlado tenha sido redirecionada para outro local ou que
tenha sido direcionada para um dispositivo de armazenamento (dispositivo de
armazenamento de dados);

3. Em caso de reencaminhamento, também os nimeros ou outras designacdes de todos
0os pontos de ligacdo para 0s quais as comunicacdes intercetadas foram
reencaminhadas;

4. Informacé@o sobre o tipo de servico publico de comunicagbes utilizado no ponto
terminal controlado, ou as suas caracteristicas;

5. Razdes técnicas para a eventual cessacdo da ligacdo entre o ponto de ligacao
controlado e qualquer outro ponto de ligagdo ou que ndo tenha sido estabelecida
qgualquer ligacdo com o ponto de ligagéo controlado;

6. As informagfBes mais pormenorizadas disponiveis sobre a localizacdo do ponto de
ligacdo controlado, se se tratar de um ponto de ligacdo controlado em redes de
comunicagdes publicas moveis;

7. A data e hora da tentativa de intercetar uma comunicacédo, caso a ligacdo nao tenha
sido estabelecida, e a data e hora do inicio e do fim da comunicacao intercetada, se a
ligagéo tiver sido bem sucedida.

(2) Os dados referidos no niumero anterior sdo igualmente fornecidos pelo operador:

— gquando o ponto de ligacdo controlado estiver incluido numa ligacdo estabelecida entre
varios pontos de ligagéo,

— quando tiverem sido estabelecidas ligagBes a varios pontos de ligacdo a partir do ponto
terminal controlado.

(3) Se, por razdes técnicas, o operador nao fornecer todos os resultados de intercecdo na
sua rede de comunicagfes publicas, deve notificar imediatamente a autoridade competente.

(4) A correlacdo entre o contelldo da comunicacéo intercetada e os dados de comunicacdo
intercetados associados deve ser Unica.
Artigo 5.°

(Interface de transferéncia)

(1) Independentemente do nimero de nés referido no artigo 3.°, n.° 2, das presentes regras,
o operador deve, regra geral, fornecer uma interface de transferéncia.
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(2) Considera-se que o operador cumpriu o disposto no artigo 228.°, n.° 6, da lei se fornecer
a interface de transferéncia juntamente com outro operador ou operadores ou se ligar a sua
rede a interface de transferéncia de outro operador. Neste caso, o operador deve assegurar
que todos os dados necessarios para gerar os resultados da interce¢cdo estao acessiveis a
interface de transferéncia.

(3) A interface de transferéncia deve ser implementada de modo a que:

— forneca a autoridade competente os resultados da interce¢do durante todo o periodo de
controlo legal das comunicagbBes eletronicas num ponto de ligagdo controlado
especifico,

— a gualidade das comunicacfes na interface de transferéncia ndo € inferior a qualidade
das comunicacdes intercetadas correspondentes,

— as vias de transmissdo e 0s protocolos de transmissdo geralmente disponiveis e
utilizaveis podem ser utilizados para a transmissdo e a entrega de resultados de
intercecdo,

— as normas SIST ES 201 671, SIST-TS ETSI/TS 102 232 no SIST-TS ETSI/TS 103 280
sdo tidas em conta para as redes de comunicagbes publicas ou os servicos de
comunicac@es publicas.

(4) Se o operador codificar, comprimir ou encriptar comunicagcbes na sua rede de
comunicacles publicas, deve assegurar que os resultados da intercecdo na interface de
transferéncia ndo sdo codificados, ndo comprimidos ou ndo codificados.

Artigo 6.°
(Cessacao da utilizacdo)

As regras relativas aos equipamentos e as interfaces para a intercecdo legal de
comunicagfes (Diario do Governo da Republica da Eslovénia, n.° 89/13 e n.° 189/21 —
ZDU-1M) deixam de ser aplicaveis no dia da entrada em vigor do presente regulamento.

Artigo 7.°
(Entrada em vigor)

Estas Regras entram em vigor no décimo quinto dia ap6s a sua publicagdo no Diario do
Governo da Republica da Eslovénia.
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