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Equipamentos de telecomunicacdes.

7.

8. O regulamento é composto por uma parte explicativa, um artigo Unico que aprova o ENS5G (Regime Nacional de
Seguranca 5G), duas disposicdes complementares e quatro disposicoes finais.

O ENS5G a aprovar é constituido por 33 artigos divididos em oito capitulos e trés anexos.

A exposicao de motivos explica as razoes subjacentes a adocado do regulamento e os artigos do Decreto Real-Lei que
estao a ser desenvolvidos.

0 artigo Unico aprova o Regime Nacional de Seguranca das redes e dos servicos 5G.

A primeira disposicao complementar estabelece que o Governo, por decreto real, sob proposta do Ministério da
Transformacao Digital, na sequéncia de um relatério do Conselho de Seguranca Nacional, deve rever o Regime Nacional
de Seguranca das redes e dos servicos 5G quando as circunstancias assim o exigirem e, em todo o caso, de quatro em
quatro anos.

A segunda disposi¢cao complementar estabelece que o Real Decreto-lei n.2 7/2022, de 29 de margo de 2022, e 0 ENS5G
sao aplicaveis as geracdes de comunicacdes eletrénicas posteriores a quinta geracao, embora nao exista
regulamentacdo especifica para estas.

A primeira disposicao final relativa ao titulo de competéncia precisa que o decreto real e o regime por ele aprovado sdo
emitidos nos termos do disposto no artigo 149.2, n.2 1, ponto 21 e no artigo 149.2, n.2 1 ponto 29, da Constituicao
espanhola, que conferem ao Estado, respetivamente, competéncia exclusiva em matéria do sistema geral de
telecomunicacdes e em matéria de seguranca publica.

A segunda disposicao final declara a Lei n.2 11/2022, de 28 de junho de 2022, relativa as telecomunicacdes gerais, e 0s
respetivos regulamentos de aplicacao, de aplicacdo complementar, e estabelece que, em todas as matérias ndo
regulamentadas na referida legislagao, o Real Decreto-lei n.2 12/2018, de 7 de setembro de 2018, relativo a seguranca
das redes e dos sistemas de informacao e a Lei n.2 8/2011, de 28 de abril de 2011, que estabelece medidas de protecao
das infraestruturas criticas, bem como os respetivos regulamentos de aplicacao, sao de aplicacdo complementar.

A terceira disposicdo final sobre o desenvolvimento regulamentar permite ao chefe do Ministério da Transformacdo
Digital desenvolver as disposicdes do presente decreto real e o regime que aprova, e alterar por despacho o contetdo
dos anexos de acordo com a evolucdo do progresso tecnoldgico, a aprovacao de novas normas técnicas e sistemas de
certificacao para equipamentos de telecomunicacdes e produtos conectados, bem como o desenvolvimento de diferentes
configuracdes e parametros técnicos das redes e servicos 5G e das futuras geracdes de comunicacdes eletrénicas.

A quarta disposicao final prevé que o regulamento entra em vigor no dia seguinte ao da sua publicacdo no «Boletin
Oficial del Estado».

No que diz respeito ao contelido do ENS5G, que é aprovado:

0 artigo 1.2 estabelece que o regulamento é emitido em aplicacdo do Real Decreto-lei n.2 7/2022, de 29 de marco

de 2022, nomeadamente em aplicacdo do respetivo capitulo IV.

0 artigo 2.2 é referente aos objetivos do regulamento, que ja foram analisados.

O artigo 3.2 estabelece que devem ser utilizadas as definicdes constantes do Real Decreto-lei n.2 7/2022, de 29 de marco
de 2022, da Lei n.2 11/2022, de 28 de junho de 2022, relativa as telecomunicacdes gerais e do Cédigo Europeu das
Comunicacdes Eletrénicas.

0 artigo 4.2 estabelece que o regulamento é aplicavel aos operadores 5G, aos fornecedores 5G e aos utilizadores
corporativos 5G que tenham o direito de utilizar o dominio publico das radiocomunicacdes para instalar, implantar ou
operar uma rede privada 5G ou para prestar servicos 5G para fins profissionais ou para a prestacao de servicos proprios.
0 artigo 5.2 identifica os elementos, infraestruturas e recursos minimos que constituem uma rede de comunicacdes
eletrdnicas 5G, remetendo para 0 anexo | para a sua descricao pormenorizada. Estabelece igualmente os elementos
criticos de uma rede 5G que, regra geral, devem estar em territério nacional (incluindo eventuais excecdes).

0 artigo 6.2 refere-se ao tratamento global da seguranca em conformidade com a legislacdo comunitdria internacional e
nacional aprovada ou suscetivel de ser aprovada, exigindo que as partes obrigadas efetuem, por meio de um método
holistico, uma andlise das vulnerabilidades, ameacas e riscos que as afetam enquanto agentes econémicos e dos varios
componentes, bem como uma gestdo adequada e abrangente desses riscos através da utilizacao de técnicas e medidas
adequadas para a sua atenuacdo ou eliminacao e para alcancar o objetivo final de utilizacao e operacao seguras das
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redes e servicos 5G.

0 artigo 7.2 salienta que a andlise e a gestdo dos riscos constituem uma parte essencial do processo de seguranca e
devem ser uma atividade continua e continuamente atualizada.

0 artigo 8.2 refere-se a monitorizagdo permanente e a reavaliacao periédica.

0 artigo 9.2 estabelece que a analise de riscos a nivel nacional é a que consta do anexo Il e foi efetuada tendo em conta
varios elementos, como as informacdes recolhidas junto das partes obrigadas, o exame das vulnerabilidades ligadas a
cadeia de distribuicdo das redes e servicos 5G, a avaliacao do grau de dependéncia dos fornecedores, o risco de
interrupcdo do abastecimento devido a circunstancias econémicas, empresariais ou comerciais que afetem os
fornecedores ou a avaliacao da eficacia das medidas de seguranca aplicadas.

0 artigo 10.9, relativo a gestdo dos riscos a nivel nacional, estabelece que os critérios, requisitos, condices e prazos
para as partes obrigadas conceberem e aplicarem técnicas e medidas de atenuacdo dos riscos sdo os estabelecidos no
anexo Il

O artigo 11.2 desenvolve o disposto no artigo 14.2 do Real Decreto-lei n.2 7/2022, de 29 de mar¢o de 2022, no que diz
respeito ao procedimento e aos aspetos a avaliar pelo Conselho de Ministros para a classificacao dos fornecedores como
de alto risco e aos elementos a ter em conta ao ordenar a eventual substituicao dos equipamentos, produtos e servicos
fornecidos por esses fornecedores. Do mesmo modo, em conformidade com o disposto no referido real decreto-lei, é
estabelecido que os fornecedores de alto risco cujos equipamentos de telecomunica¢des, hardware, software ou servicos
auxiliares prestados sejam utilizados Unica e exclusivamente em redes privadas 5G ou para a prestacao de servicos 5G
em regime de autoprestacao sdo classificados como fornecedores de médio risco.

0 artigo 12.9, relativo a determinacao dos locais onde ndo podem ser instalados equipamentos de fornecedores
classificados como de alto risco, estabelece que o Conselho Nacional de Seguranca, na sequéncia de um relatério do
Ministério da Transformacdo Digital, pode determinar os locais, zonas e centros onde os equipamentos dos fornecedores
classificados como de alto risco nao podem ser instalados. Para a instalagao, modificacao ou adaptacao de estacdes de
radio que proporcionem cobertura a esses locais, zonas e centros, os operadores 5G devem solicitar autorizacdo ao
Ministério da Transformacdo Digital.

0 artigo 13.2 obriga os operadores 5G a conceberem uma estratégia de diversificacdo da cadeia de distribuicdo e a
disporem de equipamento de transmissao na rede de acesso que seja fornecido por, pelo menos, dois fornecedores
diferentes. Prevé igualmente critérios a ter em conta pelo Conselho de Ministros, a fim de decidir se é possivel manter
um Unico fornecedor se o nimero de fornecedores for reduzido na sequéncia de fusdes. Além disso, indica os
pressupostos e o procedimento através dos quais o Ministério da Transformacao Digital pode alterar a estratégia de
diversificacao da cadeia de distribuicdo de um operador 5G.

0 artigo 14.2 centra-se na analise de riscos a efetuar pelos operadores 5G em relacdo a todos os elementos,
infraestruturas e recursos da rede constante do anexo |, enumera os fatores a ter em conta e obriga os operadores a
recolher dos seus fornecedores as praticas e medidas de seguranca adotadas nos produtos e servicos que lhes
forneceram e a incluirem uma hierarquizacao e priorizacao dos riscos de acordo com determinados parametros também
enumerados. Até 1 de outubro de 2024, os operadores 5G devem apresentar uma andlise de riscos e, posteriormente, de
dois em dois anos.

0 artigo 15.9, relativo a analise de riscos por parte dos fornecedores 5G, exige a analise dos riscos dos equipamentos,
hardware e software de telecomunicagdes e dos servicos complementares envolvidos no funcionamento ou operacao de
redes 5G ou na prestacao de servicos 5G, bem como o fornecimento da referida analise ao Ministério, mediante pedido.
No caso dos fornecedores classificados como de alto ou médio risco, a anélise deve ser apresentada no prazo de seis
meses a contar dessa classificacao e, posteriormente, de dois em dois anos.

0 artigo 16.9, relativo a analise de riscos por parte dos utilizadores corporativos 5G, exige que a referida analise de riscos
seja fornecida ao Ministério da Transformacao Digital, sempre que esses utilizadores sejam obrigados a fazé-la.

0 artigo 17.2 permite que o Ministério da Transformacao Digital recolha junto das partes obrigadas as informacoes
necessarias para a analise de risco e classifique como infracao grave o ndo fornecimento dessas informacdes no prazo de
15 dias Uteis. A informacao é considerada confidencial e nao pode ser utilizada para outro fim que ndo o cumprimento
dos objetivos e obrigacdes estabelecidos no Real Decreto-lei n.2 7/2022, de 29 de marco de 2022, no ENS5G e nas leis
emitidas em cumprimento de ambas as disposicdes.

O artigo 18.2 proclama o dever geral de todas as partes obrigadas a gerir 0s riscos de seguranca.

O artigo 19.2 centra-se na gestao da seguranca por parte dos operadores 5G, enumerando as obrigacdes de todos o0s
operadores (tais como adotar planos e medidas de contingéncia, cumprir as normas ou especificacdes técnicas europeias
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e os sistemas de certificacao, realizar uma auditoria de seguranca a expensas proprias ou exigir que 0s seus
fornecedores cumpram as normas de segurancga) e obrigacdes adicionais para os operadores que possuem ou operam
elementos criticos de uma rede publica 5G (tais como proibicdes de utilizacdo de equipamentos de fornecedores de alto
risco em elementos criticos da rede ou em determinados locais, zonas e centros). Os operadores 5G devem apresentar
ao Ministério da Transformacdo Digital uma descricdo das medidas técnicas e organizacionais concebidas e aplicadas
para gerir e atenuar os riscos até 1 de outubro de 2024 e, posteriormente, de dois em dois anos. Além disso, 0s
operadores 5G que possuam ou operem elementos criticos de uma rede publica 5G devem apresentar ao Ministério da
Transformacdo Digital uma estratégia de diversificacao da cadeia de distribuicdo até 1 de outubro de 2024 e,
posteriormente, sempre que esta esteja sujeita a alteracdes. As informacdes sobre o estado de aplicacdo desta
estratégia devem ser apresentadas até 1 de outubro de cada ano.

0 artigo 20.9, relativo a gestdo da seguranca pelos fornecedores 5G, contém uma lista de obrigacdes, incluindo a
realizacao de uma auditoria de seguranca dos seus equipamentos, produtos e servigos, a prestacao de informacdes
sobre possiveis interferéncias por terceiros na concecdo, operacao e funcionamento dos seus equipamentos, produtos e
servicos e a colaboracao com operadores 5G e utilizadores corporativos 5G, fornecendo informacoes e certificando o
cumprimento das normas e certificacdes. Os fornecedores 5G devem elaborar um relatério sobre as medidas técnicas e
organizacionais concebidas e implementadas para gerir e mitigar os riscos e fornecer o referido relatério ao Ministério,
mediante pedido. No caso dos fornecedores classificados como de alto ou médio risco, o relatério deve ser apresentado
no prazo de seis meses a contar dessa classificacao e, posteriormente, de dois em dois anos.

0 artigo 21.9, relativo a gestdo da seguranca por parte dos utilizadores corporativos 5G, estabelece que estes nao podem
utilizar nos elementos criticos da rede equipamentos de telecomunicacdes, sistemas de transmissao, equipamentos de
comutacdo ou encaminhamento e outros recursos que permitam o transporte de sinais, hardware, software ou servicos
complementares de fornecedores que tenham sido classificados como de risco médio. Além disso, os utilizadores devem
fornecer ao Ministério da Transformacao Digital, mediante pedido, de dois em dois anos, uma descricdo das medidas
técnicas e organizacionais concebidas e implementadas para gerir e atenuar os riscos.

0 artigo 22.9, relativo a gestdo da seguranca pelas administracdes publicas, estabelece que, por razdes de seguranca
nacional, na instalacdo, implantacdo e exploracdo de redes 5G, publicas ou privadas, ou na prestacao de servicos 5G,
acessiveis ao publico ou para autoprestacdo, as administracdes publicas ndo podem utilizar equipamentos, produtos e
servicos fornecidos por fornecedores de alto ou médio risco.

O artigo 23.2 estabelece que, no cumprimento das obrigagdes previstas nos artigos anteriores, as partes obrigadas
devem ter em conta e aplicar o estabelecido no Real Decreto-lei n.2 7/2022, de 29 de margo de 2022, no ENS5G e nas
leis emitidas em cumprimento de ambas as disposicoes.

O artigo 17.2 permite que o Ministério da Transformacao Digital recolha junto das partes obrigadas as informacoes
necessarias para gestao dos riscos e classifique como infracdao grave o nao fornecimento dessas informagdes no prazo de
15 dias Uteis. A informacao é considerada confidencial e nao pode ser utilizada para outro fim que ndo o cumprimento
dos objetivos e obrigacdes estabelecidos no Real Decreto-lei n.2 7/2022, de 29 de marco de 2022, no ENS5G e nas leis
emitidas em cumprimento de ambas as disposicdes.

0 artigo 25.2 estabelece que todas as partes obrigadas, bem como as administracées publicas, os fabricantes, os
importadores, os distribuidores e aqueles que colocam no mercado e vendem equipamentos e dispositivos terminais para
ligacdo a uma rede 5G e para poderem prestar servicos 5G, devem cooperar e apresentar as informacdes necessarias
para a alteracao e aplicacao do ENS5G.

0 artigo 26.2 estabelece que, por despacho do chefe do Ministério da Transformacao Digital, a utilizacdo de um
equipamento, sistema, programa ou servico especifico pode ser sujeita a certificacdo prévia nos termos do
Regulamento (UE) 2019/881 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativo a ENISA (Agéncia da
Unido Europeia para a Ciberseguranca) e a certificacdo da ciberseguranca das tecnologias da informacao e comunicacao
e que revoga o Regulamento (UE) n.2 526/2013 (Regulamento Ciberseguranca), ou ao abrigo de regimes de certificacao e
normas técnicas de certificacdo de equipamentos e produtos 5G que possam ser aprovados a nivel europeu ou
internacional.

0 artigo 27.2 estabelece que o regulamento é aplicavel sem prejuizo do investimento estrangeiro e do direito da
concorréncia.

0 artigo 28.9, relativo aos equipamentos terminais, prevé que o fabrico, a importacdo, a distribuicao, a colocacao no
mercado e a venda de equipamentos terminais e de dispositivos para ligacao a uma rede 5G e para a prestacao de
servicos 5G estejam subordinados ao cumprimento dos requisitos de seguranca dos produtos digitais e dos requisitos
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essenciais aplicaveis em matéria de ciberseguranca, adotados em conformidade com a legislacao da Unido Europeia,
nomeadamente no que diz respeito a protecdo dos dados pessoais, a privacidade e a protecdo contra a fraude.

0 artigo 29.9 refere-se a cooperacao internacional a desenvolver pelo Ministério da Transformacdo Digital,
nomeadamente a nivel da Unido Europeia.

0 artigo 30.9 refere-se a competéncia do Ministério da Transformacdo Digital para a aplicacdao do ENS5G. O Ministério
deve coordenar-se com os outros organismos responsaveis pela ciberseguranca e pelas infraestruturas criticas, a fim de
assegurar uma aplicacao coerente do ENS5G.

0 artigo 31.2 define as competéncias de aplicacdo do ENS5G que correspondem ao Ministério da Transformacao Digital,
incluindo, por exemplo, o desenvolvimento, a especificacdo e o pormenor do contelido do ENS5G, a realizacdo de
auditorias para verificar e controlar o cumprimento das obrigacdes impostas e a concessao de auxilio publico.

0 artigo 32.9 atribui ao Ministério da Transformacao Digital todos os poderes da funcao de inspecao.

0 artigo 33.9, relativo ao regime sancionatério, remete para o disposto nos artigos 30.2 e 31.2 do Real Decreto-lei

n.2 7/2022, de 29 de margo de 2022.

O anexo | descreve os elementos, as infraestruturas e os recursos que constituem uma rede 5G.

0 anexo Il contém a andlise de riscos a nivel nacional.

0 anexo lll estabelece a gestao dos riscos a nivel nacional.

9. As comunicacées moveis de quinta geracdo ou 5G constituem um novo paradigma das comunicacdes eletrénicas com
grande potencial transformador em beneficio da sociedade e da economia, uma vez que abrem a possibilidade de
incorporar novas funcionalidades que terdo grande impacto, como a computacao em rede, e permitem a criacdo de
redes virtuais, oferecendo baixa laténcia e prestando servicos de elevado valor acrescentado em dominios como a
medicina, os transportes e a energia.

Por conseguinte, tanto a Unido Europeia como a Espanha estdao a promover a rapida implantacao de redes 5G e a
execucao de projetos que demonstrem a sua utilidade para diferentes setores através da prestacao de servicos 5G.

As redes e servicos 5G tém vantagens de seguranca comparativas em relacdo as geracdes anteriores. No entanto,
apresentam também riscos especificos decorrentes, por exemplo, da sua arquitetura de rede mais complexa, aberta e
desagregada, e da sua capacidade de transportar enormes volumes de informacao e de permitir a interacao simultanea
de multiplas pessoas e coisas. A sua interligacdo com outras redes e a natureza transnacional de muitas das ameacas
tém impacto na sua seguranca, e a utilizacdo generalizada previsivel dessas redes para funcdes econdmicas e sociais
essenciais aumentard o impacto potencial dos incidentes de seguranca de que sdo vitimas.

Estes novos riscos de seguranca especificos das comunicagdes moveis 5G foram abordados em termos regulamentares
através do Real Decreto-lei n.2 7/2022, de 29 de marco de 2022, relativo aos requisitos para garantir a seguranca das
redes e servicos de comunicacOes eletrénicas de quinta geracao, que incorpora plenamente a

Recomendacao (UE) 2019/534 da Comissao Europeia, de 26 de marco de 2019, Cibersegurancga das redes 5G, bem como
as recomendacdes que a Comunicagao da Comissao Europeia, de 29 de janeiro de 2020, Implantagao segura de redes 5G
na UE - Aplicagdo do conjunto de instrumentos da UE (COM/2020/50 final), forneceu aos Estados-Membros no que diz
respeito a utilizacdo do referido conjunto de instrumentos.

O referido Real Decreto-lei n.2 7/2022, de 29 de marco de 2022, prevé o seu desenvolvimento regulamentar através do
Regime Nacional de Seguranca das redes e dos servigos 5G (ENS5G).

Nos termos do n.2 3 do artigo 5.2 do real decreto-lei referido, 0 ENS5G procede a um tratamento abrangente da
seguranca das redes e servicos 5G, tendo em conta os contributos para o alcance de cada agente da cadeia de valor 5G,
bem como os regulamentos, recomendacdes e normas técnicas da Unido Europeia, da Unido Internacional das
Telecomunicagdes (UIT) e de outras organizagdes internacionais, a fim de garantir o objetivo final de utilizacao e
operacdo seguras das redes e servicos 5G em Espanha.

Por sua vez, o artigo 20.2 do real decreto-lei prevé que, a fim de assegurar o funcionamento continuo e seguro da rede e
dos servicos 5G, 0 ENS5G deve realizar uma analise de riscos a nivel nacional sobre a seguranca das redes e servicos 5G
e identificar, especificar e desenvolver medidas para atenuar e gerir 0s riscos analisados.

Por Gltimo, nos termos do artigo 21.2 do real decreto-lei, 0 ENS5G é aprovado pelo Governo, por decreto real, sob
proposta do Ministério da Transformacdo Digital, na sequéncia de um relatério do Conselho de Seguranca Nacional.

O presente regulamento aprova o ENS5G, desenvolvendo o disposto no Real Decreto-lei n.2 7/2022, de 29 de margo

de 2022, relativo aos requisitos para garantir a sequranca das redes e servicos de comunicacdes eletrénicas de quinta
geragao.
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10. Referéncias aos textos de base:
11. Nao

12.

13. Nao

14. Nao

15. Sim

16.
Aspectos OTC: Nao

Aspectos MSF: Nao
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