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1. MSG 001 IND 2026 0346 ES PT 08-07-2026 ES NOTIF
2. Spain

3A. Subdireccién General de Ordenacién de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica

Calle Poeta Joan Maragall 41

28020 Madrid

+34 913462750

3B. Subdireccién General de Ordenacion de las Telecomunicaciones.

Secretaria General de Telecomunicaciones, Infraestructuras Digitales y Seguridad Digital.
Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales.

Ministerio para la Transformacién Digital y de la Funcién Publica
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4. 2026/0346/ES - VOOT - Telecomunicacoes

5. Projeto de Decreto Real relativo a seguranca e resiliéncia das redes e servicos de comunicacdes eletrdnicas e
determinadas infraestruturas digitais

6. Tem como objetivo reforcar a seguranca, a resiliéncia e a continuidade das redes e servicos de comunicacdes
eletrdnicas, dos respetivos recursos conexos e de determinadas infraestruturas digitais na Espanha.

8. O Decreto Real tem como objetivo garantir a seguranca, a resiliéncia e a continuidade das redes e servicos de
comunicacdes eletrdnicas, dos respetivos recursos conexos e de determinadas infraestruturas digitais na Espanha.

O objetivo consiste em assegurar a prestacao de servicos essenciais em caso de incidentes de seguranca, interrupcdes
de servico ou degradacdes significativas, bem como regular a obrigacdo de notificar tais incidentes as autoridades.

As entidades obrigadas sao os operadores de redes publicas de comunicacOes eletrdnicas, os prestadores de servicos
acessiveis ao publico, os operadores de recursos conexos e infraestruturas digitais, tais como cabos submarinos,
sistemas de satélite, centros de tratamento de dados (CPD), redes de distribuicdo de contelddos (CDN) e pontos de troca
de trafego (PTT), bem como, em determinados aspetos, os centros de chamadas de emergéncia 112 e os sistemas de
alerta publico. O carater essencial destas redes e infraestruturas em situaces de emergéncia é igualmente reconhecido.
Foi elaborado um «Plano Nacional de Seguranca e Resiliéncia», que definird a organizacao da resposta a situacdes de
crise e 0s mecanismos de coordenacao institucional. Estabelece ainda a obrigacao de as entidades obrigadas elaborarem
um «plano geral» por cada entidade obrigada e «planos especificos» por cada tipo de rede e servico especifico. Devem
incluir andlises de risco, a identificacdo das infraestruturas essenciais, medidas preventivas, mecanismos de recuperacao
e protocolos de acao para varios cenarios, tais como cortes de energia, catastrofes naturais, incéndios, falhas
informaticas ou ciberataques.

Sao introduzidas obrigacoes especificas para assegurar a continuidade dos servicos de telecomunicacdes. Os operadores
devem tomar medidas para minimizar o impacto dos incidentes e assegurar o funcionamento dos servicos essenciais,
nomeadamente das comunicacdes de emergéncia. Em circunstancias excecionais, podem dar prioridade a determinados
tipos de trafego, tais como as comunicacdes de emergéncia ou os servicos de voz e SMS, respeitando sempre o principio
da neutralidade tecnoldgica. Além disso, sao estabelecidos requisitos minimos de autonomia energética para as
infraestruturas essenciais e é imposta as redes mdveis a obrigacao de assegurar progressivamente um minimo de quatro
horas de energia de emergéncia para 75 % da populacdo no prazo de trés anos.

Inclui um sistema de notificacao de incidentes significativos que ndo sao considerados incidentes de ciberseguranca,
sendo estes Ultimos regulamentados pela Diretiva SRI 2 e pela Diretiva REC. Os operadores devem notificar a Secretaria
de Estado de qualquer incidente significativo no prazo de uma hora apds terem tomado conhecimento do mesmo e,
posteriormente, devem fornecer atualizacbes regulares enquanto a interrup¢do se mantiver, sequidas de um relatério
final assim que o servico for restabelecido.

Sao estabelecidas medidas especificas para as comunicacdes de emergéncia através do nimero 112 e dos sistemas de
alerta publico. Tanto os centros de chamadas de emergéncia como os operadores devem por em pratica medidas de
redundancia e de continuidade das atividades, elaborar planos de contingéncia especificos e notificar imediatamente
qualquer perturbacao destes servicos, que é automaticamente classificada como um incidente significativo.

O Decreto Real complementa as medidas e os mecanismos de coordenac¢ao com a legislacdo em matéria de
ciberseguranca e resiliéncia das entidades criticas (Diretiva SRI 2 e Diretiva REC), a criacdo de um Comité de
Coordenacao da Seguranca e da Resiliéncia e a futura implantacao de plataformas digitais para a gestdo e notificacdo de
incidentes. Em termos gerais, representa um reforco significativo das obrigacdes em matéria de seguranca, continuidade
e supervisao aplicaveis ao setor das telecomunicacdes e as infraestruturas digitais criticas.
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9. A crescente digitalizacdo da economia e dos servicos publicos aumentou significativamente a dependéncia das redes
de comunicacdes eletrénicas e das infraestruturas digitais que as apoiam. Esta situacado veio p6r em evidéncia a
existéncia de vulnerabilidades e riscos que ndo se limitam exclusivamente ao dominio da ciberseguranca, afetando
igualmente a seguranca fisica e a capacidade das infraestruturas para resistir a acontecimentos adversos e recuperar
dos mesmos. Neste contexto, o ato regulamentar considera necessario reforcar a capacidade de prevencao, resposta e
recuperacao em caso de incidentes que possam comprometer a disponibilidade, a integridade ou o funcionamento das
redes e servicos de comunicacdes eletrénicas.

A exposicao de motivos do Decreto Real destaca uma série de acontecimentos recentes que demonstraram a
necessidade de aumentar a resiliéncia destas infraestruturas. Entre estes, menciona fendémenos naturais como a erupgao
vulcanica em La Palma, em 2021, e a depressdo isolada em niveis altos que afetou varias regides da Espanha em 2024,
bem como incidentes de origem ndo natural, tais como a recente falha de energia a nivel nacional. Estes acontecimentos
demonstraram que tanto os fenémenos naturais extremos como as falhas técnicas ou de energia podem causar
perturbacdes significativas nas redes de comunicagdes e comprometer a continuidade dos servicos essenciais para o
publico e as autoridades publicas.

Além disso, a transformacdo digital estd a alterar profundamente a arquitetura e o funcionamento das redes de
telecomunicacdes. A integracdo de tecnologias como a Internet das Coisas (IdC), a Inteligéncia Artificial (IA), os
megadados («Big Data»), a computagdo em nuvem e a virtualizacdo de servigos permitiu melhorar a eficiéncia, a
conectividade e o desenvolvimento econédmico, mas, ao mesmo tempo, aumentou a complexidade dos sistemas e gerou
NoVos riscos operacionais e de seguranca. Por conseguinte, considera-se essencial que o quadro regulamentar evolua por
forma a antecipar estes riscos e a garantir niveis adequados de protecdo e resiliéncia.

Do ponto de vista juridico, a iniciativa baseia-se principalmente no artigo 63.2 da Lei n.2 11/2022, a Lei Geral das
Telecomunicagdes, no que diz respeito a integridade e seguranca das redes e servicos de comunicacdes eletrdnicas.
Além disso, baseia-se na legislacdo em vigor em matéria de seguranca das redes 5G, nomeadamente o Decreto-Lei Real
n.2 7/2022, o Decreto-Lei Real n.2 12/2018 relativo a seguranca das redes e sistemas de informacdo e o Decreto Real

n.2 443/2024 que aprova o quadro nacional de seguranca de redes e servicos 5G. Nao obstante o que precede, embora
estes atos regulamentares tenham conduzido a progressos significativos, é necessario desenvolver um quadro especifico
que aborde de forma abrangente a seguranca e a resiliéncia de todas as redes e servicos de comunicacoes eletrénicas,
bem como de determinadas infraestruturas digitais.

Por fim, o texto explica que o novo Decreto Real visa atuar de forma complementar a futura legislacdo espanhola em
matéria de ciberseguranca e resiliéncia das entidades criticas. Por conseguinte, as obrigacdes decorrentes dos atos
regulamentares que transpdem a Diretiva SRI 2 e a Diretiva REC continuarao a ser plenamente aplicaveis aos incidentes
de ciberseguranca e aos incidentes que afetem redes, servicos e infraestruturas digitais e que nao sejam expressamente
regulados no presente Decreto Real. Deste modo, o objetivo consiste em assegurar a coeréncia entre os varios
instrumentos regulamentares, evitar sobreposicdes regulamentares e estabelecer um sistema de protecao abrangente
que reforce a seguranca, a continuidade e a resiliéncia das telecomunicacdes e das infraestruturas digitais essenciais
para o funcionamento da sociedade espanhola e da economia espanhola.

9-A. A medida é adequada para alcancar o objetivo pretendido de reforcar a seguranca, a resiliéncia e a continuidade das
redes e servicos de comunicacOes eletrénicas, bem como de determinadas infraestruturas digitais.

A experiéncia adquirida nos Ultimos anos demonstrou que as redes de telecomunicagdes sao infraestruturas essenciais
para o funcionamento da sociedade, tal como evidenciado durante a pandemia de COVID-19, bem como em situacdes de
emergéncia decorrentes de fendmenos naturais extremos, cortes de energia ou incidentes de seguranca que afetaram a
disponibilidade dos servicos. Neste cenario, a adocao de um quadro regulamentar especifico é adequada para reforcar a
capacidade de prevencao, resposta e recuperacao de incidentes que possam comprometer a continuidade das
comunicacdes eletrénicas.

O ato regulamentar aplica as disposi¢des constantes do artigo 63.2 da Lei n.2 11/2022, a Lei Geral das Telecomunicacdes.
Além disso, complementa o quadro regulamentar e adapta o0 mesmo aos avancos tecnoldgicos e aos novos riscos
associados a digitalizacdo, a virtualizacao de redes, a computacdo em nuvem, a inteligéncia artificial e a Internet das
Coisas (IdC), cuja adocdo crescente aumenta a exposicdo a vulnerabilidades tanto de carater fisico como digital. A este
respeito, o Decreto Real é o instrumento adequado para especificar as obrigacdes setoriais que permitem uma
abordagem global das especificidades técnicas e operacionais do setor das telecomunicacdes.

A adequacao da medida reflete-se, em particular, na integracao de mecanismos preventivos e de planeamento
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destinados a melhorar a preparagao dos operadores em situacdes de crise. A obrigagao de elaborar «planos gerais» e
«planos especificos» por rede ou servico, juntamente com a elaboracdo de um «Plano Nacional de Seguranca e
Resiliéncia» e de um «Plano Nacional de Emergéncia Civil», permite estabelecer procedimentos especificos de
identificacao dos riscos, prevencao, resposta e recuperagao.

Do mesmo modo, a atualizacao dos procedimentos de notificacao de incidentes constitui uma medida adequada para
melhorar a capacidade de monitorizacao e gestao de crises das autoridades competentes. A experiéncia tem
demonstrado a necessidade de adaptar os critérios, os prazos e o contelido das notificacdes a uma realidade tecnolégica
e operacional mais complexa.

Além disso, a medida € adequada para reforcar a protecdo de servicos particularmente sensiveis, como as comunicagées
de emergéncia através do nimero 112 e dos sistemas de alerta publico, impondo obrigac6es especificas em matéria de
continuidade, redundancia e notificacdo tanto aos operadores como aos centros de chamadas de emergéncia. Tal
contribui para garantir que estes servicos criticos sejam mantidos, mesmo em situacées em que as infraestruturas de
comunicacdes sejam gravemente afetadas.

0 estabelecimento de mecanismos de cooperacdo entre as autoridades publicas e as autoridades nacionais e europeias,
bem como a criacdo de um comité de coordenacao permanente que envolva as vdrias partes interessadas, constituem
um meio adequado para promover o intercambio de informagdes, a coordenacgao institucional e a adogdo das melhores
praticas no dominio da seguranca e da resiliéncia.

Por Gltimo, a medida é coerente com o quadro regulamentar europeu decorrente da Diretiva SRI 2 e da Diretiva REC,
assegurando uma coordenacao adequada com a futura legislacao nacional de transposicdo e evitando lacunas
regulamentares num setor estratégico para a economia e a seguranca nacional.

9-B. A adocao do Decreto Real da resposta a uma necessidade real e comprovada de reforcar a capacidade de
prevengao, protecao e recuperacao das infraestruturas que se tornaram essenciais para o funcionamento da sociedade,
da economia e dos servicos publicos.

A crescente digitalizacdo das atividades econémicas e sociais, aliada a uma dependéncia cada vez maior das redes e
servicos de comunicacdes eletrénicas, bem como a acontecimentos como a erupc¢do vulcanica em La Palma, a depressao
isolada em niveis altos que afetou varias regides do pais ou a recente falha de energia, demonstraram que as redes e
servicos de comunicacdes eletrdnicas estdo expostos a uma grande variedade de riscos que podem comprometer
gravemente a prestacdo de servicos essenciais aos cidaddos, as empresas e as autoridades publicas. Estes incidentes
vieram realcar a necessidade de reforcar a resiliéncia das infraestruturas digitais e de melhorar a capacidade de resposta
a emergéncias e crises.

Esta medida é necessdria para aplicar e dar execucao ao artigo 63.2 da Lei n.2 11/2022, a Lei Geral das
Telecomunicagdes, que estabelece a obrigacao dos operadores de gerir adequadamente os riscos de seguranca e de
assegurar a integridade das suas redes e servicos. E essencial elaborar atos regulamentares que definam de forma mais
pormenorizada as obrigac6es em matéria de planeamento, prevencao, notificacao de incidentes, coordenacao
institucional e supervisao que os operadores e outras partes envolvidas devem cumprir.

Do mesmo modo, a necessidade do ato regulamentar justifica-se pela obsolescéncia parcial do quadro regulamentar
atualmente em vigor em matéria de notificacdo de incidentes. Os procedimentos existentes deixaram de responder
adequadamente a complexidade dos incidentes que podem afetar atualmente redes, servicos e infraestruturas digitais. A
atualizacao dos tipos de incidentes, dos procedimentos de comunicacdo e dos prazos de notificacdo é necessaria para
que as autoridades competentes disponham de informacdes suficientes e atualizadas, a fim de coordenarem uma
resposta rapida e eficaz a situagdes de crise.

E igualmente necessério estabelecer mecanismos especificos para assegurar a continuidade de servicos particularmente
criticos, tais como as comunicagdes de emergéncia através do nimero 112 e dos sistemas de alerta pulblico. A
experiéncia demonstra que qualquer interrupcdo destes servicos pode ter consequéncias diretas na protecdo da vida, na
integridade fisica das pessoas e na gestao de emergéncias. Por conseguinte, o ato regulamentar impde obrigacbes
especificas em matéria de planeamento, redundancia e continuidade operacional tanto aos operadores como aos centros
de chamadas de emergéncia.

Além disso, a medida é necessaria para melhorar os mecanismos de cooperacao nacional e europeia e para criar um
comité de coordenacdo especifico para facilitar o intercambio de informacdes, a partilha de experiéncias e o
estabelecimento de procedimentos comuns de resposta a incidentes que, pela sua prépria natureza, tendem a afetar
simultaneamente varios operadores e infraestruturas.
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Por Gltimo, é necessario assegurar a coeréncia do ordenamento juridico espanhol com o novo quadro regulamentar
europeu decorrente da Diretiva SRI 2 e da Diretiva REC. Estes instrumentos europeus reforcam as obrigacées em matéria
de seguranca, gestdo de riscos e resiliéncia das infraestruturas criticas, bem como exigem que os Estados-Membros
desenvolvam mecanismos eficazes para a prevencao, detecao, resposta e recuperacao em caso de incidentes.

9-C. A medida proposta nao impde um encargo excessivo ou desproporcionado em relacao aos objetivos pretendidos,
uma vez que as obrigacdes que introduz ddo resposta a necessidade de garantir a seguranca, a resiliéncia e a
continuidade das infraestruturas essenciais para o funcionamento da sociedade, da economia e dos servicos publicos.

A proporcionalidade da medida é evidente, em primeiro lugar, pelo facto de muitas das obrigacdes previstas ja fazerem
parte das praticas habituais de gestao de riscos e de continuidade das atividades dos operadores de telecomunicagdes e
dos gestores de infraestruturas digitais. As analises de risco, os planos de contingéncia, os protocolos de recuperacao e
0s mecanhismos de supervisao sao elementos normalizados na gestado das infraestruturas criticas e dos servicos
essenciais. O Decreto Real ndo impde a criacdo de estruturas completamente novas; pelo contrario, sistematiza e
uniformiza determinadas obrigacdes, a fim de assegurar normas minimas comuns a todas as entidades obrigadas.

Além disso, as medidas previstas sdao adequadas a magnitude dos riscos que pretendem atenuar. Face a estes riscos, a
exigéncia de dispor de planos de seguranca e resiliéncia, mecanismos de apoio e procedimentos de notificacdo precoce
constitui uma resposta razodvel e necessaria para minimizar os danos e acelerar a restaura¢do dos servicos.

0 ato regulamentar incorpora igualmente mecanismos que permitem adaptar as obrigacles as circunstancias de cada
entidade obrigada. Os planos especificos devem ser elaborados tendo em conta as caracteristicas de cada rede, servico
ou infraestrutura, permitindo que os operadores determinem as medidas técnicas e organizacionais mais adequadas em
funcdo dos seus riscos especificos. Esta flexibilidade evita a imposicao de solucdes uniformes ou rigidas suscetiveis de
gerar custos desnecessarios, bem como favorece uma abordagem baseada numa gestao eficaz dos riscos.

No que diz respeito a notificacdo de incidentes, as obrigacdes em causa justificam-se pela necessidade de dispor de
informacdes atualizadas e fidveis para coordenar a resposta a incidentes que possam afetar um grande ndmero de
utilizadores, operadores ou territérios. Além disso, as informacdes exigidas sdo aquelas que os operadores ja sao
obrigados a recolher e gerir internamente, a fim de resolver incidentes e garantir a continuidade dos seus servigos; por
conseguinte, ndo impdem encargos administrativos desproporcionados em relacao aos beneficios que proporcionam em
termos de coordenacao e capacidade de resposta.

O Relatério de avaliacao do impacto regulamentar conclui igualmente que o impacto econdmico resultante do ato
regulamentar é exequivel e proporcionado ao interesse publico que protege. Embora o custo financeiro estimado para as
entidades obrigadas se situe entre 45 milhdes de EUR e 90 milhdes de EUR, este custo esta principalmente associado a
investimentos destinados a reforcar a resiliéncia das infraestruturas e a assegurar a continuidade dos servigos
essenciais. Os novos encargos administrativos sdo quantificados em cerca de 19 276 EUR, um valor baixo em
comparac¢ao com o volume de atividade e a dimensao econdmica dos operadores em causa. Além disso, o ato
regulamentar nao implica quaisquer custos orcamentais para as autoridades publicas, nem tem qualquer impacto
significativo na concorréncia.

Por todos estes motivos, pode concluir-se que a medida ndo impde encargos excessivos as entidades obrigadas; contudo,
estabelece obrigacdes que sao proporcionadas, razodveis e necessarias para garantir um elevado nivel de seguranca e
resiliéncia das redes e servicos de comunicacoes eletrdnicas.

10. Referéncias aos textos de base:

11. Nao

12.

13. Sim

Interesses Estratégicos do Pais

As redes e servicos de comunicacoes eletrénicas sao infraestruturas essenciais para a seguranca nacional, os servicos

publicos, os servicos de emergéncia, a atividade econdmica e a coesao territorial.

14. Nao
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15. Sim

16.
Aspectos OTC: Nao

Aspectos MSF: Nao
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