	Catálogo de requisitos de conformidad con el artículo 113 septies de la Ley de telecomunicaciones
	Proyecto
	Página 31



1. ------IND- 2016 0363 DE- ES- ------ 20160808 --- --- PROJET
	[image: image1.jpg]% Bundesnetzagentur




	Agencia Federal de Redes de Electricidad, Gas, Telecomunicaciones, Correos y Ferrocarriles de Alemania


Catálogo de requisitos
de conformidad con el artículo 113 septies de la Ley de telecomunicaciones

Catálogo de medidas técnicas y otras medidas para la aplicación de la Ley sobre la introducción de una obligación de almacenamiento y un plazo de almacenamiento máximo para los datos de tráfico, de 10 de diciembre de 2015 (Boletín Oficial Federal I, p. 2218) 
· Proyecto -
Versión: 1.0
Versión: fecha (proyecto de 18.7.2016)
Autor y editor:
Agencia Federal de Redes de Electricidad, Gas, Telecomunicaciones, Correos y Ferrocarriles de Alemania
Apartado de correos 80 01
55003 Mainz
Historial de modificaciones
	Versión
	Fecha
	Motivo
	Autor

	1.0
	Día mes 2016
	Primera publicación del Catálogo de requisitos de conformidad con el artículo 113 septies de la Ley de telecomunicaciones
	Agencia Federal de Redes, Departamento IS16

	
	
	
	


Índice
61.
Definiciones

2.
Abreviaturas
7
3.
Preámbulo
8
4.
Requisitos generales relativos a la seguridad y la calidad de los datos
9
4.1
Garantía de un nivel especialmente elevado de seguridad de los datos
9
4.2
Garantía de un nivel especialmente elevado de calidad de los datos
10
4.2.1
Medidas para garantizar la precisión de los momentos de almacenamiento
11
4.2.2
Medidas para garantizar la exactitud y la integridad durante el suministro de los datos de tráfico sujetos a la obligación de almacenamiento al sistema de almacenamiento de datos de tráfico
11
4.2.3
Medidas para errores detectados
12
5.
Medidas técnicas y otras medidas para la aplicación de las obligaciones conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones
13
5.1
Almacenamiento de datos de tráfico conforme al artículo 113 ter de la Ley de telecomunicaciones
13
5.1.1
Requisitos generales
13
5.1.2
Exclusión del almacenamiento de datos de tráfico conforme al artículo 113 ter, apartado 6, y el artículo 99, apartado 2, de la Ley de telecomunicaciones
14
5.1.3
Garantía de la respuesta inmediata a los requerimientos de información de los organismos autorizados conforme al artículo 113 ter, apartado 7, de la Ley de telecomunicaciones
14
5.1.4
Supresión de datos de tráfico conforme al artículo 113 ter, apartado 8, de la Ley de telecomunicaciones
15
5.1.5
Utilización de datos de tráfico conforme al artículo 113 quater, apartado 3, de la Ley de telecomunicaciones
15
5.2
Garantía de la seguridad de los datos de tráfico conforme al artículo 113 quinquies de la Ley de telecomunicaciones
15
5.2.1
Estructura básica de los dispositivos
16
5.2.2
Proceso de encriptación especialmente seguro conforme al artículo 113 quinquies, frase 2, punto 1, de la Ley de telecomunicaciones
17
5.2.3
Almacenamiento en unidades de memoria independientes conforme al artículo 113 quinquies, frase 2, punto 2, de la Ley de telecomunicaciones
19
5.2.4
Nivel elevado de protección frente al acceso desde internet conforme al artículo 113 quinquies, frase 2, punto 3, de la Ley de telecomunicaciones
19
5.2.5
Aplicación de la supresión de datos de tráfico conforme al artículo 113 ter, apartado 8, de la Ley de telecomunicaciones
21
5.2.6
Restricción del acceso a los equipos de procesamiento de datos conforme al artículo 113 quinquies, frase 2, punto 4, de la Ley de telecomunicaciones
22
5.2.6.1
Creación de una gestión de derechos y roles
22
5.2.6.2
Protección física de la unidad de almacenamiento
23
5.2.7
Participación necesaria de al menos dos personas en el acceso a los datos de tráfico conforme al artículo 113 quinquies, frase 2, punto 5, de la Ley de telecomunicaciones (principio del doble control)
23
5.3
Requisito del registro conforme al artículo 113 sexies de la Ley de telecomunicaciones
26
6.
Fuentes
28
Anexo
29


1. Definiciones
Sistema de consulta
Sistema informático que suele componerse de un cliente de consulta y un servidor de consulta, desde el que se inician las consultas de acuerdo con el principio del doble control y que recibe y utiliza los resultados de las consultas conforme al artículo 113 quater de la Ley de telecomunicaciones.
Sistema de archivo
Componentes (hardware/software) destinados a la encriptación de datos de tráfico sujetos a la obligación de almacenamiento y al archivo en la unidad de memoria.
Unidad de memoria
Unidad de almacenamiento en la que permanecen los datos de tráfico sujetos a la obligación de almacenamiento.
Gestión de claves
Componentes (hardware/software) destinados a la producción, la distribución, el almacenamiento y la eliminación de claves criptográficas de los procesos de encriptación.
Datos de tráfico
Datos formulados, procesados o utilizados durante la prestación de un servicio de telecomunicaciones (artículo 3, punto 30, de la Ley de telecomunicaciones).
En el marco del Catálogo de requisitos se distinguen dos categorías de datos de tráfico en función de su utilización:
1. Datos de tráfico almacenados conforme a los artículos 96 y siguientes de la Ley de telecomunicaciones (datos de tráfico de almacenamiento operativo); 
2. Datos de tráfico que deben almacenarse de conformidad con el artículo 113 ter de la Ley de telecomunicaciones (datos de tráfico sujetos a la obligación de almacenamiento).
Sistema de almacenamiento de datos de tráfico
Conjunto de todos los componentes independientes (unidad de memoria, sistema de archivo, sistema de acceso, gestión de claves) necesarios para el archivo y el acceso seguros a los datos de tráfico sujetos a la obligación de almacenamiento, a lo que se suman los componentes técnicos responsables de la protección y el aislamiento exteriores de los sistemas.
Sistema de acceso
Componentes (hardware/software) que realizan la consulta de datos de tráfico sujetos a la obligación de almacenamiento en la unidad de memoria y canalizan los resultados de las consultas, llevando a cabo así la descodificación.
2. Abreviaturas
	CD
	Disco compacto

	ETSI-ESB
	Interfaz para la aplicación técnica de medidas legales relativas a la revelación de información conforme a la parte B de la TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Memoria de acceso aleatorio

	SINA
	Arquitectura interred segura

	SSD
	Dispositivo de estado sólido

	TKG
	Ley de telecomunicaciones 

	TKÜV
	Reglamento sobre la aplicación técnica y organizativa de medidas para la supervisión de telecomunicaciones (Reglamento sobre supervisión de las telecomunicaciones)

	TR TKÜV
	Directiva técnica para la aplicación de medidas legales para la supervisión de las telecomunicaciones y la revelación de información 

	RPV
	Red Privada Virtual


3. Preámbulo
Este catálogo determina los requisitos sobre las medidas técnicas y otras medidas para garantizar un nivel especialmente elevado de seguridad y calidad de los datos en la aplicación de las obligaciones conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones.
Los requisitos no afectan a las obligaciones relativas a medidas técnicas de protección adecuadas conforme al artículo 109 de la Ley de telecomunicaciones ni a las relativas al nivel básico de protección informática. Debe garantizarse que el almacenamiento de datos de tráfico sujetos a la obligación de almacenamiento se realice en conjunto en un entorno seguro desde el punto de vista técnico y físico mediante la aplicación de una protección básica. Además, han de cumplirse y documentarse los niveles de protección y seguridad superiores, descritos en este Catálogo de requisitos, para garantizar un nivel especialmente elevado de seguridad y calidad de los datos conforme al artículo 113 septies de la Ley de telecomunicaciones. En este sentido, se remite a la manera de proceder, descrita en el anexo, en torno a la elaboración del plan de seguridad conforme al artículo 113 octies de la Ley de telecomunicaciones.
Si se cumplen los requisitos sobre seguridad y calidad de los datos y las medidas técnicas y otras medidas de este Catálogo, se presupone el cumplimiento del nivel especialmente elevado de seguridad y calidad de los datos requerido por el artículo 113 septies, apartado 1, frase 1, de la Ley de telecomunicaciones.
Siempre que la parte sujeta a la obligación tome medidas técnicas y otras medidas alternativas para garantizar un nivel especialmente elevado de seguridad y calidad de los datos conforme al artículo 113 bis de la Ley de telecomunicaciones, estas medidas deben ajustarse al mismo nivel de protección y seguridad que las normas del Catálogo de requisitos. Las desviaciones deben describirse en el plan de seguridad y ha de justificarse el cumplimiento del mismo nivel de protección y seguridad. 
El presente Catálogo fue redactado conforme al artículo 113 septies, apartado 1, frase 2, de la Ley de telecomunicaciones por la Agencia Federal de Redes de acuerdo con la Oficina Federal para la seguridad en la tecnología de la información y con el Delegado Federal para la Protección de Datos y la Libertad de Información. Se ofreció a los productores, las asociaciones de organismos explotadores de las redes públicas de telecomunicaciones y las asociaciones de proveedores de servicios de telecomunicaciones de acceso público la posibilidad de posicionarse conforme al artículo 113 septies, apartado 3, frase 1, y el artículo 109, apartado 6, frase 2, de la Ley de telecomunicaciones.
Las medidas técnicas y otras medidas relativas a la transmisión de datos a los organismos autorizados mencionados en el artículo 113 quater, apartado 1, de la Ley de telecomunicaciones se rigen por el artículo 113 quater, apartado 3, de la Ley de telecomunicaciones de acuerdo con la TKÜV y la TR TKÜV.
4. Requisitos generales relativos a la seguridad y la calidad de los datos
4.1 Garantía de un nivel especialmente elevado de seguridad de los datos
Debe garantizarse un nivel especialmente elevado de seguridad de los datos que asegure la integridad, confidencialidad y disponibilidad de los datos de tráfico sujetos a la obligación de almacenamiento por medio de medidas de seguridad en los sistemas técnicos, componentes o procesos correspondientes o durante su aplicación. Estos datos de tráfico han de protegerse, teniendo en cuenta el estado de la técnica, frente a perjuicios o usos indebidos, es decir, en particular frente a su acceso o utilización no autorizados. En este sentido, se incluye también la protección frente a la pérdida de datos de tráfico, por ejemplo, mediante sistemas de copias de seguridad.
A continuación, se presenta la estructura básica del sistema en su conjunto:
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Figura 1: representación simplificada de la estructura básica
Los datos procedentes de distintas fuentes de datos (por ejemplo, datos de contabilidad, de registro o de señalización) que se producen en los componentes independientes de la red de telecomunicaciones se canalizan de manera regular a un dispositivo de control y filtro. Los requisitos a este respecto recogidos en el presente Catálogo de requisitos se refieren únicamente a la calidad de los datos y a la seguridad del transporte. 
Además de este dispositivo de control y filtro, la empresa dispone de datos de tráfico sujetos a la obligación de almacenamiento conforme al artículo 113 ter de la Ley de telecomunicaciones considerando el requisito de conformidad con el artículo 113 ter, apartado 6, de la Ley de telecomunicaciones. Estos datos se conservan en el sistema de almacenamiento de datos de tráfico y quedan allí disponibles para solicitudes de información por parte de los organismos autorizados (artículo 113 quater, apartado 1, puntos 1 y 2, de la Ley de telecomunicaciones). Los sistemas de consulta necesarios para la solicitud de información se consideran de la misma manera tanto en este Catálogo de requisitos como en la TKÜV y la TR TKÜV.
En principio, es posible la externalización del sistema de almacenamiento de datos de tráfico en su conjunto, incluido el sistema de consulta, o de los componentes independientes, así como de las labores relacionadas, a un agente indirecto en territorio nacional. La responsabilidad de aplicar el Catálogo de requisitos y presentar el plan de seguridad recae, no obstante, sobre la parte sujeta a la obligación.
Durante el transporte de datos de tráfico sujetos a la obligación de almacenamiento entre los componentes independientes del sistema de almacenamiento de datos de tráfico y durante el envío al sistema de almacenamiento de datos de tráfico (entrega de datos de tráfico sujetos a la obligación de almacenamiento) y su retirada del sistema de almacenamiento de datos de tráfico (exportación de los resultados de la consulta), la seguridad en el transporte debe garantizar la confidencialidad, la integridad y la autenticidad de los datos de tráfico.
Si el transporte de datos se realiza a través de redes no seguras (p. ej., internet), debe utilizarse una encriptación de transporte adecuada con protección de autenticidad/integridad [p. ej., TLS, IPSec o SSH, véase la BSI-TR-02102-2/3/4 (BSI4)]. Para iniciar una conexión de comunicación segura, debe realizarse una autenticación recíproca de los terminales de comunicación. En caso de que los datos de tráfico solamente se transmitan a través de conexiones a tal fin, seguras, p. ej., cables físicos propios, entre los componentes del sistema de almacenamiento de datos de tráfico en una zona especialmente segura en el aspecto físico (véase el apartado 5.2.6.2), la seguridad del transporte está garantizada.
Las medidas técnicas y otras medidas para la aplicación conforme a los artículos 113 ter a 113 sexies se describen a partir del capítulo 5.
4.2 Garantía de un nivel especialmente elevado de calidad de los datos
Para garantizar un nivel especialmente elevado de la calidad de los datos de tráfico sujetos a la obligación de almacenamiento se exigen:
1. medidas para garantizar la precisión de los momentos de almacenamiento;
2. medidas para garantizar la exactitud y la integridad durante el suministro de los datos de tráfico sujetos a la obligación de almacenamiento al sistema de almacenamiento de datos de tráfico, p. ej., procedimientos automatizados de detección de errores y pruebas de verosimilitud;
3. medidas para errores detectados.
Además, la calidad de los datos puede comprobarse mediante pruebas regulares de la Agencia Federal de Redes, mientras se generan datos de tráfico sobre conexiones de prueba disponibles a tal efecto. La TKÜV contiene normas más precisas.
4.2.1 Medidas para garantizar la precisión de los momentos de almacenamiento
Con el fin de garantizar la precisión de los momentos de almacenamiento, debe hacerse referencia al horario correspondiente de los servidores horarios que se basan en el horario oficial. De esta manera, el sello de tiempo se considera suficiente para cumplir los requisitos legales.
La precisión del momento registrado es particularmente relevante:
· para el momento de almacenamiento del inicio y el fin de la conexión (artículo 113 ter, apartado 2, frase 1, punto 2, de la Ley de telecomunicaciones), 
· para la primera activación del servicio de telefonía móvil [artículo 113 ter, apartado 2, frase1, punto 4, letra c), de la Ley de telecomunicaciones], 
· para el envío y la recepción del mensaje (artículo 113 ter, apartado 2, frase 2, punto 1, de la Ley de telecomunicaciones), 
· para el inicio y el fin del uso de internet (artículo 113 ter, apartado 3, punto 3, de la Ley de telecomunicaciones), y 
· durante el registro del momento de acceso (artículo 113 sexies, apartado 1, frase 2, punto 1, de la Ley de telecomunicaciones).
4.2.2 Medidas para garantizar la exactitud y la integridad durante el suministro de los datos de tráfico sujetos a la obligación de almacenamiento al sistema de almacenamiento de datos de tráfico
Antes del almacenamiento en la unidad de memoria, es necesario cotejar los datos de tráfico sujetos a la obligación de almacenamiento con los formatos previstos para realizar correcciones en caso de desviaciones y, en caso necesario, para informar a los organismos autorizados conforme al apartado 4.2.3.
La detección de errores debe efectuarse sobre la base de los fallos principales de los procedimientos de detección de errores ya existentes para datos de tráfico de almacenamiento operativo. Esto se aplica, por ejemplo, al control y la verificación regulares de datos de tráfico de almacenamiento operativo conforme al artículo 45 octies, apartado 1, punto 4, de la Ley de telecomunicaciones. Después, las partes sujetas a la obligación tienen que verificar a intervalos específicos la precisión y la coincidencia de sus sistemas de contabilidad con las retribuciones acordadas por contrato y someterlos, conforme al artículo 45 octies, apartado 2, frase 1, de la Ley de telecomunicaciones, a la evaluación de expertos o entidades similares para garantizar que la asignación del tiempo registrado coincide con las tarifas acordadas. 
Asimismo, las partes sujetas a la obligación deben aplicar procedimientos de auditoría o sistemas de detección de uso indebido ya existentes. A partir de estos procedimientos, utilizados por lo general en el proceso de facturación, pueden detectarse irregularidades, como conversaciones no realizadas o llamadas telefónicas simultáneas desde distintas ubicaciones. Además, también pueden percibirse errores en el desarrollo operativo, como en el marco de la detección de errores al aplicar sistemas de fraude operativo u otros sistemas similares o mediante las indicaciones correspondientes del interlocutor de interconexión.
4.2.3
Medidas para errores detectados
Si se detectan errores que perjudican la facilitación reglamentaria de los datos de tráfico sujetos a la obligación de almacenamiento, como averías o datos de tráfico almacenados de manera defectuosa (por ejemplo, debido a una base temporal incorrecta en un elemento de la red), la parte sujeta a la obligación debe informar de inmediato a los organismos autorizados que consulten o hayan consultado los datos de tráfico sujetos a la obligación de almacenamiento de ese periodo en cuestión. 
Si la información contiene datos personales, ha de garantizarse que dicha información no permite realizar deducciones sobre procesos de comunicación concretos. En particular, no deben transmitirse conjuntos completos de datos de tráfico (p. ej., datos de tráfico relativos a una conexión telefónica concreta o a una dirección IP asignada). La información debe más bien reducirse a la comunicación de que se ha detectado un fallo relacionado con un dato personal (como un número de teléfono), sin nombrarlo de manera específica. Los organismos autorizados pueden controlar entonces si se trata de un dato objeto de una de sus solicitudes de información. Si fuera el caso, es posible contactar con las partes sujetas a la obligación para solicitar más información sobre el error detectado. De esta manera, se garantiza que los organismos autorizados solo reciban la información correspondiente en casos especiales y en el marco de una resolución judicial.
5. Medidas técnicas y otras medidas para la aplicación de las obligaciones conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones
5.1 Almacenamiento de datos de tráfico conforme al artículo 113 ter de la Ley de telecomunicaciones
5.1.1 Requisitos generales
El almacenamiento de los datos de tráfico sujetos a la obligación de almacenamiento conforme al artículo 113 ter de la Ley de telecomunicaciones (en lo sucesivo, denominados solo «datos de tráfico») debe realizarse en territorio nacional. Esto requiere el almacenamiento de datos de tráfico en unidades de memoria que se encuentren físicamente dentro de las fronteras nacionales de la República Federal de Alemania.
Los datos de tráfico conforme al artículo 113 ter de la Ley de telecomunicaciones solo pueden almacenarse encriptados en unidades de memoria persistente. Deben almacenarse los datos de tráfico de las conexiones de entrada y salida. Estos datos de tráfico han de deducirse directamente de los datos de contabilidad, registro, señalización o de otros datos de equipos de telecomunicaciones. De esta manera se garantiza que solo se generan datos cuando realmente se establecieron conexiones o se produjo un intento de conexión.
Debe garantizarse que los datos de tráfico registrados en redes o equipos de telecomunicaciones propios satisfagan realmente los procesos de telecomunicaciones y se almacenen de manera íntegra. Este proceso se llevará a cabo regularmente de tal manera que puedan deducirse los datos de tráfico de la señalización. En el caso de los datos de tráfico procedentes de la señalización o la contabilidad de interlocutores de interconexión, deberá garantizarse su exactitud e integridad mediante pruebas regulares.
Deberá garantizarse la integridad de los datos de tráfico y de los sistemas destinados a almacenar datos de tráfico, así como la integridad y la exactitud de los datos de tráfico. 
Los sistemas destinados a almacenar datos de tráfico tienen que contar con un rendimiento y una disponibilidad suficientes conforme al estado de la técnica para poder procesar todos los datos de tráfico que se presenten y todas las consultas que lleguen. 
Los datos de copias de seguridad o, en caso necesario, los sistemas de redundancia aplicados se rigen por los mismos requisitos.
5.1.2 Exclusión del almacenamiento de datos de tráfico conforme al artículo 113 ter, apartado 6, y el artículo 99, apartado 2, de la Ley de telecomunicaciones
Las personas, autoridades y organizaciones de ámbitos sociales o eclesiásticos en el sentido del artículo 113 ter, apartado 6, y el artículo 99, apartado 2, frases 1 y 3, de la Ley de telecomunicaciones comunicarán a la Agencia Federal de Redes los números de teléfono exentos de almacenamiento conforme al artículo 99, apartado 2, de la Ley de telecomunicaciones y le remitirán el certificado de acuerdo con el artículo 99, apartado 2, frase 4, de la Ley de telecomunicaciones. La Agencia Federal de Redes recogerá en una lista los números de teléfono que le hayan comunicado y facilitará su descarga a las partes sujetas a la obligación. Para garantizar la seguridad del método de consulta se facilita el acceso mediante nombre de usuario y contraseña y la encriptación de transporte conforme a la BSI TR 02102-2. En cuanto a la aplicación de la obligación conforme al artículo 113 ter, apartado 6, y el artículo 99, apartado 2, de la Ley de telecomunicaciones, se ha determinado la obligatoriedad de solicitud de esta lista. Para participar en el procedimiento, las partes sujetas a la obligación han de dirigirse a la siguiente dirección de contacto:
Bundesnetzagentur [Agencia Federal de Redes]
Referat IS 17 [Departamento IS 17]
Postfach 10 04 43 [Apartado de correos 10 04 43]
66004 Saarbrücken
Telefax 0681/9330 734
Correo electrónico: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garantía de la respuesta inmediata a los requerimientos de información de los organismos autorizados conforme al artículo 113 ter, apartado 7, de la Ley de telecomunicaciones
De acuerdo con el artículo 113 ter, apartado 7, de la Ley de telecomunicaciones, el almacenamiento de datos de tráfico debe realizarse de manera que los requerimientos de información de los organismos autorizados puedan responderse de manera inmediata. Para aplicar esta especificación, los datos de tráfico deben almacenarse de manera central en unidades de memoria o estar disponibles de forma central. Además, los sistemas para el suministro de datos de tráfico procedentes de los elementos de la red de una red de telecomunicaciones propia deben diseñarse de manera que los datos de tráfico recogidos se suministren al sistema de almacenamiento de datos de tráfico en el transcurso de 24 horas tras el acontecimiento en cuestión. En casos especiales justificados, es posible desviarse de este plazo tras convenirlo así con la Agencia Federal de Redes.
5.1.4 Supresión de datos de tráfico conforme al artículo 113 ter, apartado 8, de la Ley de telecomunicaciones
El almacenamiento de datos de tráfico debe realizarse de manera que se garantice la supresión íntegra y en el plazo adecuado de los datos de tráfico almacenados. Los requisitos técnicos a este respecto se regulan en el apartado 5.2.5.
5.1.5 Utilización de datos de tráfico conforme al artículo 113 quater, apartado 3, de la Ley de telecomunicaciones
En tanto que la TKÜV no contenga normativas para la transmisión de datos de tráfico sujetos a la obligación de almacenamiento, deberá utilizarse durante dicha transmisión, para garantizar la seguridad y la protección de los datos, la interfaz dispuesta en la TR TKÜV o, si no, otro procedimiento convenido con la Agencia Federal de Redes. La Agencia Federal de Redes llegará a un acuerdo en estos casos con el Delegado Federal para la Protección de Datos y la Libertad de Información. 
Además, debe garantizarse que los datos de tráfico procesados en relación con un requerimiento de información se suprimen de manera irreversible conforme al estado de la técnica inmediatamente después de su transmisión o utilización de acuerdo con el artículo 113 quater, apartado 1, de la Ley de telecomunicaciones (véase el apartado 5.2.5).
5.2 Garantía de la seguridad de los datos de tráfico conforme al artículo 113 quinquies de la Ley de telecomunicaciones
Con el fin de poder asegurar un nivel especialmente elevado de seguridad de los datos (véase el artículo 113 septies, apartado 1, de la Ley de telecomunicaciones), no solo el sistema de almacenamiento de datos de tráfico en su conjunto, sino también todos los componentes de dicho sistema deben cumplir los requisitos conforme al nivel básico de protección informática de la BSI con necesidad de protección «alta» [véase la manera de proceder del nivel básico de protección informática, norma BSI 100-2 (BSI1)]. Con respecto a la protección criptográfica del sistema, deben tenerse en cuenta las recomendaciones de las directrices técnicas «Procedimientos criptográficos: recomendaciones y longitudes de claves» de la BSI [véase la BSI-TR-02102 (BSI4)].
Un sistema de almacenamiento de datos de tráfico seguro solo puede lograrse mediante la combinación del archivo seguro de los datos de tráfico, la protección física y organizativa de los componentes del sistema, el control eficaz de la comunicación externa y la protección de los flujos de datos entre los componentes del sistema. La seguridad integral del sistema será tan alta como el nivel de protección de la medida de protección más débil de todas las aplicadas.
5.2.1 Estructura básica de los dispositivos
Antes de explicar los requisitos técnicos por separado, se describirá en primer lugar la estructura básica con sus funciones y procesos fundamentales mediante el siguiente ejemplo de aplicación.
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Figura 2: ejemplo de aplicación de la estructura básica
En el ejemplo expuesto, la parte sujeta a la obligación extrae los datos de tráfico sujetos a la obligación de almacenamiento del conjunto de los datos facilitados por los elementos de la red y los almacena de manera automática en una infraestructura central de almacenamiento.
La infraestructura central de almacenamiento (sistema de archivo, unidad de memoria y sistema de acceso) debe estar protegida frente a accesos ilícitos de acuerdo con el estado de la técnica. Para ello se utiliza, entre otros elementos, una infraestructura de firewall que impide el acceso ilícito de manera eficaz, pero que permite el paso de los datos de tráfico sujetos a la obligación de almacenamiento y de las consultas basadas en los requerimientos de información de los organismos autorizados. El sistema de archivo utilizado en este caso como parte del sistema de almacenamiento de datos de tráfico se hace cargo de la encriptación y el sistema de acceso descrito, también como parte del sistema de almacenamiento de datos de tráfico se ocupa de la descodificación; por eso, ambos sistemas disponen de una conexión con la gestión de claves.
El dispositivo de control y filtro se sitúa antes o después de la infraestructura de firewall; en el ejemplo expuesto se encuentra antes del firewall.
Por medio de consultas basadas en los requerimientos de información de los organismos autorizados, los datos de tráfico correspondientes se buscan y leen en la unidad de memoria utilizando los sistemas de consulta y de acceso. Los resultados de las consultas deben transmitirse a su vez a los organismos autorizados encriptados y a través de conexiones seguras.
El ejemplo de aplicación se basa en que todos los componentes del sistema de almacenamiento de datos de tráfico son propiedad de una única parte sujeta a la obligación. En caso de externalización a los agentes indirectos o de necesidad de transporte de datos fuera de un entorno físicamente seguro, deberán aplicarse otras medidas, como la encriptación en la vía de transporte. Además, muchas empresas recopilan datos en primer lugar en sus sistemas de facturación antes de que lleguen al sistema de almacenamiento de datos de tráfico. 
El ejemplo de aplicación también ilustra las posibilidades de la utilización conjunta del sistema de consulta para otros suministros de información conforme al apartado 5.2.4 y de un acceso para mantenimiento conforme al apartado 5.2.7.2.
5.2.2 Proceso de encriptación especialmente seguro conforme al artículo 113 quinquies, frase 2, punto 1, de la Ley de telecomunicaciones
El almacenamiento de datos de tráfico debe realizarse conforme al artículo 113 quinquies de la Ley de telecomunicaciones de manera que se garantice la protección frente al acceso y la utilización no autorizados de los datos de tráfico. Para ello, los datos de tráfico solo pueden permanecer encriptados en unidades de memoria persistente.
Se consideran especialmente seguros aquellos procedimientos de encriptación cuya descodificación a cargo de partes no autorizadas requiera un coste desproporcionado.
Antes de introducirse en la unidad de memoria, los datos de tráfico deben encriptarse con un proceso de cifrado adecuado [véase la BSI-TR-02102-1 (BSI4)]. En este proceso debe prestarse atención a que se mantenga la posibilidad del almacenamiento, la búsqueda y la consulta de los datos de tráfico con el fin de poder responder de inmediato a los requerimientos de información de los organismos autorizados. Esto puede aplicarse, por ejemplo, mediante la encriptación transparente de bases de datos o la encriptación de contenedores a partir de AES.
Las copias de seguridad de los datos de tráfico en el marco de medidas de respaldo también deben almacenarse de manera segura, es decir, archivarse encriptadas.
La descodificación de datos de tráfico se autoriza únicamente con el fin de procesar los requerimientos de información de organismos autorizados (cf. artículo 113 quater de la Ley de telecomunicaciones) y por ello debería situarse en el sistema de acceso, preferiblemente en un componente independiente. Después, los resultados de la consulta en el sistema de acceso pueden almacenarse de manera temporal sin codificar en la memoria volátil (RAM) o codificados en la memoria persistente. Para la transmisión de los resultados de la consulta, es posible almacenar temporalmente estos resultados en la RAM o encriptados en la memoria persistente del sistema de consulta.
La gestión de claves debe mantenerse y administrarse separada de la unidad de memoria en sí misma. Las claves necesarias deben generarse, almacenarse y suprimirse a través del sistema de gestión de claves y asignarse a la unidad de encriptación o descodificación. El acceso a la gestión de claves solamente será posible tras la conexión personal de los trabajadores autorizados para ello de acuerdo con su rol, con autorización especial a tal efecto otorgada por la parte sujeta a la obligación considerando el artículo 113 quinquies, frase 2, punto 4, de la Ley de telecomunicaciones (véase el apartado 5.2.6.1).
Un componente esencial de la realización técnica de la supresión irreversible de los datos de tráfico requerida conforme al artículo 113 ter de la Ley de telecomunicaciones es la supresión de las claves utilizadas en el procedimiento de encriptación elegido para el archivo seguro de los datos de tráfico (véase el apartado 5.2.5). A fin de cumplir los plazos de supresión de datos de tráfico exigidos por ley, las claves también tienen que poder suprimirse en el plazo debido. Para ello, deben generarse y utilizarse claves con la granularidad suficiente. Resulta adecuada, por ejemplo, la utilización de claves diarias, en el marco de la cual también es posible la derivación no determinista de claves diarias a partir de una clave maestra, así como la derivación de otras subclaves a partir de las claves diarias. Para elegir longitudes de claves suficientes y una derivación de clave adecuada deben seguirse las recomendaciones de la BSI-TR-02102-1 [BSI4].
Para almacenar las claves, ha de elegirse una unidad de memoria que permita la supresión fiable de las claves (véase el apartado 5.2.5). Resulta adecuada a tal fin, por ejemplo, una memoria de claves basada en hardware, como un HSM, que puede utilizarse al mismo tiempo como unidad de encriptación y de descodificación. Existe otra posibilidad que consiste en conservar todas las claves actuales en la RAM, en cuyo caso será completamente necesario el almacenamiento independiente de las claves si se produce un corte de corriente. Además, debe impedirse la externalización (swap) no segura de claves fuera de la RAM.
Es necesario hacer copias de seguridad de las claves utilizadas en toda circunstancia, de manera que sea posible acceder a dichas claves en todo momento. En caso de que se conciba un HSM como memoria de claves, puede usarse por ejemplo un segundo HSM con depósito de datos paralelo; puede crearse una copia en una unidad de memoria extraíble (p. ej., un CD) para la clave RAM. En caso de que las claves se almacenen en una unidad de memoria extraíble, debe garantizarse su archivo seguro, por ejemplo, en un depósito de seguridad.
Ha de garantizarse, en todo caso, que no puede producirse una memorización de datos no controlada. Para ello, deberá haber un registro automatizado completo de todas las medidas de respaldo.
Para la creación de los números aleatorios necesarios para el procedimiento de encriptación y/o producción o derivación de claves debe disponerse de un generador aleatorio [véase la BSI-TR-02102-1 (BSI4)].
5.2.3 Almacenamiento en unidades de memoria independientes conforme al artículo 113 quinquies, frase 2, punto 2, de la Ley de telecomunicaciones
Los datos de tráfico sujetos a la obligación de almacenamiento conforme al artículo 113 ter de la Ley de telecomunicaciones deben almacenarse en unidades de memoria físicamente independientes, separadas de las utilizadas en las tareas operativas habituales. Este requisito se aplica también a los sistemas virtuales.
La unidad de memoria del sistema de almacenamiento de datos de tráfico no puede almacenar ningún otro dato aparte de los datos de tráfico conforme al artículo 113 ter de la Ley de telecomunicaciones y de los archivos del sistema necesarios, en particular, ningún dato relacionado con los objetivos nombrados en el artículo 96 de la Ley de telecomunicaciones. La mezcla de los datos de tráfico almacenados conforme al artículo 113 ter con otros datos está prohibida por motivos de apropiación, seguridad de los datos y para evitar la formación de sistemas complejos.
Se aplicarán medidas de endurecimiento conforme al estado de la técnica al sistema utilizado para almacenar datos de tráfico. Esto significa que solo pueden instalarse en el sistema los programas (procesos y servicios) directamente necesarios para el procesamiento y el almacenamiento de datos de tráfico (sistema mínimo); todos los demás componentes de software y las demás funciones no requeridas para almacenar y procesar datos de tráfico han de eliminarse. Tiene que garantizarse una configuración segura y adecuada de los componentes del sistema. Las actualizaciones de seguridad facilitadas y probadas por el productor deben instalarse sin demora.
5.2.4 Nivel elevado de protección frente al acceso desde internet conforme al artículo 113 quinquies, frase 2, punto 3, de la Ley de telecomunicaciones
A fin de almacenar los datos de tráfico con un nivel elevado de protección frente al acceso desde internet y de proteger así frente a la pérdida de confidencialidad, integridad y autenticidad, es necesario aislar las unidades de memoria de internet conforme al artículo 113 quinquies, frase 2, punto 3, de la Ley de telecomunicaciones.
Este aislamiento puede realizarse en principio separando físicamente la unidad de memoria de los sistemas conectados a internet. Sin embargo, los datos de tráfico sujetos a la obligación de almacenamiento se presentan de inmediato en los sistemas que integran la red pública de telecomunicaciones (y por tanto, también, internet), o conectados directa o indirectamente a dichas redes. En consecuencia, los datos de tráfico sujetos a la obligación de almacenamiento deberían traspasarse a la unidad de memoria de manera manual en caso de separación física, cosa que, por lo general, no es factible debido al volumen previsto y a que generaría además problemas de seguridad.
La solución recomendada para aislar las unidades de memoria de internet (o de las redes públicas de telecomunicaciones) es la utilización de una infraestructura de firewall adecuada. Esta infraestructura de firewall debe disponerse de manera que solamente los sistemas autorizados previstos a tal fin puedan entregar datos de tráfico en el ámbito objeto de protección, pero ningún dato pueda salir. Por lo tanto, la solución más segura es la utilización de un diodo de datos. El diodo se ocupa de que ningún dato pueda abandonar el ámbito objeto de protección y, en el marco del protocolo de conexión utilizado, se hace cargo, en caso necesario, de los acuses de recibo necesarios. Al utilizar escenarios de firewall alternativos determinados por la situación, debe prestarse atención a que el establecimiento de la conexión solo pueda iniciarse desde el ámbito objeto de protección. Nunca debe iniciarse una conexión en el ámbito objeto de protección desde fuera del sistema de almacenamiento de datos de tráfico a través del firewall elegido con características de Proxy. Por consiguiente, no es posible ofrecer servicios fuera del sistema de almacenamiento de datos de tráfico. Deben conservarse registros de firewall suficientemente detallados durante tres meses. El nivel de detalle debe permitir que los posibles incidentes puedan rastrearse en el orden cronológico exacto. Los archivos de registro deben ser examinados regularmente para detectar anomalías, de manera que las violaciones de la seguridad puedan reconocerse o evitarse en el momento oportuno.
Con el fin de que los trabajadores con autorización especial otorgada por la parte sujeta a la obligación puedan procesar los requerimientos de información de los organismos autorizados, el acceso a la unidad de memoria debe estar controlado con el principio del doble control. Por lo tanto, un sistema de acceso debe, ante las consultas correspondientes, descodificar los datos y puede examinar la unidad de memoria conforme a la consulta. El acceso al sistema de acceso debe realizarse con encriptación. Para descartar el uso indebido, también ha de protegerse el sistema de acceso a través de un firewall que filtre como mínimo la dirección IP y los números de puerto. Este firewall tiene que configurarse de manera que el acceso a través de dicho firewall solo lo permita el sistema de consulta autorizado. Los resultados de la consulta, a su vez, pueden enviarse encriptados a través del firewall a los sistemas de consulta autorizados. No pueden ofrecerse otros servicios al exterior. En este firewall también deben conservarse registros de firewall suficientemente detallados durante tres meses. El nivel de detalle debe permitir que los posibles incidentes puedan rastrearse en el orden cronológico exacto. Los archivos de registro deben ser examinados regularmente para detectar anomalías, de manera que las violaciones de la seguridad puedan reconocerse o evitarse en el momento oportuno. 
Las personas con autorización especial deben autenticarse en el sistema de consulta mediante identificaciones de usuario individuales. El sistema de consulta autorizado en el firewall tiene que protegerse conforme al estado de la técnica. La protección debe describirse en el plan de seguridad conforme al artículo 113 octies de la Ley de telecomunicaciones.
Cuando el sistema de consulta también se utiliza para suministrar otro tipo de información para la que la TKÜV autoriza la utilización de un procedimiento de transmisión conjunto, debe garantizarse que la conexión de otros sistemas necesarios en este proceso se protege mediante un firewall. En el proceso solo se activan las conexiones con los sistemas y los protocolos necesarios. Lo anterior se aplica por analogía a los archivos de registro.
Los requisitos generales para firewalls (o puertas de seguridad) seguros se describen en los catálogos de protección informática básica BSI [BSI3] y en el estudio Sichere Anbindung von lokalen Netzen an das Internet (ISi-LANA) [BSI5] [Conexión segura a internet desde redes locales].
5.2.5 Aplicación de la supresión de datos de tráfico conforme al artículo 113 ter, apartado 8, de la Ley de telecomunicaciones
La supresión explícita de datos de tráfico de unidades de memoria persistente (p. ej., mediante sobrescritura) no siempre es realmente posible, en particular si se utilizan memorias flash (SSD). La supresión segura de los datos se consigue, no obstante, mediante la encriptación adecuada de los datos (véase el apartado 5.2.2) y la posterior eliminación de las claves criptográficas.
La exigencia legal de suprimir los datos de tráfico de manera irreversible debe realizarse, por lo tanto, desde el punto de vista técnico mediante la supresión de las claves utilizadas en el procedimiento de encriptación elegido para el archivo seguro de los datos de tráfico (véase el apartado 5.2.2). Es posible la supresión irreversible de las claves debido al escaso volumen de datos.
Para ello, debe elegirse como memoria de claves una unidad de memoria que permita la supresión fiable de los datos, como HSM, RAM o CD. Entonces, será posible suprimir las claves, por ejemplo, mediante la supresión de las referencias de claves y la sobrescritura de archivos de claves (HSM) o mediante la destrucción de objetos de clave (RAM) o de la unidad de memoria (CD).
Para lograr la seguridad futura en caso de utilizar el procedimiento de supresión descrito, los datos de tráfico encriptados deben eliminarse también de la memoria persistente. Basta con una eliminación simple mediante la liberación del área de almacenamiento correspondiente.
Los plazos de supresión de datos de tráfico exigidos por el artículo 113 ter, apartado 8, de la Ley de telecomunicaciones se cumplen, por lo tanto, mediante la eliminación en el plazo debido de las claves y de los datos de tráfico de la unidad de memoria. Al intercambiar o eliminar una unidad de memoria persistente que se ha utilizado para archivar datos de tráfico, es necesaria la destrucción irreversible de acuerdo con el principio del doble control. La destrucción irreversible debe registrarse con fecha, hora, nombres y firmas de los trabajadores.
El procedimiento de destrucción utilizado ha de elegirse adecuadamente de acuerdo con la alta necesidad de protección de los datos de tráfico. Los catálogos de protección informática básica BSI [BSI3], por ejemplo, recogen especificaciones al respecto.
Los datos sin cifrar que aparecen al procesar las búsquedas en el sistema de acceso o de consulta (claves criptográficas, datos de tráfico descodificados y otros datos temporales) deben eliminarse de la RAM del sistema de acceso inmediatamente después de su utilización. Se aplicarán las normas mencionadas más arriba según corresponda. Además, es preciso evitar la externalización (swap) no segura de datos sensibles desde la RAM del sistema de acceso, ya que, de no ser así, dichos datos permanecen sin cifrar en la memoria persistente y tampoco pueden volver a suprimirse de manera segura (véase más arriba). Es posible, por ejemplo, mediante la desactivación o la encriptación del archivo de externalización. 
Los requisitos descritos en este apartado relativos a la supresión de datos de tráfico también se aplican en cuanto al contenido a todas las copias de seguridad de datos de tráfico y claves generadas en el marco de las medidas de respaldo. 
5.2.6 Restricción del acceso a los equipos de procesamiento de datos conforme al artículo 113 quinquies, frase 2, punto 4, de la Ley de telecomunicaciones
La restricción del acceso a los equipos de procesamiento de datos conforme al artículo 113 quinquies, frase 2, punto 4, de la Ley de telecomunicaciones debe realizarse de manera personal, a nivel organizativo y técnico.
5.2.6.1 Creación de una gestión de derechos y roles
El almacenamiento de los datos de tráfico a cargo de la parte sujeta a la obligación se vincula, entre otras cosas, con un alto nivel de confidencialidad. Debe evitarse el uso indebido de los datos de tráfico almacenados tanto por parte de personas con autorización especial como por parte de personas no autorizadas o terceros. Esto requiere que las personas no autorizadas no reciban ningún acceso y que las que cuenten con autorización especial reciban solamente un acceso controlado que se corresponda con su rol. 
Las distintas personas con autorización especial se diferencian en sus roles como se describe a continuación:
· Por una parte, existen personas con autorización especial otorgada por la parte sujeta a la obligación que se hacen cargo de los requerimientos de información de los organismos autorizados, los analizan, inician la búsqueda en la unidad de memoria y envían los resultados a los organismos autorizados o que pueden acceder a los datos de tráfico por otros motivos. Este proceso debe llevarse a cabo de acuerdo con el principio del doble control conforme al apartado 5.2.7.1. Todas las actividades han de registrarse de manera automática de forma íntegra y sin errores.
· Por otra parte, existen personas con autorización especial responsables del mantenimiento técnico de hardware y software del sistema de almacenamiento de datos de tráfico. En el caso de las distintas actividades administrativas (como gestión de claves, configuración de firewall, configuración de bases de datos u otras actividades administrativas genéricas) es necesario utilizar distintas cuentas de usuario individuales protegidas, en particular si las actividades son realizadas por distintas personas. La entrada y los trabajos en los sistemas han de documentarse de forma íntegra y sin errores. En el apartado 5.2.7.2 se describen las posibilidades de acceso remoto para mantenimiento.
Si alguien consigue acceder a los sistemas sin autorización en un entorno físicamente protegido, debe saltar automáticamente una alarma que desencadene de inmediato medidas de seguridad. El sistema de consulta utilizado para procesar los requerimientos de información de organismos autorizados debe instalarse en estancias que puedan cerrarse con llave en un entorno físicamente protegido y con un acceso especialmente protegido.
En caso de que la parte sujeta a la obligación encargue a un tercero el montaje y el servicio del sistema de almacenamiento de datos de tráfico, la parte sujeta a la obligación debe ocuparse, mediante normas contractuales, de que solo se recurra a trabajadores de la empresa contratista con autorización especial de dicha parte, cosa que la parte sujeta a la obligación deberá comprobar con regularidad. La parte sujeta a la obligación debe ocuparse de que puedan llevarse a cabo los controles de la Agencia Federal de Redes y del Delegado Federal para la Protección de Datos y la Libertad de Información en el alcance previsto por la Ley.
5.2.6.2 Protección física de la unidad de almacenamiento
Durante la planificación y el funcionamiento de las unidades de almacenamiento debe garantizarse una seguridad física suficiente. En particular, la parte del centro de cálculo en la que se alojan los componentes de hardware del sistema de almacenamiento de datos de tráfico debe estar diseñada como un entorno de seguridad cerrado. De no ser así, deben disponerse armarios de seguridad independientes dentro del centro de cálculo para aumentar el efecto protector sobre las unidades de almacenamiento.
Los componentes del sistema de almacenamiento de datos de tráfico tienen que protegerse frente a accesos no autorizados mediante mecanismos de control de acceso de alto nivel. En caso de accesos no autorizados, debe saltar una alarma que desencadene inmediatamente medidas de seguridad.
Todos los clientes utilizados a efectos de solicitud de información o de mantenimiento (p. ej., la consola de gestión) han de estar físicamente protegidos frente al acceso por parte de personas que no cuenten con una habilitación especial.
La adjudicación y la retirada de autorizaciones de acceso por parte de la parte sujeta a la obligación o por orden de la misma deben documentarse de forma íntegra. La supervisión de la autorización de acceso recaerá sobre personas (como el portero, el servicio de vigilancia, el personal de seguridad) o equipos técnicos (lectores de documentos identificativos, procedimientos biométricos como el escáner del iris o la huella dactilar, cerradura de seguridad o instalación de cierre).
La entrada en el sistema de almacenamiento de datos de tráfico a efectos de mantenimiento solo es posible tras la identificación y la autenticación de dos factores utilizando el principio del doble control. La adjudicación y la supresión de medios de acceso como identificaciones de usuario o tarjetas inteligentes por parte de la parte sujeta a la obligación o de personas designadas por ella deberá documentarse. Los procesos de autenticación y todas las entradas de datos en el sistema deberán registrarse sin fallos. Cada entrada del registro incluirá la fecha, la hora, el objetivo y la actividad realizada durante el acceso, así como el nombre de la persona.
5.2.7 Participación necesaria de al menos dos personas en el acceso a los datos de tráfico conforme al artículo 113 quinquies, frase 2, punto 5, de la Ley de telecomunicaciones (principio del doble control)
Deberán tomarse medidas técnicas y organizativas para garantizar el principio del doble control por parte de dos personas con autorización especial de la parte sujeta a la obligación para el acceso a los datos de tráfico. La aplicación de los requisitos hace distinción entre la solicitud de datos de tráfico para satisfacer un requerimiento de información y un acceso operativo.
5.2.7.1
Principio del doble control para satisfacer un requerimiento de información
Al satisfacer un requerimiento de información, dos personas autorizadas a tal efecto por la parte sujeta a la obligación deben comprobar la coincidencia de los parámetros de consulta en una orden judicial o en un requerimiento de información de las autoridades con los datos introducidos en el sistema de acceso. 
La primera persona, tras la llegada del requerimiento de información, comprobará la coincidencia de los datos consultados con la resolución judicial correspondiente o con la solicitud de las autoridades y, en caso de desviaciones, devolverá la consulta al organismo autorizado para su corrección. 
La segunda persona realizará entonces la verificación procedente en otro proceso separado e independiente. En dicho proceso deberá garantizarse de nuevo que los datos que se consultan en el sistema coinciden con los incluidos en la correspondiente resolución judicial o en la solicitud de las autoridades. Si no fuera el caso, informará sobre ello a la primera persona y esta volverá iniciar la consulta de los datos de tráfico.
Si el organismo autorizado proporcionara los parámetros técnicos de consulta necesarios además de la orden judicial (ETSI-ESB), deberá garantizarse que dichos parámetros no pueden modificarse durante la verificación a cargo de la parte sujeta a la obligación. Ante posibles errores o imprecisiones, la parte sujeta a la obligación, si fuera necesario, deberá solicitar información al organismo autorizado sobre los parámetros de consulta modificados.
Si el organismo autorizado no proporciona los parámetros técnicos de consulta en formato electrónico, sino que debe crearlos la primera persona encargada de la verificación, debe asegurarse que la segunda persona a cargo de la verificación no pueda modificarlos. Las faltas de coincidencia detectadas serán corregidas por la primera persona a cargo de la verificación y comprobadas una vez más por la segunda persona antes de aprobarse.
A fin de garantizar que no se produzca una filtración de datos de tráfico no solicitados por la orden de entrada debido a errores técnicos, se llevarán a cabo con regularidad pruebas técnicas utilizando datos simulados (Dummy Data) generados a tal efecto en la red de telecomunicaciones para comprobar el sistema.
5.2.7.2 Principio del doble control en caso de acceso operativo
Cuando en un acceso por motivos operativos (p. ej., labores de mantenimiento en el sistema de almacenamiento de datos de tráfico) pueda producirse un acceso a los datos de tráfico sujetos a la obligación de almacenamiento o a las claves criptográficas, el acceso a los componentes del sistema de almacenamiento de datos de tráfico (p. ej., para intercambiar componentes de hardware o actualizar el software) o las labores relacionadas con dicha tarea solo podrán ser llevados a cabo por dos personas con autorización especial conforme al principio del doble control (véase el apartado 5.2.6.1). 
Las labores de mantenimiento puede realizarlas una sola persona si se dan las siguientes condiciones:
· Mediante el sistema previsto para el acceso (consola de gestión) se descarta que pueda alcanzarse de inmediato o más adelante un acceso directo o indirecto a los datos de tráfico sujetos a la obligación de almacenamiento o a las claves. 
· Se descarta que las labores de mantenimiento posibiliten el acceso posterior a los datos de tráfico o a las claves. 
· La persona no recibe ningún acceso root y no puede modificar los derechos de acceso concedidos.
Los requisitos para la protección física de los sistemas utilizados con fines de mantenimiento se describen en el apartado 5.2.6.2.
En el marco de las labores de mantenimiento a las que se aplicará el principio del doble control se autorizan las siguientes posibilidades de acceso:
A: acceso para mantenimiento desde distintas ubicaciones
Si en la consola de gestión se prevé un acceso para mantenimiento de personas con autorización especial desde distintas ubicaciones fuera del entorno físicamente protegido conforme al apartado 5.2.6.2, deberán cumplirse los siguientes requisitos:
1. Solo puede accederse a la consola de gestión si se accede a través de un control de acceso y de supervisión, y dichos controles garantizan que las dos personas tienen que acceder al mismo tiempo y que no existe ninguna posibilidad de burlar el control de acceso y de supervisión.
2. El control de acceso y de supervisión debe garantizar que las dos personas pueden visualizar todas las entradas de datos y las visualizaciones en pantalla relativas al contenido, y que no existe ninguna posibilidad de impedir esta duplicación.
3. En este tipo de accesos para mantenimiento, solo se autorizan sistemas de cliente a este efecto, que deben autenticarse frente al sistema de acceso. Esta conexión siempre ha de protegerse mediante una seguridad de transporte (es decir, encriptación de transporte con protección de integridad y autenticidad). La explotación de los sistemas de cliente solo está permitida en las áreas en territorio nacional de la empresa que emplea a las personas con autorización especial. 
4. La consola de gestión y los sistemas de cliente utilizados deben protegerse frente a conexiones no autorizadas y frente a internet con un firewall, conforme al apartado 5.2.4.
B: acceso remoto para terceros
Es posible autorizar un acceso remoto de solo lectura para terceros (p. ej., un especialista de la empresa fabricante) para que ayude a las dos personas con autorización especial que tienen que llevar a cabo las labores necesarias, siempre que se cumplan los siguientes requisitos:
1. El acceso remoto se realiza exclusivamente en una consola de gestión desde la que se operan los demás componentes del sistema de almacenamiento de datos de tráfico. 
2. El acceso de escritura para terceros se impide de manera eficaz; para ayudar a las dos personas con autorización especial solo se autoriza un acceso de lectura. El personal de apoyo a distancia también se autentica. Las personas con autorización especial tienen la formación suficiente en la gestión de los componentes del sistema que se deben administrar para poder evaluar los efectos de las recomendaciones de un tercero antes de aplicarlas.
3. Los accesos remotos para mantenimiento a través de redes públicas de telecomunicaciones siempre han de protegerse mediante una seguridad de transporte (es decir, encriptación de transporte con protección de integridad y autenticidad).
4. La red local y el cliente desde el que se realiza el acceso remoto para mantenimiento deben protegerse conforme a la protección informática básica.
5. Se garantiza que los datos de tráfico desencriptados y las claves criptográficas no puedan verse.
6. El acceso remoto para mantenimiento se aísla de internet mediante un firewall de acuerdo con las medidas descritas en el apartado 5.2.4. La conexión se impide físicamente inmediatamente después de que se produzca el acceso remoto (p. ej., retirando los cables de conexión).
5.3 Requisito del registro conforme al artículo 113 sexies de la Ley de telecomunicaciones
De acuerdo con el artículo 113 sexies, apartado 1, de la Ley de telecomunicaciones, todo tipo de acceso a los datos de tráfico debe registrarse sin errores. El registro ha de realizarse en el sistema en el que se encuentran los datos de tráfico.
De acuerdo con el artículo 113 sexies, se registrarán:
1. la fecha y la hora del acceso;
2. todas las identificaciones de las personas que accedan a los datos de tráfico;
3. el objetivo y el tipo de acceso.
Debe poder saberse, durante el periodo de almacenamiento obligatorio, qué personas han accedido a los datos de tráfico y a través de qué clientes. Como en los datos de registro conforme al artículo 113 sexies de la Ley de telecomunicaciones solo se depositan identificaciones que no remiten directamente a ninguna persona física, es preciso que se documente la relación entre la persona autorizada para acceder a los datos y su identificación.
El registro en relación con un requerimiento de información de un organismo autorizado se realizará conforme a la TKÜV.
En cuanto a los accesos por motivos operativos, pueden registrarse el objetivo y el tipo de acceso a través, por ejemplo, de un archivo de historial del sistema operativo que contenga cada uno de los pasos de procesamiento.
Los datos de registro no deben proporcionar información sobre el contenido de los datos de tráfico suprimidos ni procesados. Estos deberán ser almacenados en unidades de almacenamiento seguras previstas especialmente para el efecto. Por lo tanto, los datos de registro no deberán incluir respuestas a los organismos autorizados ni los gastos de las consultas a la unidad de memoria.
Los datos de registro pueden suprimirse con una necesidad de protección normal conforme a la protección informática básica. El proceso de supresión se registrará como sigue:
1. fecha y hora de la supresión de los datos de registro;
2. encargado de la parte sujeta a la obligación o de la empresa contratada por la parte sujeta a la obligación.
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Anexo
Plan de seguridad (artículo 113 octies)
La parte sujeta a la obligación debe presentar a la Agencia Federal de Redes, conforme al artículo 113 bis, apartado 1, de la Ley de telecomunicaciones, el plan de seguridad de acuerdo con el artículo 113 octies de la Ley de telecomunicaciones en cuanto se inicie el almacenamiento conforme al artículo 113 ter y de nuevo inmediatamente después de cualquier modificación del plan. 
A este respecto, se recomienda ampliar el plan de seguridad conforme al artículo 109, apartado 4, de la Ley de telecomunicaciones en lo relativo a una parte específica y cerrada en cuanto al contenido, de acuerdo con el artículo 113 octies de la Ley de telecomunicaciones (p. ej., «Plan de seguridad de medidas técnicas y otras medidas para obligaciones de almacenamiento y plazos de almacenamiento máximo para los datos de tráfico conforme al artículo 113 octies de la Ley de telecomunicaciones»), con el fin de describir la medidas de protección para garantizar los requisitos de nivel especialmente elevado de acuerdo con los capítulos 4 y 5 del Catálogo de requisitos de seguridad y calidad de los datos. Para ello, se parte de la base de que el almacenamiento real de datos de tráfico conforme a los artículos 113 bis y siguientes se realiza en un entorno seguro con un plan de seguridad para describir una protección básica.
Si no fuera el caso, también deberán documentarse las medidas para alcanzar una protección básica conforme al artículo 109, apartado 4, de la Ley de telecomunicaciones. En cuanto a la manera de proceder, se remite al Catálogo de requisitos de seguridad conforme al artículo 109, apartado 6, de la Ley de telecomunicaciones y a las descripciones correspondientes relativas a la protección básica BSI.
Las medidas para cumplir los requisitos de nivel especialmente elevado de acuerdo con los apartados 4 y 5 del Catálogo de requisitos se describirán de la siguiente manera en el plan de seguridad:
1. Determinación de los subsistemas de seguridad relevantes
Con el fin de poder examinar de manera diferenciada e identificada los riesgos del sistema conjunto de almacenamiento, procesamiento y transmisión de datos de tráfico sujetos a la obligación de almacenamiento conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones, deben establecerse subsistemas de seguridad (véase la gráfica a continuación) como elementos de red con sistemas de registro de datos (Call Data Records, interfaz de interconexión con Call Data Records), filtro de datos, unidad de memoria o sistemas de consulta y de acceso, y han de describirse como corresponde, tanto gráficamente como por escrito, en el plan de seguridad. 
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Figura 3: ejemplo de aplicación de la estructura básica
2. Clasificación de requisitos de nivel especialmente elevado (apartados 4 y 5 del Catálogo de requisitos)
2.1 Análisis de riesgos
Deberán identificarse y describirse los posibles riesgos potenciales del nivel de protección definido conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones. Además, se tendrán en cuenta las particularidades (en caso necesario, en forma de subsistemas adicionales) que puedan generar otros riesgos relevantes y requerir, por lo tanto, medidas complementarias para alcanzar un nivel especialmente elevado de seguridad y calidad de los datos. Estas particularidades tendrán en cuenta las circunstancias cuyas causas emanan del entorno concreto de cada parte sujeta a la obligación. El análisis de riesgos puede llevarse a cabo, por ejemplo, conforme a la norma BSI 100-3 [BSI2].
2.2 Clasificación de las medidas de protección conforme a los apartados 4 y 5 del Catálogo de requisitos para subsistemas de seguridad
Las medidas de protección que se tomarán para cumplir los requisitos legales conforme a los apartados 4 y 5 y las medidas complementarias de acuerdo con el capítulo 2.1 se asignarán a los subsistemas de seguridad correspondientes y se describirán.
La documentación puede facilitarse en forma de tablas con la clasificación correspondiente de «Requisito, riesgo, medida de protección», similar a la manera de proceder conforme al Catálogo de requisitos de seguridad de acuerdo con el artículo 109, apartado 6, de la Ley de telecomunicaciones.
3. Evaluación del sistema en su conjunto
Incluso si cada subsistema de seguridad cumple los requisitos legales conforme a los artículos 113 ter a 113 sexies de la Ley de telecomunicaciones (apartados 4 y 5), es posible que existan riesgos residuales para la seguridad del sistema en su conjunto. Por este motivo, es necesaria una evaluación independiente del sistema en su conjunto de acuerdo con una necesidad de protección alta hasta que dicho sistema cumpla los requisitos mencionados anteriormente gracias a las medidas previstas. Deberá señalarse cómo se gestiona, en caso necesario, un «riesgo residual».
� Notificado de conformidad con la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un procedimiento de información en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la información (DO L 241 de 17 de septiembre de 2015, p. 1).





