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1. Definities
Opvraagsysteem
IT-systeem dat doorgaans uit een opvraagclient en opvraagserver bestaat, van waaruit de opvragingen in het kader van het vierogenprincipe tot stand worden gebracht en dat de opvraagresultaten in ontvangst neemt en overeenkomstig § 113, onder c), van de TKG gebruikt
Archiefsysteem
Componenten (hardware/software) voor de codering van de verplicht te bewaren verkeersgegevens en voor de archivering in het geheugen
Geheugen
opslaginstallatie waarin de verplicht te bewaren verkeersgegevens worden bijgehouden
Coderingsbeheer
Componenten (hardware/software) voor het opstellen, verdelen, opslaan en wissen van de cryptografische codes van de coderingsprocedure
Verkeersgegevens
Gegevens die bij de verlening van een telecommunicatiedienst worden gecreëerd, verwerkt of gebruikt (§ 3, lid 30, van de TKG).
In het kader van de reeks vereisten wordt, ongeacht het gebruik, een onderscheid gemaakt tussen de volgende twee categorieën van verkeersgegevens:
1. verkeersgegevens die worden opgeslagen overeenkomstig § 96 e.v. van de TKG (operationeel opgeslagen verkeersgegevens), 
2. verkeersgegevens die moeten worden opgeslagen overeenkomstig § 113, onder b), van de TKG (verkeersgegevens die verplicht moeten worden opgeslagen).
Verkeersgegevensopslagsysteem
Geheel van alle afzonderlijke componenten (geheugen, archiefsysteem, toegangssysteem, coderingsbeheer) die noodzakelijk zijn voor de veilige archivering van en de veilige toegang tot de verplicht te bewaren verkeersgegevens, plus de technische componenten die verantwoordelijk zijn voor de beveiliging en afscherming van de systemen naar buiten toe.
Toegangssysteem
Componenten (hardware/software) die de opvraging uitvoeren van verkeersgegevens die verplicht in het geheugen moeten worden opgeslagen en de opvraagresultaten verkrijgen en hierbij de decodering doorvoeren.
2. Afkortingen
	Cd
	Compact disc

	ETSI-ESB
	Interface voor de technische omzetting van wettelijke maatregelen voor de verstrekking van informatie overeenkomstig deel B van het TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Secure Inter-Network Architecture

	SSD
	Solid-State-Drive

	TKG
	Telecommunicatiewet 

	TKÜV
	Verordening inzake de technische en organisatorische omzetting van maatregelen voor de interceptie van telecommunicatieverkeer (telecommunicatie-interceptieverordening)

	TR TKÜV
	Technisch richtsnoer inzake de omzetting van wettelijke maatregelen voor de interceptie van telecommunicatie, verstrekking van informatie 

	VPN
	Virtual Private Network


3. Preambule
Deze reeks legt eisen vast voor de technische voorzorgsmaatregelen en andere maatregelen ter waarborging van een bijzonder hoog niveau van beveiliging en kwaliteit van gegevens bij de omzetting van de verplichtingen overeenkomstig § 113, onder b) tot § 113, onder e), van de TKG.
De vereisten hebben geen invloed op de verplichtingen voor aangepaste technische beveiligingsmaatregelen overeenkomstig § 109 van de TKG of voor de IT-basisbescherming. Er moet worden gewaarborgd dat de opslag van verplicht te bewaren verkeersgegevens in zijn geheel gebeurt in een technisch en fysiek beveiligde omgeving door realisering van een basisbescherming. Het in deze reeks vereisten beschreven beschermings- en beveiligingsniveau dat verder reikt met het oog op de waarborging van een bijzonder hoog niveau van beveiliging en kwaliteit van de gegevens overeenkomstig § 113, onder f), van de TKG moet bijkomend worden nageleefd en gedocumenteerd. In dit opzicht wordt verwezen naar de in de bijlage beschreven benadering voor de opstelling van het veiligheidsconcept overeenkomstig § 113, onder g), van de TKG.
Wordt voldaan aan de vereisten inzake de beveiliging en kwaliteit van gegevens en de technische voorzorgsmaatregelen en andere maatregelen van deze reeks, dan wordt uitgegaan van de naleving van het overeenkomstig § 113, onder f), lid 1), eerste volzin, van de TKG vereiste bijzonder hoge niveau van de beveiliging en kwaliteit van gegevens.
Voor zover de verplichte personen overeenkomstig § 113, onder a), van de TKG alternatieve technische voorzorgsmaatregelen en andere maatregelen ter waarborging van een bijzonder hoog niveau van de beveiliging en kwaliteit van gegevens treffen, moeten deze voldoen aan hetzelfde beschermings- en beveiligingsniveau als de richtlijnen van de reeks vereisten. De afwijkingen moeten worden beschreven in het veiligheidsconcept en de inachtneming van hetzelfde beschermings- en beveiligingsniveau moet worden gewaarborgd. 
Onderhavige reeks moet overeenkomstig § 113, onder f), lid 1, tweede volzin, van de TKG worden opgesteld door het Federale netwerkagentschap in overleg met de Federale Dienst voor veiligheid in de informatietechniek en de bondscommissaris voor gegevensbescherming en informatievrijheid. Producenten, verenigingen van beheerders van openbare telecommunicatienetwerken en verenigingen van aanbieders van publiek toegankelijke telecommunicatiediensten hebben overeenkomstig § 113, onder f), lid 3, eerste volzin samen met § 109, lid 6, tweede volzin, van de TKG de gelegenheid gekregen om hun standpunt te geven.
De technische voorzorgsmaatregelen en andere maatregelen met betrekking tot de overdracht van de gegevens aan de in § 113, onder c), lid 1, van de TKG vermelde bevoegde instanties worden overeenkomstig § 113, onder c), lid 3, van de TKG aangepast aan de TKÜV en het TR TKÜV.
4. Algemene vereisten inzake de beveiliging en kwaliteit van gegevens
4.1 Waarborging van een bijzonder hoog niveau van gegevensbeveiliging
Er moet een bijzonder hoog beveiligingsniveau worden gewaarborgd dat de intactheid, vertrouwelijkheid en beschikbaarheid van de verkeersgegevens die verplicht moeten worden opgeslagen garandeert via beveiligingsmaatregelen in de betrokken technische systemen, componenten of processen of bij de toepassing ervan. Deze verkeersgegevens moeten overeenkomstig de stand van de techniek worden beschermd tegen schade of misbruik, i.e. in het bijzonder tegen kennisneming en gebruik door onbevoegden. Hiertoe behoort ook de bescherming tegen verlies van verkeersgegevens via back-upsystemen.
Hieronder volgt een voorstelling van de basisarchitectuur van het totaalsysteem:
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Afbeelding 1: Vereenvoudigde voorstelling van de basisarchitectuur
De gegevens die voorkomen in de afzonderlijke componenten van het telecommunicatienetwerk en afkomstig zijn van diverse gegevensbronnen (bijv. facturatie-, log- of signaleringsgegevens) worden regelmatig ingevoerd in een controle- en filterinstallatie. Desbetreffende vereisten in deze reeks vereisten hebben uitsluitend betrekking op de gegevenskwaliteit en transportbeveiliging. 
Na deze controle- en filterinstallatie worden de verkeersgegevens die overeenkomstig § 113, onder b), van de TKG verplicht moeten worden opgeslagen onder inachtneming van de vereiste overeenkomstig § 113, onder b), lid 6, van de TKG ter beschikking gesteld van de onderneming. Deze worden in het verkeersgegevensopslagsysteem opgeslagen en staan daar met het oog op de verstrekking van inlichtingen ter beschikking van de bevoegde instanties (§ 113, onder c), lid 1, punten 1 en 2, van de TKG). De opvraagsystemen die nodig zijn voor de verstrekking van inlichtingen worden in dezelfde mate vastgelegd door deze reeks vereisten en de TKÜV en het TR TKÜV.
In principe is de outsourcing van het totale verkeersgegevensopslagsysteem, inclusief het opvraagsysteem of van afzonderlijke componenten aan een zogenaamde onderaannemer in het binnenland, met inbegrip van de daarmee samenhangende taken mogelijk. De verplichte persoon blijft evenwel verantwoordelijk voor de omzetting van de reeks vereisten en voor de indiening van het veiligheidsconcept.
Bij het transport van verkeersgegevens die verplicht moeten worden opgeslagen tussen de afzonderlijke componenten van het verkeersgegevensopslagsysteem en bij de aanvoer naar het verkeersgegevensopslagsysteem (verstrekking van de verplicht te bewaren verkeersgegevens) en export uit het verkeersgegevensopslagsysteem (export van de opvraagresultaten) moet een transportbeveiliging de vertrouwelijkheid, integriteit en authenticiteit van de verkeersgegevens waarborgen.
Indien het transport van gegevens via onbeveiligde netwerken (bijv. het internet) verloopt, moet er worden gezorgd voor een aangepaste transportcodering met authenticiteits-/integriteitsbescherming (bijv. TLS, IPSec of SSH, zie BSI-TR-02102-2/3/4 [BSI4]). Voor de totstandbrenging van de veilige communicatieverbinding moet bovendien worden gezorgd voor een wederzijdse authenticering van de communicatiezendpunten. Indien de verkeersgegevens uitsluitend worden overgedragen via specifieke, beveiligde verbindingen, bijv. eigen fysieke kabels tussen de componenten van het verkeersgegevensopslagsysteem in de fysiek bijzonder beveiligde zone (zie hoofdstuk 5.2.6.2), dan is daardoor reeds gezorgd voor een toereikende transportbeveiliging.
De technische voorzorgsmaatregelen en andere maatregelen voor de omzetting overeenkomstig § 113, onder b) tot en met e), van de TKG worden beschreven vanaf hoofdstuk 5.
4.2 Waarborging van een bijzonder hoog niveau van de kwaliteit van gegevens
Voor de waarborging van een bijzonder hoog niveau van de kwaliteit van de verkeersgegevens die verplicht moeten worden opgeslagen, wordt het volgende vereist:
1. maatregelen voor de garantie van de nauwkeurigheid van te bewaren tijdsaanduidingen,
2. maatregelen voor de garantie van de juistheid en volledigheid bij de toevoer van de verkeersgegevens die verplicht moeten worden opgeslagen in het verkeersgegevensopslagsysteem, bijv. geautomatiseerde foutherkenningsprocedures en plausibiliteitscontroles,
3. maatregelen in het geval er fouten worden vastgesteld.
De kwaliteit van de gegevens kan bovendien aan de hand van regelmatige tests door het Federale netwerkagentschap worden gecontroleerd doordat er verkeersgegevens worden gecreëerd via hiervoor voorbehouden testaansluitingen. Zie de TKÜV voor meer details.
4.2.1 Maatregelen voor de garantie van de nauwkeurigheid van te bewaren tijdsaanduidingen
Om de nauwkeurigheid van de te bewaren tijdsaanduidingen te waarborgen, moet worden verwezen naar het betrokken tijdstip van tijdservers die zijn gebaseerd op de officiële tijd. Bijgevolg is de tijdstempel toereikend om te voldoen aan de wettelijke vereisten.
De nauwkeurigheid van de geregistreerde tijdsaanduiding is met name relevant:
· voor de tijdsaanduiding die moet worden opgeslagen van het begin en het einde van de verbinding (§ 113, onder b), lid 2, eerste volzin, punt 2, van de TKG), 
· voor de eerste activering van de mobiele telefoondienst (§ 113, onder b), lid 2, eerste volzin, punt 4, onder c), van de TKG), 
· voor de verzending en ontvangst van berichten (§ 113, onder b), lid 2, tweede volzin, punt 1, van de TKG), 
· voor het begin en het einde van het internetgebruik (§ 113, onder b), lid 3, punt 3, van de TKG) en 
· bij de registratie van het tijdstip van de toegang (§ 113, onder e), lid 1, tweede volzin, punt 1, van de TKG).
4.2.2 Maatregelen voor de garantie van de juistheid en volledigheid bij de toevoer van de verkeersgegevens die verplicht moeten worden opgeslagen in het verkeersgegevensopslagsysteem
Vóór de invoer in het geheugen moeten de verkeersgegevens die verplicht moeten worden opgeslagen, worden gecontroleerd op de verwachte formaten om bij afwijkingen correcties te kunnen uitvoeren en om eventueel de bevoegde instanties overeenkomstig hoofdstuk 4.2.3 in te lichten.
Bij de foutherkenning moet worden gebruikgemaakt van essentiële inzichten uit reeds bestaande foutherkenningsprocedures voor operationeel opgeslagen verkeersgegevens. Dit geldt bijv. voor een regelmatige controle en verificatie van de operationeel opgeslagen verkeersgegevens overeenkomstig § 45, onder g), lid 1, punt 4, van de TKG. Daarna moeten de verplichte personen op bepaalde tijdstippen controleren of hun facturatiesystemen nauwkeurig zijn en voldoen aan de contractueel overeengekomen vergoedingen en deze systemen overeenkomstig § 45, onder g), lid 2, eerste volzin, van de TKG door deskundigen of vergelijkbare instanties laten inspecteren om zeker te stellen dat de toekenning van de geregistreerde tijd overeenstemt met de overeengekomen tarieven. 
De verplichte persoon moet tevens zorgen voor bestaande factuurcontroleprocedures of misbruikherkenningssystemen. In aanvulling op dergelijke, gewoonlijk in het facturatieproces gebruikte procedures, kunnen daardoor onregelmatigheden, bijv. niet tot stand gebrachte gesprekken of gelijktijdige telefoongesprekken van verschillende plaatsen worden herkend. Daarnaast kunnen fouten ook op operationeel gebied voorkomen, zoals in het kader van de foutherkenning bij het gebruik van de operationele fraude- of soortgelijke systemen of bij overeenkomstige aanwijzingen door de interconnectiepartner.
4.2.3
Maatregelen in het geval er fouten worden vastgesteld
Bij de herkenning van fouten die een invloed hebben op de reglementaire terbeschikkingstelling van de verkeersgegevens die verplicht moeten worden opgeslagen, bijv. operationele storingen of foutief opgeslagen verkeersgegevens (bijv. op grond van een foutieve tijdsbasis in een netwerkelement) moet de verplichte persoon onverwijld de bevoegde instanties op de hoogte brengen die voor de betrokken tijdsperiode verkeersgegevens die verplicht moeten worden opgeslagen opvragen of hebben opgevraagd. 
Indien de informatie persoonlijke gegevens bevat, moet worden gewaarborgd dat er op basis hiervan geen conclusies kunnen worden getrokken inzake concrete communicatiegebeurtenissen. Er mogen in het bijzonder geen volledige verkeersrecords (bijv. verkeersgegevens over een concrete telefoonverbinding of een toegekend IP-adres) worden meegedeeld. De informatie moet zich veeleer beperken tot de inlichting dat bij een persoonlijk gegeven (bijv. een telefoonnummer) een fout is vastgesteld, zonder deze concreet te benoemen. De bevoegde instanties kunnen vervolgens controleren of het gaat om een gegeven dat het voorwerp vormt van het door hen ingediende verzoek om inlichtingen. Indien dit het geval is, kan contact worden opgenomen met de verplichte persoon om verdere details over de vastgestelde fout te bekomen. Via deze weg wordt gewaarborgd dat bevoegde instanties bijbehorende inlichtingen enkel ontvangen in individuele gevallen en in het kader van het verkregen rechterlijke besluit.
5. Technische voorzorgsmaatregelen en andere maatregelen voor de omzetting van de verplichtingen overeenkomstig § 113, onder b) tot en met e), van de TKG
5.1 Opslag van verkeersgegevens overeenkomstig § 113, onder b), van de TKG
5.1.1 Algemene eisen
De opslag van de verkeersgegevens die verplicht moeten worden opgeslagen overeenkomstig § 113, onder b), van de TKG (hierna enkel nog aangeduid als „verkeersgegevens”) moet plaatsvinden in het binnenland. Hierdoor is het vereist om de verkeersgegevens op te slaan in opslagvoorzieningen die zich fysiek bevinden binnen de landsgrenzen van de Bondsrepubliek Duitsland.
Verkeersgegevens overeenkomstig § 113, onder b), van de TKG mogen enkel in gecodeerde vorm op persistente opslagmedia worden opgeslagen. Er moeten verkeersgegevens van binnenkomende en uitgaande verbindingen worden opgeslagen. Deze verkeersgegevens moeten rechtstreeks worden afgeleid van de facturatie-, log- en signaleringsgegevens of andere gegevens van de telecommunicatie-installaties. Hierdoor wordt gewaarborgd dat gegevens enkel dan ontstaan wanneer ook daadwerkelijke verbindingen zijn opgebouwd of het tot een verbindingsaanvraag is gekomen.
Er moet worden gewaarborgd dat verkeersgegevens die in eigen telecommunicatienetwerken of -installaties worden gecreëerd, overeenstemmen met de daadwerkelijke telecommunicatiegebeurtenissen en volledig worden opgeslagen. Dit wordt regelmatig zo gerealiseerd dat de verkeersgegevens van de signalering worden overgenomen. Bij verkeersgegevens die voortkomen uit de signalering of facturatie van interconnectiepartners moet de juistheid en volledigheid worden gewaarborgd aan de hand van regelmatige controles.
De integriteit van de verkeersgegevens, de voor de opslag van verkeersgegevens gebruikte systemen en de volledigheid en juistheid van de verkeersgegevens moeten worden gewaarborgd. 
De voor de opslag van verkeersgegevens gebruikte systemen moeten beschikken over een overeenkomstig de stand van de techniek toereikend prestatievermogen en beschikbaarheid om alle ontstane verkeersgegevens en ingediende opvragingen te kunnen verwerken. 
Dezelfde vereisten zijn van toepassing op de hiervoor vereiste back-upgegevens of de eventueel gebruikte redundantiesystemen.
5.1.2 Uitsluiting van de verkeersgegevensopslag overeenkomstig § 113, onder b), lid 6 samen met § 99, lid 2, van de TKG
Personen, autoriteiten en organisaties in maatschappelijke en kerkelijke domeinen overeenkomstig § 113, onder b), lid 6 samen met § 99, lid 2, eerste en derde volzin, van de TKG delen aan het Federale netwerkagentschap de overeenkomstig § 99, lid 2, van de TKG van de opslag uit te sluiten telefoonnummers mee, samen met het attest overeenkomstig § 99, lid 2, vierde volzin, van de TKG. Het Federale netwerkagentschap registreert de aan hem meegedeelde telefoonnummers op een lijst en houdt deze met het oog op de download ervan ter beschikking van de verplichte personen. Met het oog op de veilige opstelling van de belprocedure moet de toegang gebeuren aan de hand van een gebruikersnaam en wachtwoord en een transportcodering overeenkomstig BSI TR 02102-2. Voor de omzetting van de verplichting overeenkomstig § 113, onder b), lid 6 samen met § 99, lid 2, van de TKG moet deze lijst verplicht worden vastgelegd. Om deel te nemen aan de procedure moeten de verplichte personen zich richten tot het volgende contactadres:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Fax 0681/9330 734
E-mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Waarborging van de onmiddellijke beantwoording van verzoeken om inlichtingen van de bevoegde instanties overeenkomstig § 113, onder b), lid 7, van de TKG
Overeenkomstig § 113, onder b), lid 7, van de TKG moet de opslag van de verkeersgegevens zo gebeuren dat verzoeken om inlichtingen van de bevoegde instanties onmiddellijk kunnen worden beantwoord. Voor de omzetting van deze richtlijn moeten de verkeersgegevens in de opslaginstallaties centraal ter beschikking worden gesteld of centraal oproepbaar zijn. Bovendien moeten de systemen voor de toevoer van de verkeersgegevens uit de netwerkelementen van het eigen telecommunicatienetwerk zo zijn georganiseerd dat de gecreëerde verkeersgegevens binnen 24 uur na de betreffende gebeurtenis aan het verkeersgegevensopslagsysteem worden verstrekt. In gemotiveerde individuele gevallen kan na afspraak met het Federale netwerkagentschap van deze termijn worden afgeweken.
5.1.4 Wissen van de verkeersgegevens overeenkomstig § 113, onder b), lid 8, van de TKG
De opslag van de verkeersgegevens moet zo gebeuren dat wordt gewaarborgd dat de opgeslagen verkeersgegevens volledig en tijdig worden gewist. De desbetreffende technische vereisten worden geregeld in hoofdstuk 5.2.5.
5.1.5 Gebruik van de verkeersgegevens overeenkomstig § 113, onder c), lid 3, van de TKG
Zolang er in de TKÜV geen regels zijn opgenomen voor de overdracht van verkeersgegevens die verplicht moeten worden opgeslagen, moet er voor de waarborging van de gegevensbeveiliging en gegevensbescherming bij de overdracht worden gebruikgemaakt van de in het TR TKÜV beoogde interfaces of een andere met het Federale netwerkagentschap overeengekomen procedure. Het Federale netwerkagentschap spreekt in dit geval af met de bondscommissaris voor gegevensbescherming en informatievrijheid. 
Daarnaast moet er worden gewaarborgd dat verkeersgegevens die in samenhang met een aanvraag om inlichtingen worden verwerkt, na de overdracht of het gebruik overeenkomstig § 113, onder c), lid 1, van de TKG onmiddellijk overeenkomstig de stand van de techniek op onomkeerbare wijze worden gewist (zie hoofdstuk 5.2.5).
5.2 Waarborging van de beveiliging van de verkeersgegevens overeenkomstig § 113, onder d), van de TKG
Om een bijzonder hoog niveau van gegevensbeveiliging in het verkeersgegevensopslagsysteem te kunnen waarborgen (zie § 113, onder f), lid 1, van de TKG) moeten zowel het volledige verkeersgegevensopslagsysteem als alle componenten van het systeem voldoen aan de vereisten overeenkomstig de IT-basisbescherming van het BSI met beschermingsbehoefte „hoog” (zie de benadering voor IT-basisbescherming, BSI-norm 100-2 [BSI1]). Wat betreft de cryptografische beveiliging van het systeem moeten de aanbevelingen uit de technische richtsnoeren „Cryptografische procedure: aanbevelingen en codelengten” van het BSI (zie BSI-TR-02102[BSI4]) in acht worden genomen.
Een veilig verkeersgegevensopslagsysteem kan enkel tot stand komen door de combinatie van een veilige archivering van de verkeersgegevens, een fysieke en organisatorische beveiliging van de systeemcomponenten, een doeltreffende controle van de communicatie naar buiten toe en een beveiliging van de gegevensstroom tussen de systeemcomponenten. De totale beveiliging van het systeem kan daarbij slechts zo hoog zijn als het beschermingsniveau van de zwakste van alle getroffen beveiligingsmaatregelen.
5.2.1 Fundamentele architectuur van de installaties
Vooraleer de afzonderlijke technische vereisten worden toegelicht, wordt eerst de fundamentele architectuur met de essentiële functies en processen voorgesteld aan de hand van het volgende omzettingsvoorbeeld.
[image: image3.png]Beispiel furr eine VDS-Grundarchitektur
Verpflichteter

Physisch zutrittgesicherte Umgebung fiir das
Verkehrsdatenspeichersystem

Netz des Verpflichteten

Datenquellen Ablage- Datenspeicher  2US

system system ‘Abfragesystem

\I,@ Et@®@@,®’

(4 9 S

Schlssel-
Kontroll- und 7
management
Filtereinrichtung »'\\
Firewall F\rewalm e | | |

&
& &

% Bestandsdaten-
speicher, ...

Wartungszugange

%

Berechtigte Stelle





	Netz des Verpflichteten
	Netwerk van de verplichte persoon

	Datenquellen
	Gegevensbronnen

	Kontroll- und Filtereinrichtung
	Controle- en filterinstallatie

	Rufnummern nach § 99 TKG
	Telefoonnummers overeenkomstig § 99 van de TKG

	Physisch zutrittgesicherte Umgebung für das Verkehrsdatenspeichersystem
	Fysieke omgeving met toegangsbeveiliging voor het verkeersgegevensopslagsysteem

	Firewall
	Firewall

	Ablagesystem
	Archiefsysteem

	Datenspeicher
	Geheugen

	Zugriffs
	Toegang

	Schlüssel-management
	Coderingsbeheer

	Abfragesystem
	Opvraagsysteem

	Wartungszugänge
	Onderhoudstoegangen

	Bestandsdatenspeicher, …
	Bestandsgeheugen, ...

	Berechtigte Stelle
	Bevoegde instantie


Afbeelding 2: Omzettingsvoorbeeld van de basisarchitectuur
In het geïllustreerde voorbeeld extraheert de verplichte persoon de overeenkomstig de wet te bewaren verkeersgegevens uit het geheel van de door de netwerkelementen ter beschikking gestelde gegevens en slaat deze automatisch op in de centrale opslaginfrastructuur.
De centrale opslaginfrastructuur (archiefsysteem, geheugen en toegangssysteem) moet overeenkomstig de stand van de techniek zijn beveiligd tegen de toegang door onbevoegden. Hiertoe wordt onder meer gebruikgemaakt van een firewall-infrastructuur die de toegang door onbevoegden op doeltreffende wijze verhindert maar voor de te bewaren verkeersgegevens en voor de opvragingen die betrekking hebben op de verzoeken om inlichtingen van de bevoegde instanties toegankelijk kan worden gemaakt. Het hier als onderdeel van het verkeersgegevensopslagsysteem gebruikte archiefsysteem neemt de functie van de codering over en het hier voorgestelde toegangssysteem dat tevens deel uitmaakt van het verkeersgegevensopslagsysteem vervult de functie van de decodering. Beide systemen beschikken dan ook over een aansluiting op het coderingsbeheer.
De controle- en filterinstallatie bevindt zich vóór of na de firewall-infrastructuur. In het geïllustreerde voorbeeld bevindt deze zich vóór de firewall.
Aan de hand van opvragingen die betrekking hebben op de verzoeken om inlichtingen van de bevoegde instanties worden de overeenkomstige verkeersgegevens met behulp van het opvraag- en toegangssysteem in het geheugen opgezocht en uitgelezen. De opvraagresultaten moeten opnieuw gecodeerd en via veilige verbindingen worden doorgegeven aan de bevoegde instanties.
Het omzettingsvoorbeeld gaat ervan uit dat alle componenten van het verkeersgegevensopslagsysteem in het bezit zijn van dezelfde verplichte persoon. In het geval van outsourcing aan zogenaamde onderaannemers of de noodzaak om gegevens buiten de fysiek beveiligde zone te vervoeren, ontstaan er bijkomende te treffen maatregelen, bijv. een codering op de transportweg. Ook verzamelen heel wat ondernemingen gegevens eerst in hun facturatiesystemen alvorens zij in het verkeersgegevensopslagsysteem terechtkomen. 
In het omzettingsvoorbeeld worden bovendien de mogelijkheden van een gemeenschappelijk gebruik van het opvraagsysteem voor andere verstrekkingen van inlichtingen overeenkomstig hoofdstuk 5.2.4 en een onderhoudstoegang overeenkomstig hoofdstuk 5.2.7.2 geïllustreerd.
5.2.2 Bijzonder veilige coderingsprocedure overeenkomstig § 113, onder d), tweede volzin, punt 1, van de TKG
Overeenkomstig § 113, onder d), van de TKG moet de opslag van de verkeersgegevens zo gebeuren dat de bescherming tegen de kennisneming en het gebruik van de verkeersgegevens door onbevoegden is gegarandeerd. Met het oog hierop mogen de verkeersgegevens in persistente opslagmedia enkel beschikbaar zijn in gecodeerde vorm.
Alleen de coderingsprocedures die door onbevoegden enkel kunnen worden omzeild tegen een onevenredig grote kost worden als bijzonder veilig erkend.
Vóór de invoer in het geheugen moeten de verkeersgegevens worden gecodeerd aan de hand van een aangepaste coderingsprocedure (zie BSI-TR-02102-1 [BSI4]). Daarbij moet erop worden gelet dat een efficiënte opslag, opzoeking en opvraging van de verkeersgegevens mogelijk blijven om onmiddellijk te kunnen antwoorden op de verzoeken om inlichtingen van de bevoegde instanties. Dit kan bijv. worden omgezet door een transparante databasecodering of een containercodering op basis van AES.
Ook veiligheidskopieën van de verkeersgegevens in het kader van back-upmaatregelen moeten op veilige wijze, dat wil met name zeggen gecodeerd, worden opgeslagen.
Een decodering van verkeersgegevens is uitsluitend toegelaten met het oog op de verwerking van verzoeken om inlichtingen van de bevoegde instanties (zie § 113, onder c), van de TKG) en moet dan ook plaatsvinden in het toegangssysteem, bij voorkeur in een eigen component. Vervolgens kunnen de opvraagresultaten in het toegangssysteem tussentijds worden opgeslagen en dit ofwel ongecodeerd in het vergankelijke geheugen (RAM), ofwel gecodeerd in het persistente geheugen. Voor de overdracht van de opvraagresultaten kunnen deze tussentijds worden gebufferd in het RAM of gecodeerd in een persistent geheugen van het opvraagsysteem.
Het coderingsbeheer moet gescheiden van het eigenlijke geheugen worden gehouden en beheerd. De noodzakelijke codes moeten door het coderingsbeheer worden gecreëerd, opgeslagen, gewist en doorgegeven aan de (de)coderingseenheid. Toegang tot het coderingsbeheer mag enkel mogelijk zijn na persoonlijke activering door in het kader van hun functie hiervoor bevoegde medewerkers die hiertoe met inachtneming van § 113, onder d), tweede volzin, punt 4, van de TKG met name zijn gemachtigd door de verplichte persoon (zie hoofdstuk 5.2.6.1).
Een essentieel bestanddeel van de technische uitvoering van het overeenkomstig § 113, onder b), van de TKG vereiste onomkeerbare wissen van verkeersgegevens is het wissen van de code die in de gekozen coderingsprocedure wordt gebruikt voor de veilige archivering van de verkeersgegevens (zie hoofdstuk 5.2.5). Om de wettelijk vereiste wistermijnen voor verkeersgegevens te kunnen naleven, moeten dus ook de codes tijdig kunnen worden gewist. Hiertoe moeten codes met voldoende granulariteit worden gecreëerd en gebruikt. Hierbij kunnen bijv. dagcodes worden gebruikt, waarbij dagcodes mogelijk op niet-deterministische wijze kunnen worden afgeleid van een mastercode en verdere subcodes kunnen worden afgeleid van de dagcodes. Voor de keuze van toereikende codelengten en een aangepaste codeafleiding moeten de aanbevelingen uit BSI-TR-02102-1 [BSI4] in acht worden genomen.
Voor de opslag van de codes moet worden gekozen voor een opslagmedium dat het mogelijk maakt de codes op betrouwbare wijze te wissen (zie hoofdstuk 5.2.5). Hiervoor is bijv. een op hardware gebaseerd codegeheugen geschikt, zoals een HSM dat tegelijkertijd kan worden gebruikt als (de)coderingseenheid. Een andere mogelijkheid is om alle actuele codes in het RAM op te slaan, waarbij in het geval van een stroomstoring een onafhankelijke beveiliging van de codes beslist nodig is. Bovendien moet de onbeveiligde outsourcing (swap) van codes uit het RAM worden vermeden.
Er moeten in elk geval veiligheidskopieën worden gemaakt van de gebruikte codes zodat deze codes steeds toegankelijk zijn. Indien een HSM als codegeheugen wordt gebruikt, is bijv. een tweede HSM met parallelle gegevensopslag mogelijk. Voor RAM-codes kan worden voorzien in een kopie op een verwisselbare gegevensdrager (bijv. cd). Indien codes op verwisselbare gegevensdragers worden opgeslagen, moet een veilige archivering, bijv. in een safe, worden gewaarborgd.
Er moet in elk geval worden gegarandeerd dat er geen ongecontroleerde gegevensback-ups kunnen worden uitgevoerd. Hiertoe moet worden voorzien in een naadloze geautomatiseerde registratie van alle back-upmaatregelen.
Voor de opstelling van de voor de coderingsprocedure en/of codeopstelling of -afleiding noodzakelijke toevalsgetallen moet een aangepaste toevalsgenerator ter beschikking staan (zie BSI-TR-02102-1 [BSI4]).
5.2.3 Opslag in afzonderlijke opslaginstallaties overeenkomstig § 113, onder d), tweede volzin, punt 2, van de TKG
De overeenkomstig § 113 van de TKG te bewaren verkeersgegevens moeten worden opgeslagen in fysiek afzonderlijke opslaginstallaties die zijn gescheiden van de gebruikelijke operationele activiteiten. Deze vereiste geldt tevens wanneer virtuele systemen worden gebruikt.
In het geheugen van het verkeersgegevensopslagsysteem mogen bovendien naast de verkeersgegevens overeenkomstig § 113, onder b), van de TKG en de noodzakelijke systeembestanden geen andere gegevens worden opgeslagen, met name geen gegevens voor de in § 96 van de TKG vermelde doeleinden. Een combinatie van de overeenkomstig § 113, onder b) opgeslagen verkeersgegevens met andere gegevens is op de grond van doelbinding en gegevensbeveiliging en ter preventie van het ontstaan van complexe systemen niet toegelaten.
Op het voor de opslag van de verkeersgegevens gebruikte systeem moeten overeenkomstig de stand van de techniek veiligheidsversterkende maatregelen zijn toegepast. Dit betekent dat uitsluitend de onmiddellijk voor de verwerking en opslag van de verkeersgegevens noodzakelijke programma's (processen en diensten) mogen zijn geïnstalleerd op het systeem (basissysteem). Alle andere softwarebestanddelen en functies die niet per se noodzakelijk zijn voor de opslag en verwerking van de verkeersgegevens moeten worden verwijderd. Er moet een aangepaste veilige configuratie van de systeembestanddelen worden gewaarborgd. Door de producent ter beschikking gestelde en geteste beveiligingsupdates moeten spoedig worden geïnstalleerd.
5.2.4 Hoge bescherming tegen de toegang via het internet overeenkomstig § 113, onder d), tweede volzin, punt 3, van de TKG
Om de opslag van de verkeersgegevens met een hoge bescherming tegen de toegang via het internet en daarmee tegen het verlies van de vertrouwelijkheid, integriteit en authenticiteit te beschermen, moet er overeenkomstig § 113, onder d), tweede volzin, punt 3, van de TKG voor worden gezorgd dat het geheugen is losgekoppeld van het internet.
Dit kan in principe worden gerealiseerd door het geheugen fysiek te scheiden van de systemen die in verbinding staan met het internet. Desalniettemin vallen de te bewaren verkeersgegevens nu net onder de systemen die deel uitmaken van het openbare telecommunicatienetwerk (en dus ook van het internet) of hiermee rechtstreeks of onrechtstreeks in verbinding staan. Bijgevolg zouden de te bewaren verkeersgegevens bij een fysieke scheiding handmatig in het geheugen moeten worden ingegeven maar dit is doorgaans op basis van de te verwachten hoeveelheid niet haalbaar en zou leiden tot bijkomende veiligheidsproblemen.
De aanbevolen oplossing om het geheugen los te koppelen van het internet (of van de openbare telecommunicatienetwerken) is het gebruik van een geschikte firewall-infrastructuur. Deze firewall-infrastructuur moet zo zijn geconfigureerd dat uitsluitend daarvoor bestemde gemachtigde systemen verkeersgegevens kunnen verstrekken in de te beschermen zone. Er mogen evenwel geen gegevens verloren gaan. De veiligste oplossing is het gebruik van een datadiode. Deze zorgt ervoor dat er geen gegevens de te beschermen zone kunnen verlaten en neemt in het kader van het aan te wenden verbindingsprotocol eventueel noodzakelijke erkenningen over. Bij de toepassing van een alternatief op de toestand afgestemd firewall-scenario moet erop worden gelet dat een verbindingsopbouw enkel tot stand mag worden gebracht vanuit de te beschermen zone. Er mag nooit een verbinding tot stand worden gebracht van buiten het verkeersgegevensopslagsysteem via de gekozen met proxy-eigenschappen uitgeruste firewall in de te beschermen zone. Er mogen bijgevolg geen diensten buiten het verkeersgegevensopslagsysteem worden aangeboden. Er moeten voldoende gedetailleerde firewall-logs voor drie maanden worden bijgehouden. De detailleringsgraad moet zo worden gekozen dat mogelijke voorvallen in exact tijdsverloop te volgen zijn. De logbestanden moeten regelmatig worden gecontroleerd op opvallende feiten zodat schendingen van de veiligheid tijdig kunnen worden herkend of vermeden.
Om de verzoeken om inlichtingen van de bevoegde instanties door bijzonder gemachtigde medewerkers van de verplichte persoon te kunnen verwerken, moet in het kader van het vierogenprincipe een gecontroleerde toegang tot het geheugen plaatsvinden. Een toegangssysteem moet dan ook bij overeenkomstige opvragingen de gegevens decoderen en overeenkomstig de opvragingen het geheugen kunnen doorzoeken. De toegang tot het toegangssysteem moet gecodeerd verlopen. Om misbruik uit te sluiten, moet ook het toegangssysteem worden beschermd door een firewall die minstens het IP-adres en de poortnummer filtert. Deze firewall moet zo zijn geconfigureerd dat een toegang via de firewall enkel is toegelaten door het geautoriseerde opvraagsysteem. De opvraagresultaten mogen via de firewall opnieuw enkel naar geautoriseerde opvraagsystemen gecodeerd kunnen worden verzonden. Er mogen naar buiten toe geen verdere diensten worden aangeboden. Ook op deze firewall moeten er voldoende gedetailleerde firewall-logs voor drie maanden worden bijgehouden. De detailleringsgraad moet zo zijn gekozen dat voorvallen in exact tijdsverloop te volgen zijn. De logbestanden moeten regelmatig worden gecontroleerd op opvallende feiten zodat schendingen van de veiligheid tijdig kunnen worden herkend of vermeden. 
De bijzonder gemachtigde personen moeten zich aan de hand van individuele gebruikersnamen authenticeren op het opvraagsysteem. Het op de firewall geautoriseerde opvraagsysteem moet overeenkomstig de stand van de techniek worden beveiligd. De beveiliging moet worden voorgesteld in het veiligheidsconcept overeenkomstig § 113, onder g), van de TKG.
Wanneer het opvraagsysteem tevens wordt gebruikt voor andere verstrekkingen van inlichtingen waarvoor de TKÜV het gebruik van een gemeenschappelijke overdrachtsprocedure toelaat, moet zijn gegarandeerd dat de verbinding met hiervoor noodzakelijke bijkomende systemen via een firewall wordt beveiligd. Hierbij mogen enkel de verbindingen met de vereiste systemen en de vereiste protocollen worden geactiveerd. Voornoemde opmerkingen inzake logbestanden gelden dienovereenkomstig.
Algemene vereisten inzake veilige firewalls (of beveiligingsgateways) staan beschreven in de BSI-reeksen voor IT-basisbescherming [BSI3] en in de studie „Veilige verbinding van lokale netwerken met het internet (ISi-LANA)” [BSI5].
5.2.5 Omzetting van het wissen van verkeersgegevens overeenkomstig § 113, onder b), lid 8, van de TKG
Het expliciet wissen van verkeersgegevens uit persistente geheugens (bijv. door overschrijving hiervan) is niet steeds op betrouwbare wijze mogelijk, met name bij het gebruik van flashgeheugens (SSD). Het veilig wissen van gegevens wordt echter gerealiseerd door een aangepaste codering van de gegevens (zie hoofdstuk 5.2.2) en het aansluitend wissen van de cryptografische codes.
De wettelijke vereiste inzake het onomkeerbaar wissen van de verkeersgegevens moet dan ook technisch worden gerealiseerd door het wissen van de codes die in de gekozen coderingsprocedure zijn gebruikt voor de veilige archivering van de verkeersgegevens (zie hoofdstuk 5.2.2). Op basis van de beperkte gegevensomvang is het mogelijk om de codes op onomkeerbare wijze te wissen.
Hiertoe moet als codegeheugen een opslagmedium worden gekozen dat het mogelijk maakt om gegevens op betrouwbare wijze te wissen, bijv. HSM, RAM of cd. Het wissen van codes is vervolgens mogelijk door bijv. het wissen van codereferenties en overschrijven van codebestanden (HSM), door vernietiging van codeobjecten (RAM) of door vernietiging van het opslagmedium (cd).
Om te komen tot de toekomstige veiligheid voor de beschreven wisprocedure, moeten de gecodeerde verkeersgegevens bijkomend uit het persistente geheugen worden gewist. Daarbij is het eenvoudig wissen door vrijmaken van de overeenkomstige geheugendelen voldoende.
De overeenkomstig § 113, onder b), lid 8, van de TKG vereiste wistermijnen voor verkeersgegevens worden gerealiseerd door de codes tijdig te wissen en door de verkeersgegevens tijdig te wissen uit het gegevensgeheugen. Bij uitwisseling of verwijdering van een persistent opslagmedium dat voor de archivering van verkeersgegevens is gebruikt, is een onomkeerbare vernietiging in het kader van het vierogenprincipe noodzakelijk. De onomkeerbare vernietiging moet worden geregistreerd met de datum, het tijdstip, de naam en de handtekening van de medewerker.
De voor vernietiging gebruikte procedure moet op basis van de hoge beschermingsbehoefte van de verkeersgegevens op gepaste wijze worden gekozen. Richtlijnen hieromtrent staan bijv. in de BSI-reeksen voor basisbescherming [BSI3].
De ongecodeerde gegevens die tot stand komen bij de verwerking van de verzochte opvragingen in het toegangs- of opvraagsysteem (cryptografische codes, gecodeerde verkeersgegevens en andere tijdelijke gegevens) moeten direct na gebruik uit het RAM van het toegangssysteem worden gewist. De bovenstaande regels gelden hiervoor dienovereenkomstig. Bovendien moet een onbeveiligde outsourcing (swap) van gevoelige gegevens uit het RAM van het toegangssysteem worden verhinderd aangezien deze gegevens zich reeds bevinden in de ongecodeerde tekst in het persistente geheugen en ook niet opnieuw veilig kunnen worden gewist (zie hiervoor). Dat is bijv. mogelijk door een deactivering of codering van het swapbestand. 
De in dit hoofdstuk beschreven vereisten inzake het wissen van verkeersgegevens gelden met dezelfde inhoud ook voor alle veiligheidskopieën van verkeersgegevens en codes die in het kader van back-upmaatregelen worden opgesteld. 
5.2.6 Beperking van de toegang tot de gegevensverwerkingsinstallaties overeenkomstig § 113, onder d), tweede volzin, punt 4, van de TKG
De beperking van de toegang tot de gegevensverwerkingsinstallaties overeenkomstig § 113, onder d), tweede volzin, punt 4, van de TKG moet persoonlijk, organisatorisch en technisch gebeuren.
5.2.6.1 Opstelling van een rechten- en rollenbeheer
De opslag van de verkeersgegevens bij de verplichte persoon gaat onder meer gepaard met een hoge vertrouwelijkheid. Misbruik van de opgeslagen verkeersgegevens door zowel bijzonder gemachtigde als onbevoegde personen of derden moet worden voorkomen. Dit houdt in dat onbevoegde personen geen en bijzonder gemachtigde personen slechts een gecontroleerde, met hun desbetreffende rol overeenstemmende toegang mogen krijgen. 
Diverse bijzonder gemachtigde personen kunnen als volgt worden ingedeeld op basis van hun rol:
· enerzijds zijn er door de verplichte persoon bijzonder gemachtigde personen die verzoeken om inlichtingen van bevoegde instanties aanvaarden en controleren, de verzochte opvraging in het geheugen tot stand brengen en de resultaten naar de bevoegde instanties sturen of om andere redenen een beroep mogen doen op verkeersgegevens. Dit proces moet plaatsvinden in het kader van het vierogenprincipe overeenkomstig hoofdstuk 5.2.7.1. Alle activiteiten moeten nauwgezet en revisiezeker automatisch worden geregistreerd;
· anderzijds zijn er bijzonder gemachtigde personen die belast zijn met het hardware- en softwaretechnische onderhoud van het verkeersgegevensopslagsysteem. Voor diverse administratieve activiteiten (bijv. cryptomanagement, firewall-configuratie, database-configuratie of algemene administratieactiviteiten) moeten, in het bijzonder wanneer activiteiten van diverse personen worden waargenomen, verschillende individueel beveiligde gebruikersaccounts worden ingezet. De toegang tot en de werken aan de systemen moeten nauwgezet en revisiezeker worden gedocumenteerd. Mogelijkheden inzake de toegang voor onderhoud op afstand staan beschreven in hoofdstuk 5.2.7.2.
Krijgt er iemand op onbevoegde wijze toegang tot de systemen in de fysiek beveiligde zone, dan moet er automatisch een alarm afgaan dat onmiddellijke beveiligingsmaatregelen in werking stelt. Het opvraagsysteem dat wordt ingezet voor de verwerking van de verzoeken om inlichtingen van bevoegde instanties moet in afsluitbare ruimten in een fysiek beveiligde omgeving zijn opgesteld en in het bijzonder beschikken over een toegangsbescherming.
Voor het geval dat een verplichte persoon aan een derde persoon de opdracht geeft om het verkeersgegevensopslagsysteem op te bouwen en te exploiteren, moet de verplichte persoon er op basis van contractuele bepalingen voor zorgen dat enkel de door hem bijzonder gemachtigde personen van de opdrachtnemer worden ingezet. De verplichte persoon moet dit regelmatig controleren. De verplichte personen moeten ervoor zorgen dat controles door het Federale netwerkagentschap en de bondscommissaris voor gegevensbescherming en informatievrijheid kunnen worden uitgevoerd in de wettelijk beoogde omvang.
5.2.6.2 Fysieke beveiliging van de opslaginstallatie
Bij de planning en de exploitatie van de opslaginstallaties moet worden gelet op voldoende fysieke veiligheid. Met name het deel van het computercentrum waarin de hardwarecomponenten van het verkeersgegevensopslagsysteem zijn ondergebracht, moet als gesloten veiligheidszone zijn ontworpen. Alternatief moet worden voorzien in afzonderlijke beschermingskasten binnen het computercentrum om de beschermingsdoeltreffendheid voor de opslaginstallaties te vergroten.
De componenten van het verkeersgegevensopslagsysteem moeten met behulp van toegangscontrolemechanismen worden beschermd tegen onbevoegde toegang. Bij onbevoegde toegang moet een alarm afgaan dat onmiddellijke beveiligingsmaatregelen in werking stelt.
Alle clients die worden ingezet voor retrieval- of onderhoudsdoeleinden (bijv. managementconsole) moeten fysiek zijn beschermd tegen de toegang door niet bijzonder gemachtigde personen.
De verstrekking en intrekking van toegangsrechten door de verplichte persoon of op diens verzoek moet nauwgezet worden gedocumenteerd. De controle van de toegangsrechten moet worden uitgevoerd door personen (bijv. portier, bewakingspersoneel, veiligheidspersoneel) of door technische installaties (bijv. identiteitslezer, biometrische procedure zoals irisscanner of vingerafdruk, veiligheidsdeurslot, vergrendelingssysteem).
De toegang tot het verkeersgegevensopslagsysteem voor onderhoudsdoeleinden mag pas mogelijk zijn na een identificatie en tweefasige authenticering met toepassing van het vierogenprincipe. De afgifte en de intrekking van toegangsmiddelen zoals gebruikersidentificatienummers of chipkaarten door de verplichte persoon of door hem ingezette opdrachtnemer moeten worden gedocumenteerd. De authenticeringsprocessen zoals gezamenlijke systeeminvoeren moeten revisiezeker worden geregistreerd. Elke registratie-invoer moet bestaan uit de datum, het tijdstip, het doel en de uitgevoerde activiteit van de toegang en de naam van de persoon.
5.2.7 Noodzakelijke medewerking van minstens twee personen bij de toegang tot de verkeersgegevens overeenkomstig § 113, onder d), tweede volzin, punt 5, van de TKG (vierogenprincipe)
Er moeten technische en organisatorische voorzorgsmaatregelen worden getroffen met het oog op de waarborging van het vierogenprincipe door twee voor de toegang tot de verkeersgegevens door de verplichte persoon bijzonder gemachtigde personen. Bij de omzetting van de vereisten wordt een onderscheid gemaakt tussen de retrieval van verkeersgegevens voor beantwoording van een verzoek om inlichtingen en een operationele toegang.
5.2.7.1
Vierogenprincipe voor de beantwoording van een verzoek om inlichtingen
Bij de beantwoording van een verzoek om inlichtingen moet de overeenstemming van de in een gerechtelijk bevel of de in een officieel verzoek om inlichtingen vervatte opvraagparameter met de in het toegangssysteem ingevoerde gegevens worden gecontroleerd door twee hiertoe door de verplichte persoon bijzonder gemachtigde personen. 
De eerste persoon moet daarbij na ontvangst van het verzoek om inlichtingen de overeenstemming van de opgevraagde gegevens met het bijbehorende rechterlijke besluit of het officiële verzoek vaststellen en de opvraging in het geval van afwijkingen ter correctie terugsturen naar de bevoegde instantie. 
De tweede persoon moet vervolgens een overeenkomstige controle uitvoeren in een gescheiden en onafhankelijke verdere fase. Hierbij moet opnieuw worden zekergesteld dat de in het systeem op te vragen gegevens overeenstemmen met het bijbehorende rechterlijke besluit of het officiële verzoek. Is dit niet het geval, dan moet de eerste persoon hierover worden geïnformeerd en moet de opvraging van de verkeersgegevens opnieuw tot stand worden gebracht.
Worden de noodzakelijke technische opvraagparameters samen met het gerechtelijke bevel van de bevoegde instantie meegeleverd (ETSI-ESB), dan moet worden gegarandeerd dat deze niet kunnen worden gewijzigd door de controle bij de verplichte persoon. Bij eventuele fouten of onduidelijkheden moet de verplichte persoon bij de bevoegde instanties eventueel gewijzigde opvraagparameters opvragen.
Worden de technische opvraagparameters niet elektronisch ter beschikking gesteld door de bevoegde instantie, maar worden deze door de eerste controlerende persoon opgesteld, dan moet worden gegarandeerd dat deze niet kunnen worden gewijzigd door de tweede controlerende persoon. Erkende ontbrekende overeenstemmingen moeten door de eerste controlerende persoon worden gecorrigeerd en door de tweede controlerende persoon nogmaals worden gecontroleerd vóór vrijgave.
Om te garanderen dat het op basis van technische fouten niet komt tot de export van verkeersgegevens die niet vallen onder het verzoekschrift, moeten regelmatige technische tests worden uitgevoerd met behulp van hiervoor in het telecommunicatienetwerk gegenereerde testgegevens (dummy data) voor de controle van het systeem.
5.2.7.2 Vierogenprincipe bij operationele toegang
Als het bij een operationele toegang (bijv. onderhoudswerken aan het verkeersgegevensopslagsysteem) kan komen tot een toegang tot de verkeersgegevens die verplicht moeten worden opgeslagen of de cryptografische codes, dan mogen de toegang tot de componenten van het verkeersgegevensopslagsysteem (bijv. bij de vervanging van hardwarecomponenten of update van de software) en de daarmee gepaard gaande werken enkel in het kader van het vierogenprincipe door twee bijzonder gemachtigde personen worden uitgevoerd (zie hoofdstuk 5.2.6.1). 
De onderhoudswerken kunnen door één enkele persoon worden uitgevoerd, wanneer aan de volgende voorwaarden is voldaan:
· Het voor de toegang beoogde systeem (managementconsole) maakt het onmogelijk om onmiddellijk of op een later tijdstip rechtstreekse of onrechtstreekse toegang te krijgen tot de verkeersgegevens die verplicht moeten worden opgeslagen of de codes. 
· Het is uitgesloten dat door de onderhoudswerken een latere toegang tot de verkeersgegevens of de codes mogelijk wordt gemaakt. 
· De persoon mag geen root-toegang krijgen en de toegekende toegangsrechten mogen niet door deze personen kunnen worden veranderd.
De vereisten inzake de fysieke beveiliging van de met het oog op het onderhoud ingezette systemen staan beschreven in hoofdstuk 5.2.6.2.
In het kader van de onderhoudswerken waarvoor het vierogenprincipe moet worden nageleefd, zijn de volgende toegangsmogelijkheden toegestaan:
A: Onderhoudstoegang van diverse locaties
Is er voorzien in een onderhoudstoegang voor bijzonder gemachtigde personen van diverse plaatsen buiten de overeenkomstig hoofdstuk 5.2.6.2 fysiek beveiligde zone tot de managementconsole, dan moet zijn voldaan aan de volgende vereisten:
1. De toegang tot de managementconsole mag enkel plaatsvinden wanneer de toegang via een toegangs- en bewakingscontrole gebeurt en deze ervoor zorgt dat beide gemachtigde personen tegelijkertijd toegang moeten hebben en de toegangs- en bewakingscontrole niet kan worden omzeild.
2. De toegangs- en bewakingscontrole moet ervoor zorgen dat alle invoeren en beeldschermaankondigingen voor beide personen inhoudelijk identiek worden weergegeven en er geen enkele mogelijkheid bestaat om deze duplicatie tegen te gaan.
3. Voor dergelijke onderhoudstoegangen zijn enkel specifieke clientsystemen toegelaten die zich moeten authenticeren tegenover het toegangssysteem. Deze verbinding moet altijd worden beveiligd door een transportbeveiliging (i.e. transportcodering met integriteits- en authenticiteitsbescherming). De exploitatie van de clientsystemen is enkel toegelaten in de in het binnenland gelegen ruimten van de ondernemingen bij wie de bijzonder gemachtigde personen in dienst zijn. 
4. De managementconsole en de ingezette clientsystemen moeten overeenkomstig hoofdstuk 5.2.4 via een firewall worden beschermd tegen niet-toegelaten verbindingen en tegen het internet.
B: Toegang op afstand voor derden
Een alleen-lezen toegang op afstand kan worden toegelaten voor derden (bijv. een specialist van het productiebedrijf) ter ondersteuning van beide bijzonder gemachtigde personen die de noodzakelijke werken zelf moeten uitvoeren, op voorwaarde dat aan de volgende vereisten is voldaan:
1. De toegang op afstand gebeurt uitsluitend op een managementconsole van waaruit de andere componenten van het verkeersgegevensopslagsysteem worden geëxploiteerd. 
2. Een toegang die betrekking heeft op schrijven wordt op efficiënte wijze tegengegaan; ter ondersteuning van beide bijzonder gemachtigde personen is enkel een alleen-lezen toegang nodig. Ook het op afstand ondersteunende personeel is geauthenticeerd. De bijzonder gemachtigde personen zijn opgeleid in de omgang met de te beheren systeemcomponenten om de resultaten van de aanbevelingen van een derde voor de omzetting te evalueren.
3. Onderhoudstoegangen op afstand via openbare telecommunicatienetwerken moeten altijd worden beveiligd door een transportbeveiliging (i.e. transportcodering met integriteits- en authenticiteitsbescherming).
4. Het lokale net en de client van waaruit de onderhoudstoegang op afstand plaatsvindt, moeten overeenkomstig IT-basisbescherming zijn beveiligd.
5. Er wordt zekergesteld dat ongecodeerde verkeersgegevens en cryptografische codes niet kunnen worden ingekeken.
6. De onderhoudstoegang op afstand is overeenkomstig de in hoofdstuk 5.2.4 vermelde maatregelen losgekoppeld van het internet via een firewall. De verbinding wordt telkens onmiddellijk na de succesvolle toegang op afstand fysiek verhinderd (bijv. door het uittrekken van de verbindingskabels).
5.3 Vereiste inzake de registratie overeenkomstig § 113, onder e), van de TKG
Overeenkomstig § 113, onder e), lid 1, van de TKG moet elke toegang tot de verkeersgegevens revisiezeker worden geregistreerd. De registratie moet gebeuren in het systeem waarin de verkeersgegevens zich bevinden.
Overeenkomstig § 113, onder e), van de TKG moet het volgende worden geregistreerd:
1. datum en tijdstip van de toegang,
2. desbetreffende identificatienummers van de personen die een beroep doen op de verkeersgegevens,
3. doel en soort toegang.
Er moet tijdens de volledige duur van de bewaarplicht kunnen worden nagegaan welke personen via welke clients een beroep hebben gedaan op de verkeersgegevens. Indien in registergegevens overeenkomstig § 113, onder e), van de TKG uitsluitend identificatienummers staan die niet onmiddellijk kunnen worden toegekend aan een natuurlijke persoon, moet de toekenning van de voor gegevenstoegang bevoegde persoon bij het identificatienummer zijn gedocumenteerd.
De registratie in het kader van een verzoek om inlichtingen van een bevoegde instantie vindt plaats overeenkomstig de TKÜV.
Voor operationele toegang kan het doel en de aard van de toegang worden geregistreerd door bijv. een history-bestand van het besturingssysteem dat de afzonderlijke verwerkingsfasen bevat.
De registergegevens mogen geen inlichtingen verstrekken over de inhoud van de gewiste of verwerkte verkeersgegevens. Zij moeten worden opgeslagen in speciaal hiervoor bestemde beveiligde opslaginstallaties. Zo mogen antwoorden aan bevoegde instanties of de uitgaven bij opvragingen in het geheugen niet zijn opgenomen in de registergegevens.
Het wissen van de registergegevens kan gebeuren met normale beschermingsbehoefte overeenkomstig IT-basisbescherming. Deze wisprocedure moet evenwel als volgt worden geregistreerd:
1. datum en tijdstip van het wissen van registergegevens,
2. bewerker bij de verplichte persoon of bij de door de verplichte persoon aangestelde onderneming.
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Bijlage
Veiligheidsconcept (§ 113, onder g)
De overeenkomstig § 113, onder a), lid 1, van de TKG verplichte persoon moet aan het Federale netwerkagentschap het veiligheidsconcept overeenkomstig § 113, onder g), van de TKG onverwijld na aanvang van de opslag overeenkomstig § 113, onder b) en onverwijld opnieuw bij elke wijziging van het concept overleggen. 
In het kader hiervan wordt aanbevolen het veiligheidsconcept overeenkomstig § 109, lid 4, van de TKG uit te breiden met een inhoudelijk gesloten, specifiek deel overeenkomstig § 113, onder g), van de TKG (bijv. „Veiligheidsconcept van technische voorzorgsmaatregelen en andere maatregelen voor bewaarplichten en maximale bewaartermijnen voor verkeersgegevens overeenkomstig § 113, onder g), van de TKG”) om daarin de beschermingsmaatregelen ter waarborging van de bijzonder hoge vereisten overeenkomstig hoofdstukken 4 en 5 van de reeks vereisten inzake de kwaliteit en beveiliging van gegevens te beschrijven. Hierbij wordt ervan uitgegaan dat de eigenlijke verkeersgegevensopslag overeenkomstig § 113, onder a) e.v. van de TKG in een veilige omgeving met bestaand veiligheidsconcept ter beschrijving van een basisbescherming wordt uitgevoerd.
Is dit niet het geval, dan moeten ook de maatregelen voor de realisering van een basisbescherming overeenkomstig § 109, lid 4, van de TKG worden gedocumenteerd. Wat de benadering betreft, wordt verwezen naar de reeks veiligheidsvereisten overeenkomstig § 109, lid 6, van de TKG en op de desbetreffende beschrijvingen bij de BSI-basisbescherming.
De maatregelen voor de verwezenlijking van de bijzonder hoge vereisten overeenkomstig hoofdstukken 4 en 5 van de reeks vereisten moeten als volgt worden voorgesteld in het veiligheidsconcept:
1. Bepaling van de relevante beveiligingssubsystemen
Om gevaren in het totaalsysteem met betrekking tot de opslag, verwerking en overdracht van de verkeersgegevens die verplicht moeten worden opgeslagen overeenkomstig § 113, onder b) tot § 113, onder e), van de TKG te kunnen identificeren en differentiëren, moeten beveiligingssubsystemen (zie volgende grafiek) bijv. netwerkelementen met loggegevenssystemen (call data records), interface-interconnectie met call data records), gegevensfilter, gegevensgeheugen, opvraag- en toegangssysteem worden opgezet en dienovereenkomstig zowel grafisch als schriftelijk worden beschreven in het veiligheidsconcept. 
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Afbeelding 3: Omzettingsvoorbeeld van de basisarchitectuur
2. Toekenning van de bijzonder hoge vereisten (hoofdstukken 4 en 5 van de reeks vereisten)
2.1 Gevarenanalyse
De respectieve potentiële gevaren van het door § 113, onder b) tot § 113, onder e), van de TKG gedefinieerde beschermingsniveau moeten worden geïdentificeerd en beschreven. Aanvullend moeten individuele omstandigheden in acht worden genomen (eventueel in de vorm van bijkomende subsystemen) die bijkomend relevante gevaren kunnen veroorzaken en daarmee aanvullende maatregelen voor het bereiken van een bijzonder hoog niveau van beveiliging en kwaliteit van gegevens noodzakelijk maken. Deze individuele omstandigheden moeten rekening houden met feiten die het gevolg zijn van de concrete omgeving van elke verplichte persoon. De risicoanalyse kan bijvoorbeeld worden uitgevoerd overeenkomstig BSI-norm 100-3 [BSI2].
2.2 Toekenning van de beschermingsmaatregelen overeenkomstig hoofdstukken 4 en 5 van de reeks vereisten aan beveiligingssubsystemen
De beschermingsmaatregelen die moeten worden getroffen in aanvulling op de wettelijke vereisten overeenkomstig hoofdstukken 4 en 5 en de aanvullende maatregelen die moeten worden geïdentificeerd overeenkomstig hoofdstuk 2.1, moeten worden toegekend aan de desbetreffende beveiligingssubsystemen en worden beschreven.
De documentatie kan in de vorm van tabellen met de desbetreffende toekenning „vereiste, gevaar, beschermingsmaatregel” gebeuren, parallel met de benadering overeenkomstig de reeks beveiligingsvereisten overeenkomstig § 109, lid 6, van de TKG.
3. Evaluatie van het totaalsysteem
Ook wanneer elk individueel beveiligingssysteem voldoet aan de wettelijke vereisten overeenkomstig § 113, onder b) tot § 113, onder e), van de TKG (hoofdstukken 4 en 5) kunnen er met het oog op de veiligheid van het totaalsysteem nog restrisico's bestaan. Om deze reden is er bijkomend een afzonderlijke evaluatie van de hoge beschermingsbehoefte van het totaalsysteem vereist tot ook dit systeem door de geplande individuele maatregelen voldoet aan voornoemde wettelijke vereisten. Er moet worden aangegeven hoe een eventueel overblijvend restrisico wordt behandeld.
� Aangemeld overeenkomstig Richtlijn (EU) 2015/1535 van het Europees Parlement en de Raad van 9 september 2015 betreffende een informatieprocedure op het gebied van technische voorschriften en regels betreffende de diensten van de informatiemaatschappij (PB L 241 van 17.9.2015, blz. 1).





