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1. Definitioner
söksystem
IT-system som i regel består av sökklient och sökserver, utifrån vilken sökningarna initieras enligt fyra ögon-principen och som tar emot sökresultaten och använder dem enligt § 113c i telekommunikationslagen
arkivsystem
komponenter (hårdvara/programvara) för kryptering av trafikuppgifter som omfattas av lagringskrav och för arkivering i databassystemet
databassystem
lagringsenhet där trafikuppgifter som omfattas av lagringskrav bevaras
kryptonyckelhantering
komponenter (hårdvara/programvara) för generering, fördelning, lagring och radering av krypteringsförfarandenas kryptografiska nycklar
trafikuppgifter
uppgifter som samlas in, bearbetas eller nyttjas vid utförande av en telekommunikationsstjänst (§ 3.30 i telekommunikationslagen).
Inom ramen för kravspecifikationen görs – beroende på tillämpningen – åtskillnad mellan två kategorier av trafikuppgifter:
1. Trafikuppgifter som lagras enligt artiklarna 96 och följande i telekommunikationslagen (operativt lagrade trafikuppgifter), 
2. Trafikuppgifter som ska lagras enligt artikel 113b i telekommunikationslagen (trafikuppgifter som omfattas av lagringskrav).
lagringssystem för trafikuppgifter
helhet av alla enskilda komponenter (databassystem, arkivsystem, åtkomstsystem, kryptonyckelhantering) som är nödvändiga för den säkra åtkomsten till trafikuppgifter som omfattas av lagringskrav, plus de tekniska komponenter som svarar för att skydda och avskärma systemen mot omvärlden.
åtkomstsystem
komponenter (hårdvara/programvara) som genomför sökningen av trafikuppgifter som omfattas av lagringskrav i databassystemet och som utlämnar sökresultaten efter kryptering.
2. Förkortningar
	CD
	Compact Disc

	ETSI-ESB
	Gränssnitt för det tekniska genomförandet av lagstadgade åtgärder gällande tillhandahållande av information enligt del B i TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Säker nätverksarkitektur

	SSD
	Solid-State-Drive

	TKG
	Telekommunikationslag 

	TKÜV
	Förordning om det tekniska och organisatoriska genomförandet av åtgärderna för avlyssning av telekommunikation (telekommunikationsavlyssningsförordningen)

	TR TKÜV
	Tekniskt direktiv för genomförande av lagstadgade åtgärder gällande avlyssning av telekommunikation, tillhandahållande av information 

	VPN
	Virtual Private Network


3. Inledning
I denna katalog fastställs kraven på de tekniska arrangemangen och övriga åtgärder för att säkra en särskilt hög nivå för datasäkerhet och datakvalitet vid genomförandet av skyldigheterna enligt §§ 113b–113e i TKG.
Kraven påverkar inte skyldigheterna för lämpliga tekniska skyddsåtgärder enligt § 109 i TKG eller för det grundläggande IT-skyddet. Det är nödvändigt att säkerställa att lagringen av trafikuppgifter som omfattas av lagringskrav sker i en tekniskt och fysiskt säker miljö genom tillämpningen av ett grundläggande skydd. Den ytterligare skydds- och säkerhetsnivå som beskrivs i denna kravspecifikation för att säkra en särskilt hög nivå för datasäkerhet och datakvalitet enligt § 113f i TKG ska därtill efterlevas och dokumenteras. I det avseendet hänvisas till den strategi som beskrivs i bilagan för att utarbeta ett säkerhetskoncept enligt § 113g i TKG.
Om kraven på datasäkerhet och datakvalitet samt de tekniska arrangemangen och övriga åtgärder i denna specifikation iakttas anses den särskilt höga nivå för datasäkerhet och datakvalitet som föreskrivs enligt § 113f.1.1 TKG som uppfylld.
I den mån de ansvariga vidtar tekniska arrangemang och övriga åtgärder för att säkra en särskilt hög nivå för datasäkerhet och datakvalitet enligt § 113a i TKG måste dessa överensstämma med samma skydds- och säkerhetsnivå som anges i bestämmelserna i kravspecifikationen. Undantagen måste beskrivas i säkerhetskonceptet och efterlevnaden av samma skydds- och säkerhetsnivå motiveras. 
Denna specifikation har utarbetats enligt § 113f första stycket andra meningen i TKG av infrastrukturmyndigheten i samråd med det tyska ämbetsverket för säkerhet inom informationsteknik och den federala ombudsmannen för dataskydd och informationsfrihet. Tillverkarna, föreningarna av operatörer av allmänna telekommunikationsnät och föreningarna av leverantörer av allmänt tillgängliga telekommunikationstjänster har enligt § 113f tredje stycket första meningen, i förbindelse med § 109 sjätte stycket andra meningen i TKG, fått tillfälle att lämna synpunkter.
De tekniska arrangemang och övriga åtgärder avseende överföringen av uppgifter till de godkända organ som anges i § 113c.1 i TKG tillämpas enligt § 113c.3 i TKG i enlighet med TKÜV och TR TKÜV.
4. Allmänna krav på datasäkerhet och datakvalitet
4.1 Säkerställande av en särskilt hög nivå för datasäkerhet
Det är nödvändigt att en särskilt hög säkerhetsnivå garanteras, vilken säkerställer integriteten, sekretessen och tillgängligheten av de trafikuppgifter som omfattas av lagringskrav med hjälp av säkerhetsarrangemang för de relevanta tekniska systemen, komponenterna eller processerna eller vid deras användning. Dessa trafikuppgifter måste enligt senaste teknik skyddas mot negativ inverkan eller missbruk, det vill säga i synnerhet mot obehörig förvärvad kännedom och användning. Detta inkluderar även skyddet mot förlust av trafikuppgifterna, t.ex. med hjälp av backup-system.
Nedan visas helhetssystemets grundläggande arkitektur:
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Figur 1: Förenklad modell av den grundläggande arkitekturen
De uppgifter som samlas i telekommunikationsnätets enskilda komponenter (som t.ex. avräknings,- loggnings- eller signaleringsuppgifter) överförs med jämna mellanrum först till ett kontroll- och filtersystem. Därmed relaterade krav i denna kravspecifikation avser uteslutande datakvalitet och transportsäkring. 
Efter detta kontroll- och filtersystem är trafikuppgifterna som omfattas av lagringskrav enligt § 113b i TKG med beaktande av kravet enligt § 113b.6 tillgängliga för företaget. Trafikuppgifterna lagras i lagringssystemet för trafikuppgifter och finns tillgängliga där för att tillhandahålla information för godkända organ (§ 113c.1.1 och 113c.1.2 i TKG). De söksystem som krävs för att tillhandahålla information omfattas av denna kravspecifikation samt av TKÜV och av TR TKÜV till lika delar.
Utlokaliseringen av hela lagringssystemet för trafikuppgifter inkl. söksystem eller av enskilda komponenter till en agent i landet inklusive de därmed sammanhängande uppgifterna är i princip möjlig. Ansvaret för genomförandet av kravspecifikationen och för inlämnandet av säkerhetskonceptet kvarstår dock hos den anvarige.
Vid transport av trafikuppgifter som omfattas av lagringskrav mellan lagringssystemets enskilda komponenter samt vid inmatning till lagringssystemet (leverans av trafikuppgifterna som omfattas av lagringskrav) och vid utmatning från lagringssystemet (export av sökresultaten) måste en transportsäkring garantera trafikuppgifternas sekretess, integritet och autenticitet.
Om uppgifterna transporteras via oskyddade nät (t.ex. Internet) måste en lämplig transportkryptering med autenticitets-/integritetsskydd (t.ex. TLS, IPSec eller SSH, se BSI-TR-02102-2/3/4 [BSI4]) tillämpas. För att initiera den säkra kommunikationslänken måste kommunikationsslutpunkterna autentiseras ömsesidigt. Om trafikuppgifterna uteslutande överförs via dedikerade, säkra förbindelser, t.ex. egna fysiska ledningar mellan lagringssystemets komponenter i dess fysiskt särskilt säkrade området (se avsnitt 5.2.6.2) föreligger därmed redan en tillräcklig transportsäkring.
De tekniska arrangemangen och övriga åtgärder för genomförandet enligt §§ 113b−113e i TKG beskrivs från och med kapitel 5.
4.2 Säkerställande av en särskilt hög nivå för datakvalitet
För att garantera en särskilt hög nivå för kvaliteten av trafikuppgifter som omfattas av lagringskrav krävs:
1. Åtgärder för att säkerställa precisionen i de tidsangivelser som ska lagras,
2. åtgärder för att säkerställa riktigheten och fullständigheten vid överföringen av trafikuppgifter som omfattas av lagringskrav till lagringssystemet för trafikuppgifter, t.ex. automatiserade felsökningsmetoder och rimlighetskontroller,
3. åtgärder vid fastställda fel.
Datakvaliteten kan dessutom kontrolleras genom regelbundna tester från infrastrukturmyndigheten med genereringen av trafikuppgifter via ändamålsenliga testanslutningar. Detaljerade bestämmelser omfattas av TKÜV.
4.2.1 Åtgärder för säkerställande av precision i tidsangivelser som ska lagras
För att garantera precisionen i de tidsangivelser som ska lagras ska respektive klockslag hämtas från tidsservrar som är baserade på den officiella tiden. Tidsstämpeln anses vara tillräcklig för att uppfylla de lagstadgade kraven.
Precisionen i den registrerade tidsangivelsen är i synnerhet relevant:
· för telefonsamtalets början och slut (§ 113b andra stycket första meningen punkt 2 i TKG), 
· för den mobila telefontjänstens första aktivering (§ 113b andra stycket första meningen punkt 4 led c) i TKG), 
· för meddelandets sändning och mottagning (§ 113b andra stycket andra meningen punkt 1 i TKG), 
· för Internetanvändningens början och slut (§ 113b tredje stycket punkt 3 i TKG), samt 
· vid loggning av tidpunkt för åtkomst (§ 113e första stycket andra meningen punkt 1 i TKG).
4.2.2 Åtgärder för säkerställande av riktighet och fullständighet vid överföring av trafikuppgifter som omfattas av lagringskrav till lagringssystemet för trafikuppgifter
Innan trafikuppgifterna som omfattas av lagringskrav lagras i databassystemet måste de kontrolleras avseende de förväntade formaten för att korrigeringar ska genomföras vid avvikelser och för att de godkända organen vid behov ska informeras i enlighet med avsnitt 4.2.3.
För felsökningen ska grundläggande kunskaper från befintliga felsökningsmetoder för operativt lagrade trafikuppgifter nyttjas. Detta gäller exempelvis en regelbunden översyn och verifikation av de operativt lagrade trafikuppgifterna enligt § 45g.1.4 i TKG. Enligt denna artikel ska de ansvariga regelbundet se över sina avräkningssystem med avseende på precision och överensstämmelse med avtalsersättningarna och och enligt § 45g.2.1 TKG låta experter eller jämförbara organ kontrollera avräkningssystemen för att säkerställa att tilldelningen av den registrerade tiden överensstämmer med de avtalade tarifferna. 
Dessutom ska befintliga revisionsförfaranden eller system för upptäckt av missbruk tillämpas hos den ansvarige. På grundval av sådana förfaranden, som vanligtvis tillämpas vid faktureringen, kan oregelbundenheter, t.ex. icke utlösta samtal eller samtidiga samtal från olika orter, upptäckas. Utöver det kan även fel i den operativa processen uppmärksammas, t.ex. vid felsökningen när operativa system för att upptäcka bedrägeri eller liknande system tillämpas eller efter tips från samtrafikpartner.
4.2.3
Åtgärder vid fastställda fel
Om fel upptäcks som negativt påverkar att trafikuppgifter som omfattas av lagringskrav tillhandahålls på ett korrekt sätt, t.ex. driftsbortfall eller felaktigt lagrade trafikuppgifter (t.ex. på grund av en felaktig tidsreferens i ett nätelement) måste den ansvarige omgående informera de godkända organ som söker eller har sökt trafikuppgifter som omfattas av lagringskrav för den aktuella perioden. 
I den mån informationen innehåller personuppgifter måste det säkerställas att den inte kan användas för att dra slutsatser om konkreta kommunikationsförlopp. I synnerhet får inga fullständiga paket med trafikuppgifter (t.ex. trafikuppgifter om ett konkret telefonsamtal eller en tilldelad IP-adress) överföras. Informationen måste snarare begränsas till uppgiften att ett fel som rör en personuppgift (t.ex. telefonnummer) har fastställts, utan att det preciseras närmare. De godkända organen kan då kontrollera om det rör sig om en uppgift som är föremål för en begäran om upplysning som skickats av dem. Om så är fallet kan de ansvariga kontaktas för att begära fler detaljer om det fastställda felet. På så sätt säkerställs att godkända organ endast får upplysningar i särskilda fall och inom ramen för det begärda domstolsbeslutet.
5. Tekniska arrangemang och övriga åtgärder för genomförande av skyldigheterna enligt §§ 113b−113e i TKG
5.1 Lagring av trafikuppgifter enligt § 113b i TKG
5.1.1 Allmänna krav
Lagringen av trafikuppgifter som omfattas av lagringskravet enligt § 113b i TKG (nedan kallade trafikuppgifter) ska ske i landet. Detta kräver att trafikuppgifterna lagras på lagringsenheter som fysiskt ligger innanför Förbundsrepubliken Tysklands gräns.
Trafikuppgifterna enligt § 113b i TKG får endast lagras i krypterad form på beständiga lagringsmedier. Trafikuppgifter från inkommande och utgående samtal måste lagras. Dessa trafikuppgifter ska avledas direkt från avräknings-, loggnings-, signalerings- eller övriga uppgifter från telekommunikationsanläggningarna. På så sätt säkerställs att uppgifter genereras endast i de fall då faktiska telefonsamtal har kopplats eller när försök att koppla samtal har skett. 
Det är nödvändigt att säkerställa att trafikuppgifter som samlas in i egna telekommunikationsnät eller -anläggningar överensstämmer med de faktiska telekommunikationsförloppen och lagras fullständigt. Detta uppnås regelbundet genom att trafikuppgifterna hämtas från signaleringen. Vid trafikuppgifter som härstammar från signaleringen eller avräkningen av samtrafikpartner ska det genom regelbundna kontroller säkerställas att de är riktiga och fullständiga.
Integriteten för trafikuppgifterna och för de system som används för att lagra trafikuppgifterna samt trafikuppgifternas fullständighet och riktighet ska garanteras. 
De system som används för att lagra trafikuppgifterna måste ha en prestanda och tillgänglighet som är tillräckliga enligt senaste teknik för att kunna behandla samtliga inkommande trafikuppgifter och förfrågningar. 
De nödvändiga backup-uppgifterna eller de vid behov använda redundanssystemen omfattas av samma krav.
5.1.2 Undantag av lagring av trafikuppgifter enligt § 113b.6 i förbindelse med § 99.2 i TKG
Personer, myndigheter och organisationer i den sociala eller kyrkliga sektorn i den mening som avses i § 113b.6 i förbindelse med § 99 andra stycket meningarna 1 och 3 i TKG upplyser infrastrukturmyndigheten om de telefonnummer som ska undantas från lagringen enligt § 99.2 i TKG och översänder attesteringen till infrastrukturmyndigheten enligt § 99 andra stycket fjärde meningen i TKG. Infrastrukturmyndigheten upptar de mottagna telefonnumren i en lista och gör den tillgänglig för nedladdning för de ansvariga. För en säker åtkomst föreskrivs användarnamn och lösenord samt en transportkryptering enligt BSI TR 02102-2 för att få tillgång. För att genomföra skyldigheten enligt § 113b.6 i förbindelse med § 99.2 i TKG är det ett oundgängligt krav att listan konsulteras. För att delta i förfarandet ska de ansvariga kontakta följande adress:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Fax 0681/9330 734
E-post: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Säkerställande av omgående svar på begäran om upplysning från godkända organ enligt § 113b.7 i TKG
Enligt § 113b.7 i TKG ska trafikuppgifter lagras på så sätt att begäran om upplysning från godkända organ kan besvaras omgående. För genomförandet av denna bestämmelse måste trafikuppgifterna bevaras centralt i lagringsenheterna eller vara tillgängliga centralt. Dessutom måste systemen för överföringen av trafikuppgifter från nätelementen i det egna telekommunikationsnätet vara utformade på så sätt att de insamlade trafikuppgifterna överförs till lagringssystemet för trafikuppgifter inom ett dygn efter den aktuella händelsen. I enstaka motiverade fall kan undantag ges från denna tidsfrist efter samråd med infrastrukturmyndigheten.
5.1.4 Radering av trafikuppgifter enligt § 113b.8 i TKG
Trafikuppgifterna ska lagras på så sätt att en fullständig radering av de lagrade trafikuppgifterna inom tidsfristen är garanterad. De relaterade tekniska kraven regleras i avsnitt 5.2.5.
5.1.5 Användning av trafikuppgifter enligt § 113c.3 i TKG
Så länge TKÜV inte innehåller några bestämmelser för överföringen av trafikuppgifter som omfattas av lagringskrav ska det gränssnitt som anges i TR TKÜV eller ett annat förfarande som fastställs i samråd med infrastrukturmyndigheten tillämpas för att garantera datasäkerheten och dataskyddet vid överföringen. Infrastrukturmyndigheten samråder i sådana fall med den federala ombudsmannen för dataskydd och informationsfrihet. 
Utöver det måste det säkerställas att trafikuppgifter som behandlas i samband med en begäran om upplysning raderas oåterkalleligen och omgående enligt senaste teknik efter överföringen eller användningen enligt § 113c.1 i TKG (se avsnitt 5.2.5).
5.2 Säkerställande av trafikuppgifters säkerhet enligt § 113d i TKG
För att kunna garantera en särskilt hög nivå av datasäkerhet i lagringssystemet för trafikuppgifter (se § 113f.1 i TKG) måste inte bara hela lagringssystemet för trafikuppgifter utan även alla komponenter i systemet uppfylla kraven enligt det grundläggande IT-skyddet från BSI med skyddsbehovet ”högt” (se grundläggande IT-skyddsförfarande, BSI-standard 100-2 [BSI1]). Vad gäller systemets kryptografiska skydd måste hänsyn tas till rekommendationerna från de tekniska direktiven ”Kryptografiska förfaranden: rekommendationer och nyckellängder” från BSI (se BSI-TR-02102 [BSI4]).
Ett säkert lagringssystem för trafikuppgifter kan endast uppnås genom kombinationen av en säker arkivering av trafikuppgifterna, ett fysiskt och organisatoriskt skydd av systemkomponenterna, en effektiv övervakning av kommunikationen mot omvärlden och ett skydd av dataflödet mellan systemkomponenterna. Systemets övergripande säkerhet kan då inte vara högre än skyddsnivån för den svagaste av alla tillämpade säkerhetsåtgärder.
5.2.1 Anläggningarnas grundläggande arkitektur
Innan de enskilda tekniska kraven förklaras ska den grundläggande arkitekturen med dess basfunktioner och basprocesser visas med hjälp av nedanstående exempel på genomförande.
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Figur 2: Exempel på grundläggande arkitektur
I exemplet exporterar den ansvarige de trafikuppgifter som ska lagras enligt lag från helheten av uppgifter som nätelementen tillhandahåller och lagrar dessa automatiskt i den centrala lagringsinfrastrukturen.
Den centrala lagringsinfrastrukturen (arkivsystem, databassystem och åtkomstsystem) måste vara skyddad enligt senaste teknik mot obehörig åtkomst. För detta syfte används bl.a. en brandväggsinfrastruktur som effektivt förhindrar den obehöriga åtkomsten, men som släpper igenom trafikuppgifter som ska sparas samt sökningar som grundar sig på begäran om upplysningar från godkända organ. Det i exemplet använda arkivsystemet, som är en del av lagringssystemet för trafikuppgifter, står för krypteringen och det i exemplet visade åtkomstsystemet, som också det är en del av lagringssystemet för trafikuppgifter, står för dekrypteringen; båda systemen har därför en anslutning till kryptonyckelhanteringen.
Kontroll- och filtersystemet kan befinna sig före eller efter brandväggsinfrastrukturen; i det visade exemplet befinner det sig före brandväggen.
Med hjälp av sökningar som grundar sig på begäran om upplysningar från godkända organ söks och selekteras de aktuella trafikuppgifterna i databassystemet med hjälp av sök- och åtkomstsystemet. Sökresultaten måste överföras i krypterad form till de godkända organen via säkra förbindelser.
Exemplet utgår ifrån att alla komponenter i lagringssystemet för trafikuppgifter innehas av en och samma ansvarig. Vid utlokalisering till agenter eller när det krävs att uppgifter transporteras utanför det fysiskt skyddade området tillkommer ytterligare åtgärder, t.ex. en kryptering på transportsträckan. Många företag samlar uppgifter först i sina faktureringssystem innan de kommer till lagringssystemet för trafikuppgifter. 
I exemplet visas dessutom möjligheter för en gemensam användning av söksystemet för annat tillhandahållande av information enligt avsnitt 5.2.4 och för en underhållsåtkomst enligt avsnitt 5.2.7.2.
5.2.2 Särskilt säkert krypteringsförfarande enligt § 113d andra meningen punkt 1 i TKG
Lagringen av trafikuppgifterna måste enligt § 113d i TKG genomföras så att skyddet mot obehörig förvärvad kännedom och användning av trafikuppgifterna säkerställs. Därför ska trafikuppgifterna endast bevaras i krypterad form i beständiga lagringsmedier.
Som särskilt säkra godkänns endast sådana krypteringsförfaranden vars lösning skulle vara förknippad med en oproportionellt hög arbetsinsats för obehöriga. 
Trafikuppgifterna måste innan de mottas av databassystemet krypteras med ett lämpligt krypteringsförfarande (se BSI-TR-02102-1 [BSI4]). Det är i detta samband viktigt att se till att trafikuppgifternas lagring, sökning och hämtning förblir effektiv, så att begäran om upplysningar från godkända organ kan besvaras omgående. Detta kan genomföras t.ex. genom en transparent databaskryptering eller en container-kryptering baserad på AES.
Även säkerhetskopior på trafikuppgifter i samband med backup-åtgärder måste lagras säkert, dvs. i synnerhet arkiveras i krypterad form.
En dekryptering är enbart tillåten för att behandla begäran om upplysningar från godkända organ (jfr § 113c i TKG) och ska därför vara lokaliserad i åtkomstsystemet, helst i en egen komponent. Därefter kan sökresultaten mellanlagras i åtkomstsystemet, antingen i okrypterad form i det flyktiga minnet (RAM) eller i krypterad form i det beständiga minnet. För överföring av sökresultaten kan de mellanlagras i RAM eller i krypterad form i ett beständigt minne i söksystemet.
Kryptonyckelhanteringen bör förvaras och administreras separat från det egentliga databassystemet. De nödvändiga nycklarna måste genereras, lagras och raderas av kryptonyckelhanteringen och fördelas till krypterings- resp. dekrypteringsenheten. Åtkomst till kryptonyckelhanteringen ska endast vara möjlig efter personlig aktivering genom behöriga medarbetare som är särskilt bemyndigade för det av den ansvarige med beaktande av § 113d andra meningen punkt 4 i TKG (se avsnitt 5.2.6.1).
En viktig beståndsdel av det tekniska genomförandet av den oåterkalleliga radering av trafikuppgifter som krävs enligt § 113b i TKG är raderingen av de nycklar som används i det valda krypteringsförfarandet för den säkra arkiveringen av trafikuppgifter (se avsnitt 5.2.5). För att kunna följa de lagstadgade tidsfristerna för raderingen av trafikuppgifter måste även nycklarna kunna raderas inom tidsfristen. För detta syfte måste nycklar genereras och användas med tillräcklig granularitet. Här rekommenderas t.ex. användningen av dagsnycklar, samtidigt som även en icke deterministisk avledning av dagsnycklar från en masternyckel är möjlig, samt avledningen av ytterligare undernycklar från dagsnycklarna. Vid valet av tillräckliga nyckellängder och en lämplig nyckelavledning måste rekommendationerna i BSI-TR-02102-1 [BSI4] beaktas.
För lagringen av nycklarna ska ett lagringsmedium väljas som möjliggör en tillförlitlig radering av nycklarna (se avsnitt 5.2.5). Här lämpar sig t.ex. ett hårdvarubaserat nyckelminne som en HSM, som samtidigt även kan användas som krypterings-/dekrypteringsenhet. En annan möjlighet är att förvara alla aktuella nycklar i RAM; härvid är en oberoende säkring av nycklarna i händelse av ett strömavbrott ett oundgängligt krav. Dessutom måste den oskyddade utlokaliseringen (swap) av nycklar från RAM förhindras.
För de använda nycklarna ska i alla händelser säkerhetskopior genereras så att en åtkomst till dessa nycklar är möjlig när som helst. När en HSM används som nyckelminne är t.ex. en andra HSM med parallell dataförvaring tänkbar, RAM-nycklar kan kopieras till en flyttbar databärare (t.ex. CD). Om nycklar ska lagras på flyttbara databärare måste en säker förvaring, t.ex. i ett kassaskåp, garanteras.
I alla händelser ska det säkerställas att ingen okontrollerad lagring av uppgifter kan genomföras. Därför ska en fullständig automatiserad loggning av alla backup-åtgärder föreskrivas.
För att generera de slumpmässiga siffror som krävs för krypteringsförfarandena och/eller nyckelgenereringen resp. -avledningen måste en lämplig randomiserare vara tillgänglig (se BSI-TR-02102-1 [BSI4]).
5.2.3 Lagring i separata lagringsenheter enligt § 113d andra meningen punkt 2 i TKG
De trafikuppgifter som ska sparas enligt § 113b i TKG måste sparas i fysiskt uppdelade lagringsenheter som är separerade från de vanliga operativa uppgifterna. Detta krav gäller även när virtuella system används.
I databassystemet för lagringssystemet av trafikuppgifter får utöver trafikuppgifterna enligt § 113b i TKG och de nödvändiga systemfilerna inga andra uppgifter lagras, i synnerhet inga uppgifter för de ändamål som anges i § 96 i TKG. En sammanblandning av de enligt § 113b lagrade trafikuppgifterna med övriga uppgifter är inte tillåten med tanke på ändamålsbegränsning och på grund av datasäkerhet samt för att förhindra att komplexa system bildas.
På de system som används för att lagra trafikuppgifter ska datasäkerhetsåtgärder enligt senaste teknik ha vidtagits. Det innebär att enbart de program som omedelbart krävs för behandling och lagring av trafikuppgifter (processer och tjänster) får vara installerade i systemet (minimalsystem); alla andra programvarukomponenter och funktioner som inte är absolut nödvändiga för lagring och behandling av trafikuppgifterna ska avlägsnas. En lämplig säker konfiguration av systemkomponenterna ska säkerställas. Säkerhetsuppdateringar som tillhandahålls och har testats av tillverkaren måste utföras utan dröjsmål.
5.2.4 Hög skyddsnivå mot åtkomst från Internet enligt § 113d andra meningen punkt 3 i TKG
För att skydda lagringen av trafikuppgifter med en hög skyddsnivå mot åtkomst från Internet och därmed mot förlust av sekretess, integritet och autenticitet ska databassystemen enligt § 113d andra meningen punkt 3 i TKG kopplas bort från Internet.
Denna bortkoppling skulle kunna uppnås genom att databassystemet fysiskt separeras från de system som är kopplade till Internet. De trafikuppgifter som ska lagras samlas dock just i de system som ingår i det offentliga telekommunikationsnätet (och därmed även Internet), eller som är direkt eller indirekt anslutna till dem. De trafikuppgifter som ska lagras skulle därmed behöva överföras manuellt till databassystemet vid en fysisk uppdelning, vilket vanligtvis inte skulle vara genomförbart på grund av den förväntade mängden och därmed skulle ge upphov till ytterligare säkerhetsproblem.
Den rekommenderade lösningen för att koppla bort databassystemet från Internet (resp. från de offentliga telekommunikationsnäten) är användningen av en lämplig brandväggsinfrastruktur. Brandväggsinfrastrukturen måste vara utformad så att enbart för ändamålet berättigade system kan mata in trafikuppgifter i det område som ska skyddas, samtidigt som inga uppgifter får läcka ut. Den säkraste lösningen är därför att använda en datadiod. Datadioden ser till att inga data kan lämna det område som ska skyddas och övertar inom det använda förbindelseprotokollet kvitteringar som eventuellt behövs. När alternativa tillståndsbaserade brandväggar används är det viktigt att komma ihåg att förbindelsen endast får initieras utifrån det område som ska skyddas. En förbindelse får aldrig initieras utanför lagringssystemet för trafikuppgifter över den valda, med proxy-egenskaper utrustade brandväggen in i det område som ska skyddas. Således får inga tjänster erbjudas som riktar sig utanför lagringssystemet för trafikuppgifter. Tillräckligt detaljerade brandväggsloggar ska sparas i tre månader. Detaljnivån ska väljas så att eventuella händelser kan följas noggrant avseende deras förlopp över tiden. Loggfilerna ska undersökas med sådana intervaller avseende oregelbundenheter att säkerhetsöverträdelser upptäcks i tid resp. kan förhindras.
För att begäran om upplysningar från godkända organ ska kunna behandlas av den ansvariges särskilt bemyndigade medarbetare måste en kontrollerad åtkomst till databassystemet enligt fyra ögon-principen genomföras. Ett åtkomstsystem måste kunna dekryptera uppgifterna vid förfrågningar och gå igenom databassystemet i enlighet med förfrågningarna. Åtkomsten till åtkomstsystemet ska vara krypterad. För att undvika missbruk ska även åtkomstsystemet skyddas med en brandvägg som filtrerar minst områdena med IP-adresser och portnummer. Brandväggen ska vara konfigurerad så att en åtkomst igenom brandväggen endast är tillåten från det auktoriserade söksystemet. Sökresultaten ska genom brandväggen endast kunna skickas i krypterad form till auktoriserade söksystem. Ytterligare tjänster får inte erbjudas utåt. Även i denna brandvägg ska tillräckligt detaljerade brandväggsloggar sparas i tre månader. Detaljnivån ska väljas så att händelser kan följas noggrant avseende deras förlopp över tiden. Loggfilerna ska undersökas med sådana intervaller avseende oregelbundenheter att säkerhetsöverträdelser upptäcks i tid resp. kan förhindras. 
De särskilt bemyndigade personerna måste autentiseras på söksystemet med individuella användar-ID. Det söksystem som auktoriserats på brandväggen ska skyddas enligt senaste teknik. Skyddet måste fastställas i säkerhetskonceptet enligt § 113g i TKG.
Om söksystemet även används för ytterligare informationsutbyten för vilka TKÜV tillåter användningen av ett gemensamt överföringsförfarande måste det säkerställas att anknytningen till system som krävs för detta syfte är skyddad med en brandvägg. Endast förbindelserna till de nödvändiga systemen, samt de nödvändiga loggningarna, får aktiveras. Ovanstående kommentarer om loggfiler ska gälla i tillämpliga delar.
Allmänna krav på säkra brandväggar (resp. säkerhetsgateways) beskrivs i BSI-katalogerna om grundläggande IT-skydd [BSI3] och i studien ”Säker anslutning av lokala nät till Internet” [BSI5].
5.2.5 Radering av trafikuppgifter enligt § 113b.8 i TKG
En explicit radering av trafikuppgifter från beständiga minnen (t.ex. genom att skriva över dem) kan inte alltid genomföras med tillförlitliga resultat, i synnerhet när flashminnen (SSD) används. En säker radering av uppgifterna uppnås emellertid med en lämplig kryptering av uppgifterna (se avsnitt 5.2.2) och en efterföljande radering av de kryptografiska nycklarna.
Det lagstadgade kravet på en oåterkallelig radering av trafikuppgifterna ska tekniskt uppnås genom raderingen av de nycklar som har använts i det valda krypteringsförfarandet för den säkra arkiveringen av trafikuppgifterna (se avsnitt 5.2.2). På grund av den mindre datavolymen är det möjligt att oåterkalleligen radera nycklarna.
För detta måste ett lagringsmedium som möjliggör en tillförlitlig radering av uppgifter, t.ex. HSM, RAM eller CD, väljas som nyckellager. I så fall är en nyckelradering möjlig, t.ex. genom att radera nyckelreferenser och skriva över nyckelfiler (HSM) eller genom destruktion av nyckelobjekten (RAM) eller lagringsmediet (CD).
För att den beskrivna raderingsmetoden ska vara framtidssäker måste de krypterade trafikuppgifterna dessutom raderas från det beständiga minnet. För detta är en enkel lösning genom aktivering av de aktuella lagringsområdena tillräcklig.
De tidsfrister för radering av trafikuppgifter som krävs enligt § 113b.8 i TKG iakttas då med raderingen av nycklarna i tid och raderingen av trafikuppgifterna från databassystemet i tid. När ett beständigt minne som har använts för arkivering av trafikuppgifter byts ut eller avfallshanteras krävs en oåterkallelig radering enligt fyra ögon-principen. Den oåterkalleliga destruktionen ska loggas med datum, klockslag, namn och medarbetarnas namnteckningar.
Den metod som har använts för destruktionen måste väljas i enlighet med trafikuppgifternas höga skyddsbehov. Bestämmelser finns t.ex. i BSI-katalogerna om grundläggande skydd [BSI3].
De uppgifter som uppkommer vid behandlingen av sökresultat i åtkomst- eller söksystemet (kryptografiska nycklar, dekrypterade trafikuppgifter och andra tillfälliga uppgifter) ska raderas från åtkomstsystemets RAM direkt efter användning. Ovanstående bestämmelser ska gälla i tillämpliga delar. Dessutom måste en oskyddad utlokalisering (swap) av känsliga uppgifter från åtkomstsystemets RAM förhindras, eftersom dessa uppgifter annars ligger i klartext i det beständiga minnet och inte heller kan raderas på ett säkert sätt (se ovan). Det kan t.ex. göras genom en deaktivering eller kryptering av utlokaliseringsfilen. 
De krav avseende radering av trafikuppgifter som beskrivs i detta avsnitt tillämpas i samma form även på alla säkerhetskopior av trafikuppgifter och nycklar som har genererats i samband med backup-åtgärderna. 
5.2.6 Begränsning av tillträde till databehandlingssystemen enligt § 113d andra meningen punkt 4 i TKG
Begränsningen av tillträdet till databehandlingssystemen enligt § 113d andra meningen punkt 4 i TKG måste ske på nivåer som rör personal, organisation och teknik.
5.2.6.1 Upprättande av en rättighets- och rollhantering
Lagringen av trafikuppgifter hos de ansvariga är bl.a. förknippad med en hög sekretessnivå. Missbruk av de lagrade trafikuppgifterna genom både särskilt bemyndigade och genom obehöriga personer och eller tredje part ska förhindras. Det kräver att obehöriga inte ska få något tillträde alls och särskilt bemyndigade bara ska få kontrollerat tillträde i enlighet med deras roll. 
Olika särskilt bemyndigade personer skiljer sig i sin roll på följande sätt:
· Å ena sidan finns det av de ansvariga särskilt bemyndigade personer som mottar och kontrollerar begäran om upplysningar från godkända organ, initierar sökningen i databassystemet och skickar resultaten till de godkända organen eller som har fått tillgång till trafikuppgifterna av andra skäl. Denna process ska genomföras enligt fyra ögon-principen i enlighet med avsnitt 5.2.7.1. Alla arbetsmoment ska automatiskt loggas fullständigt och revisionssäkert.
· Å andra sidan finns det särskilt bemyndigade personer som ansvarar för underhållet av program- och hårdvaran i lagringssystemet för trafikuppgifter. För olika administrativa arbeten (t.ex. kryptohantering, brandväggskonfiguration, databaskonfiguration eller allmänna administrativa arbeten) måste, i synnerhet om arbetena utförs av olika personer, olika individuellt skyddade användarkonton användas. Åtkomsten och arbetena på systemen ska dokumenteras fullständigt och revisionssäkert. Alternativ för åtkomst vid distansunderhåll beskrivs i avsnitt 5.2.7.2.
Om någon på obehörigt sätt fått tillträde till systemen i det fysiskt skyddade området måste ett larm som utlöser omedelbara säkerhetsåtgärder utlösas automatiskt. Det söksystem som används för behandlingen av begäran om upplysningar från godkända organ måste installeras i låsbara utrymmen i en fysiskt skyddad miljö och vara särskilt åtkomstskyddat.
I det fall en ansvarig anlitar en tredje part för uppbyggnad och drift av lagringssystemet för trafikuppgifter måste den ansvarige med hjälp av avtalsbestämmelser se till att endast av den ansvarige särskilt bemyndigade personer anlitas från uppdragstagarens sida. Den ansvarige måste kontrollera detta med jämna mellanrum. De ansvariga måste se till att kontrollerna kan genomföras i den rättsliga ram som föreskrivs av infrastrukturmyndigheten och den federala ombudsmannen för dataskydd och informationsfrihet.
5.2.6.2 Fysiskt skydd av lagringsenheten
Vid planering och drift av lagringsenheterna ska ett tillräckligt fysiskt skydd observeras. I synnerhet den del av datacentralen där lagringssystemets hårdvarukomponenter är installerade måste dimensioneras som ett slutet säkerhetsområde. Alternativt ska separata skyddsskåp innanför datacentralen planeras för att öka skyddet för lagringsenheterna.
Komponenterna i lagringssystemet måste skyddas med effektiva kontrollmekanismer för inpassering mot obehörigt tillträde. Vid obehörigt tillträde måste ett larm utlösas som utlöser säkerhetsåtgärder.
Alla klienter som används för att tillhandahålla information eller vid underhåll (t.ex. hanteringskonsol) måste fysiskt skyddas mot tillträde av personer som inte är särskilt bemyndigade.
Tilldelningen eller tillbakadragandet av tillträdestillstånd genom den ansvarige eller på dess begäran måste dokumenteras fullständigt. Övervakningen av tillträdestillståndet ska ske genom personer (t.ex. vaktmästare, övervaknings- eller säkerhetspersonal) eller genom tekniska anordningar (t.ex. avläsare av ID-kort, biometriska metoder som irisskanner eller fingeravtryck, säkerhetsdörrlås, låssystem).
Tillträde till lagringssystemet för trafikuppgifter i underhållssyfte ska endast vara möjligt efter en identifikation och en tvåfaktorsautentisering där fyra ögon-principen tillämpas. Utdelningen och indragningen av tillträdesredskap, som t.ex. användar-ID eller chipkort, genom den ansvariga eller en person som anlitats av den ansvarige ska dokumenteras. Autentiseringsförloppen samt alla indata till systemet måste loggas på ett revisionssäkert sätt. Varje loggningspost måste omfatta datum, klockslag, tillträdets syfte och genomförda arbete samt personens namn.
5.2.7 Nödvändigt deltagande av minst två personer vid åtkomst till trafikuppgifter enligt § 113d andra meningen punkt 5 i TKG (fyra ögon-principen)
Tekniska och organisatoriska åtgärder ska vidtas för att garantera fyra ögon-principen vid åtkomsten till trafikuppgifter genom av den ansvarige särskilt bemyndigade personer. Genomförandet av kraven gör åtskillnad mellan sökningen av trafikuppgifter för att tillhandahålla information i samband med en begäran om upplysning och en operativ åtkomst.
5.2.7.1
Fyra ögon-prinicipen för tillhandahållande av information vid begäran om upplysning
När information tillhandahålls vid en begäran om upplysning måste två av den ansvarige särskilt bemyndigade personer kontrollera att den sökparameter som omfattas av domstolsbeslutet eller av en administrativ begäran om upplysning överensstämmer med de uppgifter som matats in i åtkomstsystemet. 
Den första personen ska när begäran om upplysning har inkommit fastställa att de begärda uppgifterna överensstämmer med domstolsbeslutet i fråga eller den administrativa begäran och vid avvikelser tillbakavisa förfrågan till det godkända organet för att korrigera det. 
Den andra personen ska sedan genomföra en ytterligare kontroll i ett separat och oberoende steg. Här ska återigen säkerställas att de uppgifter som söks i systemet överensstämmer med uppgifterna som omfattas av domstolsbeslutet i fråga eller den administrativa begäran. Om så inte är fallet måste den första personen informeras och sökningen av trafikuppgifterna initieras på nytt av den personen.
Om det godkända organet levererar de nödvändiga tekniska sökparametrarna (ETSI-ESB) jämte domstolsbeslutet ska det säkerställas att de inte kan ändras genom kontrollen hos den ansvarige. Vid eventuella fel och oklarheter måste den ansvarige eventuellt begära ändrade sökparametrar från det godkända organet.
Om de tekniska sökparametrarna inte tillhandahålls elektroniskt av det godkända organet utan genereras först av den första kontrollpersonen ska det säkerställas att de inte kan ändras av den andra kontrollpersonen. Identifierade bristande överensstämmelser måste korrigeras av den första kontrollpersonen och kontrolleras igen av den andra kontrollpersonen före godkännandet.
För att säkerställa att trafikuppgifter inte utlämnas på grund av tekniska fel ska tekniska tester, där i telekommunikationsnätet genererade testuppgifter (dummy data) används, genomföras med jämna mellanrum för att kontrollera systemet. 
5.2.7.2 Fyra ögon-principen vid operativ åtkomst
Om det vid en operativ åtkomst (t.ex. underhållsarbeten på lagringssystemet för trafikuppgifter) kan ske en åtkomst till trafikuppgifterna som omfattas av lagringskrav eller till de kryptografiska nycklarna, får åtkomsten till lagringssystemets komponenter (t.ex. för utbyte av hårdvarukomponenter eller uppdatering av programvaran) och de därmed sammanhängande arbetena endast ske enligt fyra ögon-principen genom två särskilt bemyndigade personer (se avsnitt 5.2.6.1). 
Underhållsarbetena kan genomföras av en enskild person om följande villkor uppfylls:
· Med det för åtkomsten avsedda systemet (hanteringskonsolen) är det uteslutet att det omedelbart eller vid en senare tidpunkt kan ske en direkt eller indirekt åtkomst till trafikuppgifterna som omfattas av lagringskrav eller till nycklarna. 
· Det är uteslutet att det genom underhållsarbetena möjliggörs en åtkomst i efterhand till trafikuppgifterna eller till nycklarna. 
· Personen får inte erhålla någon root-åtkomst och de tilldelade åtkomsträttigheterna får inte ändras av den personen.
Kraven avseende fysiskt skydd av de system som används i underhållssyfte beskrivs i avsnitt 5.2.6.2.
I samband med underhållsarbetena, då fyra ögon-principen ska iakttas, är följande åtkomstmöjligheter tillåtna:
A: Underhållsåtkomst från olika platser
Om en underhållsåtkomst till hanteringskonsolen avses för särskilt bemyndigade personer från olika platser utanför det område som är fysiskt skyddat enligt avsnitt 5.2.6.2 måste följande krav uppfyllas:
1. Åtkomst till hanteringskonsolen får endast ske om åtkomsten sker via en åtkomst- och övervakningskontroll och om denna garanterar att båda bemyndigade personer måste få åtkomst samtidigt och om det inte finns någon möjlighet att kringgå åtkomst- och övervakningskontrollen.
2. Åtkomst- och övervakningskontrollen måste garantera att alla indata och meddelanden på skärmen visas för båda personer med identiskt innehåll och att det inte finns någon möjlighet att förhindra denna dubblering.
3. För sådana underhållsåtkomster tillåts endast dedikerade klientsystem som måste autentisera sig gentemot åtkomstsystemet. Denna förbindelse ska alltid skyddas med en transportsäkring (dvs. transportkryptering med integritets- och autenticitetsskydd). Driften av klientsystemen är endast tillåten i utrymmen i landet tillhörande företag som anställer särskilt bemyndigade personer. 
4. Hanteringskonsolen och de använda klientsystemen ska i enlighet med avsnitt 5.2.4 skyddas med en brandvägg mot obehöriga förbindelser och mot Internet.
B: Fjärråtkomst för tredje part
En fjärråtkomst, uteslutande med läsbehörighet, kan tillåtas för tredje part (t.ex. en specialist från producentföretaget) för att stödja de särskilt bemyndigade personer som själva måste utföra de nödvändiga arbetena, om följande krav uppfylls:
1. Fjärråtkomsten sker uteslutande till en hanteringskonsol utifrån vilken de andra komponenterna i lagringssystemet för trafikuppgifter drivs. 
2. En åtkomst med skrivbehörighet förhindras effektivt; för att stödja de två särskilt bemyndigade personerna är enbart en åtkomst med läsbehörighet tillåten. Även personalen som ger fjärrstöd är autentiserad. De särskilt bemyndigade personerna har utbildats i hanteringen av den systemkomponent som ska administreras för att kunna bedöma följderna av rekommendationerna från tredje part innan rekommendationerna genomförs.
3. Åtkomster vid distansunderhåll via offentliga telekommunikationsnät ska alltid vara skyddade med en transportsäkring (dvs. transportkryptering med integritets- och autenticitetsskydd).
4. Det lokala nätet samt klienten varifrån åtkomsten vid distansunderhåll sker är skyddade enligt grundläggande IT-skydd.
5. Det ska säkerställas att okrypterade trafikuppgifter och kryptografiska nycklar inte finns tillgängliga.
6. Åtkomsten vid distansunderhåll är bortkopplad från Internet med en brandvägg i enlighet med de åtgärder som anges i avsnitt 5.2.4. Förbindelsen avbryts fysiskt varje gång direkt efter fjärråtkomsten (t.ex. genom att lossa anslutningskabeln).
5.3 Krav på loggning enligt § 113e i TKG
Enligt § 113e.1 i TKG ska varje åtkomst till trafikuppgifterna loggas på ett revisionssäkert sätt. Loggningen ska ske i det system där trafikuppgifterna befinner sig.
Enligt § 113e i TKG ska följande loggas:
1. Datum och klockslag för åtkomsten,
2. användar-ID för de personer som får åtkomst till trafikuppgifterna,
3. syfte och typ av åtkomsten.
Så länge förvaringsskyldigheten varar måste det kunna följas vilka personer som har fått åtkomst till trafikuppgifterna via vilka klienter. Om det i loggningsuppgifterna enligt § 113e i TKG har sparats bara identiteter som inte möjliggör någon omedelbar tilldelning till en fysisk person måste tilldelningen till identiteten av den åtkomstberättigade personen dokumenteras.
Loggningen i samband med en begäran om upplysning från ett godkänt organ sker i enlighet med TKÜV.
Vid operativa åtkomster kan syfte och typ av åtkomsten loggas t.ex. genom en historikfil i operativsystemet som innehåller de enskilda behandlingsstegen.
Från loggningsuppgifterna ska det inte kunna dras slutsatser om innehållet på de raderade eller behandlade trafikuppgifterna. De ska lagras i ändamålsenliga, skyddade lagringsenheter. Loggningsuppgifterna får således inte innehålla svar till godkända organ eller utdata vid förfrågningar till databassystemet.
Loggningsuppgifternas radering kan ske med normalt skyddsbehov enligt grundläggande IT-skydd. Raderingen ska också loggas enligt följande:
1. Datum och klockslag för radering av loggningsuppgifter,
2. handläggare hos den ansvariga resp. hos det av den ansvarige anlitade företaget.
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Bilaga
Säkerhetskoncept (§ 113g)
Den ansvarige enligt § 113a.1 i TKG ska lägga fram säkerhetskonceptet enligt § 113g i TKG för infrastrukturmyndigheten omedelbart efter början av lagringen enligt § 113b och omedelbart efter varje ändring av konceptet. 
Det rekommenderas att utvidga säkerhetskonceptet enligt § 109.4 i TKG med en sammanhållen, specifik del enligt § 113g i TKG (t.ex. ”Säkerhetskoncept avseende tekniska arrangemang och övriga åtgärder för lagringskrav och längsta lagringsperioder för trafikuppgifter enligt § 113g i TKG”), för att däri beskriva skyddsåtgärderna för att säkerställa de särskilt höga kraven enligt kapitlen 4 och 5 i kravspecifikationen för datakvalitet och datasäkerhet. Här utgås ifrån att den egentliga lagringen av trafikuppgifter enligt artiklarna 113a och följande i TKG genomförs i en säker miljö med befintligt säkerhetskoncept för att beskriva ett basskydd.
Om så inte är fallet ska även åtgärderna för att uppnå ett basskydd enligt § 109.4 i TKG dokumenteras. Strategin beskrivs i katalogen med säkerhetskrav enligt § 109.6 i TKG och i relevanta beskrivningar avseende det grundläggande BSI-skyddet.
Åtgärderna för att uppnå de särskilt höga kraven enligt avsnitten 4 och 5 i kravspecifikationen ska anges i säkerhetskonceptet enligt följande:
1. Fastställande av relevanta säkerhetsdelsystem
För att risker för helhetssystemet vad gäller lagring, hantering och överföring av trafikuppgifter som omfattas av lagringskrav enligt §§ 113b–113e i TKG ska kunna identifieras och betraktas på ett nyanserat sätt ska säkerhetsdelsystem bildas (se figuren nedan), t.ex. nätelement med system för loggningsuppgifter (Call Data Records, gränssnitt samtrafik med Call Data Records), datafilter, databassystem, sök- och åtkomstsystem, och beskrivas i säkerhetskonceptet med både bild och text. 
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Figur 3: Exempel på grundläggande arkitektur
2. Tilldelning av särskilt höga krav (avsnitten 4 och 5 i kravspecifikationen)
2.1 Riskanalys
De potentiella riskerna av den skyddsnivå som fastställs i §§ 113b–113e i TKG ska identifieras och beskrivas. Dessutom ska hänsyn tas till individuella omständigheter (vid behov i form av ytterligare delsystem) som kan ge upphov till ytterligare relevanta risker och därmed kräver kompletterande åtgärder för att uppnå en särskilt hög nivå för datasäkerhet och datakvalitet. Dessa individuella omständigheter ska ta hänsyn till fakta som beror på den konkreta miljön för den enskilde ansvarige. Riskanalysen kan t.ex. genomföras enligt BSI-standard 100-3 [BSI2].
2.2 Tilldelning av skyddsåtgärderna enligt avsnitten 4 och 5 i kravspecifikationen om säkerhetsdelsystem
De skyddsåtgärder som ska vidtas för att uppfylla de lagstadgade kraven enligt avsnitten 4 och 5 samt de kompletterande åtgärder som identifierats i kapitel 2.1 ska tilldelas till respektive säkerhetsdelsystem och beskrivas.
Dokumentationen kan utföras i form av tabeller med respektive tilldelning ”Krav, risk, skyddsåtgärd”, vilket kan jämföras med strategin enligt katalogen med säkerhetskrav enligt § 109.6 i TKG.
3. Bedömning av helhetssystemet
Även om varje enskilt säkerhetsdelsystem uppfyller de lagstadgade kraven enligt §§ 113b–113e i TKG (avsnitten 4 och 5), så kan det med avseende på helhetssystemets säkerhet fortfarande finnas kvarstående risker. Av detta skäl krävs dessutom en separat bedömning enligt ett högt skyddsbehov av helhetssystemet, tills även detta helhetssystem genom de planerade enskilda åtgärderna överensstämmer med de ovannämnda lagstadgade kraven. Det ska visas hur en ev. ”kvarstående risk” hanteras.
� Anmäld enligt Europaparlamentets och rådets direktiv (EU) 2015/1535 av den 9 september 2015 om ett informationsförfarande beträffande tekniska föreskrifter och beträffande föreskrifter för informationssamhällets tjänster (EUT L 241 av den 17.9.2015, s. 1).





