PROPOSTA

Skont [|-Artikolu 116(6) tal-Att dwar il-Komunikazzjonijiet Elettronici (UL RS Nri 130/22 u
18/23 — ZDU-10), |-Agenzija ghan-Networks u s-Servizzi tal-Komunikazzjoni tar-Repubblika
tas-Slovenja, filwaqt li tgis il-procedura ta’ informazzjoni f’konformita mad-Direttiva (UE)
2015/1535 tal-Parlament Ewropew u tal-Kunsill tad-9 ta’ Settembru 2015 Ii tistabbilixxi
procedura ghall-ghoti ta’ informazzjoni fil-gasam tar-regolamenti teknici u tar-regoli dwar is-
servizzi tas-Socjeta tal-Informatika (GU L 241, 17.9.2015, p. 1), tohrog dan li gej

L-ATT GENERALI
dwar rekwiziti u restrizzjonijiet addizzjonali ta’ sigurta

Artikolu 1
(Kontenut tal-att generali)

Dan l-att generali jipprovdi:

(1)

1.

linji gwida li ghandhom jigu segwiti mill-operatur tan-networks tal-komunikazzjonijiet
mobbli (minn hawn il quddiem “l-operaturi”) li jipprovdu dawn in-networks lil entitajiet
kritici li huma manigers ta’ infrastruttura kritika fogsma ohra tar-regolamentazzjoni tal-
infrastruttura kritika, kif specifikat fil-ligi li tirregola I-infrastruttura kritika (minn hawn il
guddiem “manigers tal-infrastruttura kritika”), fornituri ta’ servizzi essenzjali kif
iddeterminat mil-ligi li tirregola s-sigurta tal-informazzjoni (minn hawn il quddiem
“fornituri ta’ servizzi essenzjali”), korpi amministrattivi tal-Istat kif iddeterminati mil-ligi
li tirregola s-sigurta tal-informazzjoni (minn hawn il quddiem “korpi amministrattivi tal-
Istat”) jew trasportaturi ta’ partijiet ewlenin tas-sistema tas-sigurta tal-pajjiz; u

elementi kriti¢i tan-network u tas-sistemi tal-informazzjoni assocjati bil-funzjonalitajiet
taghhom imsemmija fl-Artikolu 116(6) tal-Att dwar il-Komunikazzjonijiet Elettronici (UL
RS Nri 130/22 u 18/23 — ZDU-10; minn hawn 'il quddiem “I-Att"), kif stabbilit fl-
anness, li jifforma parti integrali minn dan l-att generali u li huwa mfassal
f’kooperazzjoni mal-korp responsabbli ghas-sigurta tal-informazzjoni.

Artikolu 2
(Tifsira tat-termini)

It-termini uzati f'dan l-att generali jfissru:

Katina tal-prowvista hija s-sistema kollha ta’ processi, persuni, organizzazzjoni u
distribuzzjoni involuti fid-disinn, il-produzzjoni, il-hzin, id-distribuzzjoni u I-provvista, kif
ukoll l-installazzjoni u I-manutenzjoni ta’ komponenti ta’ elementi kritici tan-network
installati fin-network tal-operatur jew fil-fornitur tas-servizz tal-cloud li jipprovdi tali
servizzi lill-operatur.

L-elementi kritici tan-network huma dawk |-elementi tan-network, il-funzjonijiet, is-
servizzi u s-sistemi ta’ informazzjoni ta’ appodgd fforma fizika, ta’ software jew
virtwalizzata fl-operatur jew fil-fornitur tas-servizz tal-cloud, kif elenkati fl-anness ta’
dan l-att generali.
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3. L-entitajiet kritici huma manigers tal-infrastruttura kritka fogsma ohra tar-
regolamentazzjoni tal-infrastruttura kritika ddeterminati f'konformita mal-ligi li tirregola
[-qasam tal-infrastruttura kritika, il-fornituri ta’ servizzi essenzjali kif iddeterminat mil-
ligi li tirregola s-sigurta tal-informazzjoni, il-korpi amministrattivi tal-Istat kif
iddeterminati mil-ligi li tirregola s-sigurta tal-informazzjoni u t-trasportaturi ta’ partijiet
ewlenin tas-sistema tas-sigurta tal-pajjiz.

2 Termini ohra uzati f'dan l-att generali ghandhom l-istess tifsira kif definita mill-Att u |-
Att Generali dwar is-Sigurta tan-Networks, is-Servizzi u d-Data.

Artikolu 3
(Linji gwida generali)

Q) L-operaturi fil-katina tal-provvista ta’ komponenti ta’ elementi kritici tan-network u
servizzi ta’ appogg tat-tielet livell ghal dawn il-komponenti ghandhom igisu mill-ingas il-linji
gwida li gejjin matul ic-Ciklu tal-hajja kollu ta’ dawn il-komponenti:

1. ghal manifattur jew fornitur individwali u ghal fornitur ta’ servizzi ta’ appogg ta’ livell
terz minhabba relazzjonijiet u ftehimiet maghhom, huma ghandhom iwettqu
jew guridici terzi skont id-dritt pubbliku jew privat (minn hawn ’il quddiem “partijiet
terzi”), il-kompatibbilta ma’ taghmir minn manifatturi ohra, il-kwalita u s-sikurezza
tal-prodott u |-impatti negattivi potenzjali fug t-thaddim tas-servizzi u Il-entitajiet
kritici tal-operatur;

2. li s-sigurta tkun integrata u implimentata diga fit-tfassil u li |-kuntratti jinkludu
skadenzi ghall-eliminazzjoni tal-vulnerabbiltajiet percepiti;

3. i I-funzjonijiet ewlenin tas-sigurta (id-disponibbilta, il-kunfidenzjalita, I-integrita u I-
awtenticita) jigu zgurati matul i¢-¢iklu kollu tal-hajja tal-uzu taghhom,

4. li s-sigurta u l-provvista minghajr interruzzjoni taghhom huma ggarantiti u huwa
kkonfermat li din tappogga funzjonijiet ta’ sigurta gholjin fkonformita mal-
istandards rikonoxxuti internazzjonalment (3GPP) u l-istandards tekni¢i Ewropej
(ETSI);

5. li I-linji gwida msemmija fil-punti 2 sa 4 ta’ dan il-paragrafu huma verifikabbli fid-
dokumentazzjoni kuntrattwali mal-manifattur jew mal-fornitur;

6. ghal kull manifattur jew fornitur, ir-riskji assocjati mad-drittijiet tal-uzu tat-teknologiji
ewlenin, li huma mehtiega ghall-manifattura u l-uzu tat-taghmir u r-riskji relatati
mal-provvista ta’ taghmir, spare parts jew servizzi ta’ appogg tat-tielet livell, jigu
vvalutati u kkunsidrati wkoll;

7. li I-komponenti uzati ma ghandhomx vulnerabbiltajiet mhux solvuti maghrufa li
huma kritici jew sfruttati b’'mod attiv;

8. l-evitar ta’ manifattur jew fornitur uniku, meta dan ikun teknikament fattibbli u
ekonomikament sostenibbli, bl-ghan li tithaggas id-dipendenza u tizdied ir-
rezilienza fil-kaz ta’ vulnerabbiltajiet kritiCi tal-komponenti, falliment katastrofiku
tan-network jew theddida ghas-sigurta tan-networks u tas-servizzi ta’ entitajiet
kritici minn entitajiet naturali jew guridici terzi rregolati mid-dritt pubbliku jew privat.

(2) Meta jipprovdu taghmir, sistemi u servizzi ta’ informazzjoni u komunikazzjoni, I-
operaturi ghandhom jikkonformaw bis-shih mal-linji gwida tal-Agenzija tal-Unjoni Ewropea
ghac-Cibersigurta (minn hawn il quddiem |-“ENISA”) u mar-regolamenti validi tal-Unjoni
Ewropea dwar ir-rekwiziti bazici ta’ sigurta meta jakkwistaw prodotti u servizzi tal-ICT siguri.
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L-Agenzija ghandha tippubblika fuq is-sit web taghha links ghad-dokumenti attwali tal-ENISA
u r-regolamenti tal-UE fil-qasam imsemmi hawn fug u zzommhom aggornati.

3) Meta jigu fornuti komponenti ta’ elementi kriti¢i tan-network jew jintuzaw servizzi tal-
cloud, ghandha tinghata prijorita lill-ghazla ta’ komponenti minn dawk il-manifatturi jew
fornituri jew servizzi minn fornituri ta’ servizzi tal-cloud li jkunu gew ic¢certifikati minn korpi ta’
valutazzjoni tal-konformita li jkunu gew akkreditati u, jekk ikun mehtieg, awtorizzati abbazi tal-
Artikolu 60(3) tar-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’
April 2019 dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea ghac-Cibersigurtd) u dwar ic-
certifikazzjoni tac-Cibersigurta tat-teknologija tal-informazzjoni u tal-komunikazzjoni u i
jhassar ir-Regolament (UE) Nru 526/2013 = (minn hawn ’il quddiem imsejjah “ir-
Regolament”) ghall-hrug ta’ ¢ertifikati Ewropej tac-cibersigurta f'¢ertu livell ta’ assigurazzjoni,
kif iddeterminat mill-Artikolu 52 tar-Regolament.

4) Ghall-finijiet tal-paragrafu precedenti, |-operatur ghandu jivverifika sit web specjali,
stabbilit mill-ENISA fkonformitda mal-Artikolu 55 tar-Regolament, mahsub biex jinforma lill-
pubbliku dwar I-iskemi Ewropej tac-cCertifikazzjoni ta¢-Cibersigurta, ic-certifikati Ewropej tac-
cibersigurta u d-dikjarazzjonijiet ta’ konformita tal-UE, inkluza informazzjoni dwar skemi
Ewropej tac-certifikazzjoni tac-Cibersigurta li ma ghadhomx validi jew revokati u skaduti u d-
dikjarazzjonijiet ta’ konformita tal-UE, u repozitorju ta’ links ghall-informazzjoni dwar ic¢-
cibersigurta.

Artikolu 4
(Valutazzjoni tar-riskju)

(1) Meta jiddetermina r-riskju tal-manifattur jew tal-fornitur tal-komponent u tal-fornitur
tas-servizz tat-tielet livell ghall-elementi kritici tan-network, I-operatur igis l-aspetti tar-riskju
li gejjin, li huwa jevalwa.

(2) Fil-valutazzjoni msemmija fil-paragrafu pre¢edenti, I-operatur ghandu jivvaluta u jqis

mill-ingas:
1. il-kwalita generali (inkluzi I-aspetti tas-sikurezza) u l-affidabbilta;
2. illivell ta’ uzu ta’ standards u interfac¢i miftuha li jipprevjenu d-dipendenza u I-

intrappolament ghall-prodotti ta’ manifattur jew fornitur partikolari;

3. il-konformita mal-istandards teknici internazzjonali u Ewropej rikonoxxuti (3GPP,
ETSI) u mar-regolamenti tal-Unjoni Ewropea u mas-settings prestabbiliti tas-sigurta
f'konformita mar-rakkomandazzjonijiet professjonali (I-Assocjazzjoni GSMA);

4. il-livell ta’ kompatibbilta mat-taghmir ta’ partijiet terzi u I-funzjonijiet tan-network;

5. il-kapacita li jipprovdi titjib u adattamenti;

6. il-process ta’ gestjoni tal-vulnerabbiltajiet, id-divulgazzjoni taghhom u I-process
aggornat b’aggornamenti u soluzzjonijiet;

7. id-disponibbilta u t-trasparenza tad-dokumentazzjoni dwar:

- il-funzjonijiet ewlenin u l-informazzjoni dwar is-sigurta u funzjonijiet ohra tal-
komponent u s-settings possibbli, u
- is-software uzat, inkluz kodici tas-sors miftuh (Abbozz ta’ Materjali — SBOM);

8. illivell ta’ dipendenza fuq servizzi ta’ appodg tat-tielet livell fil-gestjoni u I-
manutenzjoni tat-taghmir, jekk l-operatur ma jwettagx dawn is-servizzi wahdu mal-
impjegati tieghu;
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9. valutazzjoni preliminari tal-konformita ta’ taghmir jew entita li tipprovdi servizz ta’
appogg tat-tielet livell minn korpi akkreditati fl-Unjoni Ewropea skont I-iskemi Ewropej
tac-certifikazzjoni tac-cibersigurta, fejn il-korpi akkreditati jigu ppubblikati f1l-Gurnal
Uffi¢jali tal-Unjoni Ewropea.

3 L-operatur ghandu jiddokumenta I-fatturi ta’ riskju u r-rizultati tal-evalwazzjoni tar-
riskju ghal kull manifattur jew fornitur maghzul jew fornitur ta’ servizz tat-tielet livell immsemmi
fil-paragrafi 2 u 3 ta’ dan |-Artikolu u ghandu jagdorna dan b’mod regolari.

Artikolu 5
(Linji gwida generali dwar it-thaddim ta’ elementi kritici tan-network)

D Il-komponenti tal-elementi kritici tan-network, it-thaddim u s-settings prestabbiliti
taghhom ma ghandux ikun fihom funzjonijiet teknici li jistghu jaffettwaw b’'mod negattiv is-
sigurta jew l-operat tal-entitajiet kriti¢i, fost I-ohrajn minhabba s-sabutagg, l-ispjunagg, is-serq
tal-proprjeta intellettwali jew it-terrorizmu.

(2 L-elementi kriti¢i tan-network generalment jinsabu fir-Repubblika tas-Slovenja jew,
filwaqt li jitgiesu r-riskji kollha ghas-sigurta u ghall-izgurar ta’ livell gholi ta’ mizuri ta’ sigurta, u
jekk dan ma jkunx specifikat mod iehor mir-regolamenti applikabbli, fl-Unjoni Ewropea. L-
operatur ghandu jinforma lill-Agenzija ghan-Networks u s-Servizzi tal-Komunikazzjoni tar-
Repubblika tas-Slovenja (minn hawn ’il quddiem “I-Agenzija”) u lill-korp responsabbli ghas-
sigurta tal-informazzjoni dwar ir-rilokazzjoni mahsuba taghhom mill-ingas 30 jum qabel ir-
rilokazzjoni barra mill-Unjoni Ewropea.

3) Is-servizzi ta’ appogg tat-tielet livell ghal elementi kritici tan-network generalment
jitwettqu fir-Repubblika tas-Slovenja jew, filwaqt li jitgiesu r-riskji kollha ghas-sigurta u jigi
zgurat livell gholi ta’ mizuri ta’ sigurta, u jekk dan ma jkunx specifikat mod iehor mir-
regolamenti applikabbli, fl-Unjoni Ewropea. L-operatur ghandu jinnotifika lill-Agenzija u lill-
korp responsabbli ghas-sigurta tal-informazzjoni dwar ir-rilokazzjoni mahsuba tas-servizzi ta’
appogg tat-tielet livell taghhom mill-ingas 30 jum gabel ir-rilokazzjoni barra mill-pajjizi tal-
Unjoni Ewropea.

4 L-implimentazzjoni ta’ servizzi ta’ appogg tat-tielet livell ma ghandhiex tipperikola s-
sigurta jew |-operat tas-servizzi ta’ entitajiet kritici jew is-sigurta nazzjonali.

(5) L-operatur ghandu jistabbilixxi u jimplimenta regolarment il-process ta’ identifikazzjoni
ta’ elementi kriti¢i tan-network. Dan ghandu jitwettaq mill-ingas darba fis-sena jew meta jigu
akkwistati komponenti ta’ elementi kritici tan-network.

(6) Jekk komponent individwali jirrapprezenta biss parzjalment element kritiku tan-
network, dan ghandu jitgies bhala parti minn element kritiku tan-network.

@) L-operatur ghandu jzomm aggornata lista tal-komponenti kollha tal-elementi kritici
tan-network, il-funzjonijiet, il-postijiet, l-amministraturi u I-manigers taghhom, il-fornituri ta’
servizzi ta’ appogg tat-tielet livell taghhom u |-manifatturi jew il-fornituri taghhom. Fuq talba,
il-lista ghandha titgieghed ghad-dispozizzjoni tal-Agenzija u ta’ korp responsabbli ghas-
sigurta tal-informazzjoni.
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Artikolu 6
(Mizuri ta’ sigurta ghall-provvista ta’ komponenti ta’ elementi kritici tan-network)

1) L-operatur ghandu jkun konxju tal-katina tal-provvista kollha u tar-riskji assocjati
maghha, inkluzi s-sottokuntratturi ta’ komponenti individwali ta’ elementi kritici tan-network,
li jinkludu wkoll kjavi ta’ kriptagg, UICC/eUICC u elementi ohra ta’ sigurta, li l-uzu hazin
taghhom jista’ jipperikola s-sigurta tal-entitajiet kritici.

2 L-operatur ghandu jizgura li r-rekwiziti ta’ sigurta bejn l-operatur u I-manifatturi jew il-
fornituri ta’ komponenti ta’ elementi kritici tan-network jew il-fornituri ta’ servizzi ta’ appogg
tat-tielet livell tieghu jkunu miftiehma kuntrattwalment u dokumentati u jirrikjedi li |-
manifatturi jew il-fornituri jirrispettaw il-mizuri ta’ sigurta miftiehma tul il-katina tal-provvista
kollha.

3 Sabiex jigi pprevenut l-isfruttament tal-vulnerabbiltajiet minn atturi malizzjuzi fil-hin, |-
operatur ghandu jizgura li I-manifattur jew il-fornitur tal-komponenti ta’ element kritiku tan-
network jimpenja ruhu kuntrattwalment li jinforma minnufih lill-operatur dwar il-vulnerabbilta
identifikata u dwar il-mizuri biex jithaqqsu r-riskji u jaghti pariri dwar mizuri protettivi jew ta’
rimedju, li l-operatur jista’ jiehu b’rispons ghat-theddida.

4) L-operatur ghandu, mill-ingas darba fis-sena, jivverifika |-adegwatezza tad-drittijiet tal-
access fug elementi kritici tan-network jew jaggornahom minghajr dewmien f'’konformita
mal-bidliet fl-organizzazzjoni jew min-naha tal-fornituri tas-servizzi ta’ appogg tat-tielet livell.

(5) L-operatur ghandu jipprevjeni d-dipendenza tieghu fuq fornitur individwali jew fornitur
ta’ servizzi tat-tielet livell (jigifieri “intrappolament tal-bejjiegh”), meta dan ikun teknikament
fattibbli u ekonomikament sostenibbli, bl-ghan li tithaqqas id-dipendenza u tizdied ir-
reziljenza f'’kaz ta’ vulnerabbiltajiet kritici tal-komponenti, anke billi jevita kuntratti fit-tul ma’
manifatturi jew fornituri individwali jew fornituri ta’ servizzi ta’ appogg ta’ livell terz, jew li
jkollu I-ghazla li jibdilhom bl-ghan li jithaggas it-tfixkil fil-forniment ta’ servizzi lil entitajiet
kriti¢i sal-ingas livell possibbli.

Artikolu 7
(Termini kuntrattwali ma’ manifatturi, fornituri jew fornituri ta’ servizzi ta’ appogg tat-
tielet livell)

Sabiex jigi zgurat livell gholi ta’ sigurta, l-operatur ghandu jinkludi tal-ingas dan li gej f'termini
kuntrattwali godda mal-manifatturi, il-fornituri jew il-fornituri tas-servizzi ta’ appogg tat-tielet
livell:

1. dikjarazzjoni mill-manifattur jew mill-fornitur li -komponent jew is-settings prestabbiliti
tieghu ma ghandhom I-ebda backdoor mhux dokumentat jew xi impatt negattiv fuq I-
operat tal-entitajiet kritici;

2. impenn tal-manifattur jew tal-fornitur jew tal-fornitur tas-servizz tat-tielet livell i
jipprotegi d-data li jsir jaf biha fil-forniment tas-servizzi jew I-access ghaliha b’rabta
mal-forniment tas-servizz ta’ access;

3. impenn tal-manifattur jew tal-fornitur jew tal-fornitur ta’ servizzi tat-tielet livell li
jinforma  minnufih lill-operatur fil-kaz ta’ ksur tal-protezzjoni tad-data tal-
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komunikazzjoni jew tad-data dwar it-traffiku li jaffettwa jew li jista’ jaffettwa lill-operatur
jew lill-entitajiet kritici msemmija fl-Artikolu 1, il-punt 1 ta’ dan l-att generali;

impenn tal-manifattur jew tal-fornitur jew tal-fornitur tas-servizz tat-tielet livell li
jinnotifika minnufih lill-operatur bi kwalunkwe inc¢ident u vulnerabbilta tas-sigurta li
tista’' taffettwa s-sigurta tan-network, tas-servizzi assocjati jew tad-data tal-operatur;
impenn tal-manifattur jew tal-fornitur jew tal-fornitur ta’ servizzi tat-tielet livell i
jikkonforma mal-istandards u r-regoli tas-sigurta stabbiliti mill-operatur u li jiehu mizuri
ta’ sigurta xierga biex jizgura s-sigurta tas-sistemi u tan-networks tal-informazzjoni, u
d-data tal-operatur jew tal-entita kritika;

il-kapacita tal-operatur li jirriezamina l-ambjenti, il-proceduri, il-mizuri ta’ sigurta u I-
ghodod uzati mill-fornitur ta’ servizzi ta’ appogg tat-tielet livell meta jaccessa n-
network u d-data tal-operatur fi kwalunkwe hin;

ir-responsabbilta tal-manifattur jew tal-fornitur jew tal-fornitur ta' servizzi ta’ appogg
tat-tielet livell ghad-dannu li jkun ikkawzat minn vulnerabbiltajiet identifikati jew uzu
hazin ta’ komponenti ta’ elementi kritici tan-network, is-setting prestabbilit taghhom
jew matul il-forniment ta’ servizzi ta’ appogg tat-tielet livell li I-manifattur jew il-fornitur
jew il-fornitur ta’ appogg ta’ livell terz ittraskura jew deliberatament implimenta;
obbligu li I-persunal tal-manifattur jew il-fornitur jew il-fornitur ta’ servizz ta’ appogg
tat-tielet livell jitharreg fil-gasam tas-sistemi u n-networks tas-sigurta tad-data u tal-
informazzjoni.

Artikolu 8
(Regoli dwar I-a¢éess u I-uzu ta’ elementi kriti¢i tan-network)

Meta jkollu access fiziku jew logiku ghall-komponenti tal-elementi kritici tan-network,

is-settings taghhom, u d-data tal-operatur mahzuna, ipprocessata jew modifikata fihom, I-
operatur ghandu jizgura li:

1.
2.

3.

a ks

o

[-access ikun strettament limitat ghal persuni li jkunu gew awtorizzati gabel;
ix-xoghlijiet kollha fug elementi kritici tan-network imwettqa fuq is-sit jew permezz ta’
access remot huma kkontrollati mill-operatur;

titwettaq awtentikazzjoni b’diversi fatturi ghall-utenti li lilhom jigu assenjati I-oghla
privileggi tad-drittijiet biex jaccessaw komponenti individwali ta’ elementi kritici tan-
network, is-settings taghhom jew id-data mahzuna jew ipprocessata hemmhekk;

kull persuna awtorizzata li tinghata access ghandha kont uniku tal-utent u password;
jintuzaw biss passwords li jinbidlu regolarment jew immedjatament fil-kaz ta’ uzu
hazin skopert u li jkun fihom mill-ingas 15-il karattru u li jinkludu ittri, numri u karattri
specjali, jekk is-software jippermetti dan;

il-kuncett ta’ tolleranza zero jew fiduéja jigi implimentat fl-aéc¢ess meta possibbli;
is-sigurta tal-konnessjoni ta’ komunikazzjoni mill-utent awtorizzat ghall-komponenti
individwali tkun protetta bl-uzu ta’ kriptagg, filwaqt li jitgiesu l-ahhar zviluppi
teknologi¢i u l-ahjar prattiki industrijali tajbin fil-qasam tas-sigurta tal-informazzjoni,
jew rakkomandati minn istituzzjonijiet stabbiliti fil-qasam tas-sigurta tal-informazzjoni;
issir registrazzjoni li ma tistax tithassar tal-acéessi u tat-tentattivi ta’ access, i
tinzamm ghal mill-ingas sitt xhur, inkluza kopja ta’ rizerva, izda li tista’ tkun ukoll ghal
perjodu itwal, meta l-analizi tal-gestjoni tar-riskju u l-valutazzjoni tal-livell accettabbli
tar-riskji juru li r-riskji ghandhom jigu gestiti b'mod adegwat billi r-registri jinzammu
ghal perjodu itwal,

ir-registrazzjoni u I-monitoragg tal-interventi kollha tas-software fuq il-komponenti
jitwettqu meta possibbli, inkluzi I-bidliet fil-konfigurazzjoni. Ir-rekords, inkluza kopja ta’
rizerva ta’ din id-data, ghandhom jinzammu sakemm ikun indikat fil-punt precedenti;
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10. l-access ghall-komponenti individwali u ghad-data mahzuna jew ipprocessata fughom
huwa limitat biz-zmien u miftuh biss ghat-tul ta’ zmien tax-xoghol mehtieg.

(2) Fil-kaz ta’ a¢cess ghal komponenti individwali ta’ elementi kritici tan-network mill-
persunal jew |-impjegati ta’ fornitur ta’ servizz ta’ appogg ta’ livell terz huma ghandhom:

1. juzaw biss stazzjon tax-xoghol dedikat intermedju u sigur (“jump server”), li ghandu
jkun soggett ghal kontrolli ta’ sigurta regolari;

2. jinstallaw fuq stazzjon tax-xoghol dedikat dawk I-ghodod, il-komponenti u s-servizzi
attivi assolutament mehtiega biss biex jaccessaw rizorsi ohra fuq in-network li huma
assolutament mehtiega u ghandhom jigu aggornati bil-patches ta’ sigurta |-aktar
recenti;

3. juzaw operazzjonijiet u kjavi kriptografi¢i siguri fug stazzjon tax-xoghol dedikat, li
ghandu jkun jinsab fin-network tal-operatur u jkun taht il-kontroll uniku tieghu;

4. kull acéess jigi approvat u attivat mill-operatur manwalment u ghat-tul ta’ Zmien tal-

access biss;
[-accessi u l-attivitajiet kollha huma kkontrollati fizikament u rregistrati mill-operatur;
6. juzaw awtentikazzjoni b’zewg fatturi u passwords li jkunu mill-ingas 15-il karattru twal

u jinkludu ittri kapitali u ittri zghar, numri u karattri specjali, li ghandhom jinbidlu abbazi

tar-riskji vvalutati.

o

3) Qabel ma |-operatur jittrasferixxi s-servizz ta’ gestjoni, zamma jew aggornament ta’
elementi kriti¢i tan-network jew il-komponenti individwali tieghu lil parti terza, huwa ghandu
jivverifika u jizgura li ghandu tal-ingas I-istess mekkanizmi ta’ sigurta u processi ta’ gestjoni
tas-sigurta jew ahjar meta mgabbel mal-mekkanizmi u mal-processi tieghu. Huwa ghandu
jinforma minnufih lill-entita kritika kkoncernata, lill-Agenzija u lill-korp responsabbli ghas-
sigurta tal-informazzjoni dwar l-intenzjoni ta’ trasferiment.

4) L-operatur ghandu jivverifika l-istat effettiv tal-processi tas-sigurta gabel il-bidu tal-
forniment tas-servizz u minn hemm ’il quddiem mill-ingas darba fis-sena. L-operatur ghandu
jzomm rekords tar-riezamijiet u I-kontrolli interni dwar il-forniment ta’ servizzi ta’ appogg ta’
partijiet terzi u jzommhom ghad-durata tal-forniment tas-servizzi u ghal sena wara t-
terminazzjoni taghhom, izda mhux aktar minn hames snin.

DISPOZIZZJONI TRANZITORJA U FINALI

Artikolu 9
(Dispozizzjonijiet tranzitorji)

Q) L-operatur ghandu jinnotifika lillF-Agenzija u lill-korp responsabbli ghas-sigurta tal-
informazzjoni dwar il-postijiet ezistenti tal-elementi kriti¢i tan-network fi zmien 30 jum mid-
dhul fis-sehh ta’ dan l-att generali.

2 L-operatur ghandu jinnotifika lill-Agenzija u lill-korp responsabbli ghas-sigurta tal-
informazzjoni dwar il-postijiet ezistenti tas-servizzi ta’ appogg tat-tielet livell ghall-elementi
kritici tan-network fi zmien 30 jum mid-dhul fis-sehh ta’ dan I-att generali.

3 L-Agenzija ghandha tippubblika ghall-ewwel darba d-dokumenti msemmija fl-Artikolu
3(2) ta’ dan l-att generali mid-data tad-dhul fis-sehh tieghu.
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Artikolu 10
(Dhul fis-sehh)

Dan l-att generali jidhol fis-sehh fit-tletin jum wara |-pubblikazzjoni tieghu fil-Gazzetta Uffi¢jali
tar-Repubblika tas-Slovenja, fejn |-operaturi jistghu juzaw it-taghmir u jzommu I-forniment ta’
servizzi ta’ appogg tat-tielet livell sal-iskadenza tad-dati ta’ skadenzi specifikati fl-Artikolu
312(2) u (3) tal-Att.

Nru mag. Marko
MiSmas
Ljubljana, fi direttur

EVA 2023-3150-0034
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Lista ta’ elementi kriti¢i tan-network u sistemi ta’ informazzjoni assocjati:

Elementi kritici tan-
network

Funzjonalitajiet tan-network u tas-sistemi tal-
informazzjoni

Gestjoni  tal-abbonati u
mekkanizmi ta’ kriptagg

- Gestjoni tas-sessjonijiet (vuci u data),

- awtentikazzjoni tal-utenti u t-taghmir man-network,

- il-gestjoni u |-hzin ta’ kjavi ghall-awtorizzazzjoni ta’
abbonati u komponenti tan-network (UICC/eUICC,
certifikati digitali/HSM),

- funzjonijiet  ghall-awtentikazzjoni  sigura, il-
protezzjoni tal-integrita tal-komunikazzjoni
(kriptagg) u I-hzin tal-kjavi tal-utent, tan-network u
tal-komponenti tal-gestjoni,

- il-gestjoni tad-drittijiet ta’ access.

Interkonnessjoni

- Funzjonijiet ta’ ospitar u interfac¢i ma’' networks u
servizzi ohra.

Servizzi ta’ network gestiti

- Ir-registrazzjoni u l-awtorizzazzjoni tas-servizzi tan-
network,

- il-hzin  u Il-ipprocessar ta’ data dwar il

komunikazzjoni, il-post u t-traffiku,

- l-esponiment tal-funzjonijiet tan-network u tan-
network ghal applikazzjonijiet u servizzi esterni.

ll-gestjoni u l|-orkestrazzjoni
tal-funzjonijiet tan-network
virtwalizzati (NFV) u |-
orkestrazzjoni tan-network
(MANO), inkluza I-
infrastruttura tal-
virtwalizzazzjoni

- ll-funzjonijiet ta’ gestjoni tal-orkestrazzjoni u I-
konfigurazzjoni tal-NFV irrispettivament mit-tip ta’
implimentazzjoni (VM, kontenitur, mikroservizzi),

- funzjonijiet ta virtwalizzazzjoni ghall-
implimentazzjoni u |-uzu tal-NFV,

- Funzjoni ta’ Ghazla ta' Partizzjoni tan-Network
(NSSPF);

Network ta’ access bir-radju

- Stazzjonijiet bazi li jappoggaw it-teknologija 5G jew
oghla.

Sistemi ta’ Jestjoni u
sistemi ohra ta’ appogg

- ll-monitoragg tat-thaddim u tal-gestjoni tan-network
tal-komunikazzjoni mobbli, inkluza I-parti tal-access
(RAN/O-RAN),

- sistemi ghad-detezzjoni ta’ avvenimenti ta’ sigurta,
anomaliji, theddid u I-gestjoni taghhom (funzjonijiet
ta’ sigurta inkluzi SIEM/SOAR).

Intercettazzjoni legali

- ll-funzjonijiet  tal-access  ghall-kontenut  tal-
komunikazzjoni u d-data dwar it-traffiku tal-utenti
mill-awtorita kompetenti.




