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1. Introducere

1.1. Prezentare generala

Cadrul tehnic Sweden Connect este adaptat pentru federatiile de identitate bazate pe SAML

Tn cea mai recentd versiune a cadrului tehnic, au fost introduse, de asemenea,
specificatii pentru OpenID Connect. In prezent, nu exista suport federativ pentru
OpenID Connect. Acesta va fi introdus in 2025.



Celelalte parti ale acestui document descriu doar federatia SAML. Dupa
introducerea completa a OpenID Connect, acest document va acoperi si aceasta
tehnologie.

Beneficiarii primesc certificate de identitate Tntr-un format standardizat de la un serviciu de
. pe 1
autentificare .

Nu este necesar ca serviciile electronice care necesita o semnatura sa fie adaptate la
identificarile electronice ale diferitilor utilizatori pentru a crea semnituri electronice. In
schimb, serviciul electronic deleaga acest lucru unui serviciu de semnadtura, in cadrul caruia
utilizatorilor, care beneficiaza de autentificare prin intermediul unui serviciu de autentificare,
li se ofera posibilitatea de a semna documente electronice.

In cadrul federatiei, serviciile electronice si beneficiarii corespunztori isi asuma rolul de
furnizor de servicii (SP), In timp ce serviciile de autentificare care elibereaza certificate de
identitate isi asuma rolul de furnizor de identitate (IdP) si, prin urmare, de autentificator al
utilizatorului, indiferent de serviciul electronic pentru care utilizatorul este autentificat.

Pentru acele cazuri In care serviciul electronic are nevoie de mai multe informatii despre
utilizator, de exemplu informatii despre capacitatea juridica, se poate adresa o Tntrebare unui
serviciu de atribute, Autoritatea pentru atribute (AA), din cadrul federatiei, daca exista un
astfel de serviciu de atribute relevant. Printr-o cerere de atribute, serviciul electronic poate
obtine informatiile suplimentare necesare pentru a autoriza utilizatorul si a oferi acces la
serviciul electronic sau la un echivalent al acestuia.

Intrucat atat datele de identitate cu caracter personal, cat si alte atribute asociate utilizatorilor
sunt furnizate prin intermediul certificatelor de identitate si al certificatelor de atribute, toate
tipurile de identitate electronica asupra cdrora partile care se bazeaza au un acord si care fac
parte din federatie pot fi utilizate pentru autentificare Tn raport cu un serviciu electronic care
necesita atat un numar de identitate personal, cat si informatii suplimentare, chiar daca
identitatea electronica nu contine date cu caracter personal specifice (de exemplu, casete de
cod pentru generarea de parole unice).
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Figura 1: Ilustrarea comunicdrii dintre diferitele servicii din cadrul unei federatii de

identitate.

[1]: Serviciul de autentificare este, de asemenea, mentionat in alte documente de
la Digg ca serviciu de identitate si serviciu de certificare. Cu toate acestea, n
prezentul document se utilizeaza numai termenul ,,serviciu de autentificare”.

1.2. Cadrul de incredere si nivelurile de securitate

Baza pentru care se aplica nivelul de securitate atunci cand un utilizator este autentificat este
nivelul de asigurare pentru identificarea electronica cerut de serviciul electronic. Pentru ca
aceste niveluri de securitate sd fie comparabile in cadrul federatiei, patru niveluri de asigurare
(1-4) sunt definite Tn cadrul de incredere pentru identificarea electronica suedeza [Digg.Tillit]



si trei niveluri de asigurare (scazut, substantial, ridicat) Tn Regulamentul eIDAS al UE. Toti
emitentii de certificate de identitate trebuie sa demonstreze ca intregul proces care sta la baza
eliberarii certificatelor de identitate indeplineste cerintele nivelului de asigurare necesar,
inclusiv:

» cerintele pentru crearea certificatului de identitate;

» cerinte pentru identificarea electronica (autentificare);

» cerintele privind procesul de emitere;

» cerintele privind identificarea electronica propriu-zisa si utilizarea acesteia;

e cerintele pentru emitentul de identitate electronica;

cerinta de stabilire a identitatii solicitantului de identitate electronica.
1.3. Serviciul de colectare, administrare si publicare a metadatelor

O federatie SAML furnizeaza informatii cu privire la participantii federatiei prin intermediul
metadatelor SAML. Atat entitatile care furnizeaza servicii de autentificare si de atribuire in
cadrul federatiei, cat si beneficiarii, si anume entitatile care consuma aceste servicii, de
exemplu serviciile electronice, sunt considerate a fi participanti la o federatie.

Metadatele federatiei permit participantilor sa obtina informatii cu privire la serviciile altor
participanti, inclusiv datele necesare pentru schimbul securizat de informatii Tntre participanti.
Metadatele trebuie sa fie mentinute la zi de fiecare parte si in conformitate cu conditiile
contractuale.

Scopul principal al metadatelor este de a furniza cheile/certificatele necesare pentru
comunicarea securizata si schimbul de informatii Tntre servicii. Pe langa chei, metadatele
contin si alte informatii importante pentru interactiunea dintre servicii, cum ar fi adresele
functiilor necesare, informatii despre nivelurile de asigurare, categoriile de servicii,
informatiile privind interfata cu utilizatorul etc.

O federatie de identitate este definitd de un registru in format XML care este semnat cu
certificatul operatorului federatiei. Dosarul contine informatii despre membrii federatiei de
identitate, inclusiv certificatele acestora. Intrucat fisierul de metadate este semnat, este
suficient sa se compare un certificat cu omologul sau de metadate. O infrastructura bazata pe
un registru central al federatiei necesita ca registrul sa fie actualizat in permanenta si ca
membrii federatiei sa utilizeze intotdeauna cea mai recentd versiune a fisierului.

1.4. Serviciul de cautare

Intr-o federatie de identitate, este posibil si se ofere si sd se consume un serviciu de ciutare
partajat, care enumera serviciile de autentificare disponibile pentru utilizator pentru a alege.
Scopul unui astfel de serviciu de cautare este de a scuti serviciile electronice individuale care
fac parte din federatia de identitate de la punerea in aplicare a sprijinului in ceea ce priveste
modul in care utilizatorii aleg serviciul de autentificare (sau metoda de conectare).



Intrucat serviciul de ciutare este disponibil in cadrul federatiei de identitate, serviciile
electronice isi pot directiona utilizatorii acolo pentru a alege serviciul de autentificare.
Serviciul de cdutare interactioneaza cu utilizatorul care face alegerea, iar utilizatorul,
Tmpreuna cu alegerea sa, este directionat inapoi catre serviciul electronic, care stie acum la ce
serviciu de autentificare ar trebui trimis utilizatorul pentru autentificare.

In prezent, nu exista un serviciu comun de cautare pentru federatia Sweden
Connect.

1.5. Integrarea la beneficiar

Beneficiarii, de exemplu serviciile electronice, se integreaza cu serviciile de autentificare prin
mesaje standardizate si consuma certificate de identitate care au, de asemenea, formate
standardizate.

Cadrul tehnic Sweden Connect este influentat de profilul de interoperabilitate ,,Profilul de
implementare pentru cadrul suedez de identificare electronica SAML V2.0” [SAML2Int].
Profilul este sustinut de o serie de produse comerciale si solutii Open Source, care faciliteaza
integrarea serviciilor electronice.

Multe servicii electronice utilizeaza solutii de autentificare de sine statatoare, ceea ce
inseamnd ca adaptarea integrarii pentru a respecta cadrul tehnic are un impact limitat asupra
serviciului electronic ca atare.

1.6. Semnatura

La semnare, cadrul tehnic Sweden Connect face posibila utilizarea diferitelor tipuri de
identitati electronice, chiar si a celor care nu se bazeaza pe certificate, fara a fi nevoie de
adaptari speciale in cadrul serviciului electronic. Acest lucru se datoreaza faptului ca
certificatul de identitate emis electronic (utilizat pentru identificarea utilizatorilor la semnare)
are acelasi format, indiferent de tipul de identitate electronica utilizat de utilizator.

Un serviciu de semnatura urmareste sa permita semnaturi in cadrul federatiilor de identitate
care respectd cadrul tehnic, sustinute de toate tipurile de identitate electronica care ofera un
grad suficient de securitate.

Prin achizi;ionarea1 si introducerea unui serviciu de semndturd, o parte care se bazeaza pe
acesta si care face parte din federatie poate permite unui utilizator sa semneze un document
electronic cu sprijinul serviciului de semnatura. Semnatura electronica a utilizatorului si
certificatul de semnadtura asociat sunt create de serviciul de semndtura dupa ce utilizatorul a
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fost de acord sa semneze autentificandu-se fata de serviciul de semnatura“.

[1]: De asemenea, este posibil sa se puna 1n aplicare un serviciu de semnatura pe
baza specificatiilor cadrului tehnic sau sa se achizitioneze in alt mod un serviciu
de semnatura.

[2]: Este important de subliniat cd este de cea mai mare importanta ca utilizatorul
sa perceapa acest proces ca semnarea unui document. Prin urmare, ar trebui
utilizat un flux de semnaturi pentru identificarile electronice care sustin acest
lucru Tn legdtura cu ,,autentificarea pentru semnatura”.



1.7. Cadrul tehnic si eIDAS

Regulamentul UE (910/2014) privind identificarea electronica si serviciile de incredere,
eIDAS, impune organismelor publice suedeze sa recunoasca identificarile electronice pe care
alte tari eIDAS le-au notificat. Aceasta inseamna ca un serviciu electronic public suedez bazat
pe anumite norme trebuie sa poata accepta o autentificare efectuata utilizand o identitate
electronicd emisa intr-o alta tara.

1.7.1. Autentificarea utilizand identitati electronice straine

Specificatiile tehnice pentru eIDAS se bazeaza, la fel ca si cadrul tehnic, pe standardele
SAML si, desi exista multe asemanari, exista, de asemenea, diferente Intre aceste specificatii.
Cu toate acestea, un serviciu electronic suedez nu ar trebui sa se refere in mod direct la
specificatiile tehnice ale eIDAS. Imaginea de mai jos ilustreaza modul in care nodul eIDAS
suedez (eIDAS-connector) actioneaza ca o punte intre alte tari si federatia suedeza atunci cand
o persoana este autentificata utilizand o carte de identitate electronica strdina Tntr-un serviciu
electronic suedez. Nodul eIDAS suedez respecta cadrul tehnic.

itimeri \
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Fluxul este urmatorul:



1. Un utilizator cu o identitate electronica straina solicita acces la un serviciu electronic
suedez (si anume, se conecteaza).

2. Serviciul electronic permite utilizatorului sa aleaga metoda de autentificare utilizand
un serviciu de cautare. Se afiseaza o optiune ,,Identificare electronica straina”, care
este selectata de utilizator In cazul eIDAS.

3. Serviciul electronic creeaza o cerere de autentificare Tn conformitate cu acest cadru
tehnic si directioneaza utilizatorul catre nodul eIDAS suedez (connector) pentru care
DIGG este responsabil. Nodul eIDAS actioneaza ca un serviciu de autentificare
(Furnizor de identitate) in cadrul federatiei fata de beneficiarii suedezi, ceea ce
inseamna ca comunicarea cu acest serviciu se efectueaza in acelasi mod ca si cu alte
servicii de autentificare din cadrul federatiilor care respecta cadrul tehnic.

4. Cererea primita este prelucrata, iar nodul eIDAS afiseaza o pagina de selectie in care
utilizatorul selecteazi ,tara sa”*. Nodul eIDAS suedez transformd acum cererea de
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autentificare primita Tntr-o cerere de autentificare eIDAS si directioneaza utilizatorul
catre ,,serviciul proxy eIDAS” al tarii selectate.

5. Atunci cand cererea de autentificare este primita de serviciul proxy eIDAS pentru tara
selectata, tehnologia de autentificare a tarii respective preia controlul. Nu toate tdrile
eIDAS utilizeaza SAML pentru autentificare, dar daca acesta ar fi cazul in exemplul
nostru, utilizatorul ar fi redirectionat catre un serviciu de autentificare (Furnizor de
identitate), iar Tnainte de aceasta poate si un serviciu de cautare pentru selectarea
serviciului de autentificare.

6. Odata ce autentificarea a fost efectuata, un certificat (afirmatie categorica) este creat
in conformitate cu specificatiile eIDAS. Acest certificat include atribute specifice
eIDAS care identifica utilizatorul. Acest certificat este acum transmis nodului suedez
elDAS.

7. Nodul primeste certificatul si valideaza acuratetea acestuia. Acest certificat este
transformat din format eIDAS intr-un certificat formatat Tn conformitate cu cadrul
tehnic si este transmis serviciului electronic.

8. Beneficiarul adauga eventualele informatii suplimentare si stabileste daca
utilizatorului ar trebui sa i se acorde acces la serviciu.

Prin urmare, serviciile electronice suedeze trebuie doar sa sprijine cadrul tehnic pentru a
gestiona o autentificare efectuata utilizand o identificare electronica europeand. Cu toate
acestea, serviciul electronic trebuie sa fie Tn masurd sa gestioneze identitatea prezentatd, care
nu este neaparat un numar personal de identificare. Astfel, pot exista cazuri in care un serviciu
electronic autentifica un utilizator prin intermediul cadrului eIDAS, dar identitatea prezentata
a utilizatorului nu poate fi utilizata in serviciul electronic. Mai multe despre acest subiect Tn
capitolul 1.7.3 de mai jos.

[1]: De fapt, utilizatorul alege ,,serviciul proxy e[DAS” catre care ar trebui
transmisa cererea. Acest lucru depinde de tara de care apartine emitentul
identitatii electronice a utilizatorului.



1.7.2. Semnaturi care utilizeaza identitati electronice straine

Dupa cum s-a descris deja, in acest cadru tehnic se aplica un model de semnatura electronica
denumit semnatura federata. Un serviciu de semnadtura bazat pe server este legat de serviciul
electronic, care, la randul sau, solicita o semnatura. Atunci cand un utilizator semneaza un
document, serviciul electronic trimite o cerere de semnatura serviciului de semnatura.
Serviciul de semntura solicitd apoi utilizatorului si se autentifice. In legitura cu
autentificarea, utilizatorul aproba semndtura. Serviciul de semnatura trimite datele Tnapoi la
serviciul electronic, iar apoi sunt stocate datele de semnadtura asociate cu documentul care a
fost semnat.

Aceasta procedura face posibila semnarea, de asemenea, utilizand o carte de identitate
electronica strdina, deoarece serviciul de semnatura poate alege sa autentifice utilizatorul
utilizand o carte de identitate electronica strdina In conformitate cu procedura descrisa mai sus
in sectiunea 1.7.1.

Atunci cand semneazd, Tn acest caz, nodul eIDAS suedez este responsabil pentru a informa
utilizatorul ca scopul autentificarii este de a semna un document, cine a solicitat semnatura si
orice informatii despre ceea ce se semneazd. Un certificat de identitate este eliberat numai
dupa ce utilizatorul s-a autentificat (pentru semnaturd), iar acesta este trimis serviciului de
semndturd, care, la randul sdu, genereaza semnatura.

1.7.3. Gestionarea identitatilor

Certificatele de identitate din alte tari respecta specificatiile tehnice la nivelul UE elaborate in
cadrul Regulamentului eIDAS. Atributele pe care fiecare tara trebuie sa le includa intotdeauna
pentru persoanele fizice, precum si pentru organizatii (,,set minim de date”, SMD) sunt
prevazute in prezentul regulament. Fiecare tard trebuie sa includa un identificator unic pentru
fiecare identitate electronica, reprezentand o singura persoana fizica. Din unele tari, acesti
identificatori vor fi unici si persistenti pe persoana in acelasi mod ca, de exemplu, numerele
de identitate personale suedeze, dar acesti identificatori pot avea compozitii si caracteristici
foarte diferite. O caracteristica care poate varia este cat de persistent este un astfel de
identificator, si anume daca un astfel de identificator ramane neschimbat pe parcursul vietii
unei persoane sau se schimba daca, de exemplu, persoana se muta intr-o alta regiune, isi
schimba numele sau doar Tsi schimba identitatea electronica. Din unele tari (de exemplu,
Regatul Unit), identificatorul va varia in functie de identificarea electronica a tarii pe care un
utilizator alege 1n prezent sa o foloseasca.

Pentru a simplifica gestionarea utilizatorilor 1n serviciile electronice suedeze, nodul eIDAS
suedez genereaza un atribut ID standardizat pentru utilizatorii care au fost autentificati
utilizand o identitate electronica strdind, cunoscut sub denumirea de ID provizoriu (prescurtat
PRID). In plus, se creeazi un atribut asociat care declard persistenta sau durata de viatd
asteptata a acestui atribut ID. Atributul PRID este generat pe baza valorilor atributelor
obtinute din autentificarea straina in conformitate cu metodele specificate pentru tara
respectiva. Fiecare combinatie de tara si metoda este clasificata in functie de persistenta
preconizatd, si anume probabilitatea ca o identitate sa se schimbe Tn timp pentru aceeasi
persoana. Acest lucru permite serviciilor electronice suedeze sa adapteze comunicarea cu
utilizatorul si sa ofere Tn mod proactiv caracteristici care sa faciliteze redobandirea controlului
asupra informatiilor din serviciul electronic de catre un utilizator a carui identitate s-a
schimbat.



In unele cazuri, o persoani care este autentificatd utilizand o carte de identitate electronica
straind poate detine, de asemenea, un numar personal de identitate suedez. Acesta poate fi, de
exemplu, un cetdtean suedez care s-a mutat In strdinatate si a obtinut o carte de identitate
electronica strdind sau un cetdtean strdin care este nregistrat in Suedia si cdruia i s-a atribuit
un numar personal de identificare.

Faptul ca o persoana cu o identitate electronica straind are un numar de identitate personal
suedez nu este cunoscut in mod normal serviciului de autentificare din strdinatate si, prin
urmare, aceste informatii nu sunt incluse n certificatul de identitate din tara In care persoana
este autentificata. Nodul suedez, pe de alta parte, are capacitatea de a interoga un serviciu de
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atribute in Suedia” cu privire la existenta unui numar personal de identificare Tnregistrat
pentru persoana autentificata si poate, in acest caz, sa adauge astfel de informatii la
certificatul de identitate trimis serviciului electronic.

[1]: La momentul redactarii, nu exista niciun serviciu de atribute care sa
stabileasca o legdtura ntre identitatile eIDAS si numerele de identitate personala
suedeze.

1.7.4. Identificari electronice suedeze in serviciile electronice straine

Suedia a notificat identificari electronice suedeze la niveluri de asigurare substantial si ridicat
in conformitate cu eIDAS.

O cerere de autentificare din partea unui serviciu electronic strain este adresata nodului
eIDAS suedez (serviciu proxy) prin intermediul unui conector eIDAS 1in tara serviciului
electronic. In nodul eIDAS suedez, utilizatorul alege identitatea electronica suedeza cu care
doreste sa se autentifice, iar apoi o cerere de autentificare este trimisa serviciului de
autentificare (Furnizorul de identitate) care gestioneaza identificarea electronica selectata.
Aceasta cerere este formatatd In conformitate cu un cadru tehnic, ceea ce Inseamna ca un
serviciu suedez de autentificare nu trebuie sa respecte specificatiile tehnice eI[DAS.

Utilizatorul este autentificat de serviciul de autentificare suedez si se elibereaza un certificat
de identitate (In conformitate cu cadrul tehnic). Acest certificat este primit de serviciul proxy
eIDAS suedez si transformat Intr-un certificat Tn conformitate cu specificatiile eIDAS Tnainte
de a fi transmis catre conectorul eIDAS strdin si apoi catre serviciul electronic apelant
(Furnizorul de servicii).

2. Specificatiile tehnice

Acest capitol contine specificatii si profiluri pentru federatiile de identitate care respecta
cadrul tehnic Sweden Connect si anumite servicii conexe. Cu exceptia cazului in care se
prevede altfel, aceste documente sunt prescriptive pentru furnizarea de servicii in cadrul
federatiilor de identitate care pun in aplicare cadrul tehnic.

2.1. Profiluri si specificatii pentru SAML

Federatiile de identitate care respecta cadrul tehnic Sweden Connect sunt construite in jurul
,Profilului de implementare pentru cadrul suedez de identificare electronica”,
[SAML.Profile]. Acest profil este influentat, dar nu depinde Tn mod prescriptiv de ,,Profilul de



implementare SAML V2.0 pentru interoperabilitatea federatiei” [SAML2Int]. [SAML.Profile]
contine, de asemenea, norme si orientari specifice cadrului tehnic Sweden Connect.

2.1.1. Profilul de implementare pentru cadrul suedez de identificare electronica

,Profilul de implementare pentru cadrul suedez de identificare electronica”, [SAML.Profile],
este principalul document-cadru tehnic si precizeaza, printre altele:

e modul in care se construiesc si se interpreteaza metadatele SAML;
e modul in care trebuie sa fie formatata cererea de autentificare;

» modul in care se trateaza o cerere de autentificare si modul in care se proiecteaza, se
verificd si se gestioneaza un certificat de identitate;

e cerintele de securitate;

o cerinte SAML specifice pentru serviciile de semnatura si ,,autentificare pentru
semnatura”.

2.1.2. Cadrul suedez de identificare electronica — Registrul identificatorilor

Implementarea unei infrastructuri suedeze de identificare electronica necesita diferite forme
de identificatori pentru a reprezenta obiecte in structurile de date. Documentul ,,Sweden
Connect — Registry for identifiers” (Registrul identificatorilor), [SC.Registry], defineste
structura identificatorilor atribuiti in temeiul cadrului tehnic, precum si un registru al
identificatorilor definiti.

2.1.3. Specificatie de atribut pentru cadrul suedez de identificare electronica

Specificatia ,,Attribute Specification for the Swedish eID Framework” (Specificatie de atribut
pentru cadrul suedez de identificare electronica, [SAML.Attributes], declara profilurile de
atribute SAML care sunt utilizate in cadrul federatiilor de identitate care respecta cadrul
tehnic inclusiv cele care se conecteazd la eIDAS prin nodul suedez eIDAS.

2.1.4. Categorii de entitati pentru cadrul suedez de identificare electronica

Categoriile de entitati sunt utilizate Tn cadrul federatiei pentru o serie de scopuri diferite:

e Categorii de entitati de servicii — Utilizate in metadate pentru a reprezenta cerintele
serviciilor electronice pentru nivelurile de asigurare si atributele solicitate, precum si
indeplinirea nivelurilor de asigurare si furnizarea atributelor de catre serviciile de
autentificare.

» Categorii de proprietdti ale serviciilor — utilizate pentru a reprezenta o caracteristica
specifica a unui serviciu.

» Categorii de entitati de tip serviciu — Utilizate pentru a reprezenta diferite tipuri de
servicii in cadrul federatiei.



» Categorii de entitati contractante de servicii — Utilizate de servicii pentru a anunta
formulare de acord si altele asemenea.

» Categorii generale de entitdti — Categorii de entitati care nu se incadreaza in niciunul
dintre tipurile de mai sus.

Specificatia ,,Entity Categories for the Swedish eID Framework” (Categorii de entitati pentru
cadrul suedez de identificare electronica) [SAML.EntCat] precizeaza categoriile de entitati
definite de cadrul tehnic si descrie semnificatia acestora.

2.1.5. Specificatia atributelor construite eIDAS pentru cadrul suedez de identificare
electronica

Caietul de sarcini ,,eIDAS Constructed Attributes Specification for the Swedish eID
Framework” (Specificatia atributelor construite eIDAS pentru cadrul suedez de identificare
electronicd), [SC.eIDAS.Attrs], specifica procesele si regulile pentru modul in care tributele
ID sunt construite pe baza atributelor primite Tn timpul autentificdrii in eIDAS.

2.1.6. Profilul de implementare pentru furnizorii de identitate BankID in cadrul suedez
de identificare electronica

Specificatia ,,Jmplementation Profile for BankID Identity Providers within the Swedish eID
Framework” (Profil de implementare pentru furnizorii de identitate BankID in cadrul suedez
de identificare electronica), [SAML.BankID], defineste reguli pentru modul in care un
serviciu de autentificare care implementeaza suport pentru BankID trebuie sa fie proiectat.

Va rugam sa retineti urmatoarele: Aceasta specificatie nu este prescriptiva
pentru conformitatea cu un cadru tehnic. Este relevant numai pentru serviciile de
autentificare care implementeaza suport pentru BankID si pentru serviciile
electronice care le utilizeaza. Cu toate acestea, serviciile de autentificare care
implementeaza suport pentru BankID si doresc sa se conecteze la federatia
Sweden Connect trebuie sa respecte aceasta specificatie.

2.1.7. Selectia principalului in cererile de autentificare SAML

Specificatia ,,Principal Selection in SAML Authentication Requests” (Selectia principala in
solicitarile de autentificare SAML), [SAML.Principal], defineste o extindere la SAML care
permite unei parti care se bazeaza sa informeze un serviciu de autentificare cu privire la
identitatea pe care doreste sa o autentifice.

2.1.8. Extensia mesajului utilizatorului in cererile de autentificare SAML

Specificatia ,,User Message Extension in SAML Authentication Requests” (Extensia
mesajelor utilizatorului in solicitdrile de autentificare SAML), [SAML.UMessage], defineste
o extensie la SAML care permite unei parti care se bazeaza sa includa un mesaj de afisare Tn
cererea de autentificare trimisa serviciului de autentificare. Serviciul de autentificare poate
afisa apoi acest mesaj utilizatorului in timpul etapei de autentificare.

2.2. Profiluri si specificatii pentru OpenID Connect



2.2.1. Profilul OpenID Connect pentru Sweden Connect

Profilul ,,OpenID Connect Profile for Sweden Connect” (Profilul OpenID Connect pentru
Sweden Connect), [OIDC.Profile], se bazeaza pe profilul suedez OpenID Connect care este
un profil OpenID Connect dezvoltat de OIDC Suedia pentru a promova interoperabilitatea si
securitatea in cadrul solutiilor OIDC suedeze.

[OIDC.Profile] adauga cerinte suplimentare privind federatia Sweden Connect.

2.2.2. Revendicari si specificatii OpenID Connect privind domeniile de aplicare pentru
Sweden Connect

Specificatia ,,OpenID Connect Claims and Scopes Specification for Sweden Connect”
(Revendicari si specificatii OpenID Connect privind domeniile de aplicare pentru Sweden
Connect), [OIDC.Claims], se bazeaza pe specificatia Claims and Scopes Specification for the
Swedish OpenID Connect Profile din OIDC Sweden.

2.3. Specificatii pentru semnatura

Aceasta sectiune contine trimiteri la documentele care definesc serviciile de semnatura din
cadrul federatiilor care respecta cadrul tehnic Sweden Connect.

2.3.1. Profil de implementare pentru utilizarea DSS OASIS in serviciile centrale de
semnare

Profilul de implementare ,, Implementation Profile for Using OASIS DSS in Central Signing
Services” (Profil de implementare pentru utilizarea DSS OASIS 1n serviciile centrale de
semnaturd), [Sign.DSS.Profile], specifica un profil pentru cererea de semnatura si raspunsul la
aceasta in conformitate cu standardul OASIS ,,Protocoale, elemente si legaturi esentiale ale
serviciului de semnatura digitala”, [DSS].

2.3.2. Extensia DSS pentru serviciile federate de semnatura centrala

,DSS Extension for Federated Central Signing Services” (Extensia DSS pentru serviciile
federate de semnatura centrald), [Sign.DSS.Ext], este o extensie a standardului OASIS
,Protocoale, elemente si legaturi esentiale ale serviciului de semnatura digitala”, [DSS], care
specifica definitiile necesare pentru semnare in cadrul tehnic.

2.3.3. Profilul certificatului pentru certificatele emise de serviciile centrale de semnare

Profilul certificatului ,,Certificate Profile for Certificates Issued by Central Signing Services”
(Profilul certificatului pentru certificatele eliberate de serviciile centrale de semnatura),
[Sign.Cert.Profile], specifica continutul certificatelor de semnatura. Acest profil aplica o noua
extensie de certificat pentru a sprijini serviciile de semnatura.

Acest profil se refera la ,,Authentication Context Certificate Extension” (Extensie de certificat
de context de autentificare), [AuthContext], care descrie modul in care ,,Authentication
Context” este reprezentat In certificatele X.509.



2.3.4. Protocol de activare a semnaturii pentru semnare federata

Specificatia ,,Signature Activation Protocol for Federated Signing” (Protocol de activare a
semnaturii pentru semnare federata), [Sign.Activation], defineste un ,,Signature Activation
Protocol” (protocol de activare a semnaturii) (SAP) pentru punerea in aplicare a ,,Sole Control
Assurance Level 2” (Nivelul de asigurare a controlului unic) (SCALZ2) in conformitate cu
standardul ,,prEN 419241 — Sisteme fiabile de sustinere a semnaturii prin server”.
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