TRATICCM PROJEKT

Lilkenne- ja viestintavirasto
Rozporzgdzenie nr
TRAFICOM/36420/03.04.05.00/2025

Wydano: [dd.mm.rrrr]
Data wejscia w zycie: [dd.mm.rrrr]

Obowigzuje: do odwotania

Podstawa prawna:
Ustawa o ustugach tgcznosci elektronicznej (917/2014), sekcja 244, pkt 1, 31 12 oraz
sekcja 244a, podsekcja 6.

Kary za nieprzestrzeganie rozporzadzenia zostaty okreslone w:
Ustawie o ustugach tacznosci elektronicznej, sekcja 244a, podsekcja 3; sekcje 330-332 i
340

Wdrozone przepisy UE:

Informacje o zmianach:

Uchyla wydane w dniu 19 maja 2021 r. rozporzgdzenie finskiej Agencji Transportu i
Komunikacji w sprawie krytycznych elementéw sieci tgcznosci
(TRAFICOM/161584/03.04.05.00/2020)

Rozporzadzenie w sprawie krytycznych elementéw sieci
tacznosci

Spis tresci

1 74 ] < ==
2 [0 2= i1 4 o] [
3 Identyfikacja i dokumentacja krytycznych elementéw sieci tacznosci.......ccuvievvnnninnn
a4 Krytyczne elementy siecCi taCZN0SCl...cuiciieiiiiriaia i sr i s v s rssrnn s rnannrnanmnnnnns
5 Krytyczne elementy SiecCi 4G.....cciviiemmiiiinmmiinsmmmssnssmssssnssssssnsssssssnnssnssnnnssssannnssnsns
6 Krytyczne elementy SieCi 5G....ccuiiiiemmiriinrmiianssss s ssssans s snsanssssasnnsssasnnnsssnnnnnnsnnnns
7 Ustugi telefoniczne oparte na IP w sieci KOMOrkoWej......vcvvierierimrieiniessnisnrnsansnnnns
8 Wejscie w Zycie i OKres przejSCioWY...iccvicrierierismriermasriesmsnriassasssssnssssnssssnnssssnssannnes

Finska Agencja Transportu i Komunikacji Traficom ¢ P.O. Box 320, 00059 TRAFICOM
Tel. +358 (0)29 534 5000 * Numer firmy 2924753-3 traficom.fi



TRATICCM >

Liikenne- ja viestintdvirasto

1 Zakres

Niniejsze rozporzadzenie stosuje sie do publicznej dziatalnosci telekomunikacyjnej
oraz do prywatnej sieci potgczonej z publiczng siecig tgcznosci operatoréw istotnych
dla waznych funkcji spoteczehstwa, o ktérych mowa w sekcji 244a podsekcji 2
Ustawy o ustugach tgcznosci elektronicznej (917/2014).

2 Definicje
Do celéw niniejszego rozporzadzenia:

1) krytyczny element sieci tgcznosci oznacza krytyczne funkcje i srodki sieci, o ktérych
mowa w sekcji 244a podsekcji 1 Ustawy o ustugach tacznosci elektronicznej, za
pomoca ktérych dostep do sieci i ruchu w sieci jest kontrolowany lub kierowany w
istotny sposéb;

2) krytyczna sie¢ prywatna oznacza dedykowang sie¢ potgczong z publiczng siecia
facznosci kluczowego operatora do istotnych funkcji spoteczehstwa, o ktérej mowa
w sekcji 244a podsekcji 2 Ustawy o ustugach tgcznosci elektronicznej;

3) prywatny operator sieci oznacza wiasciciela lub posiadacza krytycznej sieci
prywatnej;

4) element sieci lub ustugi tgcznosci oznacza element sieci, urzadzenia lub systemu
informacyjnego, ktéry stanowi lub wykorzystuje sie¢ lub ustuge komunikacyjng;

5) sie¢ 4G oznacza sie¢ komérkowg wdrozong za pomoca technologii LTE; oraz
6) sie¢ 5G oznacza sie¢ komdérkowg pigtej generacji.

Ponadto niniejsze rozporzadzenie jest zgodne z definicjami zawartymi w sekcji 3
Ustawy o ustugach tgcznosci elektroniczne;.

3 Identyfikacja i dokumentacja krytycznych elementow sieci
tacznosci

Operator telekomunikacyjny i prywatny operator sieci identyfikujg krytyczne elementy
swojej sieci fgcznosci oraz elementy sktadowe sieci tgcznosci lub wykorzystywane w
nich ustugi. Operator telekomunikacyjny i operator sieci prywatnej sporzadzajg i
utrzymuja aktualng dokumentacje dotyczacg zidentyfikowanych krytycznych
elementéw swojej sieci tacznosci oraz elementéw sieci lub ustug w nigj
wykorzystywanych oraz kryteriéw oceny.

W szczegdlnosSci operator sieci prywatnej ocenia, czy stacja bazowa 4G stanowi dla
jego sieci prywatnej krytyczny element sieci tgcznosci, biorac pod uwage w
szczegblnosci zasieg geograficzny sieci prywatnej, udziat poszczegdlnych stacji
bazowych 4G w ruchu sieciowym oraz funkcje i srodki realizowane przez stacje bazowa
w sieci prywatnej. Prywatny operator sieci przygotowuje i przechowuje dokumentacje
dotyczaca swojej oceny.

4 Krytyczne elementy sieci tacznosci
Krytyczne elementy sieci tgcznosci obejmujg co najmniej funkcje i Srodki, ktére w

catosci lub w czesci wdrazajg jedng z nastepujgcych funkcji:
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1)

10)

11)

12)

kluczowe funkcje zwigzane z trasowaniem i innym sterowaniem lub kierowaniem
ruchem uzytkownikéw kohcowych w sieci tgcznosci, ktére mogg miec istotny
wptyw na ruch w sieci tgcznosci, w tym:

elementy sieci lub ustugi tagcznosci, jezeli nalezg do klas priorytetowych 1 lub 2
zgodnie z rozporzgdzeniem w sprawie zabezpieczenia sieci i ustug tagcznosci oraz
synchronizacji tgcznosci;

elementy sieci lub ustugi tgcznosci, jezeli w inny sposdb kontrolujg lub kierujg
znaczng czescig ruchu w catej sieci;

elementy sieci lub ustugi tacznosci w sieci centréw danych, jezeli sg one
niezbedne do funkcjonowania krytycznego elementu sieci tgcznosci oraz

elementy sieci lub ustugi tagcznosci, ktére nadajg lub przekierowujg ruch miedzy
krytycznymi elementami sieci tacznosci w ramach klasy priorytetowej 3
rozporzadzenia w sprawie zabezpieczenia sieci i ustug fgcznosci oraz
synchronizacji tgcznosci.
zarzadzanie dostepem uzytkownikéw koncowych, weryfikacje i autoryzacje,
alokacje zasobdéw sieci dla uzytkownikéw koncowych i potgczenia uzytkownikéw
koncowych oraz zarzadzanie sesjami;
rejestracje, weryfikacje i autoryzacje funkcji sieci i ustug tgcznosci;

ustugi infrastrukturalne niezbedne do funkcjonowania sieci i ustugi tgcznosci oraz
do wspierania jej funkcjonowania;

funkcje wdrazania interfejsébw miedzy sieciami lub ustugami tacznosci, w tym
roamingu;

funkcje, za pomoca ktérych sieci lub ustugi tgcznosci sa wzajemnie powigzane, w
przypadku gdy taka funkcja moze miec¢ istotny wptyw na dostep do sieci tacznosci
lub na ruch w sieci;

scentralizowane zarzgdzanie szyfrowaniem i kluczami sieci tacznosci, jej funkcjami
i uzytkownikami koncowymi;

funkcje bezpieczehstwa wptywajgce na krytyczne elementy sieci tgcznosci;
systemy zarzadzania i kontroli sieci, w tym:
i systemy zarzadzania lub kontroli krytycznych elementéw sieci tgcznosci;
ii. systemy, ktére majg istotny wptyw na dostep do sieci lub ruch w sieci;

iii. tto, systemy fakturowania i wsparcia, ktére moga mied istotny wptyw na
siec¢ tgcznosci lub ruch w sieci oraz

iv. systemy zarzadzania i kontroli sieci do podzespotéw do trasowania lub
transmisji ruchu sieciowego w krytycznych elementach sieci tgcznosci.

prowadzenie przechwytywania lub monitorowania przekazéw telekomunikacyjnych;

wirtualizacja, gdy jest wykorzystywana do realizacji funkcji lub srodka uwazanego
za krytyczny element sieci tgcznosci;

wszelkie inne funkcje lub S$rodki wdrozone w wyniku wirtualizacji uznanej za
krytyczny element sieci tgcznosci, o ktérej mowa w ust. 11 powyzej; oraz
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13) kluczowe funkcje i Srodki umozliwiajgce dostep do danych dotyczacych potozenia

geograficznego interfejsu

lub urzadzeh kohcowych przetwarzanych w sieci

facznosci lub umozliwiajgce okreslenie lokalizacji za pomocg sieci tgcznosci.

Krytyczne elementy sieci 4G

Oprécz powyzszego krytyczne elementy sieci tgcznosci dla podstawowych funkcji i
srodkéw sieci 4G to funkcje przetaczane na pakiety okreslone w specyfikacji
technicznej 3GPP (Third Generation Partnership Project) TS 23.002, 4.1.1, 4.1.4 i
4.1.5, w zakresie, w jakim sterujg one lub kieruja dostepem do sieci i ruchem

sieciowym w istotny sposdéb.

Krytyczne elementy sieci tgcznosci obejmujg co najmniej funkcje i srodki, ktére w
petni lub czesSciowo wdrazajg jedng z funkcji sieci 4G zgodnie z tabelg 1, jak
okreslono w specyfikacji technicznej 3GPP TS 23.002.

Tabela 1. Krytyczne elementy sieci 4G

Funkcjonalnos¢

Opis

Serwer Subskrybenta Home (HSS)

Rejestr subskrybenta, ktéry przechowuje
dane do obstugi sesji uzytkownikdw i
potaczen.

Rejestr tozsamosci sprzetu (EIR)

Rejestr tozsamosci sprzetu zawierajgcy
informacje na temat zezwolenia na
korzystanie z urzagdzeh mobilnych.

Funkcja lokalizacji subskrypcji (SLF)

Funkcja, ktéra przekazuje do innych funkcji
sieciowych nazwe centralnej bazy danych
zawierajgcej dane uzytkownikéw (HSS).

Mobilny podmiot zarzadzajacy
(MME)

Jednostka odpowiedzialna za zarzgdzanie
potgczeniami terminalowymi i mobilnoscia.

Obstuga bramy (SGW)

Brama serwisowa odpowiedzialna za
planowanie trasy na poziomie
uzytkownika.

Brama sieci danych pakietéw (PDN
GW)

Brama sieciowa z przetgczaniem pakietéow
pomiedzy wewnetrzng siecig IP operatora
a zewnetrzng siecig IP.

Evolved Packet Data Gateway
(ePDG)

Brama do tgczenia uzytkownikéw poza
siecig komérkowa.

3GPP AAA Serwer i proxy 3GPP AAA

Serwer i proxy odpowiedzialny za
weryfikacje i autoryzacje uzytkownikéw
spoza sieci komérkowe;.

Funkcja wyszukiwania i wyboru sieci
dostepu (ANDSF)

Funkcja odpowiedzialna za kontrole ruchu
uzytkownikéw miedzy sieciami
komérkowymi i niemobilnymi.

Funkcja zasad polityki i pobierania
optat (PCRF)

Polityka interfejsu uzytkownika i funkcja
fakturowania.

Krytyczne elementy sieci 5G

Oprécz powyzszego krytyczne elementy sieci tgcznosci dla funkcji obejmujg funkcje
sieciowe okreslone w specyfikacji technicznej 3GPP TS 23.501, 6.2 i TS 38.300, 4.1 w
zakresie, w jakim sterujg one lub kierujg dostepem do sieci i ruchem sieciowym w

istotny sposéb.
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Krytyczne elementy sieci tgcznosci obejmujg co najmniej funkcje i srodki, ktére w
petni lub czesciowo wdrazajg jedna z funkcjonalnosci sieci 5G zgodnie z tabelg 2, jak
okreslono w specyfikacji technicznej 3GPP TS 23.501 i TS 38.300.

Tabela 2. Krytyczne elementy sieci 5G

Funkcjonalnos¢

Opis

gNB

Odpowiedzialna za zarzgdzanie ruchem
sterowania uzytkownikami w sieci 5G w
swoim zakresie.

Funkcja zarzadzania dostepem i
mobilnoscig (AMF)

Odpowiedzialna za terminologie ruchu
sterowania uzytkownikami, rejestracje
urzadzen koncowych oraz zarzgdzanie
mobilnoscia.

Funkcja ptaszczyzny uzytkownika
(UPF)

Odpowiedzialna za trasowanie,
prowadzenie i zarzgdzanie ruchem
uzytkownikéw.

Funkcja kontroli polityki (PCF)

Odpowiedzialna za kontrole ruchu i
wdrazanie polityki zarzgdzania dostepem.

Funkcja serwera uwierzytelniania
(AUSF)

Odpowiedzialna za weryfikacje terminali
uzytkownikéw.

Ujednolicone zarzadzanie danymi
(UDM)

Odpowiedzialna za zarzgdzanie dostepem
uzytkownikéw oraz tworzenie kluczy
szyfrujacych i zarzgdzanie nimi.

Funkcja aplikacji (AF)

Obstuguje decyzje dotyczgce trasowania
sieci.

Funkcja narazenia sieciowego (NEF)
i posredniego NEF (I-NEF)

Umozliwia udostepnianie funkcji sieci
bazowej 5G osobom trzecim i
zewnetrznym aplikacjom.

Funkcja repozytorium sieci (NRF)

Odpowiedzialna za dostepnos¢, rejestracje
i autoryzacje ustug sieciowych.

Funkcja wyboru segmentéw sieci
(NSSF)

Odpowiedzialna za ustugi i specyfikacje
zwigzane z segmentacja sieci.

Funkcja uwierzytelniania i
autoryzacji specyficzna dla
segmentu sieci (NSSAAF).

Odpowiedzialna za weryfikacje i
autoryzacje segmentéw sieci.

Funkcja zarzadzania sesjami (SMF)

Odpowiedzialna za zarzadzanie sesjami
uzytkownikéw.

Serwer proxy ochrony krawedzi
bezpieczehstwa (SEPP)

Proxy umozliwiajgcy bezpieczne
potagczenie z innymi sieciami.

Funkcja niestrukturyzowanego
przechowywania danych (UDSF)

Funkcja stuzgca do przechowywania i
pobierania danych niestrukturalnych.

Ujednolicone repozytorium danych
(UDR)

Repozytorium zdolne do przechowywania i
pobierania, miedzy innymi, informacji o
subskrybencie.

Funkcja zarzadzania zdolnoscia
radiowg UE (UCMF)

Funkcja, ktéra przechowuje i zachowuje
dane o zdolnosci radiowej urzadzen
konhcowych.

Funkcja interoperacyjnosci poza
3GPP (N3IWF)

Funkcja umozliwiajgca dostep do
funkcjonalnosci sieci dla uzytkownikéw
spoza sieci komérkowej.

Funkcja zaufanej bramki sieciowej

Dziata jako bramka sieciowa, gdy jako sieé
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innej niz 3GPP (TNGF) dostepowa wykorzystywana jest sie¢ inna
niz 3GPP, ale zaufana sie¢ dostepowa.

Funkcja zaufanej interoperacyjnosci | Umozliwia urzgdzeniom niezdolnym do
WLAN (TWIF) sygnalizacji 5G dostep do sieci bazowej 5G
za posrednictwem bezprzewodowej sieci
lokalnej (WLAN).

Funkcja przewodowej bramki Petni funkcje bramki sieciowej miedzy
dostepowej (W-AGF) urzgdzeniami koncowymi a siecig 5G, gdy
sie¢ stacjonarna jest wykorzystywana jako
sie¢ dostepowa.

Funkcja ustugi krétkich Odpowiedzialna za transmisje krétkich
komunikatéw (SMSF) komunikatéw miedzy siecig bazowg 5G a
SMSC. Sprawdza dane ustugi SMS z
subskrypcji uzytkownika i zapewnia, ze
komunikaty sg odpowiednio dostarczane.

Rejestr tozsamosci sprzetu 5G (5G- | Rejestr tozsamosci sprzetu zawierajacy
EIR) informacje na temat zezwolenia na
korzystanie z urzagdzeh mobilnych.

Serwer proxy komunikacji ustugowej | Przekierowuje komunikaty do innych
(SCP) funkcji sieciowych.

Funkcja analizy danych sieciowych Gromadzi, analizuje i udostepnia zaréwno
(NWDAF) dane w czasie rzeczywistym, jak i dane
historyczne na potrzeby kontroli sieci.

Funkcja koordynacji gromadzenia Odpowiedzialna centralnie za tworzenie

danych (DCCF) informacji w celu kontrolowania funkcji
sieci 5G.

Funkcja repozytorium danych Dziata jako repozytorium, ktére

analitycznych (ADRF) przechowuje, pobiera i zarzadza danymi,

analizami i modelami uczenia
maszynowego w celu wykorzystania
elementdw sieci.

Funkcja kontroli dostepu do Zapobiega przecigzeniu segmentéw sieci
segmentu sieci (NSACF) 5G poprzez zapewnienie kontrolowanego
wykorzystania zasobéw na zasadzie
segment po segmencie.

Funkcja komunikacji wrazliwej na Zarzadza stanem synchronizacji czasu w
czas i synchronizacji czasu (TSCTSF) | sieci 5G i monitoruje go.

7 Ustugi telefoniczne oparte na IP w sieci komorkowej

Oprécz powyzszego krytyczne elementy sieci fgcznosci obejmuja funkcje i Srodki
sieci fgcznosci okreslone w podsystemie sieci bazowej IP (IMS), zgodnie ze
specyfikacjag techniczng 3GPP TS 23.228, ktére sg wykorzystywane do realizacji
publicznej ustugi telefonicznej opartej na IP.

8 \Wejscie w zycie i okres przejsciowy

Rozporzadzenie wchodzi w zycie w dniu xx miesigc 202x r. i bedzie obowigzywac do
odwotania.
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Rozporzadzenie uchyla wydane w dniu 19 maja 2021 r. rozporzadzenie fihskiej
Agencji Transportu i Komunikacji w sprawie krytycznych elementéw sieci tgcznosci
(TRAFICOM/161584/03.04.05.00/2020)
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