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4.2026/0346/ES - VOOT - Telecomunicatii

5. Proiect de decret regal privind securitatea si rezilienta retelelor si serviciilor de comunicatii electronice, precum si a
anumitor infrastructuri digitale

6. Scopul proiectului este de a consolida securitatea, rezilienta si continuitatea retelelor si a serviciilor de comunicatii
electronice, a instalatiilor asociate acestora si a anumitor infrastructuri digitale in Spania.

8. Proiectul de decret regal urmdreste sa asigure securitatea, rezilienta si continuitatea retelelor si serviciilor de
comunicatii electronice, a resurselor asociate acestora si a anumitor infrastructuri digitale din Spania.

Obiectivul este de a asigura furnizarea de servicii esentiale in caz de incidente de securitate, intreruperi ale serviciilor sau
degradari semnificative, precum si de a reglementa obligatiile de raportare a unor astfel de incidente autoritatilor
competente.

Obligatiile prevazute de decret se aplica operatorilor de retele publice de comunicatii electronice, furnizorilor de servicii
de comunicatii electronice destinate publicului, administratorilor de resurse asociate si operatorilor anumitor
infrastructuri digitale, precum cablurile submarine, sistemele prin satelit, centrele de prelucrare a datelor (CPD), retelele
de distributie a continutului (CDN) si punctele de schimb de trafic internet (IXP), precum si, in anumite privinte, centrelor
de preluare a apelurilor de urgenta 112 si sistemelor de alerta publica. Se recunoaste, de asemenea, rolul esential al
acestor retele si infrastructuri in situatii de urgenta.

Se prevede elaborarea unui ,Plan national de securitate si rezilienta”, care va defini organizarea raspunsului in situatii de
criza si mecanismele de coordonare institutionala. De asemenea, se instituie obligatia entitatilor vizate de a elabora un
»plan general”, aplicabil fiecarei entitati obligate, precum si ,planuri specifice” pentru fiecare tip de retea si serviciu.
Aceste planuri trebuie sa includa analize de risc, identificarea infrastructurilor esentiale, masuri preventive, mecanisme
de redresare si protocoale de interventie pentru diferite scenarii, precum intreruperile alimentarii cu energie electrica,
fenomenele naturale, incendiile, defectiunile informatice sau atacurile cibernetice.

Se introduc obligatii specifice pentru a asigura continuitatea serviciilor de telecomunicatii. Operatorii trebuie sa adopte
masuri pentru a reduce la minimum impactul incidentelor si pentru a garanta functionarea serviciilor esentiale, in special
a comunicatiilor de urgenta. In situatii exceptionale, acestia pot acorda prioritate anumitor categorii de trafic, precum
comunicatiile de urgenta sau serviciile de voce si SMS, cu respectarea principiului neutralitatii tehnologice. in plus, sunt
stabilite cerinte minime privind autonomia energetica a infrastructurilor esentiale, iar retelele mobile au obligatia de a
asigura, in mod progresiv, 0 autonomie energetica minima de patru ore pentru acoperirea, in termen de trei ani, a cel
putin 75 % din populatie.

Proiectul instituie un sistem de notificare a incidentelor semnificative care nu sunt considerate incidente de securitate
cibernetica, acestea din urma fiind reglementate de Directiva NIS2 si de Directiva privind rezilienta entitatilor critice
(CER). Operatorii notifica Secretariatului de Stat orice incident semnificativ in termen de cel mult o ora de la momentul la
care au luat cunostinta de acesta, transmit ulterior actualizari periodice pe durata afectarii serviciului si prezinta un
raport final dupa restabilirea acestuia.

Sunt stabilite masuri specifice privind comunicatiile de urgenta prin intermediul numarului unic european de urgenta 112
si al sistemelor de alerta publica. Atat centrele de preluare a apelurilor de urgenta, cat si operatorii, trebuie sa
implementeze masuri de redundanta si de asigurare a continuitatii serviciilor, sa elaboreze planuri specifice de
interventie si sa notifice imediat orice intrerupere a acestor servicii, astfel de intreruperi fiind considerate automat
incidente semnificative.

Decretul regal completeaza masurile si mecanismele de coordonare prevazute de cadrul normativ privind securitatea
cibernetica si rezilienta entitatilor critice (Directiva NIS2 si Directiva CER), prin instituirea unui Comitet de coordonare
pentru securitate si rezilienta, precum si prin dezvoltarea ulterioara a unor platforme electronice destinate gestionarii si
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notificarii incidentelor. in ansamblu, decretul reprezinta o consolidare semnificativa a obligatiilor privind securitatea,
continuitatea serviciilor si supravegherea aplicabile sectorului comunicatiilor electronice si infrastructurilor digitale critice.

9. Digitalizarea tot mai accentuata a economiei si a serviciilor publice a condus la o crestere semnificativa a dependentei
de retelele de comunicatii electronice si de infrastructurile digitale care le sustin functionarea. Aceasta situatie a
evidentiat existenta unor vulnerabilitati si riscuri care nu se limiteaza exclusiv la domeniul securitatii cibernetice, ci
afecteaza si securitatea fizica, precum si capacitatea infrastructurilor de a rezista si de a se redresa in urma unor
evenimente perturbatoare. in acest context, regulamentul considera ca este necesara consolidarea capacitatii de
prevenire, reactie si redresare in cazul unor incidente care ar putea compromite disponibilitatea, integritatea sau
functionarea retelelor si serviciilor de comunicatii electronice.

Expunerea de motive a proiectului de decret regal evidentiaza o serie de evenimente recente care au demonstrat
necesitatea consolidarii rezilientei acestor infrastructuri. Printre acestea se numara fenomene naturale, cum ar fi eruptia
vulcanica din La Palma din 2021 si sistemul de joasa presiune rece care a afectat diferite parti ale Spaniei in 2024,
precum si incidente de origine nenaturald, cum ar fi recenta intrerupere a alimentarii cu energie electrica la nivel
national. Aceste evenimente au demonstrat cd, atat fenomenele naturale extreme, cat si defectiunile tehnice sau
intreruperile alimentarii cu energie pot provoca perturbari semnificative ale retelelor de comunicatii si pot pune in pericol
continuitatea furnizarii unor servicii esentiale pentru cetateni si autoritatile publice.

in plus, transformarea digitald modifica profund arhitectura si functionarea retelelor de telecomunicatii. incorporarea
unor tehnologii precum internetul obiectelor (IoT), inteligenta artificiala (IA), volumele mari de date, cloud computing si
virtualizarea serviciilor a facut posibild imbunatatirea eficientei, a conectivitatii si a dezvoltarii economice, dar, in acelasi
timp, a marit complexitatea sistemelor si a generat noi riscuri operationale si de securitate. Prin urmare, considera ca
este esential ca acest cadru de reglementare sa evolueze pentru a anticipa aceste riscuri si pentru a asigura niveluri
adecvate de protectie si rezilienta.

Din punct de vedere juridic, initiativa se intemeiaza in principal pe articolul 63 din Legea nr. 11/2022 privind
comunicatiile, referitor la integritatea si securitatea retelelor si serviciilor de comunicatii electronice. In plus, aceasta se
bazeaza pe legislatia existenta privind securitatea retelelor 5G, in special pe Decretul-lege regal nr. 7/2022, pe Decretul-
lege regal nr. 12/2018 privind securitatea retelelor si a sistemelor informatice, precum si pe Decretul regal nr. 443/2024
de aprobare a Cadrului national de securitate pentru retelele si serviciile 5G. Fara a aduce atingere acestor acte
normative, desi ele au reprezentat progrese importante, este necesara instituirea unui cadru specific care sa abordeze in
mod cuprinzator securitatea si rezilienta ansamblului retelelor si serviciilor de comunicatii electronice si ale anumitor
infrastructuri digitale.

in cele din urma, textul explica faptul ca noul decret regal urmareste s actioneze in mod complementar fata de viitoarea
legislatie spaniola privind securitatea cibernetica si rezilienta entitatilor critice. in consecinta, obligatiile care decurg din
reglementarile de transpunere a NIS2 si CER vor continua sa se aplice in intregime incidentelor de securitate cibernetica,
precum si incidentelor care afecteaza retelele, serviciile si infrastructurile digitale si care nu sunt reglementate in mod
expres in prezentul decret regal. in acest mod, se urmareste asigurarea coerentei dintre diferitele instrumente
normative, evitarea suprapunerilor de reglementare si instituirea unui sistem integrat de protectie care sa consolideze
securitatea, continuitatea si rezilienta comunicatiilor electronice si a infrastructurilor digitale esentiale pentru
functionarea societatii si economiei spaniole.

9a. Masura este adecvata pentru atingerea obiectivului urmarit, si anume consolidarea securitatii, a rezilientei si a
continuitatii retelelor si serviciilor de comunicatii electronice, precum si a anumitor infrastructuri digitale.

Experienta dobandita n ultimii ani a aratat ca retelele de telecomunicatii sunt infrastructuri esentiale pentru functionarea
societatii, astfel cum s-a demonstrat in timpul pandemiei de COVID-19, precum si in situatii de urgenta generate de
evenimente naturale extreme, de intreruperi ale alimentarii cu energie electrica sau de incidente de securitate care au
afectat disponibilitatea serviciilor. in acest context, adoptarea unui cadru de reglementare specific reprezintd un mijloc
adecvat pentru consolidarea capacitatii de prevenire, raspuns si redresare in cazul incidentelor care pot compromite
continuitatea comunicatiilor electronice.

Regulamentul pune in aplicare dispozitiile prevazute la articolul 63 din Legea nr. 11/2022, Legea generala privind
telecomunicatiile. De asemenea, acesta completeaza si adapteaza cadrul de reglementare la evolutiile tehnologice si la
noile riscuri asociate digitalizarii, virtualizarii retelelor, cloud computing-ului, inteligentei artificiale si internetului
obiectelor (loT), a cdror adoptare tot mai largd sporeste expunerea la vulnerabilitati atat de natura fizica, cat si digitala.
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in acest sens, decretul regal este instrumentul adecvat pentru specificarea obligatiilor sectoriale care permit o abordare
cuprinzatoare a particularitatilor tehnice si operationale ale sectorului telecomunicatiilor.

Caracterul adecvat al masurii se reflecta in special in integrarea unor mecanisme preventive si de planificare menite sa
Tmbunatateasca gradul de pregatire al operatorilor in situatii de criza. Obligatia de a elabora ,planuri generale” si
»planuri specifice” pentru fiecare retea sau serviciu, precum si elaborarea unui ,Plan national de securitate si rezilienta”
si a unui ,Plan national de urgenta civila”, permite stabilirea unor proceduri specifice pentru identificarea riscurilor,
prevenirea acestora, interventia in caz de urgenta si redresarea.

De asemenea, actualizarea procedurilor de notificare a incidentelor constituie o masura adecvata pentru imbunatatirea
capacitatii autoritatilor competente de supraveghere si gestionare a situatiilor de criza. Experienta acumulata a
demonstrat necesitatea adaptarii criteriilor, termenelor si continutului notificarilor la o realitate tehnologica si
operationala din ce in ce mai complexa.

Totodata, masura este adecvata pentru consolidarea protectiei serviciilor deosebit de sensibile, precum comunicatiile de
urgenta prin intermediul numarului unic european de urgenta 112 si sistemele de alerta publica, prin impunerea unor
obligatii specifice privind continuitatea serviciilor, redundanta si notificarea incidentelor atat operatorilor, cat si centrelor
de preluare a apelurilor de urgenta. Aceasta contribuie la garantarea continuitatii furnizarii acestor servicii critice chiar si
in situatii de afectare grava a infrastructurilor de comunicatii.

Instituirea unor mecanisme de cooperare intre administratiile publice, autoritatile nationale si cele europene, precum si
constituirea unui comitet permanent de coordonare cu participarea diferitelor parti implicate reprezinta un instrument
adecvat pentru facilitarea schimbului de informatii, consolidarea coordonarii institutionale si promovarea bunelor practici
in materie de securitate si rezilienta.

in cele din urma, masura este in concordanta cu cadrul de reglementare european derivat din directivele NIS2 si CER,
asigurand o coordonare adecvata cu viitoarea legislatie nationala de transpunere si prevenind lacunele de reglementare
intr-un sector strategic pentru economie si securitatea nationala.

9b. Adoptarea decretului regal raspunde unei nevoi reale si dovedite de consolidare a capacitatii de prevenire, protectie
si recuperare a infrastructurilor care au devenit esentiale pentru functionarea societatii, a economiei si a serviciilor
publice.

Digitalizarea tot mai accentuata a activitatilor economice si sociale, impreuna cu dependenta din ce in ce mai mare de
retelele si serviciile de comunicatii electronice, precum si evenimente precum eruptia vulcanica din La Palma, fenomenul
meteorologic DANA care a afectat diferite regiuni ale teritoriului national sau recenta pana generalizatd de energie
electrica au demonstrat ca retelele si serviciile de comunicatii electronice sunt expuse unor riscuri de natura foarte
diversa, care pot compromite in mod grav furnizarea serviciilor esentiale destinate cetatenilor, intreprinderilor si
autoritatilor publice. Aceste evenimente au evidentiat necesitatea consolidarii rezilientei infrastructurilor digitale si a
fmbunatatirii capacitatii de raspuns in situatii de urgenta si de criza.

Aceastd masura este necesara pentru a pune in aplicare articolul 63 din Legea nr. 11/2022, Legea generala privind
telecomunicatiile, care prevede obligatia operatorilor de a gestiona riscurile de securitate in mod corespunzator si de a
asigura integritatea retelelor si a serviciilor lor. Este esential sa se elaboreze reglementari care sa precizeze mai detaliat
obligatiile privind planificarea, prevenirea, raportarea incidentelor, coordonarea institutionala si supravegherea pe care
operatorii si celelalte parti implicate trebuie sa le indeplineasca.

De asemenea, necesitatea reglementarii este justificata de caracterul partial depasit al cadrului de reglementare aflat in
prezent in vigoare in ceea ce priveste notificarea incidentelor. Procedurile existente nu mai raspund in mod adecvat
complexitatii incidentelor care pot afecta in prezent retelele, serviciile si infrastructurile digitale. Actualizarea categoriilor
de incidente, a procedurilor de notificare si a termenelor de raportare este necesara pentru ca autoritatile competente sa
dispuna de informatii suficiente si actualizate, care sa permita coordonarea unui raspuns rapid si eficient in situatii de
criza.

Totodata, este necesara instituirea unor mecanisme specifice pentru asigurarea continuitatii unor servicii de importanta
deosebita, precum comunicatiile de urgenta prin intermediul numarului unic european de urgenta 112 si sistemele de
alertd publica. Experienta demonstreaza ca orice intrerupere a acestor servicii poate avea consecinte directe asupra
protectiei vietii, integritatii fizice a persoanelor si gestionarii situatiilor de urgenta. in consecinta, regulamentul impune
obligatii specifice in ceea ce priveste planificarea, redundanta si continuitatea operationala atat pentru operatori, cat si
pentru centrele de apel de urgenta.

Pe de alta parte, masura este necesard pentru imbunatatirea mecanismelor de cooperare la nivel national si european,
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prin instituirea unui comitet specific de coordonare care sa faciliteze schimbul de informatii, partajarea experientei si
stabilirea unor proceduri comune de interventie in cazul incidentelor care, prin natura lor, afecteaza simultan mai multi
operatori si mai multe infrastructuri.

in cele din urma, este necesar sa se asigure coerenta sistemului juridic spaniol cu noul cadru european de reglementare
derivat din Directiva NIS2 si din Directiva REC. Aceste directive consolideaza obligatiile privind securitatea, gestionarea
riscurilor si rezilienta infrastructurilor critice si impun statelor membre instituirea unor mecanisme eficace de prevenire,
detectare, raspuns si redresare in cazul incidentelor.

9¢. Masura propusd nu impune o sarcina excesiva sau disproportionata in raport cu obiectivele urmarite, deoarece
obligatiile pe care le introduce raspund necesitatii de a asigura securitatea, rezilienta si continuitatea infrastructurilor
care sunt esentiale pentru functionarea societatii, a economiei si a serviciilor publice.

Proportionalitatea masurii reiese, in primul rand, din faptul ca multe dintre obligatiile prevazute fac deja parte din
practicile standard de gestionare a riscurilor si de asigurare a continuitatii activitatii ale operatorilor de telecomunicatii si
ale administratorilor de infrastructura digitala. Analizele de risc, planurile de urgenta, protocoalele de recuperare si
mecanismele de supraveghere sunt elemente standard in gestionarea infrastructurii critice si a serviciilor esentiale.
Decretul regal nu impune crearea unor structuri complet noi, ci mai degraba sistematizeaza si omogenizeaza anumite
obligatii pentru a asigura standarde minime comune tuturor entitatilor obligate.

De asemenea, masurile prevazute sunt adecvate in raport cu amploarea riscurilor pe care urmaresc sa le atenueze.
Avand in vedere aceste riscuri, obligatia de a dispune de planuri de securitate si rezilientd, de mecanisme de rezerva si
de proceduri de notificare timpurie constituie un raspuns rezonabil si necesar pentru limitarea efectelor negative si
accelerarea restabilirii serviciilor.

Regulamentul include, de asemenea, mecanisme care permit adaptarea obligatiilor la circumstantele fiecarei entitati
reglementate. Planurile specifice trebuie elaborate tinand seama de caracteristicile fiecarei retele, fiecarui serviciu sau
fiecarei infrastructuri, permitand operatorilor sa stabileasca masurile tehnice si organizatorice cele mai adecvate in
functie de riscurile specifice cu care se confrunta. Aceasta flexibilitate evita impunerea unor solutii uniforme sau rigide
care ar putea genera costuri inutile si favorizeaza o abordare bazata pe gestionarea eficace a riscurilor.

in ceea ce priveste notificarea incidentelor, obligatiile instituite sunt justificate de necesitatea de a dispune de informatii
actualizate si fiabile care sa permita coordonarea raspunsului la incidente ce pot afecta un numar mare de utilizatori,
operatori sau teritorii. In plus, informatiile solicitate sunt aceleasi pe care operatorii trebuie deja sa le colecteze si sa le
gestioneze n cadrul propriilor proceduri interne pentru solutionarea incidentelor si asigurarea continuitatii serviciilor lor,
astfel incat acestea nu reprezinta o sarcina administrativa disproportionata in raport cu beneficiile generate in ceea ce
priveste coordonarea si capacitatea de raspuns.

Raportul de evaluare a impactului normativ concluzioneaza, de asemenea, ca impactul economic care rezulta din
regulament este gestionabil si proportional cu interesul public pe care il protejeaza. Desi costul financiar estimat pentru
entitatile reglementate este cuprins intre 45 de milioane EUR si 90 de milioane EUR, acest cost este legat in principal de
investitiile care vizeaza consolidarea rezilientei infrastructurii si asigurarea continuitatii serviciilor esentiale. in plus, noile
sarcini administrative sunt estimate la aproximativ 19 276 EUR, o suma redusa in comparatie cu volumul de activitate si
cu dimensiunea economica a operatorilor in cauza. in plus, regulamentul nu implica costuri bugetare pentru autoritatile
publice si nici nu are un impact semnificativ asupra concurentei.

Considerand toate aceste motive, se poate concluziona ca masura nu impune sarcini excesive partilor care fac obiectul
acesteia, ci stabileste mai degraba obligatii care sunt proportionale, rezonabile si necesare pentru a asigura un nivel
ridicat de securitate si rezilienta a retelelor si serviciilor de comunicatii electronice.

10. Trimiteri la textele de baza:
11. Nu

12.

13. Da

Interesele strategice ale tarii
Retelele si serviciile de comunicatii electronice sunt infrastructuri esentiale pentru securitatea nationala, serviciile
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publice, serviciile de urgenta, activitatea economica si coeziunea teritoriala.
14. Nu
15.Da

16.
Aspect TBT: Nu

Aspect SPS: Nu
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