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1 Oblast pusobnosti

Toto nafizeni se vztahuje na verejné telekomunikacni ¢innosti a na soukromou sit
napojenou na verejnou komunikacni sit operatorli, které jsou nezbytné pro Zivotné
dllezité funkce spolecnosti, jak je uvedeno v oddile 244a pododdile 2 zakona o
sluzbach elektronickych komunikaci (917/2014).

2 Vymezeni pojmu
Pro Ucely tohoto nafizeni:

1) kritickou casti komunikacni sité se rozumi klicové funkce a opatreni sité, jak je
uvedeno v oddile 244a pododdile 1 zdkona o sluzbach elektronickych komunikaci,
jejichz prostrednictvim je pristup k siti a provozu v siti kontrolovan nebo fizen;

2) kritickou soukromou siti se rozumi vyhrazena sit pripojenad k verejné komunikacnf
siti klicového operatora pro Zivotné dllezité funkce spolecnosti, jak je uvedeno v
oddile 244a pododdile 2 zdkona o sluzbach elektronickych komunikaci;

3) provozovatelem soukromé sité se rozumi vlastnik nebo drzitel kritické soukromé
sité;

4) soucasti komunikacni sité nebo sluzby se rozumi prvek sité, zafizeni nebo
informacni systém, ktery tvori nebo vyuzivd komunikacni sit nebo sluzbu;

5) siti 4G se rozumi mobilni sit implementovand s technologii LTE; a
6) siti 5G se rozumi mobilni sit paté generace.

Kromé toho je toto nafizeni v souladu s definicemi stanovenymi v oddile 3 zdkona o
sluzbach elektronickych komunikaci.

3 Identifikace a dokumentace kritickych casti komunikacni sité

Telekomunikac¢ni operator a provozovatel soukromé sité identifikuji kritické casti své
komunikacni sité a soucasti komunikacni sité nebo sluzeb v ni pouzivanych.
Telekomunikacni operator a provozovatel soukromé sité vypracuji a uchovavaji
aktudlni dokumentaci o kritickych ¢astech své komunikaéni sité, které urcili, a o
soucastech komunikacni sité nebo sluzeb v ni pouzivanych za ulelem svého
posouzeni.

Provozovatel soukromé sité zejména posoudi, zda je zdkladni stanice 4G pro jeho
soukromou sit kritickou soucasti komunikacni sité, zejména s prihlédnutim k
zemépisnému pokryti soukromé sité, podilu jednotlivych zakladnich stanic 4G na
sitovém provozu a funkcim a opatrenim, které zdkladni stanice provadi v soukromé
siti. Provozovatel soukromé sité vypracuje a uchovava dokumentaci o svém posouzeni.

4 Kritické c¢asti komunikacni sité

Kritické casti komunikacni sité musi zahrnovat alespon funkce a opatrfeni, které zcela
nebo z¢asti implementuji jednu z téchto funkcionalit:

1) klicové funkce tykajici se smérovani a jiného fizeni nebo vedeni provozu koncovych
uzivateld v komunikaéni siti, které mohou mit podstatny dopad na provoz v
komunikacni siti, v€etné:
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iv.

10)

11)

12)

13)

souclasti komunikaéni sité nebo sluzby, pokud patfi do prioritnich tfid 1 nebo 2
podle nafizeni o zabezpeleni komunikacnich siti a sluzeb a synchronizaci
komunikaci;

soucasti komunikacni sité nebo sluzby, kde jinak kontroluji nebo ridi dllezZitou
¢ast komunikace v siti;

soucasti komunikacni sité nebo sluzby v siti datovych center, je-li to nezbytné

pro provoz kritické ¢asti komunikacni sité; a

soucasti komunikacni sité nebo sluzby, které prenaseji nebo sméruji provoz
mezi kritickymi ¢astmi komunikacni sité v rdmci prioritni trfidy 3 nafrizeni o
zabezpeceni komunikacnich siti a sluzeb a synchronizaci komunikaci.

fizeni pristupu, ovérovani a schvalovani koncovych uzivateld, pridélovani sitovych
zdrojd koncovym uzivateldm a pripojeni koncovych uzivatell a fizeni relace;

registrace, ovérovani a schvalovani funkci komunikacnf sité a sluzeb;

infrastrukturni sluzby nezbytné pro provoz komunikacni sité a sluzby a pro podporu
jejiho provozu;

funkce pro implementaci rozhrani mezi komunika¢nimi sitémi nebo sluzbami,
vCetné roamingu;

funkce, kterymi jsou komunikac¢ni sité nebo sluzby propojeny, pokud takové funkce
mohou mit podstatny dopad na pristup do komunikacni sité nebo na provoz v siti;

Ve 7v O

centralizované rizeni Sifrovani a klicl komunikacni sité, jejich funkci a konec¢nych
uzivatelQ;

bezpecnostnich funkci ovliviujicich kritické casti komunikacni sité;
systémy Ffizeni a kontroly sité, véetné:
i.  systému pro fizeni nebo kontrolu kritickych ¢asti komunikacni sité;
ii. systémdu, které maji podstatny dopad na pristup k siti nebo na provoz v siti;

iii.  zakladnich, fakturacnich a podplrnych systémd, které mohou mit podstatny
dopad na komunikacni sit nebo provoz v siti, a

iv. systémU fizeni a kontroly sité pro smérovaci nebo prenosové slozky
sitového provozu v kritickych ¢astech komunikacni sité.

provadéni odposlechu nebo monitorovani telekomunikaci;

virtualizace, pouziva-li se k implementaci funkce nebo opatieni povazovanych za
kritickou soucast komunikacni sité;

jakékoli jiné funkce nebo opatreni, pokud jsou implementovany virtualizaci a
povazovany za kritickou ¢ast komunikacni sité uvedené v odstavci 11 vyse; a

klicovych funkci a opatfeni umoznujicich pristup k Gdajim o zemépisné poloze
rozhrani nebo koncovych =zafizeni zpracovavanych v komunikacni siti nebo
umoznujicich uréeni umisténi prostrednictvim komunikacni sité.
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Kritické casti site 4G

Kromé vysSe uvedeného jsou kritické c¢asti komunikacni sité pro hlavni funkce a
opatrenf sité 4G prepinané funkcionality podle projektu Third Generation Partnership
Project (3GPP) Technicka specifikace TS 23.002, 4.1.1, 4.1.4 a 4.1.5, pokud ovladaji
nebo ridi pfistup k siti a sitovy provoz hmotnym zptsobem.

Kritické ¢asti komunikacni sité musi zahrnovat alespon funkce a opatreni, které plné
nebo céaste¢né implementuji jednu z funkcionalit sité 4G podle tabulky 1, jak je
definovano v technické specifikaci 3GPP TS 23.002.

Tabulka 1. Kritické casti sité 4G

Funkcnost Popis

Domovsky Ucastnicky server (HSS) Registr Gcastnikl, ktery ukldda data pro
zpracovani uzivatelskych relaci a pripojeni.

Registr mobilnich zarizeni (EIR) Registr mobilnich zarizeni obsahujici
informace o povoleni k pouzivani mobilnich
zarizeni.

Funkce umisténi predplatného (SLF) | Funkce, ktera prendsi do jiné sité nazev
centralni databaze obsahujici uzivatelska

data (HSS).
Klicovy fidici uzel pro pfistupové Jednotka odpovédné za spravu
sité (MME) termindlovych spojeni a mobilitu.
SluZebni vychozi brana (SGW) Bréana sluzeb zodpovédna za smérovani

provozu na Urovni uzivatele.

Vychozi brana pro paketovy prenos | Brana sité, kterd pouziva k odeslani dat,

(PDN GW) mezi interni IP siti operatora a externi IP
siti.

Vychozi brédna rozvinutého paketu Brana pro pripojeni uzivatell mimo mobilni

dat (ePDG) sit.

3GPP AAA Server a 3GPP AAA Proxy | Server a proxy odpovédné za ovérovani a
autorizaci uzivateld mimo mobilni sit.

Pristup k funkci vyhledévéani a Funkce zodpovédnd za fizeni pfenosu mezi
vybéru sité (ANDSF) mobilnimi a nemobilnimi sitémi.

Pravidla pro Gc¢tovani sluzeb a pro Pravidla uzivatelského rozhrani a

kvalitu (PCRF) fakturacni funkce.

Kritické casti sité 5G

Kromé vySe uvedenych skute¢nosti kritické c¢asti komunikacni sité pro funkce
zahrnuji funkcionality sité podle technickych specifikaci 3GPP TS 23.501, bodu 6.2 a
TS 38.300, bodu 4.1, pokud ovladaji nebo fidi pfistup k siti a provozu v siti
materialnim zpUsobem.

Kritické prvky komunikacni sité zahrnuji alespon funkce a opatfeni, které piné nebo
¢astecné implementuji jednu z funkcionalit sité 5G podle tabulky 2, jak je definovdno
v technickych specifikacich 3GPP TS 23.501 a TS 38.300.

Tabulka 2. Kritické casti sité 5G

Funkcnost Popis
gNB Odpovédna za spravu uzivatell a rizeni
provozu v siti 5G v rdmci své plsobnosti.
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Funkce fizeni pfistupu a mobility
(AMF)

Odpovédné za terminologii provozu fizenfi
uzivateld, registraci koncovych zafizeni a
rfizeni mobility.

Funkce uzivatelské roviny (UPF)

Odpovédné za smérovani, vedeni a fizeni
provozu uzivateld.

Funkce provadéni a rizeni zdsad
pristupu k siti (PCF)

Odpovédnéd za fizeni provozu a
implementaci zasady fizeni pristupu.

Autentizac¢ni funkce serveru (AUSF)

Odpovédné za ovérovani koncovych
zarizeni uzivateld.

Jednotnd sprava dat (UDM)

Odpovédna za spravu pristupu uzivatell a
vytvareni a spravu Sifrovacich klica.

Funkce aplikace (AF)

Podporuje rozhodnuti o smérovani sité.

Funkce expozice sité (NEF) a
zprostredkujici NEF (I-NEF)

Umoznuje, aby funkcionalita 5G hlavni sité
byla poskytovdna tretim strandm a
externim aplikacim.

Funkce sitového Ulozisté (NRF)

Odpovédnd za dostupnost, registraci a
schvalovani sitovych sluzeb.

Funkce vybéru ¢asti sité (NSSF)

Odpovédné za sluzby a specifikace délenfi
siti.

Funkce ovérovani a autorizace
specificka pro sitovy segment
(NSSAAF)

Odpovédnd za ovérovani a schvalovani
segmentul sité.

Funkce rizeni relace (SMF)

Odpovédna za spravu uzivatelskych relaci.

Ochranny proxy bezpecnostnich
Gdajl (SEPP)

Proxy umoznujici bezpecné propojeni s
jinymi sitémi.

Funkce ukladdani nestrukturovanych
dat (UDSF)

Funkce pouzivana k ukladani a ziskavani
nestrukturalnich dat.

Jednotny datovy repozitdr (UDR)

Ulozisté schopné uchovavat a ziskdvat
mimo jiné informace o predplatitelich.

Funkce fizeni rédiovych schopnosti
UE (UCMF)

Funkce, ktera ukladé a uchovava udaje o
radiovych schopnostech ID koncovych
zafizeni.

Funkce pro spolupréaci funkci bez
3GPP (N3IWF)

Funkce umoznujici pristup k funkcionalité
sité pro uzivatele mimo mobilni sit.

Dlvéryhodna funkce non-3GPP
Gateway (TNGF)

Funguje jako sitova brana, pokud je jako
pristupova sit pouzita sit s dlivéryhodnym
pristupem, kterd nepodporuje 3GPP.

Funkce dlvéryhodné spoluprace
WLAN (TWIF)

Umoznuje zafizenim, kterad nejsou schopna
signalizace 5G, pfistup k paterni siti 5G
prostfednictvim bezdratové lokalni sité
(WLAN).

Funkce kabelové pristupové brany
(W-AGF)

Funguje jako brana mezi koncovymi
zarlizenimi a siti 5G, pokud je jako
pristupova sit pouzivana pevna sit.

Funkce sluzby kratkych textovych
zprav (SMSF)

Odpovédnd za prenos kratkych zprav mezi
hlavni siti 5G a SMSC. Zkontroluje Udaje
sluzby SMS o predplatném uzivatele a
zajisti, aby zpravy byly odpovidajicim
zplsobem doruceny.

Registr identity zarizeni 5G (5G-EIR)

Registr mobilnich zarizeni obsahujici
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informace o povoleni k pouzivani mobilnich

zafizeni.
Proxy pro komunikaci se sluzbami Sméruje zpravy k jinym funkcim sité.
(SCP)
Funkce analyzy sitovych dat Shromazduje, analyzuje a sdili Gdaje jak v
(NWDAF) redlném case, tak i historické daje pro

kontrolu sité.

Funkce koordinace shromazdovani Centralné odpovédnd za tvorbu informaci

Gdajl (DCCF) pro kontrolu funkci sité 5G.
Funkce Ulozisté analytickych Gdajt PlUsobi jako Ulozisté, které uchovava,
(ADRF) vyhledava a spravuje data, analyzy a

modely strojového uceni pro pouziti
sitovych prvka.

Funkce fizeni pfistupu k segmentu Zabranuje pretizeni UsekU sité 5G tim, ze
sité (NSACF) zajistuje kontrolované vyuzivani zdrojd na
zakladé jednotlivych segmentd.

Casoveé citlivd komunikacni funkce a | Spravuje a monitoruje stav ¢asové
funkce ¢asové synchronizace synchronizace v siti 5G.
(TCTSF)

7 Telefonni sluzby na bazi IP v mobilni siti

Kromé vysSe uvedenych skutecnosti zahrnuji kritické ¢asti komunikacni sité funkce a
opatreni komunikacni sité, jak jsou definovany v subsystému IP Multimedidlni hlavni
sit (IMS), podle technické specifikace 3GPP TS 23.228, které se pouzivaji k
implementaci verejné telefonni sluzby zaloZzené na IP.

8 Vstup v platnost a prechodné obdobi

Toto nafizeni vstupuje v platnost dne xx. mésice 202x a zUstava v platnosti do
odvolani.

Timto narizenim se aktualizuje narizeni Finské agentury pro dopravu a komunikace
o kritickych ¢astech komunikacni sité vydané dne 19. kvétna 2021
(TRAFICOM/161584/03.04.05.00/2020).

Helsinky, (dd) (mm) 20(rr)
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traficom.fi



TRATICCM T

Liikenne- ja viestintdvirasto

Generalni feditel
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