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5. Navrh kralovského dekrétu o bezpeclnosti a odolnosti elektronickych komunikacnych sieti a sluzieb a urcitych
digitalnych infrastruktdr.

6. Jeho cielom je posilnit bezpecnost, odolnost a kontinuitu elektronickych komunikacnych sieti a sluzieb, ich stvisiacich
zariadeni a ur¢itych digitalnych infrastruktdr v Spanielsku.

7.

8. Cielom krélovského dekrétu je zabezpecit bezpecnost, odolnost a kontinuitu elektronickych komunikac¢nych sieti a
sluzieb, ich stvisiacich zariadeni a ur¢itych digitalnych infrastruktdr v Spanielsku.

Cielom je zabezpecit poskytovanie zakladnych sluzieb v pripade bezpec¢nostnych incidentov, prerusenia sluzieb alebo ich
vyrazného zhorSenia, ako aj upravit povinnosti tykajlce sa oznamovania takychto incidentov prisluSnym organom.
Povinnymi subjektmi sU prevadzkovatelia verejnych elektronickych komunikacnych sieti, poskytovatelia verejne
dostupnych sluzieb, prevadzkovatelia suvisiacich zariadeni a digitalnych infrastruktir, ako si podmorské kable, satelitné
systémy, centra na spracovanie Udajov (DPC), siete na spristupnovanie obsahu (CDN) a internetové prepojovacie uzly
(IXP), ako aj v urcitych ohladoch centra tiesfiového volania 112 a systémy varovania verejnosti. Uzndva sa tiez
nevyhnutna povaha tychto sieti a infrastruktdr v nddzovych situaciach.

Vypraclva sa ,Narodny plan bezpecnosti a odolnosti“, v ktorom sa stanovuje organizacia reakcie na krizu a mechanizmy
institucionalnej koordinacie. Zaroven sa v nom stanovuje povinnost pre povinné subjekty vypracovat ,VSeobecny plan“
pre kazdy povinny subjekt a ,Specifické plany“ pre kazdy typ siete a $pecifické sluzby. Musia obsahovat analyzy rizik,
identifikdciu zakladnej infrastruktdry, preventivne opatrenia, mechanizmy obnovy a akéné protokoly pre rézne scenare,
ako su vypadky elektrickej energie, prirodné katastrofy, poziare, poruchy IT systémov alebo kybernetické utoky.
Zavadzaju sa Specifické povinnosti na zabezpecenie kontinuity telekomunikaénych sluzieb. Prevadzkovatelia musia prijat
opatrenia na minimalizaciu vplyvu incidentov a na zabezpecenie fungovania zdkladnych sluzieb, najma nidzovej
komunikacie. Za vynimocnych okolnosti mézu uprednostnit urcité druhy prevadzky, ako su tiesfiové komunikacie alebo
hlasové sluzby a sluzby SMS, pricom vzdy dodrziavaju zasadu technologickej neutrality. Okrem toho sa pre zakladnu
infrastruktlru stanovuji minimalne poziadavky na energetickd autondmiu a mobilnym sietam sa uklada povinnost
postupne zabezpecit minimalne Stvorhodinové zalozné napdjanie pre 75 % obyvatel'stva do troch rokov.

Zahrfa systém oznamovania vyznamnych incidentov, ktoré sa nepovazuju za kybernetické bezpecnostné incidenty; tieto
incidenty s upravené v smernici NIS2 a v smernici CER. Prevadzkovatelia musia oznamit Statnemu sekretariatu
akykol'vek vyznamny incident do jednej hodiny od jeho zistenia a nasledne musia pocas trvania vypadku poskytovat
pravidelné aktualizacie a po obnoveni sluzby predlozit zaverecnu spravu.

Stanovuju sa Specifické opatrenia tykajlce sa tiesfiovej komunikdcie prostrednictvom ¢isla 112 a systémov varovania
verejnosti. Centrd tiesfiového volania aj prevadzkovatelia musia zaviest opatrenia na zabezpelenie redundancie a
kontinuity ¢innosti, vypracovat konkrétne pohotovostné plany a bezodkladne oznamovat akékolvek narusenie tychto
sluzieb, ktoré sa automaticky klasifikujui ako vyznamné incidenty.

V kralovskom dekréte sa stanovuju opatrenia a mechanizmy koordinacie s predpismi o kybernetickej bezpec¢nosti a
odolnosti pre kritické subjekty (smernica NIS2 a smernica CER), zriadenie koordinacného vyboru pre bezpecnost a
odolnost a budlce zavedenie digitalnych platforiem pre riadenie incidentov a komunikaciu. Celkovo ide o vyrazné
posilnenie povinnosti v oblasti bezpecnosti, kontinuity a dohladu, ktoré sa vztahujd na telekomunikacny sektor a kritické
digitalne infrastruktury.

9. Rastlca digitalizacia hospodarstva a verejnych sluzieb vyrazne zvysila zavislost od elektronickych komunikacnych sieti
a digitalnych infrastruktdr, ktoré ich podporuju. Tato situdcia poukdzala na existenciu zranitelnosti a rizik, ktoré sa
neobmedzuju vylu¢ne na oblast kybernetickej bezpecnosti, ale ovplyviiuju aj fyzickd bezpecnost a schopnost infrastruktur
odoldvat nepriaznivym udalostiam a zotavovat sa z nich. V tejto suvislosti sa v predpise povazuje za potrebné posilnit
kapacity na prevenciu, reakciu a obnovu v pripade incidentov, ktoré by mohli ohrozit dostupnost, integritu alebo
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fungovanie elektronickych komunikaénych sieti a sluzieb.

V oddévodneni kralovského dekrétu sa poukazuje na viacero nedavnych udalosti, ktoré poukazali na potrebu zvysit
odolnost tychto infrastruktir. Medzi nimi sa spominaju prirodné javy, napriklad sopecnd erupcia na ostrove La Palma v
roku 2021 a studend tlakova niz spojena so zaplavami, ktora v roku 2024 zasiahla rézne ¢asti Spanielska, ako aj udalosti
iného ako prirodného pévodu, ako napriklad nedavny vypadok elektrickej energie v celej krajine. Tieto udalosti ukazali, ze
nielen extrémne prirodné javy, ale aj technické poruchy ¢i vypadky dodavok elektrickej energie mézu sposobit vyrazné
narusenie komunikacnych sieti a ohrozit kontinuitu zdkladnych sluzieb pre verejnost a verejné organy.

Digitalna transformacia okrem toho zédsadne meni architektiru a fungovanie telekomunikacnych sieti. Zac¢lenenie
technoldgii, ako je internet veci (1oT), umeld inteligencia (Al), velké data (Big Data), cloud computing a virtualizacia
sluzieb, umoznilo zlepsit efektivnost, konektivitu a hospodérsky rozvoj, ale zaroven zvysilo zloZitost systémov a vytvorilo
nové prevadzkové a bezpecnostné rizikd. Preto sa povazuje za nevyhnutné, aby sa regulacny ramec vyvijal tak, aby
predvidal tieto rizikd a zabezpecil primeranl Uroven ochrany a odolnosti.

Z pravneho hladiska je iniciativa zaloZena predovsetkym na ¢ladnku 63 zdkona ¢. 11/2022, vSeobecného zdkona o
telekomunikaciach, ktory sa tyka integrity a bezpecnosti elektronickych komunika¢nych sieti a sluzieb. Okrem toho
vychddza z existujlcich pravnych predpisov tykajucich sa bezpecnosti sieti 5G, najma z kralovského zdkonného dekrétu
¢. 7/2022, kralovského zakonného dekrétu ¢. 12/2018 o bezpelnosti sieti a informadnych systémov a kralovského
dekrétu ¢. 443/2024, ktorym sa schvaluje narodny bezpecnostny rdmec pre siete a sluzby 5G. Bez ohladu na uvedené
skutocnosti, hoci tieto predpisy viedli k vyznamnému pokroku, je potrebné vytvorit osobitny rdmec, ktory komplexne riesi
bezpecnost a odolnost vSetkych elektronickych komunikacnych sieti a sluzieb, ako aj urcitych digitalnych infrastruktur.
Na zaver sa v texte vysvetluje, Ze ciefom nového kralovského dekrétu je doplnit buddcu Spanielsku legislativu v oblasti
kybernetickej bezpecnosti a odolnosti kritickych subjektov. V désledku toho sa povinnosti vyplyvajlce z predpisov,
ktorymi sa transponuju smernice NIS2 a CER, budl nadalej v pinej miere vztahovat na kybernetické bezpecnostné
incidenty a na tie incidenty, ktoré maju vplyv na digitalne siete, sluzby a infrastruktiry a ktoré nie su vyslovne upravené
v tomto kralovskom dekréte. Cielom je teda zabezpecit konzistentnost medzi réznymi regula¢nymi nastrojmi, zabranit
prekryvaniu regulacnych opatreni a vytvorit komplexny systém ochrany, ktorym sa posilni bezpecnost, kontinuita a
odolnost telekomunikacnej a digitalnej infrastruktdry, ktora je nevyhnutnda pre fungovanie Spanielskej spolocnosti a
Spanielskeho hospodarstva.

9a. Toto opatrenie je vhodné na dosiahnutie sledovaného ciela, ktorym je posilnenie bezpecnosti, odolnosti a kontinuity
elektronickych komunikacnych sieti a sluzieb, ako aj urcitych digitalnych infrastruktdr.

Skusenosti ziskané v poslednych rokoch ukazali, ze telekomunikacné siete predstavuju zakladnu infrastruktiru pre
fungovanie spoloCnosti, ako sa preukazalo pocas pandémie COVID-19, ako aj v nddzovych situaciach vyplyvajlcich z
extrémnych prirodnych javov, vypadkov elektrickej energie alebo bezpecnostnych incidentov, ktoré ovplyvnili dostupnost
sluzieb. V tejto suvislosti je vhodné prijat osobitny regulacny rdmec s cielom posilnit schopnost predchadzat incidentom,
ktoré by mohli ohrozit kontinuitu elektronickych komunikécii, reagovat na ne a obnovit prevadzku po tychto incidentoch.
Tymto predpisom sa vykonavaju ustanovenia uvedené v ¢lanku 63 zdkona €. 11/2022, vSeobecného zékona o
telekomunikaciach. Zaroven sa dopifia a prispdsobuje regulaény rémec technologickému vyvoju a novym rizikdm
spojenym s digitalizaciou, virtualizaciou sieti, cloud computingom, umelou inteligenciou a internetom veci (loT), ktorych
Coraz SirSie vyuzivanie zvySuje vystavenie zranitelnostiam fyzickej aj digitdlnej povahy. V tejto stvislosti je kralovsky
dekrét vhodnym ndstrojom na Specifikovanie sektorovych povinnosti, ktoré umozfiuju komplexny pristup k technickym a
prevadzkovym osobitostiam telekomunikacného sektora.

Vhodnost tohto opatrenia sa odraza najma v zacleneni preventivnych a planovacich mechanizmov zameranych na
zlepdenie pripravenosti prevadzkovatelov na krizové situécie. Povinnost vypracovat ,Vseobecné plany" a ,Specifické
plany"” pre jednotlivé siete alebo sluzby, spolu s vypracovanim ,Narodného planu bezpecnosti a odolnosti” a ,Narodného
planu civilnej obrany“, umoznuje stanovit Specifické postupy na identifikaciu rizik, prevenciu, reakciu a obnovu.
Podobne aj aktualizicia postupov oznamovania incidentov je vhodnym opatrenim na zlepsenie kapacity prislusnych
organov v oblasti monitorovania a krizového riadenia. Skusenosti ukazali, Ze je potrebné prisposobit kritéria, lehoty a
obsah ozndmeni zlozitejSej technologickej a prevadzkove;j realite.

Okrem toho je toto opatrenie vhodné na posilnenie ochrany obzvlast citlivych sluzieb, ako je tiesnova komunikacia
prostrednictvom Cisla 112 a systémy varovania verejnosti, a to tym, Ze uklada prevadzkovatelfom aj centram tiesnového
volania Specifické povinnosti tykajuce sa kontinuity, redundancie a oznamovania. To pomaha zabezpecit udrziavanie
tychto kritickych sluzieb aj v situdciach, ked je komunikacnd infrastruktira vézne narusena.
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Vytvorenie mechanizmov spoluprdce medzi verejnymi orgdnmi a vnutrostatnymi a eurépskymi orgdnmi, ako aj zriadenie
staleho koordinacného vyboru, do ktorého budd zapojené rézne zainteresované strany, predstavuje vhodny prostriedok
na podporu vymeny informdcii, institucionalnej koordinacie a zavadzania osvedcenych postupov v oblasti bezpec¢nosti a
odolnosti.

Toto opatrenie je napokon v stlade s eurépskym regulaénym rdmcom vyplyvajlcim zo smernic NIS2 a CER, ¢im sa
zabezpecuje riadna koordindcia s budlcimi vnatroStatnymi transpozi¢nymi pravnymi predpismi a predchadza sa vzniku
medzier v reguldcii v odvetvi, ktoré ma strategicky vyznam pre hospodarstvo a narodni bezpecnost.

9b. Prijatie kralovského dekrétu je reakciou na skutocnu a preukazanu potrebu posilnit kapacity v oblasti prevencie,
ochrany a obnovy infrastruktur, ktoré sa stali nevyhnutnymi pre fungovanie spolo¢nosti, hospodarstva a verejnych
sluzieb.

RastUca digitalizacia hospodarskych a spoloc¢enskych cinnosti v spojeni s ¢oraz vacsou zavislostou od elektronickych
komunikacnych sieti a sluzieb, ako aj udalosti, ako napriklad sope¢nd erupcia na ostrove La Palma, studena tlakova niz
spojena so zaplavami, ktora zasiahla rézne Casti krajiny, ¢i neddvny vypadok elektrickej energie, ukazali, ze elektronické
komunikac¢né siete a sluzby su vystavené Sirokej skale rizik, ktoré by mohli vaZne ohrozit poskytovanie zakladnych
sluzieb ob¢anom, podnikom a verejnym organom. Tieto incidenty zd6raznili potrebu posilnit odolnost digitaine;
infrastruktury a zlepsit schopnost reagovat na nldzové situacie a krizy.

Toto opatrenie je potrebné na vykonavanie a uplatfiovanie ¢lanku 63 zdkona ¢. 11/2022, vSeobecného zékona o
telekomunikaciach, v ktorom sa stanovuje povinnost prevadzkovatelov primerane riadit bezpecnostné rizika a zabezpecit
integritu svojich sieti a sluZieb. Je nevyhnutné vypracovat predpisy, v ktorych sa podrobnejsie stanovia povinnosti
tykajlce sa planovania, prevencie, oznamovania incidentov, institucionalnej koordinécie a dohladu, ktoré musia spifiat
prevadzkovatelia a iné prislusné strany.

Potrebu tejto regulacie od6vodniuje aj Ciastocna zastaranost platného regula¢ného rémca pre oznamovanie incidentov.
Sucasné postupy uz nedokdzu primerane reagovat na zlozitost incidentov, ktoré mézu v sucasnosti ovplyvnit digitélne
siete, sluzby a infrastruktury. Aktualizacia typov incidentov, komunikaénych postupov a leh6t na podavanie oznameni je
nevyhnutnd na to, aby prislusné organy disponovali dostatonymi a aktudlnymi informéaciami potrebnymi na koordinaciu
rychlej a Gcinnej reakcie na krizové situdcie.

Takisto je potrebné vytvorit Specifické mechanizmy na zabezpeclenie kontinuity mimoriadne kritickych sluzieb, ako je
tiesnova komunikacia prostrednictvom ¢isla 112 a systémy varovania verejnosti. Skisenosti ukazujd, ze akékolvek
prerusenie tychto sluzieb moze mat priame doésledky na ochranu Zivota, fyzickd integritu oséb a riadenie nidzovych
situdcii. Tento predpis preto uklada prevadzkovatelom aj centram tiesfového volania Specifické povinnosti tykajlce sa
planovania, redundancie a kontinuity prevadzky.

Okrem toho je toto opatrenie potrebné na zlepSenie mechanizmov vnultrostatnej a eurdpskej spoluprace a na zriadenie
Specializovaného koordinacného vyboru, ktory bude ulahcovat vymenu informacii, zdielanie skisenosti a zavéddzanie
spolo¢nych postupov pri reagovani na incidenty, ktoré vzhladom na svoju povahu zvycajne postihuji viacerych
prevadzkovatelov a infrastruktdru stcéasne.

Nakoniec je potrebné zabezpecit stlad Spanielskeho pravneho systému s novym eurépskym regula¢nym rdmcom
vyplyvajlcim zo smernic NIS2 a CER. Tymito eurdpskymi nastrojmi sa posiliuju povinnosti tykajlce sa bezpecnosti,
riadenia rizik a odolnosti kritickej infrastruktury a od ¢lenskych Statov sa vyzaduje, aby vytvorili G¢inné mechanizmy na
predchadzanie incidentom, ich odhalovanie, reakciu na ne a obnovu po nich.

9c. Navrhované opatrenie nepredstavuje nadmerné alebo neprimerané zatazenie vo vztahu k sledovanym cielom, kedze
povinnosti, ktoré sa nim zavadzaju, reaguju na potrebu zaistit bezpecnost, odolnost a kontinuitu infrastruktar, ktoré su
nevyhnutné pre fungovanie spolo¢nosti, hospodarstva a verejnych sluzieb.

Proporcionalita opatrenia je zrejma predovsetkym zo skutocnosti, Ze mnohé zo stanovenych povinnosti st uz stcastou
Standardnych postupov riadenia rizik a kontinuity ¢innosti telekomunikacnych operatorov a spravcov digitalnej
infrastruktary. Analyzy rizik, pohotovostné plany, protokoly obnovy a mechanizmy dohladu s Standardnymi prvkami
riadenia kritickej infrastruktdry a zakladnych sluzieb. Kralovsky dekrét neuklada vytvorenie Gplne novych Struktdr, ale
skor systematizuje a zjednocuje urcité povinnosti s cielom zabezpecit minimalne Standardy spolo¢né pre vsetky povinné
subjekty.

Okrem toho sU navrhované opatrenia primerané rozsahu rizik, ktoré maja zmiernit. Vzhladom na tieto rizika je
poziadavka mat zavedené plany bezpecnosti a odolnosti, zadlozné mechanizmy a postupy v¢asného oznamovania
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primeranou a nevyhnutnou reakciou s cielom minimalizovat skody a urychlit obnovu sluZieb.

Tento predpis tiez obsahuje mechanizmy, ktoré umozniuju prispdsobit povinnosti okolnostiam kazdého povinného
subjektu. Specifické plany by mali byt vypracované so zretelom na charakteristiky kazdej siete, sluzby alebo
infrastruktury, aby prevadzkovatelia mohli urcit najvhodnejsie technické a organizacné opatrenia v zavislosti od ich
Specifickych rizik. Touto flexibilitou sa predchddza zavadzaniu jednotnych alebo nepruznych rieSeni, ktoré by mohli viest
k zbyto¢nym nakladom, a uprednostriuje sa pristup zalozeny na G¢innom riadenf rizik.

Pokial ide o oznamovanie incidentov, tieto povinnosti si odévodnené potrebou disponovat aktudlnymi a spolahlivymi
informaciami na koordinaciu reakcie na incidenty, ktoré mézu ovplyvnit velky pocet pouzivatelov, prevadzkovatelov
alebo Gzemi. Okrem toho ide o informacie, ktoré prevadzkovatelia uz teraz musia zhromazdovat a spravovat interne s
cielom riesit incidenty a zabezpedit kontinuitu svojich sluzieb, takze nepredstavuju neprimerané administrativne
zatazenie v porovnani s prinosmi, ktoré to prindsa z hl'adiska koordinacie a schopnosti reagovat.

Sprava o posudeni vplyvu reguldcie tiez konstatuje, Ze ekonomicky vplyv vyplyvajdci z tohto predpisu je zvladnutelny a
primerany verejnému zaujmu, ktory chrani. Hoci sa odhadované finan¢né naklady pre povinné subjekty pohybuji v
rozmedzi od 45 miliénov EUR do 90 miliénov EUR, tieto naklady suvisia predovsetkym s investiciami zameranymi na
posilnenie odolnosti infrastruktiry a zabezpecenie kontinuity zakladnych sluzieb. Okrem toho sa nové administrativne
zatazenie odhaduje na priblizne 19 276 EUR, Co je nizka suma v porovnani s rozsahom ¢innosti a ekonomickou velkostou
dotknutych prevadzkovatelov. Tento predpis navySe nespdsobuje verejnym organom ziadne rozpoctové naklady a nema
ani ziadny vyznamny vplyv na hospoddrsku sutaz.

Na zadklade vsSetkych tychto dévodov mozno dospiet k zaveru, Ze opatrenie nepredstavuje nadmerné zatazenie pre
strany, na ktoré sa vztahuje, ale skor stanovuje povinnosti, ktoré si primerané, rozumné a nevyhnutné na zabezpecenie
vysokej Urovne bezpecnosti a odolnosti elektronickych komunikacnych sieti a sluzieb.

10. Odkazy na zakladné texty:
11. Nie
12.

13. Ano

Strategické zaujmy krajiny

Elektronické komunikacné siete a sluzby su zakladnou infrastruktirou pre narodnd bezpecnost, verejné sluzby,
zachranné sluzby, hospodarsku ¢innost a Uzemn( stdrznost.

14. Nie
15. Ano

16.
Aspekt technickych prekazok obchodu: Nie

Aspekt sanitarnych a
rastlinolekarych opatreni: Nie
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