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Przepisy i zalecenia ogólne szwedzkiego Urzędu ds. Gier Losowych w sprawie automatów na żetony oraz gier rozgrywanych na w pełni lub częściowo zautomatyzowanych stołach do gry;
przyjęte dnia x x 20xx r.
Na podstawie rozdz. 15 § 8 ust. 3–4, § 9 i § 11 ust. 1–2 rozporządzenia w sprawie gier hazardowych (2018:000) szwedzki Urząd ds. Gier Losowych zarządza
, co następuje, oraz przyjmuje poniższe zalecenia ogólne.
Rozdział 1. Zakres stosowania i terminologia
§ 1 Niniejsze przepisy i zalecenia ogólne mają zastosowanie do podmiotów wnioskujących o udzielenie zezwolenia na oferowanie gier na automatach na żetony oraz gier rozgrywanych na w pełni lub częściowo zautomatyzowanych stołach do gry zgodnie z rozdz. 5 § 1 ustawy o grach hazardowych (2018:000) oraz do podmiotów posiadających zezwolenia na oferowanie takich gier zgodnie z ustawą o grach hazardowych.
W niniejszych przepisach przez automaty na żetony rozumie się także gry rozgrywane na w pełni lub częściowo zautomatyzowanych stołach do gry.
§ 2 Jeżeli nie podano inaczej, terminy i wyrażenia użyte w niniejszych przepisach mają takie samo znaczenie jak w ustawie o grach hazardowych (2018:000) i rozporządzeniu w sprawie gier hazardowych (2018:000).
W niniejszych przepisach i ogólnych zaleceniach przyjęto następujące definicje:
1. suma kontrolna: liczby dołączane do komunikatu głosowego lub wiadomości w celu umożliwienia wykrycia zmian i błędów i obliczane w wyniku określonej operacji matematycznej, 
2. wpłatomat: czytnik banknotów, bonów i innego rodzaju wpłat z tytułu zakładów,
3. maksymalne obciążenie: maksymalne obciążenie określane jest przez certyfikowanego posiadacza zezwolenia i dotyczy sytuacji, gdy system gier automatycznie odrzuca zakłady graczy,
4. gra progresywna: rodzaj gry, w którym wysokość wypłat zwiększa się liniowo w zależności od wysokości wpłaconego przez gracza zakładu,
5. generator liczb losowych: algorytm lub urządzenie fizyczne umożliwiające generowanie ciągów elementów (często liczb) mających określone wspólne cechy statystyczne z ciągami liczb, które są generowane w sposób całkowicie losowy zgodnie z danym rozkładem prawdopodobieństwa,
6. czas UTC: uniwersalny czas koordynowany UTC (Coordinated Universal Time). Czas UTC w Szwecji zwany UTC (SP) określany jest przez jednostkę metrologiczną BIPM w Paryżu i w bezpieczny sposób pobierany przez RISE (Szwedzki Instytut Badawczy – szwedzkiego partnera badawczego i innowacyjnego dla przemysłu i społeczeństwa) w Borås, oraz
7. pula wygranych: wszystkie lub część wpłaconych przez graczy zakładów zgodnie z zasadami odnośnej gry, które posiadacz zezwolenia utrzymuje do czasu wypłacenia całości lub części wpłaconych zakładów; występuje np. w grach typu jackpot, grach kumulacyjnych lub grach, w których główna wygrana jest rozdzielana. 
Rozdział 2. Kontrola, badanie i certyfikacja
1 § Podmiot ubiegający się o zezwolenie na oferowanie gier na automatach na żetony zgłasza się do akredytowanego organu odpowiedzialnego za kontrolę, badanie i certyfikację. 
Przepisy w zakresie akredytacji przeprowadzanych przez Swedac określa ustawa (2011:791) o akredytacji i kontroli technicznej.
Zalecenie ogólne: 
Jeśli wnioskodawca lub podmiot świadczący usługi w imieniu wnioskodawcy posiada certyfikat zgodny z obowiązującą normą ISO/IEC 27001:2014, wymogi zawarte w rozdz. 4 i 5 niniejszych przepisów mogą zostać spełnione. 
Należy udostępnić akredytowanemu organowi do oceny aktualny certyfikat ISO/IEC 27001:2014, oświadczenie o stosowalności
 oraz udokumentowaną ocenę ryzyka.
§ 2 Podmiot ubiegający się o zezwolenie na oferowanie gier hazardowych przedkłada Urzędowi ds. Gier Hazardowych dokumenty dotyczące przeprowadzonych kontroli, badań i certyfikacji.
Zgłoszenie powinno wyraźnie wskazywać metody oceny wykorzystane podczas procesów kontroli, badania i certyfikacji.
W celu zagwarantowania, że akredytowany organ spełnia wszystkie wymogi zawarte w rozdz. 3 należy dołączyć wydane certyfikaty i pozostałe dokumenty związane z działalnością.
§ 3 Protokół z kontroli, badania i certyfikacji odnawia się co najmniej raz na dwanaście miesięcy. 
Jeżeli akredytowany organ w ramach wykonywania swoich zwykłych czynności stwierdzi braki lub nieprawidłowości mające znaczenie dla zezwolenia, posiadacz zezwolenia powiadamia o tym niezwłocznie Urząd ds. Gier Hazardowych.
W przypadku cofnięcia certyfikatu posiadacz zezwolenia niezwłocznie powiadamia organ certyfikujący. 
Rozdział 3. Organ akredytowany
Zakres
§ 1 Proces akredytacji obejmuje bezpieczeństwo informacji, kontrolę, badanie i certyfikację, a także ocenę ryzyka i podatności na zagrożenia. 
Wymagania dotyczące kompetencji dla akredytowanego organu
§ 2 Podmiot ubiegający się o akredytację ma wystarczające doświadczenie w pracy z systemami zarządzania w zakresie bezpieczeństwa informacji, kontroli, badania, certyfikacji oraz oceny ryzyka i podatności na zagrożenia. 
Zalecenie ogólne:
Za doświadczenie uznaje się co najmniej trzyletnie doświadczenie w testowaniu i ocenie systemów zarządzania bezpieczeństwem informacji, co najmniej dwuletnie doświadczenie w przeprowadzaniu analizy ryzyka i podatności na zagrożenia lub równoważne doświadczenie.
Wymagania dotyczące kompetencji względem pracowników akredytowanego organu
§ 3 Kontroli, badania i certyfikacji dokonują pracownicy posiadający adekwatne i udokumentowane przeszkolenie.
Personel musi mieć co najmniej pięć lat doświadczenia w zakresie kontrolowania i badania systemów gier, działalności w zakresie gier hazardowych oraz gier na automatach na żetony lub równoważne doświadczenie.
Należy zapewnić personel z co najmniej pięcioletnim doświadczeniem w zakresie działań związanych z ryzykiem i podatnością na zagrożenia lub równoważnym doświadczeniem. 
Wymagane doświadczenie i kompetencje potwierdza zaświadczenie lub podobny dokument. 
Zalecenie ogólne:
Za adekwatne, odpowiednie przeszkolenie mogą uchodzić także inne kwalifikacje, dzięki którym pracownik uzyskał wystarczające kompetencje do wykonywania zadania lub zadań. 
Kierownik zarządzający czynnościami związanymi z generatorami liczb losowych i innym sprzętem do losowania powinien mieć stopień magistra lub doktora w zakresie matematyki, statystyki lub innego kierunku związanego z danym stanowiskiem.
Kwalifikacje będą udokumentowane w taki sam sposób jak pozostałe formy wykształcenia, a do czynności związanych z bezpieczeństwem informacji mogą to być poniższe certyfikaty:
· International Information Systems Security Certification Consortium (ISC)2 Certified Information Systems Security Professional (CISSP),
· Payment card industry (PCI) Qualified Security Assessor (QSA) lub
· Information Systems Audit and Control Association (ISACA) Certified Information Systems Auditor (CISA).
Do pracy nad analizą ryzyka i podatności na zagrożenia wystarczą następujące certyfikaty:
· International Council of E-commerce (EC-Council) Certified Ethical Hacker (CEH),
· EC-Council Licensed Penetration Tester (LPT),
· Information Assurance Certification Review Board (IACRB) Certified Penetration Tester (CPT),
· Global Information assurance Certification (GIAC) Certified Penetration Tester (GPEN),
· CESG CHECK Team Leader,
· CESG CHECK Team Member,
· CREST Infrastructure Certification,
· CREST Registered Tester,
· Tiger Scheme Senior Security Tester lub
· Tiger Scheme Qualified Security Tester.
Kontroli, badania i certyfikacji dokonują pracownicy, którzy jako grupa spełniają określone wymagania. 
Rozdział 4. Bezpieczeństwo informacji posiadacza zezwolenia
Ochrona informacji
1 § Ważne informacje zabezpiecza się na poziomie systemu gier hazardowych i pojedynczego automatu na żetony przed fizycznym i logicznym naruszeniem oraz innym zewnętrznym wpływem, a także zapewnia się dostępność informacji w razie potrzeby.
Zarządzanie zespołem pracowników
2 § Należy stworzyć zasady i procedury regulujące uprawnienia pracowników do dostępu do systemu gier hazardowych.
Analogicznie należy stworzyć zasady, opis uprawnień dostępu oraz procedury, o których mowa w akapicie pierwszym dla pozostałych osób potrzebujących uprawnień do systemu gier hazardowych.
Zasady i procedury są dokumentowane i regularnie aktualizowane.
Zalecenie ogólne:
Zasady i procedury powinny zawierać:
1. szczegółowe opisy stanowisk wszystkich pracowników;
2. rodzaj uprawnień wymaganych do wykonywania określonych zadań;
3. informacje, w jaki sposób zmiany w opisie stanowiska znajdują odzwierciedlenie w uprawnieniach dostępu do informacji odnośnego pracownika;
4. opis działań podejmowanych w przypadku zakończenia stosunku zatrudnienia.
Ograniczenie dostępu
§ 3 System gier hazardowych umieszcza się w miejscu do tego przeznaczonym.
Wszystkie przejścia do miejsca obsługiwania lub przechowywania systemu gier hazardowych monitorują pracownicy, sprzęt techniczny kontrolujący dostęp albo pracownicy i sprzęt kontrolujący dostęp naraz.
Zakres kontroli dostępu dopasowany jest do przepisów dotyczących działań związanych z ryzykiem i podatnością na zagrożenia zawartych w rozdz. 5.
Karty, kody i klucze do miejsc obsługiwania lub przechowywania systemu gier są kontrolowane, tak aby osoby nieupoważnione nie miały do nich dostępu.
Zalecenie ogólne:
Miejscem przeznaczonym do tego celu może być jedno pomieszczenie lub kilka pomieszczeń.
§ 4 Systemy operacyjne i testowania są od siebie logicznie rozdzielone.
Kontrola uprawnień
§ 5 System gier hazardowych wyposażony jest w środki techniczne i administracyjne służące identyfikacji użytkownika, uprawnień użytkownika do dostępu do systemów oraz rejestracji działań użytkownika.
Dostęp do systemu gier hazardowych i systemu przedsiębiorstwa jest rejestrowany.
Kody, hasła itp. do systemu gier hazardowych i systemu przedsiębiorstwa są osobiste i nie należy pokazywać ani udostępniać ich osobom trzecim. Chroni się je w sposób stosowny do udostępnionych informacji. 
§ 6 System gier na bieżąco rejestruje tożsamość użytkownika, datę i godzinę logowania i wylogowania oraz pozostałe działania mające znaczenie dla bezpieczeństwa informacji.
§ 7 Zdarzenia niezwiązane ze sprzętem technicznym, ale mające wpływ na system gier hazardowych, rejestruje się.
Zalecenie ogólne:
Przykładem zdarzeń niezwiązanych ze sprzętem technicznym wpływających na system gier hazardowych może być pożar czy zalanie.
Sterowanie komunikacją i działaniem
§ 8 Należy zapewnić możliwość bezpiecznego zamknięcia systemu gier hazardowych w razie wystąpienia zakłóceń lub przerwy w dostawie zasilania, lub zaniku łączności.
W celu zagwarantowania zachowania integralności danych, rejestracji historii działań i wykonywania kopii zapasowych informacji należy zapewnić system zasilania pomocniczego. 
§ 9 System gier hazardowych rejestruje wszystkie próby uzyskania do niego nieuprawnionego dostępu oraz inne zdarzenia, a także tworzy raporty dotyczące zdarzeń z rejestracją czasu.
§ 10 System gier hazardowych jest chroniony przed nieuprawnionym dostępem i wprowadzaniem niedozwolonych i szkodliwych kodów. 
System gier hazardowych musi posiadać funkcję wykrywania szkodliwego kodu.
Konieczne są udokumentowane procedury dotyczące aktualizacji zabezpieczeń przed niedozwolonymi i szkodliwymi kodami.
§ 11 Wszystkie zmiany w systemie zgodnie z rozdz. 6 i pozostałe niezgodności w systemie gier hazardowych są monitorowane i rejestrowane.
§ 12 Kopię zapasową systemu gier wykonuje się co najmniej raz dziennie.
Ma to na celu zapewnienie możliwości przywrócenia systemu od momentu wykonania ostatniej kopii zapasowej do momentu ewentualnego zakłócenia. 
§ 13 System gier hazardowych wyposażony jest w tym celu w odpowiednią zaporę sieciową.
Zapory sieciowe należy skonfigurować w taki sposób, aby inne urządzenia w tej samej sieci nie mogły tworzyć alternatywnych ścieżek sieciowych.
Uprawnienia dostępu do zapór sieciowych są dokumentowane w sporządzanych opisach pracy i kompetencji.
Dostęp do zapory sieciowej jest rejestrowany.
Wszystkie incydenty, które wpływają lub mają na celu wpłynięcie na zapory sieciowe są rejestrowane.
§ 14 Informacje są przechowywane i przekazywane w bezpieczny sposób. 
Jeśli do przekazywania informacji używane są sieci publiczne, informacje są szyfrowane, a oddzielne podsystemy weryfikują ich przesyłanie i odbieranie, a także są chronione przed niepełnym przesyłaniem, zakłóceniami i kopiowaniem oraz rozsyłaniem nieautoryzowanych wiadomości zwrotnych.
§ 15 Należy ustalić udokumentowane procedury dotyczące postępowania z wymiennymi nośnikami do przechowywania danych. 
§ 16 Włącza się wyłącznie funkcje potrzebne do instalacji nowego oprogramowania. 
Konserwacja i aktualizacja aplikacji w systemie gier hazardowych i systemie przedsiębiorstwa odbywa się w sposób bezpieczny i kontrolowany.
§ 17 Oprogramowanie można zidentyfikować za pomocą nazwy i numeru wersji.
Kod programowania systemu gier hazardowych zawiera komentarze z objaśnieniami dotyczącymi jego funkcji.
Przechowywanie zarejestrowanych danych, zdarzeń i wpisów w dziennikach
§ 18 Zarejestrowane dane, zdarzenia i wpisy w dziennikach przechowuje się zgodnie z rozdz. 16 § 5 ustawy o grach hazardowych, utrzymuje w stanie niezmienionym i chroni przed nieuprawnionym dostępem. 
Zarejestrowane dane, o których mowa w § 13 akapicie trzecim przechowuje się przez co najmniej 3 miesiące.
Czas odniesienia
§ 19 System gier hazardowych wyposażony jest funkcję rejestracji czasu.
Wszystkie dane, zdarzenia i wpisy w dziennikach rejestruje się w czasie rzeczywistym. 
Czas UTC jest używany jako system odniesienia czasowego.
Rozdział 5. Działania posiadacza zezwolenia związane z ryzykiem i podatnością na zagrożenia
§ 1 Posiadacz zezwolenia dokonuje analizy ryzyka i podatności na zagrożenia i w systematyczny sposób identyfikuje i dokumentuje w formie wykazu zasoby informacyjne systemu gier hazardowych.
Należy uwzględnić także zależności własnej działalności od innych działalności.
Wybór metody analizy ryzyka i podatności na zagrożenia jest dokumentowany. 
Zalecenie ogólne:
Norma ISO 31000:2009 jest przewodnikiem zawierającym zasady i ogólne wytyczne dotyczące zarządzania ryzykiem.
Zgodnie z § 1 analiza ryzyka i podatności na zagrożenia oraz wykaz zawierają następujące elementy:
1. identyfikację zasobów informacyjnych, które wymagają stałej ochrony/działania (co ma być chronione?);
2. identyfikację źródeł ryzyka wpływających/zagrażających zidentyfikowanemu zasobowi informacyjnemu (co może się zdarzyć?);
3. analizę ryzyka (jakie jest tego prawdopodobieństwo i jakie są konsekwencje wystąpienia?);
4. ocenę ryzyka mającą na celu określenie, które ze zidentyfikowanych źródeł ryzyka powinny być przetwarzane dalej oraz jakie działania zostaną podjęte w sprawie zidentyfikowanych zagrożeń; 
5. ocenę zdolności zapobiegania i radzenia sobie ze zidentyfikowanymi źródłami ryzyka; oraz
6. zarządzanie ryzykiem przez identyfikację i ustalenie priorytetów działań w oparciu o wyniki analizy.
§ 2 Każdy zasób informacyjny ujęty w wykazie opisuje się za pomocą następujących informacji:
1. definicja zasobu informacyjnego;
2. unikalny numer identyfikacyjny;
3. numer wersji;
4. właściwości identyfikujące zasób informacyjny;
5. osoba decyzyjna uprawniona do podejmowania decyzji w sprawie zmian w zasobie informacyjnym;
6. wewnętrzna ocena ryzyka;
7. suma kontrolna w odniesieniu do zasobu informacyjnego sklasyfikowanego zgodnie z § 3 akapitem drugim pkt. 2–3; oraz 
8. lokalizacja geograficzna fizycznego zasobu informacyjnego.
§ 3 Każdy zdefiniowany zasób informacyjny, o którym mowa § 2 klasyfikuje się według czterech następujących kryteriów:
1. informacje o graczu (jeśli dotyczy) – informacje, które mogą podlegać ochronie;
2. integralność systemu gier i systemu przedsiębiorstwa;
3. dostępność informacji o graczu; lub
4. identyfikowalność.
Każda klasyfikacja jest oceniana zgodnie z poniższym:
1. brak znaczenia (zasób informacyjny nie ma znaczenia dla kryterium zawartego odpowiednio w punkcie 1 – 4 ust. 1);
2. częściowe znaczenie (zasób informacyjny może mieć znaczenie dla kryterium zawartego odpowiednio w punkcie 1 – 4 ust. 1);
3. wysokie znaczenie (kryterium zawarte odpowiednio w punkcie 1 – 4 ust 1. jest zależne od zasobu informacyjnego).
Zalecenie ogólne:
W zależności od tego, czy i w jaki sposób w systemie gier hazardowych i systemie przedsiębiorstwa wykorzystywana jest wirtualizacja, na przykład tak zwane usługi w chmurze, może mieć to wpływ na redundancję informacji i dostęp do nich. Różne metody wirtualizacji mogą prowadzić do zmiany w klasyfikacji zasobu informacyjnego. Posiadacz zezwolenia powinien zwrócić uwagę, jaki jest wpływ na klasyfikację sprzętowego zasobu informacyjnego i jak może się on zmienić w zależności od wyboru lub rozwoju wirtualizacji wewnętrznie lub zewnętrznie.
Jeśli wykorzystywane są usługi w chmurze zewnętrznego dostawcy, należy zapewnić, aby przestrzegał on wymogów zawartych w przepisach.
§ 4 Posiadacz zezwolenia wyznacza osobę decyzyjną w kwestii działań związanych z analizą ryzyka i podatności na zagrożenia oraz z zarządzaniem informacjami i incydentami, o których mowa w niniejszym rozdziale.
Należy opracować udokumentowane procedury dotyczące monitorowania, wykrywania, analizowania, zgłaszania oraz rejestrowania incydentów związanych z bezpieczeństwem ogólnym i informacji, a także zarządzania nimi.
§ 5 Należy zapewnić funkcję i udokumentowane procedury dotyczące postępowania w przypadku nieupoważnionego dostępu lub próby nieupoważnionego dostępu do systemu gier hazardowych i systemu przedsiębiorstwa.
Każdy nieupoważniony dostęp lub próba nieupoważnionego dostępu do systemu gier hazardowych i systemu przedsiębiorstwa są rejestrowane.
Rozdział 6. Zmiany w systemach posiadacza zezwolenia
§ 1 Należy opracować udokumentowany proces zarządzania wersjami oraz system zarządzania wersjami na potrzeby przeprowadzania aktualizacji i zmian zasobów informacyjnych, które zostały zawarte w wykazie, o którym mowa w rozdz. 5 § 2.
§ 2 Aktualizacje lub zmiany zasobu informacyjnego sklasyfikowanego jako krytyczny o wysokim znaczeniu zgodnie z rozdz. 5 § 3 akapitem drugim pkt. 3 sprawdzane są niezwłocznie przez akredytowany organ.
Aktualizacja i zmiany zasobu informacyjnego sklasyfikowanego jako zasób o częściowym znaczeniu zgodnie z rozdz. 5 § 3 akapitem drugim pkt. 2 sprawdzane są podczas standardowego procesu certyfikacyjnego, o którym mowa w rozdz. 2 § 4 akapicie pierwszym.
§ 3 W przypadku istnienia wewnętrznej funkcji zarządzającej zapewnianiem jakości aktualizacji lub zmian zasobu informacyjnego, akredytowany organ może zaakceptować dokonywanie zmian bez kontroli, o której mowa w § 2 akapicie pierwszym, o ile:
1. funkcja jest organizacyjnie oddzielona od funkcji obejmującej wdrażanie aktualizacji lub zmian; oraz
2. funkcję pełni pracownik z odpowiednim przeszkoleniem i doświadczeniem.
Aktualizacje lub zmiany zasobu informacyjnego, o których mowa w akapicie pierwszym, sprawdza się podczas standardowego procesu certyfikacyjnego zgodnie z rozdz. 2 § 4 akapitem pierwszym.
§ 4 W przypadku aktualizacji lub zmiany zasobu informacyjnego zgodnie z § 1 należy dokonać analizy ryzyka i podatności na zagrożenia.
§ 5 Posiadacz zezwolenia wyznacza osobę decyzyjną odpowiedzialną za każdą aktualizację i zmianę zasobu informacyjnego i podejmującą decyzje w tych kwestiach.
§ 6 System zarządzania wersjami zawiera informacje o żądaniach zmian, zatwierdzaniu zmian i dokonanych zmianach w zasobach informacyjnych.
Poprzednie wersje zasobów informacyjnych są przechowywane i udostępniane do celów kontroli.
Zalecenie ogólne:
Wcześniejsze wersje zasobów informacyjnych w formie sprzętu mogą zostać zniszczone.
Rozdział 7. Automaty na żetony
Podłączanie, identyfikacja i lokalizacja automatów na żetony
§ 1 Automat na żetony podłącza się do systemu gier hazardowych.
Automat na żetony musi być możliwy do zidentyfikowania przez system gier hazardowych. 
W przypadku braku możliwości zidentyfikowania odnośnego automatu po podłączeniu go do systemu gier hazardowych ustawia się w nim tryb uniemożliwiający granie na nim.
§ 2 Każdy automat na żetony jest jednoznacznie identyfikowalny.
Automat na żetony składa się co najmniej z następujących elementów:
1. układu logicznego z oprogramowaniem służącym do kontroli łączności z systemem gier;
2. oprogramowania graficznego;
3. wpłatomatu lub jego odpowiednika; oraz
4. drukarki lub jej odpowiednika.
§ 3 Jednostki składające się na automat na żetony umieszcza się w przeznaczonych do tego pomieszczeniach.
Należy opracować udokumentowane procedury określające, kto ma dostęp do poszczególnych pomieszczeń, w których znajdują się jednostki automatu.
Czas dostępu do poszczególnych pomieszczeń, w których znajdują się jednostki automatu, rejestruje się i przesyła do systemu gier hazardowych.
Ochrona automatów na żetony
§ 4 Automat na żetony zabezpiecza się przed fizycznym i logicznym naruszeniem oraz innym zewnętrznym wpływem, a także zapewnia się dostępność informacji w razie potrzeby.
Wpłaty i wypłaty pieniędzy
§ 5 Zakładów dokonuje się w koronach szwedzkich. Gracz ma możliwość aktywnego wskazania wysokości swojego zakładu.
Automaty na żetony umieszczone w innym miejscu niż kasyno wyposażone są w funkcję umożliwiającą graczowi ustalenie w prosty sposób limitu przegranych, o którym mowa w rozdz. 14 § 7 ustawy o grach hazardowych. 
Automaty na żetony umieszczone w kasynach wyposażone są w funkcję umożliwiającą graczowi określenie w prosty sposób limitu czasu zalogowania. 
§ 6 Automat na żetony spełnia wymogi dotyczące najwyższych dopuszczalnych zakładów zawarte w rozdz. 3 § 5 akapicie drugim pkt. 8–9 rozporządzenia w sprawie gier hazardowych (2018:000).
Automat na żetony w sposób wyraźny pokazuje kwoty depozytu, zakładu i wygranych.
Automat na żetony umieszczony w innym miejscu niż kasyno oprócz kwot, o których mowa w akapicie drugim, pokazuje także kwoty przegrane.
§ 7 Gracz może w każdym momencie wypłacić swoje pieniądze.
Wpłatomat
§ 8 Wpłatomat wyposażony jest w funkcję uniemożliwiającą przyjmowanie wpłat, gdy automat na żetony jest wycofany z użytku bądź wyłączony.
Działanie wpłatomatu testuje się w momencie uruchomienia automatu na żetony oraz w momencie jego przywrócenia do normalnego działania po wystąpieniu awarii.
Jeżeli wpłatomat nie działa poprawnie, automat na żetony pozostaje w stanie uniemożliwiającym granie.
Symbole w grach
§ 9 Symbol użyty w grze ma taki sam kształt i kolor przez całą grę.
Gra progresywna
§ 10 Automat na żetony stosowany do gry progresywnej podłącza się do tego systemu gier hazardowych, który oblicza i pokazuje graczowi bieżącą kwotę do wypłaty na jego rzecz.
W przypadku połączenia ze sobą kilku automatów na żetony każdy z nich podlega takim samym warunkom dotyczącym progresywnej puli wygranych.
§ 11 W przypadku gry progresywnej:
1. monitoruje się wszelki sprzęt służący do gry, który jest podłączony do sprzętu sterującego;
2. rejestruje się wszystkie zakłady;
3. wszystkie zakłady mnoży się przez zaprogramowany wcześniej czynnik progresywny w celu ustalenia kwoty progresywnej puli wygranych; oraz
4. wszystkie dane potrzebne do rozliczenia przekazywane są do systemu gier hazardowych w czasie rzeczywistym.
System wyposażony jest w funkcję, która rejestruje, a następnie przez 90 dni wyświetla dane o następujących wydarzeniach:
1. liczba progresywnych puli wygranych na każdym poziomie wygranych;
2. całkowita wypłacona kwota na każdym poziomie wygranych;
3. najwyższa wypłacona kwota progresywna na każdym poziomie wygranych;
4. najniższa kwota do wypłacenia albo kwota zwracana w grze progresywnej na każdym poziomie wygranych; oraz 
5. czynnik progresywny dla każdego poziomu wygranej.
Postępowanie w przypadku wad i awarii
§ 12 W przypadku zaistnienia awarii maszyny, oprogramowania bądź błędu łączności, albo gdy automat na żetony nie drukuje bonów, automat ustawia się w stan uniemożliwiający granie.
Zarządzanie automatami na żetony
§ 13 Nie wolno przemieszczać automatu na żetony z jednego miejsca gier do drugiego bez aktualizacji systemu gier hazardowych.
§ 14 Wszystkie automaty na żetony podlegają rejestracji.
W rejestrze przechowuje się informacje dotyczące producenta oraz numeru identyfikacyjnego automatu na żetony, jak również dane dotyczące działań na nim przeprowadzanych i czasu ich wykonania.
Rejestr zawiera także dane dotyczące włamań do automatów na żetony i kradzieży całości bądź części automatów.
Rozdział 8. Funkcje na potrzeby zarządzania grami na automatach na żetony przez posiadacza zezwolenia
§ 1 W przypadku automatów na żetony umieszczonych w innych miejscach niż kasyno system gier hazardowych posiada funkcję, która rejestruje jednego gracza na grę.
Weryfikacja uprawnień gracza do uczestnictwa w grze na automacie na żetony umieszczonym w innym miejscu niż kasyno odbywa się za pomocą osobistego, unikalnego kodu dostępu lub w sposób równoważny.
Zalecenie ogólne:
Po wstępnej rejestracji, jeśli ustawa o grach hazardowych wymaga weryfikacji gracza za pomocą identyfikatora banku (bank-ID) lub podobnego rozwiązania, posiadacz zezwolenia może nadal wymagać weryfikacji za pomocą identyfikatora banku lub podobnego rozwiązania. Posiadacz zezwolenia może także zezwolić graczowi na utworzenie nazwy użytkownika z powiązanym kodem dostępu, wydać kartę gry bądź zastosować rozwiązanie równoważne.
§ 2 Gra rozpoczyna się dopiero po naciśnięciu fizycznego lub wirtualnego przycisku start.
Rozdział 9. Procent zwrotu
§ 1 Jeśli w trwającej grze występuje progresywna wygrana, należy zapewnić, że gracz widzi minimalny poziom procentu zwrotu.
§ 2 System gier hazardowych ma funkcję monitorowania procentu zwrotu z każdej gry.
Dane generowane zgodnie z akapitem pierwszym są przechowywane i udostępniane do kontroli.
Rozdział 10. Wymóg funkcjonalności generatora liczb losowych
§ 1 Wynik uzyskiwany za pomocą wykorzystywanego generatora liczb losowych jest przypadkowy, statystycznie niezależny, ma prawidłowe odchylenie standardowe i jest zgodny z rozkładem prawdopodobieństwa.
Wynik nie jest przewidywalny bez znajomości użytego algorytmu, implementacji i wartości początkowych.
Zalecenie ogólne:
Istnieje wiele testów statystycznych, które można wykorzystać do zapewnienia wyniku uzyskiwanego z wykorzystaniem generatora liczb losowych. Dwoma takimi testami są: pakiet testów DIEHARD (Marsaglia) i pakiet testów NIST (National Institute of Standards and Technology – Statistical Test Suit). 
§ 2 Należy opracować udokumentowane odniesienie do ustalonego i zaakceptowanego algorytmu i ewentualnego kodu programowania, a także procedury konwersji.
Jeśli generator liczb losowych jest wbudowany w oprogramowanie, istnieje możliwość udokumentowania całego kodu programowania, łącznie z komentarzami i dokumentacją.
Zalecenie ogólne:
Algorytm, w oparciu o który działa generator liczb losowych, musi być opublikowany w uznawanej na szczeblu międzynarodowym publikacji.
Testy wynikowe, które mogą mieć znaczenie dla wygenerowanych liczb losowych, to na przykład test X2 (test chi-kwadrat), test autokorelacji, test uruchomienia.
Posiadacz zezwolenia może umożliwić kontrolę ustalonego planu wygranych poprzez zlecenie akredytowanej jednostce testowej zbadania programów, drukowanych kuponów, wpisów w dziennikach, list kontrolnych i innej dokumentacji związanej z planem wygranych.
§ 3 Generator liczb losowych jest w stanie obsłużyć ustalone maksymalne obciążenie.
§ 4 Obliczenia uzyskiwane z wykorzystaniem generatora liczb losowych mają prawidłowe odchylenie standardowe i są zgodne z rozkładem prawdopodobieństwa.
Numery, symbole lub zdarzenia uzyskiwane z wykorzystaniem generatora liczb losowych korespondują z zasadami gry ustalonymi dla danej gry.
Wynik każdej rozpoczętej gry jest statystycznie niezależny od innych wyników uzyskanych na odnośnym automacie, chyba że poprzednie wyniki spowodowały, że gracz otrzymał pozycję bonusową.
§ 5 Wyniki generatora liczb losowych weryfikuje się pod kątem zgodności z zarejestrowanymi zdarzeniami w systemie gier hazardowych.
§ 6 W sytuacji, gdy zasady gry wymagają wcześniejszego określenia sekwencji wyników z generatora liczb losowych, tworzenie nowych sekwencji dozwolone jest wyłącznie, jeśli wynika to z zasad gry. 
§ 7 Jeśli z zasad gry nie wynika inaczej, wynik uzyskiwany z wykorzystaniem generatora liczb losowych jest zawsze niezależny od zdarzeń w trwającej grze lub wcześniejszych grach.
Rozdział 11. Instrukcje dotyczące gry i plan wygranych
Instrukcje dotyczące gry
§ 1 Instrukcje dotyczące gry są kompletne, wyraźne i nie zawierają mylących informacji. 
Zalecenie ogólne:
Instrukcje dotyczące gry można przetłumaczyć na inne języki, w takim przypadku muszą zawierać taką samą treść jak oryginał. 
§ 2 Instrukcje i zasady gry są dostępne bez konieczności dokonania zakładu.
§ 3 Instrukcje dotyczące gry są dostępne w takiej samej formie jak odnośna gra.
Instrukcje dotyczące gry są dostępne przez cały czas jej trwania. 
Zalecenie ogólne:
Jeśli gra tymczasowo zmienia charakter podczas jej trwania, instrukcje gry powinny automatycznie dopasować się do zmiany.
Plan wygranych
§ 4 Posiadacz zezwolenia ma udokumentowane procedury dotyczące gwarantowania poprawnej konfiguracji planów wygranych.
Posiadacz zezwolenia ma udokumentowane procedury zapewniające poprawność obliczeń planów wygranych.
Zalecenie ogólne:
Procedury mogą być zarówno automatyczne, jak i ręczne.
Pula wygranych
§ 5 Należy opracować zasady gry wskazujące graczowi sposób wygrania puli wygranych.
Informacja na temat finansowania i podziału puli wygranych powinna być wyraźna.
§ 6 Zasady gry jasno określają sposób podziału puli wygranych, jeśli zostanie wygrana przez więcej niż jednego gracza. 
§ 7 Zasady gry jasno określają sposób przerwania lub zakończenia puli wygranych przez posiadacza zezwolenia.
Rozdział 12. Bony
§ 1 Jeżeli w grze stosowane są bony, umieszcza się na nich co najmniej następujące informacje:
1. unikalne dane identyfikacyjne automatu na żetony;
2. nazwę miejsca, w którym odbywa się gra;
3. datę i godzinę wydruku bonu;
4. wartość bonu w koronach;
5. numer seryjny bonu, podany w formie numerycznej oraz w formie kodu kreskowego lub innego czytelnego kodu; oraz
6. termin ważności.
W przypadku, gdy automat na żetony umieszczony jest w innym miejscu niż kasyno na bonie podaje się także nazwisko i datę urodzenia osoby zarejestrowanej w grze.
Rozdział 13. Informacje generowane z systemu gier hazardowych
Informacje i raporty
§ 1 Automat na żetony rejestruje i może wyświetlić następujące informacje dotyczące dziesięciu ostatnio przeprowadzonych gier: 
1. całkowitą kwotę depozytu dla każdej gry;
2. całkowitą kwotę zakładów;
3. liczbę wybranych linii i zakład dla każdej z nich;
4. całkowitą kwotę wygranej; oraz
5. całkowitą kwotę depozytu na koniec każdej gry; oraz
6. wynik uzyskany w pozycjach bonusowych.
Informacje zarejestrowane zgodnie z akapitem pierwszym przesyłane są z automatu na żetony do systemu gier hazardowych.
§ 2 Istnieje możliwość wyświetlenia informacji, o których mowa w § 1, w formie, w jakiej pierwotnie widział je gracz.
§ 3 System gier hazardowych jest w stanie rejestrować i generować raporty z następującymi informacjami dotyczącymi automatu na żetony:
1. całkowitą wartością depozytów;
2. całkowitą wartością depozytów, o których mowa w pkt. 1, podzieloną według rodzajów depozytu;
3. całkowitą wartością zakładów;
4. łączną liczbą wypłat;
5. łączną liczbą wypłat, o których mowa w pkt. 4, podzieloną według rodzaju wypłaty;
6. całkowitą wartością wypłat;
7. całkowitą wartością wypłat, o których mowa w pkt. 6, podzieloną według rodzaju wypłaty;
8. całkowitą wartością wszystkich wygranych z zakończonych gier; oraz
9. łączną liczbą przeprowadzonych gier.
Przepisy szczegółowe dotyczące automatów na żetony umieszczonych w innych miejscach niż kasyno
§ 4 W przypadku automatów na żetony umieszczonych w innych miejscach niż kasyno system gier hazardowych, oprócz danych określonych w § 3, jest w stanie rejestrować i generować raporty obejmujące następujące informacje: 
1. datę i godzinę gry;
2. identyfikator gracza;
3. graczy, którzy zablokowali swoje uczestnictwo w grze na czas określony lub nieokreślony zgodnie z rozdz. 14 § 11 ustawy o grach hazardowych;
4. graczy, którzy ustawiali limit przegranych w rozumieniu rozdz. 14 § 7 ustawy o grach hazardowych; oraz
5. graczy wyrejestrowanych w rozumieniu rozdz. 14 § 12 ustawy o grach hazardowych.
Przepisy szczegółowe dotyczące automatów na żetony umieszczonych w kasynie
§ 5 W przypadku automatów na żetony umieszczonych w kasynie system gier hazardowych, oprócz danych określonych w § 3, jest w stanie rejestrować i generować raporty obejmujące następujące informacje: 
1. średni procent wypłaty wygranych dla wszystkich; 
2. automaty na żetony w przeliczeniu na miesiąc i łącznie przez cały czas użytkowania automatu;
3. procent wypłaty wygranych w przeliczeniu na automat na żetony w przeliczeniu na miesiąc i łącznie przez cały czas użytkowania automatu;
4. liczbę dni, w których odnośny automat był użytkowany;
5. liczbę rozegranych gier w przeliczeniu na miesiąc i łącznie przez cały czas użytkowania automatu;
6. nazwę gry;
7. nowe gry w bieżącym miesiącu;
8. dla automatów wycofanych z użytku: 
a. łączny średni procent wypłat; oraz
b. łączną liczbę rozegranych gier w okresie użytkowania automatu;
9. całkowitą kwotę wypłat podzieloną na wypłaty z automatów lub wypłaty wypłacone przez personel,
10. całkowitą kwotę wypłaconych wygranych podzieloną na wypłaty z automatów i wypłaty wypłacone przez personel; oraz
11. całkowity udział wypłaconej wygranej progresywnej z podziałem na wypłaty z automatów i wypłaty wypłacone przez personel.
_________________
Przepisy dotyczące wejścia w życie oraz przepisy przejściowe
1. Niniejsze przepisy wchodzą w życie z dniem 1 stycznia 2020 r.
2. Przepisy stosuje się przed ich wejściem w życie w odniesieniu do wniosków o udzielenie zezwolenia złożonych do szwedzkiego Urzędu ds. Gier Losowych po dniu 1 sierpnia 2018 r. i dotyczących okresu po dniu 1 stycznia 2019 r.
W imieniu Urzędu ds. Gier Losowych,
CAMILLA ROSENBERG
Johan Röhr
� Zob. dyrektywa (UE) 2015/1535 Parlamentu Europejskiego i Rady z dnia 9 września 2015 r. ustanawiająca procedurę udzielania informacji w dziedzinie przepisów technicznych oraz zasad dotyczących usług społeczeństwa informacyjnego.


� Oświadczenie o stosowalności. 





