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1. Definições
Sistema de consulta
Sistema informático normalmente constituído por um cliente de consulta e um servidor de consulta, a partir do qual se iniciam as consultas segundo o princípio dos «quatro olhos» e que recebe os resultados da consulta, utilizando-os em conformidade com o artigo 113.º-C da TKG
Sistema de arquivo
Componentes (hardware/software) para a encriptação dos dados de tráfego de armazenamento obrigatório e para o seu arquivamento num dispositivo de armazenamento
Dispositivo de armazenamento
Unidade de armazenamento onde são conservados os dados de tráfego de armazenamento obrigatório
Gestão de chaves
Componentes (hardware/software) para a criação, atribuição, armazenamento e apagamento das chaves criptográficas do processo de encriptação
Dados de tráfego
Dados recolhidos, processados ou utilizados durante a prestação de um serviço de telecomunicações (artigo 3.º, ponto 30, da TKG).
No âmbito do conjunto de requisitos, distinguem-se, independentemente da sua utilização, dois tipos de dados de tráfego:
1) Dados de tráfego armazenados ao abrigo dos artigos 96.º e seguintes da TKG (dados de tráfego de armazenamento operacional); e 
2) Dados de tráfego armazenados ao abrigo do artigo 113º-B da TKG (dados de tráfego de armazenamento obrigatório).
Sistema de armazenamento de dados de tráfego
Conjunto de todos os componentes (dispositivo de armazenamento, sistema de arquivo, sistema de acesso, gestão de chaves) necessários ao arquivamento em segurança dos dados de tráfego de armazenamento obrigatório e ao acesso em segurança aos mesmos e de todos os componentes técnicos responsáveis pela proteção dos sistemas e pelo seu isolamento em relação ao exterior.
Sistema de acesso
Componentes (hardware/software) que efetuam a consulta dos dados de tráfego de armazenamento obrigatório no dispositivo de armazenamento e descarregam os resultados da consulta, procedendo à sua desencriptação.
2. Abreviaturas
	CD
	Disco compacto

	ETSI-ESB
	Interface para a transposição técnica de medidas legais em matéria de prestação de informações nos termos da parte B da diretriz técnica relativa à transposição de medidas legais em matéria de supervisão das telecomunicações e de pedidos de informações de dados de tráfego (TR TKÜV)

	HSM
	Módulo de hardware de segurança

	RAM
	Memória de acesso aleatório

	SINA
	Arquitetura segura de Internet

	SSD
	Unidade de estado sólido

	TKG
	Lei relativa às telecomunicações 

	TKÜV
	Decreto relativo à transposição técnica e organizativa de medidas em matéria de supervisão das telecomunicações («Telekommunikations-Überwachungsverordnung»)

	TR TKÜV
	Diretriz técnica para transposição de medidas legais em matéria de supervisão das telecomunicações, prestação de informações 

	VPN
	Rede privada virtual


3. Preâmbulo
O presente conjunto de requisitos define as precauções técnicas e outras medidas destinadas a garantir um padrão particularmente elevado de segurança e de qualidade dos dados no cumprimento das obrigações estabelecidas nos artigos 113.º-B a 113.º-E da TKG.
Os requisitos em questão não afetam em nada as obrigações relativas às medidas técnicas de proteção adequadas nos termos do artigo 109.º da TKG ou à proteção informática básica. É necessário assegurar uma proteção básica, para que todo o armazenamento dos dados de tráfego de armazenamento obrigatório se processe num ambiente técnica e fisicamente seguro. Deve, além disso, ser respeitado e documentado o nível de proteção e segurança alargado descrito no presente conjunto de requisitos, de modo a garantir um padrão de segurança particularmente elevado e a qualidade dos dados, nos termos do artigo 113.º-F da TKG. Nesse sentido, remete-se para a abordagem descrita no anexo para a conceção do modelo de segurança, nos termos do artigo 113.º-G da TKG.
Se os requisitos em matéria de segurança e de qualidade dos dados, assim como as precauções técnicas e outras medidas do presente conjunto de requisitos, forem satisfeitos, presume-se o cumprimento do padrão particularmente elevado de segurança e de qualidade dos dados exigido pelo artigo 113.º-F, n.º 1, primeiro período.
No caso de as entidades abrangidas pela obrigação nos termos do artigo 113.º-A da TKG adotarem precauções técnicas alternativas e outras medidas destinadas a garantir um padrão particularmente elevado de segurança e de qualidade dos dados, estas devem garantir o mesmo nível de proteção e segurança que as diretrizes do presente conjunto de requisitos. Quaisquer desvios devem ser assinalados no modelo de segurança, fundamentando a manutenção do mesmo nível de proteção e segurança. 
O conjunto de requisitos agora apresentado foi elaborado pela Agência Federal de Redes de acordo com o artigo 113.º-F, n.º 1, segundo período, da TKG, em coordenação com o Departamento Federal para a Segurança nas Tecnologias da Informação e com o Delegado Federal para a Proteção de Dados e a Liberdade de Informação. Foi dada aos fabricantes, às associações de operadores de redes públicas de telecomunicações e às associações dos prestadores de serviços de telecomunicações de acesso público oportunidade para manifestarem as suas opiniões, nos termos do artigo 113.º-F, n.º 3, primeiro período, em articulação com o artigo 109.º, n.º 6, segundo período, da TKG.
As precauções técnicas e outras medidas para efeitos de comunicação dos dados às entidades autorizadas referidas no artigo 113.º-C, n.º 1, da TKG são regidas, nos termos do artigo 113.º-C, n.º 3, da TKG, pelo TKÜV e pela TR TKÜV.
4. Requisitos gerais aplicáveis à segurança e à qualidade dos dados
4.1 Garantia de um padrão particularmente elevado de segurança dos dados
Deve ser garantido um padrão particularmente elevado de segurança, que salvaguarde a integridade, confidencialidade e disponibilidade dos dados de tráfego de armazenamento obrigatório por meio de precauções de segurança para cada um dos sistemas, componentes e processos técnicos e respetivas aplicações. Os dados de tráfego em questão devem ser protegidos, de acordo com os últimos avanços tecnológicos, contra perturbações e abusos, nomeadamente contra o acesso e a utilização não autorizados, e contra a perda dos mesmos, recorrendo, por exemplo, a sistemas de cópias de segurança.
Apresenta-se seguidamente a arquitetura básica de todo o sistema.
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Figura 1: Apresentação simplificada da arquitetura básica
Os dados provenientes de diversas fontes (por exemplo, dados de faturação, de registo ou de sinalização) inerentes a cada um dos componentes da rede de telecomunicações devem em primeiro lugar ser regularmente canalizados para um dispositivo de controlo e de filtragem. Os pontos do presente conjunto de requisitos relativos a este aspeto referem-se exclusivamente à qualidade dos dados e à segurança no transporte. 
Depois deste dispositivo de controlo e de filtragem, os dados de tráfego de armazenamento obrigatório nos termos do artigo 113.º-B da TKG [TKG] ficam à disposição da empresa, tendo em consideração o requisito constante do artigo 113.º-B, n.º 6, da TKG. Os referidos dados são armazenados no sistema de armazenamento de dados de tráfego, onde ficam à disposição das entidades autorizadas para fins de informação (artigo 113.º-C, n.º1, pontos 1 e 2, da TKG). Os sistemas de consulta necessários para fins de informação são entendidos do mesmo modo, tanto no presente conjunto de requisitos como no TKÜV [TKÜV] e na TR TKÜV [TR TKÜV].
Em princípio, é possível a externalização de todo o sistema de armazenamento de dados de tráfego, nomeadamente do sistema de consulta ou dos componentes individuais, incluindo as respetivas tarefas, para um agente na Alemanha. A responsabilidade pela aplicação do conjunto de requisitos e pela apresentação do modelo de segurança continua, no entanto, a incumbir às entidades abrangidas pela obrigação.
No transporte dos dados de tráfego de armazenamento obrigatório entre os vários componentes do sistema de armazenamento de dados de tráfego, assim como no envio para o sistema de armazenamento de dados de tráfego (entrada dos dados de tráfego de armazenamento obrigatório) e no envio a partir do sistema de armazenamento de dados de tráfego (exportação dos resultados da consulta) deve ser assegurada a confidencialidade, a integridade e a autenticidade dos dados de tráfego, por meio de um sistema de segurança de transporte.
No caso de o transporte dos dados ter lugar através de redes sem segurança (por exemplo, a Internet), deve ser utilizada uma encriptação de transporte adequada com proteção da autenticidade/integridade (por exemplo, os protocolos TLS, IPSec ou SSH, ver BSI-TR-02102-2/3/4 [BSI4]). Para iniciar uma ligação de comunicação segura, deve ter lugar uma autenticação recíproca entre os dois pontos finais da comunicação. No caso de os dados de tráfego serem exclusivamente transmitidos através de ligações dedicadas seguras, por exemplo, circuitos físicos próprios entre os componentes do sistema de armazenamento de dados de tráfego num ambiente físico especialmente seguro (ver ponto 5.2.6.2), considera-se que existem já garantias suficientes de segurança de transporte.
As precauções técnicas e outras medidas de execução dos artigos 113.º-B a 113.º-E da TKG são enumeradas no capítulo 5.
4.2 Garantia de um padrão particularmente elevado de qualidade dos dados
A fim de garantir um padrão particularmente elevado de qualidade dos dados, são necessárias:
1) medidas que garantam a exatidão dos dados temporais a armazenar,
2) medidas que garantam a veracidade e a integralidade no fornecimento dos dados de tráfego de armazenamento obrigatório ao sistema de armazenamento de dados de tráfego, nomeadamente processos automatizados de deteção de erros e testes de plausibilidade,
3) medidas em relação aos erros identificados.
A qualidade dos dados pode, além disso, ser verificada pela Agência Federal de Redes por meio de testes regulares, com a criação de dados de tráfego através de ligações de teste fornecidas especialmente para o efeito. O TKÜV contém disposições mais específicas nesse sentido.
4.2.1 Medidas para garantia da exatidão dos dados temporais a armazenar
A fim de garantir a exatidão dos dados temporais a armazenar, a hora deve ser obtida a partir de servidores de hora baseados na hora legal. Desse modo, os requisitos legais ficam satisfeitos com a aposição do carimbo temporal.
A exatidão dos dados temporais recolhidos é de especial relevância:
· para a hora a armazenar indicando o início e o fim da ligação (artigo 113.º-B, n.º 2, primeiro período, ponto 2, da TKG), 
· para a primeira ativação do serviço telefónico móvel (artigo 113.º-B, n.º 2, primeiro período, ponto 4, alínea c), da TKG), 
· para o envio e receção da mensagem (artigo 113.º-B, n.º 2, segundo período, ponto 1, da TKG), 
· para o envio e receção da mensagem (artigo 113.º-B, n.º 3, ponto 3, da TKG), 
· para o registo do momento do acesso (artigo 113.º-E, n.º 1, segundo período, ponto 1, da TKG).
4.2.2 Medidas para garantia da veracidade e da integralidade no fornecimento dos dados de tráfego de armazenamento obrigatório ao sistema de armazenamento de dados de tráfego
Antes do armazenamento no dispositivo de armazenamento, os dados de tráfego de armazenamento obrigatório devem ser comparados com os formatos esperados, de modo a poder corrigir quaisquer desvios e, se for o caso, informar as entidades autorizadas, em conformidade com as regras estipuladas no ponto 4.2.3.
A deteção de erros deve ser efetuada com base nas principais conclusões já identificadas em processos de deteção de erros em dados de tráfego de armazenamento operacional, por exemplo, através de um controlo e de uma verificação sistemáticos dos dados de tráfego de armazenamento operacional nos termos do artigo 45.º-G, n.º 1, ponto 4, da TKG. As entidades abrangidas pela obrigação devem subsequentemente verificar a precisão dos seus sistemas de faturação e a conformidade dos mesmos com as remunerações contratualmente acordadas, submetendo-os à apreciação de peritos ou de entidades similares, nos termos do artigo 45.º-G, n.º 2, primeiro período, da TKG, a fim de assegurar que a atribuição do tempo registado corresponde às tarifas acordadas. 
As entidades abrangidas pela obrigação devem ainda ativar os processos de auditoria e os sistemas de deteção de abusos de que dispõem. Com base nestes processos, normalmente utilizados na faturação, podem ser detetadas irregularidades, como chamadas não realizadas ou telefonemas simultâneos a partir de localizações diferentes. Paralelamente, podem também ser identificados erros nos procedimentos internos, por exemplo, no âmbito da deteção de erros, recorrendo aos sistemas antifraude internos ou similares ou a informações relevantes dos parceiros de interligação.
4.2.3
Medidas em relação aos erros identificados
No caso de serem identificados erros que afetem a devida disponibilização de dados de tráfego de armazenamento obrigatório, por exemplo, deficiências de funcionamento ou um armazenamento incorreto de dados de tráfego (nomeadamente devido a um erro temporal num dos elementos da rede), a entidade abrangida pela obrigação deve informar imediatamente as entidades autorizadas que estejam a consultar ou tenham consultado dados de tráfego de armazenamento obrigatório correspondentes ao período de tempo em questão. 
No caso de a informação conter dados pessoais, deve ser garantido que os mesmos não possam permitir quaisquer ilações relativamente a processos de comunicação concretos. Não é, sobretudo, permitida a transmissão de conjuntos completos de dados (por exemplo, dados de tráfego relativos a uma ligação telefónica concreta ou a determinado endereço IP). A informação deve resumir-se à comunicação da deteção de um erro em dados relacionados com determinada pessoa (por exemplo, um número de telefone), sem mencionar concretamente os dados em questão. As entidades autorizadas podem então verificar se se trata de dados que tenham sido objeto de um seu pedido de informações. Se for esse o caso, as entidades abrangidas pela obrigação podem então ser contactadas a fim de obter mais pormenores sobre o erro identificado. Deste modo, fica assegurado que as autoridades autorizadas só podem ter acesso a uma tal informação em casos pontuais e no âmbito de uma decisão judicial.
5. Precauções técnicas e outras medidas de execução dos artigos 113.º-B a 113.º-E da TKG
5.1 Armazenamento de dados de tráfego nos termos do artigo 113.º-B da TKG
5.1.1 Requisitos gerais
O armazenamento dos dados de tráfego de armazenamento obrigatório nos termos do artigo 113.º-B (em seguida abreviadamente designados por «dados de tráfego») deve ter lugar em território nacional. O armazenamento de dados de tráfego deve, por conseguinte, ser efetuado em unidades de armazenamento que se encontrem fisicamente no interior das fronteiras da República Federal da Alemanha.
Os dados de tráfego de acordo com o artigo 113.º-B da TKG só podem ser armazenados de forma encriptada em dispositivos de armazenamento permanentes. É obrigatório o armazenamento dos dados de tráfego tanto de entrada como de saída. Os referidos dados de tráfego devem ser diretamente obtidos a partir dos dados de faturação, de registo ou de sinalização ou de outros dados dos equipamentos de telecomunicações. Deste modo, fica assegurado que só são criados dados quando for efetivamente estabelecida uma ligação ou quando se verificar uma tentativa de ligação.
É necessário assegurar que os dados de tráfego obtidos numa rede de telecomunicações própria ou num equipamento de telecomunicações próprio correspondem efetivamente aos processos de telecomunicação e são armazenados na sua totalidade. O que precede deve ser realizado com regularidade, assegurando que os dados de tráfego da sinalização são removidos. No caso de dados de tráfego provenientes da sinalização ou da faturação dos parceiros de interligação, a veracidade e a integralidade dos mesmos deve ser garantida por meio de controlos regulares.
É necessário garantir a integridade dos dados de tráfego e dos sistemas utilizados para o armazenamento de dados de tráfego, assim como a integralidade e a exatidão dos dados de tráfego. 
Os sistemas utilizados para o armazenamento de dados de tráfego devem apresentar uma eficiência e uma disponibilidade de acordo com os últimos avanços tecnológicos, de modo a poder tratar todos os dados de tráfego e todas as consultas recebidas. 
Às cópias de segurança exigidas para este fim e aos sistemas de redundância eventualmente utilizados aplicam-se os mesmos requisitos.
5.1.2 Isenção do armazenamento de dados de tráfego nos termos do artigo 113.º-B, n.º 6, em articulação com o artigo 99.º, n.º 2, da TKG
As pessoas, autoridades e organizações de natureza social ou religiosa na aceção do artigo 113.º-B, n.º 6, em articulação com o artigo 99.º, n.º 2, primeiro e terceiro períodos, da TKG devem comunicar à Agência Federal de Redes os números isentos de armazenamento nos termos do artigo 99.º, n.º 2, da TKG e apresentar-lhe a certidão a que se refere o artigo 99.º, n.º 2, quarto período, da TKG. A Agência Federal de Redes deve reunir os números que lhe forem comunicados numa lista a disponibilizar para descarregamento às entidades abrangidas pela obrigação. A segurança do processo de consulta é garantida pelo acesso através de nome de utilizador e senha e pela encriptação de transporte nos termos da diretriz BSI TR 02102-2. O cumprimento da obrigação prevista no artigo 113.º-B, n.º 6, em articulação com o artigo 99.º, n.º 2, da TKG, exige impreterivelmente a solicitação da referida lista. Para participarem no processo, as entidades abrangidas pela obrigação devem dirigir-se ao seguinte endereço:
Bundesnetzagentur
Referat IS 17
Postfach 10 04 43
66004 Saarbrücken
Telefax 0681/9330 734
Endereço eletrónico: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garantia de resposta imediata aos pedidos de informações das entidades autorizadas nos termos do artigo 113.º-B, n.º 7, da TKG
Nos termos do artigo 113.º-B, n.º 7, da TKG, o armazenamento dos dados de tráfego deve processar-se de modo a poder dar resposta imediata aos pedidos de informações das entidades autorizadas. A aplicação da referida condição implica que os dados de tráfego sejam conservados a nível central nas unidades de armazenamento ou possam ser obtidos a nível central. Além disso, os sistemas de fornecimento de dados de tráfego provenientes de elementos de uma rede de telecomunicações própria devem ser concebidos de modo que os dados recolhidos sejam canalizados para o sistema de armazenamento de dados de tráfego no prazo de 24 horas após o evento a que se referem. Em casos pontuais fundamentados, pode ser acordada com a Agência Federal de Redes uma derrogação do referido prazo.
5.1.4 Apagamento de dados de tráfego nos termos do artigo 113.º-B, n.º 8, da TKG
O armazenamento de dados de tráfego deve ter lugar de modo a garantir o apagamento total dos dados de tráfego armazenados num prazo razoável. Os requisitos técnicos relacionados são regulamentados no ponto 5.2.5.
5.1.5 Utilização dos dados de tráfego nos termos do artigo 113.º-C, n.º 3, da TKG
Enquanto não estiverem previstas no TKÜV regras para a transmissão de dados de tráfego de armazenamento obrigatório, deve ser utilizada, com vista à segurança e à proteção dos dados durante a sua transmissão, a interface prevista na TR TKÜV ou outro procedimento a acordar com a Agência Federal de Redes. A Agência Federal de Redes deve consultar nestes casos o Delegado Federal para a Proteção de Dados e a Liberdade de Informação. 
Deve ainda ficar assegurado que os dados de tráfego tratados no âmbito de um pedido de informações, após a sua transmissão ou utilização são imediata e irreversivelmente apagados nos termos do artigo 113.º-C, n.º 1, da TKG, de acordo com os últimos avanços tecnológicos (ver ponto 5.2.5).
5.2 Garantia da segurança dos dados de tráfego nos termos do artigo 113.º-D da TKG
A fim de poder garantir um padrão particularmente elevado de segurança dos dados no sistema de armazenamento de dados de tráfego (ver artigo 113.º-F, n.º 1, da TKG), não só todo o sistema de armazenamento de dados de tráfego como também todos os seus componentes devem satisfazer os requisitos de proteção informática básica do Serviço Federal Alemão para a Segurança da Informação (BSI) com necessidade de proteção «elevada» (ver Procedimentos de proteção informática básica, norma BSI 100-2 [BSI1]). Relativamente à salvaguarda do sistema em termos criptográficos, devem ser observadas as recomendações das diretrizes técnicas «Procedimentos criptográficos: recomendações e comprimentos da palavra-chave» do BSI (ver BSI-TR-02102 [BSI4]).
Um sistema de armazenamento de dados de tráfego seguro só é possível mediante a combinação de um arquivamento em segurança dos dados de tráfego com a salvaguarda física e organizacional dos componentes do sistema, um controlo efetivo da comunicação com o exterior e a salvaguarda do fluxo de dados entre os componentes do sistema. A segurança global do sistema é, assim, tanto mais elevada quanto maior for o nível de proteção das mais fracas das medidas de segurança implementadas.
5.2.1 Arquitetura básica do equipamento
Antes de passar a uma explicação de cada um dos requisitos técnicos, é conveniente apresentar a arquitetura básica do equipamento, com as suas funções e processos fundamentais, através do seguinte exemplo de implementação.
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Figura 2: Exemplo de implementação da arquitetura básica
No exemplo ilustrado, a entidade abrangida pela obrigação extrai os dados de tráfego a armazenar de acordo com a lei do conjunto dos dados disponibilizados pelos elementos da rede, armazenando-os automaticamente na infraestrutura central de armazenamento.
A infraestrutura central de armazenamento (sistema de arquivo, dispositivo de armazenamento e sistema de acesso) deve estar protegida contra o acesso não autorizado de acordo com os últimos avanços tecnológicos. Para tal, é utilizada, entre outras, uma infraestrutura de firewall que impede eficientemente o acesso não autorizado, sendo, no entanto, permeável tanto aos dados de tráfego a armazenar como às consultas com base em pedidos de informações das entidades autorizadas. O sistema de arquivo aqui utilizado como parte do sistema de armazenamento de dados de tráfego assume a função de encriptação e o sistema de acesso aqui apresentado, igualmente como parte do sistema de armazenamento de dados de tráfego, cumpre a função de desencriptação; ambos os sistemas dispõem, por isso, de uma ligação à gestão de chaves.
A unidade de controlo e de filtragem é montada a montante ou a jusante da infraestrutura de firewall; no exemplo apresentado está montada a montante da firewall.
Através das consultas com base em pedidos de informações das entidades autorizadas, os dados de tráfego a elas correspondentes são procurados no dispositivo de armazenamento e lidos, recorrendo ao sistema de consulta e de acesso. Os resultados da consulta devem ser transmitidos às entidades autorizadas, novamente encriptados, através de ligações seguras.
O exemplo de implementação apresentado parte do princípio de que todos os componentes do sistema de armazenamento de dados de tráfego se encontram exclusivamente na posse da mesma entidade abrangida pela obrigação. Em caso de externalização de atividades a eventuais agentes ou de necessidade de transporte de dados para além do ambiente físico seguro, impõe-se a aplicação de outras medidas, como uma encriptação durante o transporte. Muitas empresas também recolhem primeiro os dados nos seus sistemas de faturação, antes de os enviarem para o sistema de armazenamento de dados de tráfego. 
No exemplo de implementação apresentado ilustram-se também as possibilidades de utilização comum do sistema de consulta para outros processos de prestação de informações, de acordo com o ponto 5.2.4, e de um acesso para fins de manutenção nos termos do ponto 5.2.7.2.
5.2.2 Processo de encriptação particularmente seguro nos termos do artigo 113.º-D, segundo período, ponto 1, da TKG
Nos termos do artigo 113.º-D da TKG, o armazenamento dos dados de tráfego deve ser efetuado de modo a garantir a proteção contra o acesso e a utilização não autorizados. Os dados de tráfego devem, além disso, ser exclusivamente conservados sob forma encriptada em dispositivos de armazenamento permanentes.
Só são reconhecidos como particularmente seguros os processos de encriptação cuja descodificação represente para os potenciais infratores um investimento desproporcionalmente elevado.
Antes de entrarem no dispositivo de armazenamento, os dados de tráfego devem ser encriptados através de um processo de encriptação adequado (ver BSI-TR-02102-1 [BSI4]), tendo o cuidado de garantir um armazenamento, uma procura e uma consulta eficientes dos dados de tráfego, de modo a poder dar uma resposta imediata aos pedidos de informações das entidades autorizadas. Para tal, pode recorrer-se, por exemplo, a uma criptografia de banco de dados transparente ou a uma criptografia de partições com base no algoritmo AES.
Também as cópias de segurança dos dados de tráfego efetuadas no âmbito de medidas de salvaguarda devem ser armazenadas em segurança, o que implica sobretudo a sua conservação sob a forma encriptada.
A desencriptação de dados de tráfego só é permitida para fins de tratamento de pedidos de informações das entidades autorizadas (cf. artigo 113.º-C da TKG) e deve, portanto, estar localizada no sistema de acesso, preferencialmente num componente dedicado. Posteriormente, os resultados da consulta podem ser armazenados temporariamente no sistema de acesso sob a forma desencriptada, na memória volátil (RAM), ou sob a forma encriptada, no dispositivo de armazenamento permanente. Para a sua transmissão, os resultados da consulta podem ser temporariamente guardados na memória RAM ou encriptados num dispositivo de armazenamento permanente do sistema de consulta.
A gestão de chaves deve ser mantida e administrada em separado relativamente ao dispositivo de armazenamento propriamente dito. As chaves necessárias devem ser criadas, armazenadas, apagadas e distribuídas às unidades de encriptação/desencriptação pela gestão de chaves. O acesso à gestão de chaves só é possível após ativação pessoal por trabalhadores habilitados para tal de acordo com as suas funções e especialmente autorizados para tal em conformidade com o artigo 113.º-D, segundo período, ponto 4, da TKG pela entidade abrangida pela obrigação (ver ponto 5.2.6.1).
Um elemento essencial para a execução técnica do apagamento irreversível dos dados de tráfego exigido pelo artigo 113.º-B da TKG é o apagamento das chaves utilizadas no processo de encriptação escolhido para o arquivamento em segurança dos dados de tráfego (ver ponto 5.2.5). A fim de cumprir os prazos legalmente exigidos para o apagamento dos dados de tráfego, também as chaves, por conseguinte, devem poder ser apagadas dentro do prazo. Para tal, as chaves têm de ser criadas e utilizadas com suficiente granularidade. Por exemplo, pode ser útil a utilização de chaves diárias, sendo também possível a geração não determinista de chaves diárias a partir de uma chave mestra, assim como a geração de subchaves a partir das chaves diárias. Para uma seleção de comprimentos de palavra-chave suficientes e a geração de chaves adequadas, devem ser observadas as recomendações da diretriz BSI-TR-02102-1 [BSI4].
No armazenamento das chaves deve escolher-se um meio de armazenamento que permita um apagamento fiável das chaves (ver ponto 5.2.5). Para esse propósito pode ser usado um dispositivo de armazenamento de chaves com base em hardware, por exemplo, um HSM, que possa simultaneamente funcionar como unidade de encriptação e desencriptação. Outra solução possível seria manter todas as chaves atuais na memória RAM, sendo, nesse caso, imprescindível um armazenamento independente das chaves, para o caso de um eventual corte de energia. Além disso, deve ser impedida a externalização não segura (Swap) de chaves a partir da memória RAM.
Em todo o caso, devem ser feitas cópias de segurança das chaves utilizadas, de modo a garantir a qualquer momento o acesso a essas chaves. No caso de se utilizar um HSM como dispositivo de armazenamento de chaves, pode usar-se, por exemplo, um segundo HSM com armazenamento paralelo de dados; para chaves na memória RAM, pode ser criada uma cópia num suporte intercambiável (por exemplo, um CD). No caso de se armazenarem chaves em suportes intercambiáveis, deve ser providenciado um local seguro para os conservar, por exemplo, um cofre-forte.
Deve, em qualquer caso, ficar assegurado, que não é efetuada nenhuma cópia de segurança de dados não controlada. Deve, para isso, ser previsto um registo automático integral de todas as medidas de salvaguarda.
Para a obtenção dos números aleatórios necessários ao processo de encriptação e/ou à geração de chaves, deve ser disponibilizado um gerador aleatório adequado (ver BSI-TR-02102-1 [BSI4]).
5.2.3 Armazenamento em unidades de armazenamento separadas nos termos do artigo 113.º-D, segundo período, ponto 2, da TKG
Os dados de tráfego a armazenar de acordo com o artigo 113.º-B da TKG devem ser armazenados em unidades de armazenamento fisicamente separadas, distintas das usadas para as funções habituais. Esta exigência aplica-se igualmente à utilização de sistemas virtuais.
No dispositivo de armazenamento do sistema de armazenamento de dados de tráfego não podem, além disso, ser armazenados quaisquer outros dados, para além dos dados de tráfego a que se refere o artigo 113.º-B da TKG e dos ficheiros de sistema necessários, nomeadamente quaisquer dados relacionados com os fins referidos no artigo 96.º da TKG. Por razões de limitação da finalidade e segurança dos dados e a fim de evitar a formação de sistemas mais complexos, não é permitida a mistura dos dados de tráfego armazenados em conformidade com o artigo 113.º-B com outros dados.
Devem ser aplicadas ao sistema utilizado para o armazenamento de dados de tráfego medidas que reforcem a robustez do mesmo, de acordo com os últimos avanços tecnológicos. Significa isto que só podem ser instalados no sistema os programas (processos e serviços) diretamente necessários para o tratamento e armazenamento dos dados de tráfego (sistema mínimo); quaisquer outros componentes de software e funções que não sejam obrigatoriamente necessários para o tratamento e armazenamento dos dados de tráfego devem ser eliminados. Deve ser garantida uma configuração segura adequada dos componentes do sistema. Devem ser atempadamente instaladas todas as atualizações em matéria de segurança disponibilizadas e testadas pelo fabricante.
5.2.4 Elevado nível de proteção contra o acesso a partir da Internet nos termos do artigo 113.º-D, segundo período, ponto 3, da TKG
A fim de assegurar ao armazenamento de dados de tráfego um elevado nível de proteção contra o acesso a partir da Internet e, portanto, contra a perda de confidencialidade, integridade e autenticidade, deve ser efetuado o desacoplamento dos dispositivos de armazenamento da Internet, em conformidade com o artigo 113.º-D, segundo período, ponto 3, da TKG.
O referido desacoplamento faz-se basicamente separando fisicamente o dispositivo de armazenamento dos sistemas ligados à Internet. No entanto, os dados de tráfego a armazenar são precisamente produzidos em sistemas que fazem parte da rede pública de telecomunicações (e, portanto, também da Internet) ou que estão direta ou indiretamente ligados à mesma. Os dados de tráfego a armazenar deveriam, por isso, ser introduzidos manualmente no dispositivo de armazenamento por separação física, o que normalmente, face às quantidades de dados esperadas, não é praticável, para além de implicar outros problemas em matéria de segurança.
A solução aconselhada para o desacoplamento do dispositivo de armazenamento da Internet (e das redes públicas de telecomunicações) é a instalação de uma infraestrutura de firewall adequada. A infraestrutura de firewall em questão deve ser concebida de modo que só os sistemas autorizados previstos para o efeito possam introduzir dados de tráfego na área a proteger e que não possa haver saída de dados. A solução mais segura é, por conseguinte, o uso de um díodo de dados que impeça a saída de qualquer dado da área a proteger e se encarregue das confirmações eventualmente necessárias no âmbito do protocolo de ligação utilizado. No caso de se usar um sistema alternativo de firewall com inspeção de estado, é importante não esquecer que a ligação só pode ser iniciada a partir da área a proteger. Não é, em caso algum, permitido iniciar uma ligação a partir do exterior do sistema de armazenamento de dados de tráfego passando pela firewall com proxy selecionada e seguindo para a área a proteger. Deste modo, não podem ser oferecidos quaisquer serviços para fora do sistema de armazenamento de dados de tráfego. Devem ser mantidos registos de firewall suficientemente pormenorizados durante três meses. O nível de pormenorização deve ser escolhido de modo a identificar quaisquer eventuais desvios ao longo do tempo. Os ficheiros de registo devem, assim, ser regularmente verificados em termos de anormalidades, a fim de identificar e evitar atempadamente quaisquer violações da segurança.
A fim de poder confiar o tratamento dos pedidos de informações das entidades autorizadas a trabalhadores especialmente autorizados pela entidade abrangida pela obrigação, deve haver um acesso controlado aos dispositivos de armazenamento, segundo o princípio dos «quatro olhos». O sistema de acesso deve, assim, poder desencriptar dados e pesquisar nos dispositivos de armazenamento em função dos pedidos recebidos. O acesso ao sistema de acesso deve decorrer de forma encriptada. A fim de excluir a possibilidade de abuso, o sistema de acesso deve igualmente estar protegido por um sistema de firewall que filtre, pelo menos, as áreas do endereço IP e dos números de porta. A referida firewall deve ser configurada de modo que um acesso através da firewall só seja possível se for permitido pelo sistema de consulta autorizado. Os resultados da consulta só podem ser novamente enviados através da firewall encriptados e dirigidos a sistemas de consulta autorizados. Não podem ser oferecidos para o exterior quaisquer outros serviços. Devem ser mantidos também em relação a esta firewall registos suficientemente pormenorizados durante três meses. O nível de pormenorização deve ser escolhido de modo a identificar quaisquer desvios ao longo do tempo. Os ficheiros de registo devem, assim, ser regularmente verificados em termos de anormalidades, a fim de identificar e evitar atempadamente quaisquer violações da segurança. 
As pessoas especialmente autorizadas devem identificar-se perante o sistema de consulta por meio de identidades de utilizador pessoais. O sistema de consulta autorizado na firewall deve ser protegido de acordo com os últimos avanços tecnológicos. O sistema de proteção deve constar do modelo de segurança nos termos do artigo 113.º-G da TKG.
No caso de o sistema de consulta ser também utilizado para outras prestações de informações em relação às quais o TKÜV permita a utilização de um procedimento de transmissão comum, deve ficar assegurado que a ligação de outros sistemas para tal necessários seja protegida por uma firewall. Só devem neste contexto ser ativadas as ligações aos sistemas necessários e os protocolos necessários. O que acima foi dito aplica-se por analogia aos ficheiros de registo.
Os requisitos gerais relativamente à segurança das firewalls (e gateways de segurança) encontram-se nos catálogos de proteção informática básica do BSI [BSI3] e no estudo relativo à ligação segura de redes locais à Internet (ISi-LANA) [BSI5].
5.2.5 Execução do apagamento de dados de tráfego nos termos do artigo 113.º-B, n.º 8, da TKG
O apagamento explícito de dados de tráfego em dispositivos de armazenamento permanentes (por exemplo, sobrescrevendo-os) nem sempre é possível de forma fiável, especialmente quando são utilizadas memórias flash (SSD). Pode, no entanto, conseguir-se um apagamento seguro dos dados através de uma encriptação adequada dos mesmos (ver ponto 5.2.2) e subsequente apagamento das chaves criptográficas.
A exigência legal de apagamento irreversível dos dados de tráfego deve, assim, ser cumprida tecnicamente através do apagamento das chaves utilizadas no processo de encriptação escolhido para o arquivamento em segurança dos dados de tráfego (ver ponto 5.2.2). Dado o volume reduzido dos dados, é possível um apagamento irreversível das chaves.
Além disso, o dispositivo de armazenamento das chaves deve ser um meio que permita um apagamento viável dos dados, por exemplo, HSM, RAM ou CD. O apagamento das chaves é possível, por exemplo, através do apagamento das referências das chaves e sobrescrevendo os ficheiros das mesmas (HSM), através da eliminação de objetos chave (RAM) ou da destruição do meio de armazenamento (CD).
Com vista à segurança futura do processo de apagamento descrito, os dados de tráfego encriptados devem, além disso, ser eliminados do dispositivo de armazenamento permanente. Basta para isso um simples apagamento por libertação das respetivas áreas de armazenamento.
Os prazos para apagamento dos dados de tráfego definidos no artigo 113.º-B, n.º 8, da TKG são, assim, cumpridos através do apagamento atempado das chaves e do apagamento atempado dos dados de tráfego no dispositivo de armazenamento. Em caso de troca ou eliminação de um meio de armazenamento utilizado para o arquivamento de dados de tráfego, é necessária a sua destruição irreversível segundo o princípio dos «quatro olhos». A destruição irreversível deve ficar registada com data, hora, nomes e assinaturas dos trabalhadores.
O processo utilizado para a destruição deve ser devidamente escolhido de acordo com a necessidade de proteção elevada dos dados de tráfego. Os catálogos de proteção informática básica do BSI [BSI3] contêm diretrizes nesse sentido.
Os dados desencriptados inerentes ao tratamento de pedidos de busca nos sistemas de acesso ou de consulta (chaves criptográficas, dados de tráfego desencriptados e outros dados temporários) devem ser apagados da memória RAM do sistema de acesso imediatamente após a sua utilização. As disposições acima enunciadas aplicam-se por analogia. Além disso, deve ser impedida a externalização não segura (Swap) de dados sensíveis a partir da memória RAM do sistema de acesso, uma vez que os referidos dados constam do texto desencriptado no dispositivo de armazenamento permanente e não podem ser apagados de forma segura (ver acima). Isso é possível, por exemplo, através de uma desativação ou encriptação do ficheiro de externalização. 
Os requisitos relativos ao apagamento de dados de tráfego constantes do presente ponto são do mesmo modo aplicáveis a todas as cópias de segurança de dados de tráfego e de chaves criadas no âmbito de medidas de salvaguarda. 
5.2.6 Restrição da entrada nas instalações utilizadas para o tratamento de dados nos termos do artigo 113.º-D, segundo período, ponto 4, da TKG
A restrição da entrada nas instalações utilizadas para o tratamento de dados nos termos do artigo 113.º-D, segundo período, ponto 4, da TKG deve decorrer de forma personalizada a nível organizacional e técnico.
5.2.6.1 Conceção de uma gestão de direitos e de funções
O armazenamento dos dados de tráfego nas instalações da entidade abrangida pela obrigação exige um elevado nível de confidencialidade. Qualquer abuso dos dados de tráfego armazenados, seja por pessoas com autorização especial, por pessoas sem autorização ou por terceiros, deve ser evitado. Isso exige que o acesso seja negado às pessoas não autorizadas e concedido sob controlo às pessoas com autorização especial, de acordo com as suas funções. 
As pessoas com autorização especial distinguem-se do seguinte modo pelas funções que desempenham:
· Por um lado, há pessoas especialmente autorizadas pela entidade abrangida pela obrigação que recebem os pedidos de informações das entidades autorizadas, analisam esses pedidos, iniciam o pedido de busca no dispositivo de armazenamento e enviam os resultados às entidades autorizadas ou que, por outras razões, podem aceder aos dados de tráfego. Este processo deve ter lugar segundo o princípio dos «quatro olhos» nos termos do ponto 5.2.7.1 e todas as atividades devem ser automaticamente registadas de forma integral e sem falhas.
· Por outro lado, há pessoas especialmente autorizadas responsáveis pela manutenção técnica do hardware e do software do sistema de armazenamento de dados de tráfego. No caso de numerosas tarefas administrativas (por exemplo, gestão criptográfica, configuração de firewalls, configuração de bases de dados ou tarefas administrativas genéricas) é necessária a utilização de várias contas de utilizador individualmente protegidas, sobretudo quando as atividades são desenvolvidas por várias pessoas. Tanto o acesso como as atividades desenvolvidas nos sistemas devem ser registados de forma integral e sem falhas. No ponto 5.2.7.2 são apresentadas as possibilidades de acesso para manutenção à distância.
No caso de alguém conseguir aceder ilicitamente aos sistemas do ambiente físico seguro, deve ser automaticamente emitido um alarme que despolete imediatamente medidas de segurança. O sistema de consulta, utilizado para tratamento dos pedidos de informações das entidades autorizadas, deve encontrar-se em espaços que possam ser fechados, num ambiente físico seguro e especialmente protegido contra acesso.
No caso de uma entidade abrangida pela obrigação encarregar um terceiro da instalação e do funcionamento do sistema de armazenamento de dados de tráfego, a entidade abrangida pela obrigação deve providenciar, através de disposições contratuais, no sentido de só ser admitido pessoal do adjudicatário por ela especialmente autorizado. A entidade abrangida pela obrigação deve verificar regularmente o cumprimento desta disposição. As entidades abrangidas pela obrigação devem providenciar no sentido de possibilitar a realização dos controlos por parte da Agência Federal de Redes e do Delegado Federal para a Proteção de Dados e a Liberdade de Informação legalmente previstos.
5.2.6.2 Salvaguarda física da unidade de armazenamento
No planeamento e funcionamento das unidades de armazenamento deve ser tido em consideração um nível suficiente de segurança física. A zona do centro de dados onde se encontram os componentes de hardware do sistema de armazenamento de dados de tráfego, em especial, deve ser concebida como área de segurança fechada. Em alternativa, podem ser providenciados armários de proteção separados no interior do centro de dados, de modo a reforçar o nível de proteção das unidades de armazenamento.
Os componentes do sistema de armazenamento de dados de tráfego devem ser protegidos contra o acesso não autorizado por meio de mecanismos de controlo de acesso de boa qualidade. Em caso de acesso não autorizado, deve ser automaticamente emitido um alarme que despolete imediatamente medidas de segurança.
Todos os clientes utilizados para fins de informação ou manutenção (por exemplo, a consola de gestão) devem estar fisicamente protegidos contra o acesso de pessoas sem autorização especial.
A concessão e retirada de autorizações de acesso por parte da entidade abrangida pela obrigação ou em seu nome devem ser integralmente documentadas. A supervisão da autorização de acesso deve ser efetuada quer por pessoas (por exemplo, porteiros, vigilantes, seguranças), quer por equipamento técnico (por exemplo, leitores de cartões, processos biométricos, como leitores da íris ou de impressões digitais, fechaduras de segurança, sistemas de bloqueamento).
O acesso ao sistema de armazenamento de dados de tráfego para fins de manutenção só deve ser possível após identificação e autenticação de dois fatores, segundo o princípio dos «quatro olhos». A concessão e retirada de meios de acesso, como identificadores de utilizador ou cartões com circuito integrado, por parte da entidade abrangida pela obrigação ou em seu nome devem ser documentadas. Os procedimentos de autenticação, assim como todas as entradas no sistema, devem ser registados sem falhas. Todas as entradas do registo devem incluir a data, hora, razão do acesso, atividade realizada e nome da pessoa.
5.2.7 Necessidade de intervenção de, pelo menos, duas pessoas para acesso aos dados de tráfego nos termos do artigo 113.º-D, segundo período, ponto 5, da TKG (princípio dos «quatro olhos»)
Devem ser adotadas precauções técnicas e organizacionais destinadas a assegurar o princípio dos «quatro olhos» por meio de duas pessoas especialmente autorizadas a aceder aos dados de tráfego pela entidade abrangida pela obrigação. Na aplicação dos requisitos estabelece-se a distinção entre a solicitação de dados de tráfego em resposta a um pedido de informações e o acesso por motivos operacionais.
5.2.7.1
Princípio dos «quatro olhos» em resposta a um pedido de informações
Para dar resposta a um pedido de informações, a coincidência dos parâmetros de consulta constantes de um mandado judicial ou de um pedido de informações administrativo com os dados introduzidos no sistema de acesso deve ser verificada por duas pessoas especialmente autorizadas para o efeito pela entidade abrangida pela obrigação. 
A primeira pessoa deve, após entrada do pedido de informações, confirmar a coincidência dos dados solicitados com a respetiva decisão judicial ou com o pedido administrativo e, em caso de divergência, reenviar o pedido à entidade autorizada para correção. 
A segunda pessoa deve então efetuar a respetiva análise, em momento posterior e independente. Deve então ser novamente assegurado que os dados a consultar no sistema coincidem com os constantes da decisão judicial ou do pedido administrativo correspondente. No caso de tal não se verificar, a primeira pessoa deve ser informada do facto e iniciar novamente a consulta dos dados de tráfego.
No caso de os parâmetros técnicos de consulta necessários serem enviados pela entidade autorizada juntamente com a decisão judicial (ETSI-ESB), deve ser assegurado que os mesmos não possam ser modificados durante a análise pela entidade abrangida pela obrigação. Na eventualidade de erros ou ambiguidades, a entidade abrangida pela obrigação deve, se for o caso, solicitar à entidade autorizada a alteração dos parâmetros de consulta.
No caso de os parâmetros de consulta não serem disponibilizados pela entidade autorizada por via eletrónica e serem, em vez disso, criados pela primeira pessoa, deve ser assegurado que os mesmos não possam ser modificados pela segunda pessoa. As divergências detetadas devem ser corrigidas pela primeira pessoa e verificadas novamente pela segunda pessoa antes de serem aprovadas.
A fim de garantir que não haja saída de dados de tráfego não abrangidos pela ordem de introdução devido a erros técnicos, devem ser efetuados regularmente testes técnicos utilizando dados de teste gerados para o efeito na rede de telecomunicações (dados fictícios) para verificação do sistema.
5.2.7.2 Princípio dos «quatro olhos» no acesso por motivos operacionais
Quando no âmbito de um acesso por motivos operacionais (por exemplo, trabalhos de manutenção no sistema de armazenamento de dados de tráfego) possa haver acesso aos dados de tráfego de armazenamento obrigatório ou às chaves criptográficas, o acesso aos componentes do sistema de armazenamento de dados de tráfego (por exemplo, para substituição de componentes do hardware ou atualização do software) e os trabalhos com ele relacionados só podem ser efetuados segundo o princípio dos «quatro olhos» por duas pessoas especialmente autorizadas para o efeito (ver ponto 5.2.6.1). 
Os trabalhos de manutenção podem ser efetuados por uma única pessoa, desde que se verifiquem as seguintes condições:
· Através do sistema previsto para o acesso (consola de gestão) exclui-se a possibilidade de acesso direto ou indireto, imediato ou posterior aos dados de tráfego de armazenamento obrigatório ou às chaves; 
· Está excluída a possibilidade de acesso posterior aos dados de tráfego ou às chaves através de trabalhos de manutenção; 
· A pessoa em questão não pode ter acesso de root nem alterar os direitos de acesso que lhe foram concedidos.
Os requisitos de proteção física dos sistemas utilizados para efeitos de manutenção são enunciados no ponto 5.2.6.2.
No âmbito dos trabalhos de manutenção para os quais deve ser observado o princípio dos «quatro olhos» são permitidas as seguintes modalidades de acesso:
A: Acesso em diferentes localizações para efeitos de manutenção
Caso esteja previsto um acesso à consola de gestão para efeitos de manutenção para pessoas especialmente autorizadas em diferentes localizações fora do ambiente físico seguro nos termos do ponto 5.2.6.2, devem ser satisfeitos os seguintes requisitos:
1) O acesso à consola de gestão só pode ter lugar se for efetuado com controlo de entrada e de supervisão e este garantir que ambas as pessoas autorizadas acedem simultaneamente e que não existe qualquer possibilidade de contornar o controlo de entrada e de supervisão;
2) O controlo de entrada e de supervisão deve assegurar que todos os conteúdos introduzidos e apresentados no ecrã possam ser visualizados por ambas as pessoas nas mesmas condições e que não haja nenhuma possibilidade de impedir esta duplicação;
3) Relativamente a este tipo de acesso para efeitos de manutenção só são permitidos sistemas cliente dedicados, que terão de ser autenticados perante o sistema de acesso. Esta ligação deverá sempre ser protegida por meio de uma segurança de transporte (isto é, encriptação de transporte com proteção da integridade e da autenticidade). O funcionamento dos sistemas cliente só é permitido em espaços da empresa empregadora das pessoas especialmente autorizadas localizados em território nacional; 
4) A consola de gestão, assim como os sistemas cliente utilizados, devem ser protegidos, de acordo com o ponto 5.2.4, contra ligações não autorizadas e contra a Internet, por meio de uma firewall.
B: Acesso à distância para terceiros
Pode ser autorizado um acesso à distância, exclusivamente de leitura, para terceiros (por exemplo, um especialista do fabricante), para apoio às duas pessoas especialmente autorizadas, que devem elas próprias proceder aos trabalhos necessários, desde que sejam satisfeitos os seguintes requisitos:
1) O acesso à distância deve ter lugar exclusivamente numa consola de gestão, a partir da qual são operados os outros componentes do sistema de armazenamento de dados de tráfego; 
2) Um acesso com possibilidade de escrita é impedido de forma eficaz a terceiros; para apoio a ambas as pessoas especialmente autorizadas, só é permitido um acesso exclusivamente de leitura. O pessoal de apoio à distância tem igualmente de ser autentificado. As pessoas especialmente autorizadas devem ter formação sobre os componentes do sistema a administrar, de modo a poderem avaliar os efeitos das recomendações de terceiros antes de as porem em prática;
3) Os acessos à distância para efeitos de manutenção através de redes públicas de telecomunicações devem sempre ser protegidos por meio de uma segurança de transporte (isto é, encriptação de transporte com proteção da integridade e da autenticidade);
4) A rede local, assim como o cliente a partir do qual tem lugar o acesso à distância são protegidos de acordo com a proteção informática básica;
5) Deve garantir-se que os dados de tráfego não encriptados e as chaves criptográficas não encriptadas não possam ser visualizados;
6) O acesso à distância para efeitos de manutenção deve ser desacoplado da Internet, de acordo com as medidas apresentadas no ponto 5.2.4, por meio de uma firewall. Após cada acesso à distância bem-sucedido, a ligação deve ser fisicamente impedida (por exemplo, por desconexão do cabo de ligação).
5.3 Requisitos relativos ao registo nos termos do artigo 113.º-E da TKG
Nos termos do artigo 113.º-E, n.º 1, da TKG, qualquer acesso aos dados de tráfego deve ser integralmente registado. O registo deve ser efetuado no sistema em que os dados de tráfego se encontram.
De acordo com o artigo 113.º-E da TKG, devem ser registados:
1) a data e a hora do acesso,
2) os identificadores de cada uma das pessoas que acedem aos dados de tráfego,
3) o motivo e o tipo do acesso.
Durante todo o período de armazenamento obrigatório deve ser possível identificar quais as pessoas que acederam aos dados de tráfego e os clientes por elas utilizados. Desde que nos dados registados de acordo com o artigo 113.º-E da TKG só constem identificadores que não permitam uma associação direta a uma pessoa singular, a associação da pessoa com autorização de acesso ao identificador deve ser documentada.
O registo relacionado com um pedido de informações de uma entidade autorizada deve ser efetuado de acordo com o TKÜV.
No caso de um acesso por motivos operacionais, o motivo e o tipo do acesso podem ser registados por meio de um ficheiro com o histórico do sistema operativo contendo as diferentes etapas do processo de tratamento.
Os dados de registo não devem permitir qualquer informação sobre o conteúdo dos dados de tráfego apagados ou processados. Os mesmos devem ser armazenados em unidades de armazenamento previstas especialmente para o efeito. Deste modo, as respostas às entidades autorizadas e os custos de consultas do dispositivo de armazenamento não devem constar dos dados registados.
O apagamento dos dados registados pode ter lugar com necessidade de proteção normal nos termos da proteção informática básica. O processo de apagamento deve ser registado da seguinte forma:
1) Data e hora do início do apagamento dos dados registados;
2) Responsável da empresa abrangida pela obrigação ou por ela mandatado.
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Anexo
Modelo de segurança (artigo 113.º-G)
A entidade abrangida pela obrigação nos termos do artigo 113.º-A, n.º 1, da TKG deve apresentar à Agência Federal de Redes o modelo de segurança a que se refere o artigo 113.º-G da TKG imediatamente após o início do armazenamento nos termos do artigo 113.º-B e de novo imediatamente após cada alteração do modelo. 
Neste contexto, recomenda-se acrescentar ao modelo de segurança nos termos do artigo 109.º, n.º 4, da TKG uma parte específica coerente nos termos do artigo 113.º-G da TKG (por exemplo «Modelo de segurança de precauções técnicas e outras medidas relativas à obrigação de armazenamento e período máximo de armazenamento de dados de tráfego nos termos do artigo 113.º-G da TKG»), que enuncie as medidas de proteção para garantia dos requisitos particularmente elevados nos termos dos capítulos 4 e 5 do conjunto de requisitos matéria de segurança e de qualidade dos dados. Neste contexto, parte-se do princípio de que o armazenamento propriamente dito de dados de tráfego nos termos do artigo 113.º-A e seguintes da TKG é efetuado num ambiente seguro, com o modelo de segurança existente como padrão de proteção básica.
Se não for este o caso, devem também ser documentadas as medidas no sentido da realização de uma proteção básica nos termos do artigo 109.º, n.º 4, da TKG. Relativamente aos procedimentos, remete-se para o conjunto de requisitos de segurança nos termos do artigo 109.º, n.º 6, da TKG e para descrições relevantes da proteção básica BSI.
As medidas para cumprimento dos requisitos particularmente elevados nos termos dos pontos 4 e 5 do conjunto de requisitos devem ser apresentadas do seguinte modo no modelo de segurança:
1. Determinação dos sistemas relevantes em termos de segurança
A fim de poder identificar e abordar diferenciadamente os perigos para todo o sistema de armazenamento, tratamento e transmissão de dados de tráfego de armazenamento obrigatório nos termos dos artigos 113.º-B a 113.º-E da TKG, devem ser criados e descritos graficamente e por escrito no modelo de segurança subsistemas de segurança (ver gráfico seguinte), por exemplo, elementos da rede com sistemas de registo de dados (registos de dados de chamada, interface de interconexão com os registos de dados de chamada), filtros de dados, dispositivos de armazenamento, sistema de consulta e acesso. 
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Figura 3: Exemplo de implementação da arquitetura básica
2. Atribuição dos requisitos particularmente elevados (pontos 4 e 5 do conjunto de requisitos)
2.1 Análise de perigos
Os perigos potenciais para o nível de proteção definido nos artigos 113.º-B a 113.º-E da TKG devem ser identificados e descritos. Além disso, devem ser tidas em consideração as circunstâncias individuais (se necessário, sob a forma de subsistemas complementares), que possam originar perigos adicionais relevantes e exijam, portanto, medidas complementares para consecução de um padrão de segurança e de qualidade dos dados particularmente elevado. As referidas circunstâncias individuais devem ter em conta os factos originados no ambiente concreto de cada uma das entidades abrangidas pela obrigação. A análise de riscos pode ser efetuada, por exemplo, de acordo com a norma BSI 100-3 [BSI2].
2.2 Atribuição das medidas de proteção de acordo com os pontos 4 e 5 do conjunto de requisitos para os subsistemas de segurança
As medidas de proteção a adotar para satisfação dos requisitos legais nos termos dos pontos 4 e 5, assim como as medidas complementares identificadas de acordo com o capítulo 2.1, devem ser atribuídas aos subsistemas de segurança e descritas.
A documentação pode assumir a forma de quadros com a respetiva atribuição «requisito, perigo, medida de proteção», do mesmo modo que os procedimentos em conformidade com o conjunto de requisitos de segurança nos termos do capítulo 109.º, n.º 6, da TKG.
3. Avaliação global do sistema
Mesmo no caso de cada um dos subsistemas de segurança satisfazer os requisitos dos artigos 113.º-B a 113.º-E da TKG (pontos 4 e 5), podem continuar a existir riscos residuais relativamente à segurança global do sistema. Por esta razão, deve proceder-se a uma avaliação adicional de todo o sistema, com necessidade de proteção elevada, até este satisfazer os referidos requisitos legais, por meio das medidas individuais planeadas. Deve ainda ser identificado o modo como um «risco residual» eventualmente persistente deve ser tratado.
� Foram cumpridas as obrigações de informação decorrentes da Diretiva (UE) 2015/1535 do Parlamento Europeu e do Conselho, de 9 de setembro de 2015, relativa a um procedimento de informação no domínio das regulamentações técnicas e das regras relativas aos serviços da sociedade da informação (JO L 241 de 17.9.2015, p. 1).





