PROPUNERE

n temeiul articolului 116 alineatul (6) din Legea privind comunicatiile electronice (UL RS nr.
130/22 si 18/23 — ZDU-10), Agentia pentru Retele si Servicii de Comunicare a Republicii
Slovenia, tindnd seama de procedura de informare in conformitate cu Directiva (UE)
2015/1535 a Parlamentului European si a Consiliului din 9 septembrie 2015 referitoare la
procedura de furnizare de informatii in domeniul reglementarilor tehnice si al normelor privind
serviciile societatii informationale (JO L 241, 17.9.2015, p. 1), emite urmatoarele:

LEGEA GENERALA
privind cerintele si restrictiile de securitate suplimentare

Articolul 1
(Continutul legii generale)

Prezenta lege general prevede:

(1)

1. orientari care trebuie urmate de operatorii de retele de comunicatii mobile (denumiti

in continuare ,operatori”) care furnizeaza aceste retele entitatilor critice care sunt
administratori de infrastructura critica Tn alte domenii de reglementare a
infrastructurilor critice, astfel cum se specifica Tn legislatia care reglementeaza
domeniul infrastructurii critice (denumiti Tn continuare ,administratori de infrastructura
critica”), de furnizorii de servicii esentiale, astfel cum sunt stabiliti de legea care
reglementeaza securitatea informatiilor (denumiti in continuare ,furnizori de servicii
esentiale”), organismelor administratiei de stat, astfel cum sunt stabilite prin legea
care reglementeaza securitatea informatiilor (denumite Tn continuare ,organisme ale
administratiei de stat”) sau transportatorilor de parti esentiale ale sistemului de
securitate al tarii; si

elemente critice ale retelei si ale sistemelor informatice asociate cu functionalitatile lor
mentionate la articolul 116 alineatul (6) din Legea privind comunicatiile electronice
(UL RS nr. 130/22 si 18/23 — ZDU-10; denumita Tn continuare ,legea”), astfel cum
figureaza In anexa, care face parte integranta din prezenta lege generald si este
elaborata Tn cooperare cu organismul responsabil cu securitatea informatiilor.

Articolul 2
(Semnificatia termenilor)

Termenii utilizati Tn prezenta lege generala inseamna:

Un lant de aprovizionare este intregul sistem de procese, persoane, organizare Si
distributie implicate in proiectarea, productia, stocarea, distributia si furnizarea,
precum si instalarea si intretinerea componentelor elementelor critice de retea
instalate Tn reteaua operatorului sau la furnizorul de servicii cloud care furnizeaza
astfel de servicii operatorului.

Elementele critice ale retelei sunt acele elemente de retea, functii, servicii si sisteme
informatice de suport sub forma fizica, software sau virtualizata la operator sau la
furnizorul de servicii cloud, astfel cum sunt enumerate in anexa la prezenta lege
generala.
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3. Entitatile critice sunt administratori de infrastructura critica in alte domenii de
reglementare a infrastructurii critice stabilite Tn conformitate cu legea care
reglementeaza domeniul infrastructurii critice, furnizorii de servicii esentiale in
conformitate cu legea care reglementeaza securitatea informatiilor, organismele
administratiei de stat, astfel cum sunt stabilte de legea care reglementeaza
securitatea informatiilor si transportatorii unor parti cheie ale sistemului de securitate
al tarii.

(2 Alti termeni utilizati in prezenta lege generalda au acelasi inteles ca cel definit de lege
si de Legea generala privind securitatea retelelor, serviciilor si datelor.

Articolul 3
(Orientari generale)

Q) Operatorii din lantul de aprovizionare al componentelor elementelor critice de retea si
al serviciilor de asistenta de nivelul al treilea pentru aceste componente iau in considerare
cel putin urmatoarele orientari pe parcursul intregului ciclu de viata al acestor componente:

1.

pentru un producator sau furnizor individual si pentru un furnizor de servicii de
asistenta de nivelul al treilea ca urmare a relatiilor si a acordurilor cu acestia,
efectueaza o evaluare a riscurilor in ceea ce priveste aprovizionarea si impactul
potential al persoanelor fizice sau juridice terte in temeiul dreptului public sau
privat (denumite Tn continuare ,parti terte”), compatibilitatea cu echipamentele altor
producatori, calitatea si siguranta produselor si potentialele efecte negative asupra
functionarii serviciilor operatorului si a entitatilor critice;

ca securitatea este incorporata si implementata deja in faza de proiectare si ca
contractele includ termene pentru eliminarea vulnerabilitatilor percepute;

ca principalele elemente de securitate (disponibilitatea, confidentialitatea,
integritatea si autenticitatea) sunt asigurate pe parcursul intregului ciclu de viata al
utilizarii lor;

ca securitatea si furnizarea neintrerupta a acestora sunt garantate si se confirma
faptul ca aceasta sustine elemente de securitate ridicate, in conformitate cu
standardele recunoscute la nivel international (3GPP) si cu standardele tehnice
europene (ETSI);

ca orientarile mentionate la punctele 2-4 de la prezentul alineat pot fi verificate n
documentatia contractuala cu producatorul sau cu furnizorul;

pentru fiecare producator sau furnizor, riscurile asociate drepturilor de utilizare a
tehnologiilor-cheie, care sunt necesare pentru fabricarea si utilizarea
echipamentelor, precum si riscurile legate de furnizarea de echipamente, piese de
schimb sau servicii de asistenta de nivelul al treilea sunt, de asemenea, evaluate
si luate in considerare;

ca componentele utilizate nu au vulnerabilitati critice cunoscute sau exploatate
activ nerezolvate;

evitarea unui singur producator sau furnizor, Tn cazul in care acest lucru este
fezabil din punct de vedere tehnic si durabil din punct de vedere economic, cu
scopul de a reduce dependenta si de a spori rezilienta in cazul unor vulnerabilitati
ale componentelor critice, al unei defectiuni catastrofale a retelei sau al unei
amenintari la adresa securitatii retelelor si serviciilor entitatilor critice de catre
entitati fizice sau juridice terte de drept public sau privat.
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(2 Atunci cand furnizeaza echipamente, sisteme si servicii de informatii si comunicatii,
operatorii respectd pe deplin orientarile Agentiei Uniunii Europene pentru Securitate
Cibernetica (denumita in continuare ,ENISA”) si reglementarile valabile ale Uniunii Europene
privind cerintele de securitate de baza atunci cand achizitioneaza produse si servicii TIC
sigure. Agentia publica pe site-ul sau internet linkuri catre documentele actuale ale ENISA si
catre reglementarile UE din domeniul mentionat anterior si le actualizeaza.

3 Tn cadrul furnizarii de componente ale elementelor critice de retea sau se utilizeaza
servicii de cloud, se acorda prioritate alegerii componentelor de la acei producatori sau
furnizori sau servicii de la furnizorii de servicii de cloud care au fost certificati de organisme
de evaluare a conformitatii care au fost acreditate si, daca este necesar, autorizate in temeiul
articolului 60 alineatul (3) din Regulamentul (UE) 2019/881 al Parlamentului European si al
Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (denumit Tn continuare
Jegulamentul”) pentru eliberarea certificatelor europene de securitate cibernetica la un
anumit nivel de asigurare, astfel cum se stabileste la articolul 52 din regulament.

4 In sensul alineatului anterior, operatorul verificd un site web special, instituit de
ENISA in conformitate cu articolul 55 din regulament, destinat sa informeze publicul cu
privire la sistemele europene de certificare a securitatii cibernetice, la certificatele europene
de securitate cibernetica si la declaratiile UE de conformitate, inclusiv informatii referitoare la
sistemele europene de certificare a securitatii cibernetice care nu mai sunt valabile sau
revocate si expirate si cu privire la certificatele europene de securitate cibernetica si
declaratile UE de conformitate, precum si un registru de linkuri catre informatiile privind
securitatea cibernetica.

Articolul 4
(Evaluarea riscurilor)

Q) Atunci cand determina riscul pe care 1l prezinta producatorul sau furnizorul de
componente si furnizorul de servicii de nivelul al treilea pentru elementele critice ale retelei,
operatorul ia Tn considerare urmatoarele aspecte de risc, pe care le evalueaza.

(2 In evaluarea mentionatd la alineatul precedent, operatorul evalueazi si ia 1n
considerare cel putin:

1. calitatea generala (inclusiv aspectele legate de sigurantd) si fiabilitatea;

2. nivelul de utilizare a standardelor deschise si a interfetelor care Tmpiedica

dependenta si blocarea produselor unui anumit producator sau furnizor;

3. respectarea standardelor tehnice internationale si europene recunoscute (3GPP,
ETSI) si a reglementarilor Uniunii Europene si a setarilor de securitate implicite in
conformitate cu recomandarile profesionale (Asociatia GSMA);
nivelul de compatibilitate cu echipamentele terte si cu functiile de retea;
capacitatea de a oferi actualizari si personalizari;

6. procesul de gestionare a vulnerabilitatii, dezvaluirea acestora si procesul actualizat
cu actualizari si remedieri;
7. disponibilitatea si transparenta documentatiei privind:

- functile cheie si informatille despre securitate si alte caracteristici ale

componentei si posibile setari; Si

a ks
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- software-ul utilizat, inclusiv codul sursa deschisa (lista a materialelor software —
SBOM);

8. nivelul de dependenta de serviciile de asistenta de nivelul al treilea in gestionarea si
intretinerea echipamentelor, in cazul in care operatorul nu efectueaza aceste servicii
singur cu angajatii sai;

9. evaluarea preliminara a conformitatii echipamentelor sau a unei entitati care ar
furniza un serviciu de asistenta de nivelul al treilea de catre organisme acreditate n
Uniunea Europeana in conformitate cu sistemele europene de certificare de
securitate cibernetica, prin care organismele acreditate sunt publicate Tn Jurnalul
Oficial al Uniunii Europene.

3 Operatorul documenteaza factorii de risc si rezultatele evaluarii riscurilor pentru
fiecare producator sau furnizor selectat sau furnizor de servicii de nivelul al treilea
mentionat la alineatele (2) si (3) din prezentul articol si le actualizeaza periodic.

Articolul 5
(Orientari generale privind exploatarea elementelor critice ale retelei)

1) Componentele elementelor critice ale retelei, functionarea acestora si setarile
implicite nu trebuie sa contina caracteristici tehnice care ar putea afecta negativ securitatea
sau functionarea entitatilor critice, printre altele din cauza sabotajului, a spionajului, a furtului
de proprietate intelectuala sau a terorismului.

(2 Elementele critice ale retelei sunt, in general, situate in Republica Slovenia sau,
tindnd seama de toate riscurile de securitate si asigurand un nivel ridicat de masuri de
securitate si daca acest lucru nu este specificat altfel de reglementarile aplicabile, in Uniunea
Europeana. Operatorul informeaza Agentia pentru Retele si Servicii de Comunicare din
Republica Slovenia (denumita n continuare ,agentia”) si organismul responsabil cu
securitatea informatiilor cu privire la transferul preconizat al acestora cu cel putin 30 de zile
Tnhainte de transferul in afara Uniunii Europene.

3) Serviciile de asistenta de nivelul al treilea pentru elementele critice ale retelei sunt, in
general, prestate Tn Republica Slovenia sau, tindnd seama de toate riscurile de securitate si
asigurand un nivel ridicat de masuri de securitate si daca acest lucru nu este specificat altfel
de reglementarile aplicabile, in Uniunea Europeana. Operatorul informeaza agentia Si
organismul responsabil cu securitatea informatiilor cu privire la transferul preconizat al
serviciilor lor de asistenta de nivelul al treilea cu cel putin 30 de zile Thainte de transferul in
afara tarilor Uniunii Europene.

4) Punerea in aplicare a serviciilor de asistenta de la nivelul al treilea nu trebuie sa
pericliteze securitatea sau functionarea serviciilor entitatilor critice sau securitatea nationala.

(5) Operatorul stabileste si pune in aplicare Tn mod regulat procesul de identificare a
elementelor critice ale retelei. Acest lucru trebuie efectuat cel putin o data pe an sau atunci
cand sunt achizitionate componente ale elementelor critice ale retelei.

(6) In cazul In care o componenta individuala reprezinti doar partial un element critic al
retelei, aceasta este considerata ca facand parte dintr-un element critic al retelei.
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@) Operatorul mentine o lista actualizata a tuturor componentelor elementelor critice ale
retelei, a functiilor, a locatiilor, a administratorilor si a operatorilor acestora, a furnizorilor lor
de servicii de asistenta de nivelul al treilea si a producatorilor sau furnizorilor acestora. La
cerere, lista se pune la dispozitia agentiei si a unui organism responsabil cu securitatea
informatiilor.

Articolul 6
(Masuri de securitate pentru furnizarea componentelor elementelor critice ale retelei)

Q) Operatorul trebuie sa cunoasca intregul lant de aprovizionare si riscurile asociate
acestuia, inclusiv subcontractantii componentelor individuale ale elementelor critice ale
retelei care includ, de asemenea, chei de criptare, UICC/eUICC si alte elemente de
securitate, a caror utilizare abuziva ar putea pune in pericol securitatea entitatilor critice.

(2) Operatorul se asigura ca cerintele de securitate dintre operator si producatorii sau
furnizorii de componente ale elementelor critice ale retelei sau furnizorii de servicii de
asistenta de nivelul al treilea sunt convenite si documentate prin contract si solicita
producatorilor sau furnizorilor sa respecte masurile de securitate convenite de-a lungul
intregului lant de aprovizionare.

3) Pentru a preveni exploatarea vulnerabilitatilor de catre actorii rauvoitori Tn timp util,
operatorul se asigura ca producatorul sau furnizorul de componente ale unui element critic
al retelei se angajeaza contractual sa informeze imediat operatorul cu privire la
vulnerabilitatea detectata si la masurile de reducere a riscurilor si ofera consiliere cu privire
la masurile de protectie sau de remediere pe care operatorul le poate lua ca raspuns la
amenintare.

4 Operatorul verifica, cel putin o data pe an, caracterul adecvat al drepturilor de acces
la elementele critice ale retelei sau le actualizeaza fara intarziere in conformitate cu
schimbarile intervenite in organizatie sau in randul furnizorilor de servicii de asistenta de
nivelul al treilea.

(5) Operatorul trebuie sa previna dependenta sa de un furnizor individual sau de un
furnizor de servicii de nivelul al treilea (si anume, ,dependenta de furnizor”), in cazul in care
acest lucru este fezabil din punct de vedere tehnic si durabil din punct de vedere economic,
cu scopul de a reduce dependenta si de a spori rezilienta in cazul vulnerabilitatilor
componentelor critice, inclusiv prin evitarea contractelor pe termen lung cu producatori,
furnizori sau furnizori de servicii de asistenta de nivelul al treilea sau prin posibilitatea de a
le modifica cu scopul de a reduce perturbarile Tn furnizarea de servicii catre entitatile critice
la cel mai scazut nivel posibil.

Articolul 7
(Termeni contractuali cu producatorii, furnizorii sau furnizorii de servicii de asistenta
de nivelul al treilea)

Pentru a asigura un nivel ridicat de securitate, operatorul include cel putin urmatoarele
elemente in noile conditii contractuale cu producatorii, furnizorii sau furnizorii de servicii de
asistenta de nivelul al treilea:
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o declaratie a producatorului sau a furnizorului conform careia componenta sau
setarile implicite ale acesteia nu au tehnologii de tip ,usi secrete” nedocumentate sau
niciun impact negativ asupra functionarii entitatilor critice;

un angajament al producatorului, al furnizorului sau al furnizorului de servicii de
nivelul al treilea de a proteja datele cu care se familiarizeaza in timpul prestarii de
servicii sau al accesului la acestea n legatura cu furnizarea serviciului de acces;
angajamentul producatorului, al furnizorului sau al furnizorului de servicii de a informa
imediat operatorul Tn cazul incalcarii protectiei datelor privind comunicatiile sau a
datelor de transfer care afecteaza sau ar putea afecta operatorul sau entitatile critice
mentionate la articolul 1 punctul 1 din prezenta lege generalg;

un angajament al producatorului, al furnizorului sau al furnizorului de servicii de
nivelul al treilea de a notifica imediat operatorului orice incident de securitate Si
vulnerabilitati care ar putea afecta securitatea retelei, a serviciilor asociate sau a
datelor operatorului;

un angajament al producatorului, al furnizorului sau al furnizorului de servicii de
nivelul al treilea de a respecta standardele si normele de securitate stabilite de
operator si de a lua masurile de securitate adecvate pentru a asigura securitatea
sistemelor informatice si a retelelor, precum si datele operatorului sau ale entitatii
critice;

capacitatea operatorului de a revizui in orice moment mediile, procedurile, masurile
de securitate si instrumentele utilizate de furnizorul de servicii de asistenta de nivelul
al treilea atunci cand acceseaza reteaua si datele operatorului;

responsabilitatea producatorului, a furnizorului sau a furnizorului de servicii de
asistenta de nivelul al treilea pentru daunele care ar fi cauzate de vulnerabilitati
identificate sau de utilizarea necorespunzatoare a componentelor elementelor critice
ale retelei, de setarea implicita a acestora sau in timpul furnizarii de servicii de
asistenta de nivelul al treilea pe care producatorul, furnizorul sau furnizorul de sprijin
de nivelul al treilea le-a neglijat sau le-a pus in aplicare Tn mod deliberat;

obligatia de a instrui Tn mod regulat personalul producatorului sau al furnizorului sau
al prestatorului de servicii de asistenta de nivelul al treilea Th domeniul securitatii
datelor si al sistemelor si retelelor informatice.

Articolul 8
(Norme privind accesul si utilizarea elementelor critice ale retelei)

Atunci cand acceseaza fizic sau logic componentele elementelor critice ale retelei,

setarile acestora si datele operatorului stocate, prelucrate sau modificate in acestea,
operatorul se asigura ca:

1.
2.

3.

accesul este strict limitat la persoanele care au fost autorizate anterior;

toate lucrarile asupra elementelor critice ale retelei efectuate la fata locului sau prin
acces de la distanta sunt controlate de operator;

autentificarea cu mai multi factori se efectueaza pentru utilizatorii carora le sunt
atribuite cele mai mari privilegii de drepturi pentru accesarea componentelor
individuale ale elementelor critice ale retelei, a setarilor acestora sau a datelor
stocate sau prelucrate in acestea;

fiecare persoana autorizata careia i se acorda accesul are un cont de utilizator unic si
o parola unica;

se utilizeaza numai parolele care sunt modificate Tn mod regulat sau imediat in cazul
unei utilizari necorespunzatoare detectate si care contin cel putin 15 caractere si



10.

(@)

PROPUNERE

includ litere majuscule si minuscule, numere si caractere speciale, in cazul in care
software-ul permite acest lucru;

conceptul de tolerantd zero sau Tncredere este pus in aplicare Tn ceea ce priveste
accesul, acolo unde este posibil;

securitatea conexiunii de comunicare de la utilizatorul autorizat la componentele
individuale este protejata prin utilizarea criptarii, tinAnd seama de cele mai recente
evolutii tehnologice si de cele mai bune practici industriale Tn domeniul securitatii
informatiilor sau recomandate de institutile Tnfiintate Tn domeniul securitatii
informatiilor;

se efectueaza o inregistrare indelebila a accesului si a Incercarilor de acces, care
este pastrata timp de cel putin sase luni, inclusiv o copie de rezerva, dar poate fi, de
asemenea, pentru o perioada mai lunga, atunci cand analiza gestionarii riscurilor Si
evaluarea nivelului acceptabil de riscuri arata ca riscurile ar trebui gestionate in mod
adecvat prin pastrarea evidentelor pentru o perioada mai lunga;

inregistrarea si monitorizarea tuturor interventiilor software asupra componentelor se
efectueazi acolo unde este posibil, inclusiv modificirile de configurare. Inregistrarile,
inclusiv o copie de rezerva a acestor date, se pastreaza atat timp cat se indica la
punctul anterior;

accesul la componentele individuale si la datele stocate sau prelucrate pe acestea
este limitat in timp si deschis numai pe durata activitatii necesare.

Tn cazul accesului la componente individuale ale elementelor critice ale retelei de

catre personalul sau angajatii unui furnizor de servicii de asistenta de nivelul al treilea,
acestia:

1.

2.

3)

utilizeaza numai o statie de lucru intermediara dedicata securizata (,server de salt”),
care face obiectul unor controale de securitate periodice;

instaleaza pe o statie de lucru dedicatd numai instrumentele, componentele si
serviciile active absolut necesare pentru a accesa alte resurse din retea care sunt
absolut necesare si trebuie actualizate cu cele mai recente corectii de securitate;
utilizeaza operatiuni criptografice si chei securizate pe o statie de lucru dedicata, care
trebuie sa fie localizata n reteaua operatorului si care se afla sub controlul sau unic;
fiecare acces este aprobat si activat manual de catre operator si numai pe durata
accesului;

toate accesarile si activitatile sunt controlate fizic si inregistrate de operator;

utilizati autentificarea cu doi factori si parolele care au cel putin 15 caractere si includ
litere majuscule si minuscule, numere si caractere speciale, care se modifica pe baza
riscurilor evaluate.

Tnainte de a transfera unui tert serviciul de gestionare, intretinere sau actualizare a

elementelor critice ale retelei sau a componentelor individuale ale acestora, operatorul
verifica si se asigura ca dispune de cel putin aceleasi mecanisme de securitate si procese de
gestionare a securitatii sau de procese mai bune in comparatie cu mecanismele si procesele
sale. Acesta informeaza imediat entitatea critica Tn cauza, agentia si organismul responsabil
cu securitatea informatiilor cu privire la intentia de a transfera.

(4)

Operatorul verifica starea realda a proceselor de securitate Thainte de nceperea

furnizarii serviciilor si, ulterior, cel putin o data pe an. Operatorul tine evidenta revizuirilor si
controalelor interne privind furnizarea de servicii de asistenta furnizate de terti si le pastreaza
pe durata prestarii serviciilor si timp de un an de la incetarea acestora, dar nu mai mult de
cinci ani.



PROPUNERE

DISPOZITIE TRANZITORIE SI FINALA

Articolul 9
(Dispozitii tranzitorii)

D Operatorul notifica agentiei si organismului responsabil cu securitatea informatiilor
amplasamentele existente ale elementelor critice ale retelei Tn termen de 30 de zile de la
intrarea Tn vigoare a prezentei legi generale.

(2 In termen de 30 de zile de la intrarea Tn vigoare a prezentei legi generale, operatorul
informeaza agentia si organismul responsabil cu securitatea informatiilor cu privire la
amplasamentele existente ale serviciilor de asistenta de nivel al treilea pentru elementele
critice ale retelei.

3 Agentia publica pentru prima data documentele mentionate la articolul 3 alineatul (2)
din prezenta lege generala de la data intrarii sale Tn vigoare.

Articolul 10
(Intrare in vigoare)

Prezenta lege generala intra in vigoare in a 30-a zi de la data publicarii in Monitorul Oficial al
Republicii Slovenia, prin care operatorii pot utiliza echipamentele si pot mentine furnizarea
de servicii de asistenta de nivelul al treilea pana la expirarea termenelor specificate la
articolul 312 alineatele (2) si (3) din lege.

Nr. mag. Marko
MiSmas
Ljubljana, la director

EVA 2023-3150-0034
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Lista elementelor critice ale retelei si a sistemelor informatice asociate:

Elemente critice ale
retelei

Functionalitatile retelei si ale sistemelor informatice

Gestionarea abonatilor si
mecanisme de criptare

Gestionarea sesiunilor (voce si date),

autentificarea utilizatorilor si a echipamentelor cu
reteaua;

gestionarea si stocarea cheilor pentru autorizarea
abonatilor si a componentelor retelei (UICC/eUICC,
certificate digitale/HSM);

functii de autentificare securizata, de protectie a
integritatii comunicatiilor (criptare) si de stocare a
cheilor de utilizator, a componentelor de retea si de
gestionare;

gestionarea drepturilor de acces.

Interconectare

Gazduirea caracteristicilor si interfetelor cu alte
retele si servicii.

Servicii de retea gestionate

Inregistrarea si autorizarea serviciilor de retea;

stocarea  Si prelucrarea  datelor privind
comunicatiile, localizarea si traficul,

expunerea retelei si a functiilor de retea la aplicatii
si servicii externe.

Gestionarea si orchestrarea

functiilor de retea
virtualizata (NFV) Si
orchestrarea retelei
(MANO), inclusiv

infrastructura de virtualizare

Functile de gestionare a orchestratiei si
configuratiei NFV, indiferent de tipul de
implementare (VM, container, microservicii);

functiile de virtualizare pentru implementarea si
utilizarea NFV;

Functia de selectie in retea (NSSF);

Retea de acces radio

Statii de baza care accepta tehnologia 5G sau
superioara.

Sisteme de management Si
alte sisteme de asistenta

Monitorizarea functionarii si gestionarii retelei de
comunicatii mobile, inclusiv a parti de acces
(RAN/O-RAN);

sisteme de detectare a evenimentelor de
securitate, anomalii, amenintari si gestionarea
acestora  (functii de  securitate, inclusiv
SIEM/SOAR).

Interceptare legala

Functiile de acces la continutul comunicatiilor si la
datele privind traficul utilizatorilor de catre
autoritatea competenta.




