FORSLAG

| enlighet med artikel 116.6 i lagen om elektronisk kommunikation (UL RS nr 130/22 och
18/23 - ZDU-10) utfardar Sloveniens byra for kommunikationsnat och
kommunikationstjanster, med beaktande av informationsférfarandet i enlighet med
Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsférfarande  betraffande  tekniska ~ foreskrifter — och  foreskrifter  for
informationssamhallets tjanster, (EUT L 241, 17.9.2015, s. 1) féljande:

ALLMAN RATTSAKT
om ytterligare sakerhetskrav och begransningar

Artikel 1
(Den allméanna rattsaktens innehall)

| denna allménna rattsakt foreskrivs foljande:

1. Riktlinjer som ska féljas av operatérer av mobilkommunikationsnat (nedan kallade
operatérer) som tillhandahaller dessa nat till kritiska enheter som ar forvaltare av
kritisk infrastruktur inom andra omraden av reglering av kritisk infrastruktur, i enlighet
med den lagstiftning som reglerar kritisk infrastruktur (nedan kallade férvaltare av
kritisk infrastruktur), leverantorer av sambhallsviktiga tjanster enligt lagen om
informationssakerhet (nedan kalladeleverantérer av samhéllsviktiga tjdnster), statliga
forvaltningsorgan som faststélls i lagen om informationssakerhet (nedan kallade
statliga forvaltningsorgan) eller transportorer av viktiga delar av landets
sakerhetssystem.

2. Kritiska delar av natverket och tillhérande informationssystem med funktioner som
avses i artikel 116.6 i lagen om elektronisk kommunikation (UL RS nr 130/22 och
18/23 — ZDU-10 (nedan kallad /lagen), enligt bilagan, som utgér en integrerad del av
denna allménna rattsakt och uppréttas i samarbete med det organ som ansvarar for
informationssakerhet.

Artikel 2
(Forklaring av termer)

QD De termer som anvands i denna allménna réattsakt betyder féljande:

1. En leveranskedja ar hela systemet med processer, personer, organisation och
distribution vilka ar involverade i konstruktion, produktion, lagring, distribution och
leverans samt installation och underhdll av komponenter i kritiska linjesegment som
ar installerade i operatérens natverk eller hos den leverantér av molntjanster som
tillhandahaller sddana tjanster till operatoren.

2. Kiritiska delar av natverket ar de néatverkselement, funktioner, tjanster och stédjande
informationssystem i fysisk form, programvara eller virtualiserad form hos operattren
eller hos molntjanstleverantdren, enligt férteckningen i bilagan till denna allmanna
rattsakt.
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3. Kritiska enheter ar kritiska infrastrukturforvaltare inom andra omraden av reglering av
kritisk infrastruktur som faststalls i enlighet med den lagstiftning som styr omradet for
kritisk infrastruktur, leverantérer av samhaéllsviktiga tjanster enligt lagen om
informationssakerhet, statliga forvaltningsorgan som faststélls i lagen om
informationssékerhet samt transportérer av viktiga delar av landets sakerhetssystem.

(2) Andra termer som anvands i denna allmanna rattsakt har samma betydelse som de
definieras i lagen och den allmanna rattsakten om sékerhet for nat, tjanster och data.

Artikel 3
(Allmanna riktlinjer)

Q) Operatorer i leveranskedjan foér komponenter i kritiska linjesegment och stodtjanster
pa tredje niva for dessa komponenter ska beakta atminstone féljande riktlinjer under hela
livscykeln for dessa komponenter:

1. En enskild tillverkare eller leverantér och en tredjepartsleverantdr av stodtjanster
ska pa grund av forbindelser och avtal med dem gora en riskbedémning i frdga om
leveranser och potentiella effekter av tredje parts fysiska eller juridiska personer
enligt offentlig eller privatrattslig lagstiftning (nedan kallade tredje parter),
kompatibilitet med utrustning fran andra tillverkare, produktkvalitet och
produktsakerhet samt potentiella negativa effekter pa driften av operatorens
tjanster och kritiska enheter,

2. att sakerheten &r inbyggd och genomférd redan i utformningen och att kontrakten
innehaller tidsfrister for att undanroja upplevda sarbarheter,

3. att viktiga sékerhetsdetaljer (tillganglighet, konfidentialitet, integritet och &kthet)
sékerstélls under hela livscykeln for anvandningen,

4. att sakerheten och deras oavbrutna forsérjning garanteras och det bekréftas att
den stoder hoga sakerhetsdetaljer i enlighet med internationellt erkanda
standarder (3GPP) och europeiska tekniska standarder (Etsi),

5. att de riktlinjer som avses i leden 2—4 i denna punkt ar mdjliga att kontrollera i
avtalsdokumentationen med tillverkaren eller leverantdren.

6. For varje tillverkare eller leverantdr ska aven de risker som ar férknippade med
ratten till anvandning av viktig teknik, vilka ar nédvandiga for tillverkning och
anvandning av utrustningen och riskerna i samband med tillhandahallande av
utrustning, reservdelar eller stodtjanster pa tredje niva, beddmas och beaktas,

7. att de komponenter som anvands inte har olosta kdnda kritiska eller aktivt
utnyttjade sarbarheter,

8. undvikande av en enda tillverkare eller leverantdér, om detta ar tekniskt
genomforbart och ekonomiskt hallbart, i syfte att minska beroendet och oka
motstandskraften vid kritiska komponenters sarbarheter, katastrofala natfel eller
hot mot sékerheten for kritiska enheters nat och tjanster fran tredje fysiska eller
juridiska enheter som omfattas av offentlig ratt eller privatratt.

(2) Vid tillhandahallande av informations- och kommunikationsutrustning, system och
tjanster ska operatorerna till fullo folja riktlinjerna fran Europeiska unionens
cybersakerhetsbyra (nedan kallad Enisa) och Europeiska unionens gallande forordningar om
grundlaggande sakerhetskrav vid upphandling av sakra IKT-produkter och IKT-tjanster.
Byran ska pa sin webbplats offentliggora lankar till aktuella Enisa-dokument och EU-
forordningar inom ovannamnda omrade och halla dem uppdaterade.
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3 Vid tillhandahallande av komponenter i kritiska linjesegment eller anvandning av
molntjanster ska prioritet ges at att vélja komponenter fran de tillverkare eller leverantorer
eller tjanster frdn molntjanstleverantérer som har certifierats av organ for bedémning av
dverensstammelse som har ackrediterats och, vid behov, auktoriserats pa grundval av artikel
60.3 i Europaparlamentets och radets forordning (EU) 2019/881 av den 17 april 2019 om
Enisa (Europeiska unionens cybersakerhetsbyrd) och om cybersakerhetscertifiering av
informations- och kommunikationsteknik och om upphéavande av férordning (EU) nr 526/2013
(nedan kallad férordningen) for utfardande av europeiska cybersakerhetscertifikat pa en viss
sakerhetsniva, i enlighet med artikel 52 i férordningen.

4 Vid tillampningen av féregaende punkt ska operatoren kontrollera en sarskild
webbplats som inréttats av Enisa i enlighet med artikel 55 i forordningen och som ar avsedd
att informera allmanheten om europeiska system for cybersékerhetscertifiering, europeiska
cybersékerhetscertifikat och EU-foérsdkran om 6verensstammelse, inbegripet information om
europeiska system for cybersakerhetscertifiering som inte langre ar giltiga eller aterkallade
och utgangna europeiska cybersakerhetscertifikat och EU-forsakran om Overensstammelse,
och en databas med lankar till information om cybersékerhet.

Artikel 4
(Riskbedémning)

Q) Vid faststédllandet av  komponenttillverkarens  eller leverantérens  och
tjansteleverantdrens risk for kritiska delar av natet tar operatéren hansyn till foljande
riskaspekter som den utvarderar.

2 Vid den vardering som avses i féregaende punkt ska verksamhetsutévaren bedoma

och beakta atminstone féljande:

1. Overgripande kvalitet (inklusive sékerhetsaspekter) och tillférlitlighet.

2. Graden av anvandning av 6ppna standarder och granssnitt som forhindrar beroende
och inlasning av produkter fran en viss tillverkare eller leverantor.

3. Efterlevnad av erkanda internationella och europeiska tekniska standarder (3GPP,
Etsi) och EU-bestammelser och standardsdkerhetsinstallningar i enlighet med
yrkesmassiga rekommendationer (GSMA Association).

4. Graden av kompatibilitet med utrustning och natverksfunktioner fran tredje part.

Formaga att tillhandahalla uppgraderingar och anpassningar.

6. Sarbarhetshanteringsprocessen, offentliggérande och aktuella processer med
uppdateringar och korrigeringar.

7. Tillgang till och insyn i dokumentation avseende
- nyckelfunktioner och information om sdkerhet och andra funktioner i

komponenten och mojliga instéllningar och

- programvara som anvands, inklusive 6ppen kallkod (materiallista).

8. graden av beroende av stodtjanster pa tredje niva vid hantering och underhall av
utrustning, om operatéren inte ensam utfér dessa tjanster tillsammans med sina
anstéllda.

9. En preliminar bedémning av utrustningens dverensstammelse eller en enhet som ska
tillhandahalla en stodtjanst pa tredje niva, bestadende av organ som ackrediterats i
Europeiska unionen i enlighet med europeiska system for cybersékerhetscertifiering.
De ackrediterade organen offentliggdrs i Europeiska unionens officiella tidning.

o
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€)) Verksamhetsutbvaren ska dokumentera riskfaktorerna och resultaten av
riskbedomningen for varje utvald tillverkare, leverantor eller tredjepartsleverantér som
avses i punkterna 2 och 3 i denna artikel och ska regelbundet uppdatera detta.

Artikel 5
(Allméanna riktlinjer fér driften av kritiska linjesegment)

Q) Komponenterna i de kritiska linjesegmenten, deras drift och standardinstallningar far
inte innehalla tekniska egenskaper som skulle kunna inverka negativt pa kritiska enheters
sakerhet eller drift, bland annat till foljd av sabotage, spionage, stéld av immateriella
rattigheter eller terrorism.

2) De kritiska linjesegmenten ar i allmanhet beldgna i Slovenien eller, med beaktande av
alla sékerhetsrisker och sékerstallande av en hog niva av sakerhetsatgarder, och om detta
inte anges pa annat satt i tillampliga forordningar, i Europeiska unionen. Operatoren ska
underratta Sloveniens byra for kommunikationsnat och kommunikationstjanster (nedan
kallad byran) och det organ som ansvarar for informationssakerhet om planerade
omplaceringar minst 30 dagar fére omplaceringen utanfér Europeiska unionen.

(3) Stodtjanster pa tredje niva for kritiska delar av natverket utfors i allmanhet i Slovenien
eller, med beaktande av alla sékerhetsrisker och sakerstéllande av en hog sakerhetsniva,
och om detta inte anges pa annat satt i tillampliga férordningar, i Europeiska unionen.
Operatoren ska underratta byran och det organ som ansvarar for informationssakerheten om
den planerade flyttningen av deras stodtjanster pa tredje niva senast 30 dagar fore
omplaceringen utanfor Europeiska unionens lander.

4) Genomforandet av stodtjanster pa tredje niva far inte aventyra sakerheten eller driften
av kritiska enheter eller nationella sékerhetstjanster.

(5) Operatéren ska uppratta och regelbundet genomféra processen for identifiering av
kritiska linjesegment. Detta maste utforas minst en gang om aret eller nar komponenter i
kritiska linjesegment upphandlas.

(6) Om en enskild komponent endast delvis representerar ett kritiskt linjesegment ska
den betraktas som en del av ett kritiskt linjesegment.

(7) Operatoren ska fora en uppdaterad forteckning over alla komponenter i kritiska
linjesegment, deras funktioner, platser, administratorer och  chefer, deras
tredjepartsleverantérer av stodtjanster och deras tillverkare eller leverantérer. Pa begaran
ska forteckningen goras tillganglig for byran och ett organ med ansvar for
informationssakerhet.

Artikel 6
(Sakerhetsatgarder for leverans av komponenter i kritiska linjesegment)

D Operatoren ska vara kanna till hela forsorjningskedjan och de risker som é&r
foérknippade med den, inbegripet underleverantérer av enskilda komponenter i kritiska
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linjesegment, vilket &aven omfattar krypteringsnycklar, UICC/eUICC och andra
sakerhetselement, vars missbruk skulle kunna aventyra sékerheten for kritiska enheter.

(2) Operatoren ska se till att sdkerhetskraven mellan operatéren och tillverkarna eller
leverantorerna av komponenter av kritiska linjesegment eller dess leverantdérer av
stodtjanster pa tredje niva avtalas och dokumenteras och kraver att tillverkare eller
leverantorer respekterar de 6verenskomna skyddsatgarderna i hela leveranskedjan.

3 For att forhindra att skadliga aktorer utnyttjar sarbarheter i tid ska operatoren se till
att tillverkaren eller leverantéren av komponenter i ett kritiskt linjesegment enligt avtal
forbinder sig att omedelbart informera operatéren om den upptackta sarbarheten och om
atgarder for att minska riskerna samt ge rad om skyddsatgarder eller avhjalpande atgarder
som operatdren kan vidta som svar pa hotet.

4 Operatoren ska minst en gang om aret kontrollera att atkomstrattigheterna for kritiska
linjesegment &r adekvata eller utan drojsmal uppdatera dem i enlighet med forandringar i
organisationen eller pa tredje nivas leverantorer av stodtjanster.

5) Operatoren ska undvika att bli beroende av en enskild leverantor eller
tredjepartsleverantor (dvs. inldsning av leverantorer), om detta ar tekniskt genomforbart och
ekonomiskt hallbart, i syfte att minska beroendet och 6ka motstandskraften hos kritiska
komponenters sarbarhet, &ven genom att undvika langsiktiga avtal med enskilda tillverkare
eller leveranttrer eller leverantérer av stodtjanster pa tredje niva, eller ha mojlighet att
andra dem i syfte att minska storningar i tillhandahallandet av tjanster till kritiska enheter till
lagsta majliga niva.

Artikel 7
(Avtalsvillkor med tillverkare, leverantérer eller tredjepartsleverantérer av
supporttjanster)

For att sakerstélla en hdg sakerhetsniva ska operatoren inkludera atminstone foljande i nya
avtalsvillkor med tillverkare, leverantorer eller tredjepartsleverantdrer av stodtjanster:

1. En forklaring fran tillverkaren eller leverantéren om att komponenten eller dess
standardinstallningar inte har nagra papperslésa bakdorrar eller nagon negativ
inverkan pa driften av kritiska enheter.

2. Ett atagande fran tillverkaren, leveranttren eller tredjepartsleverantéren att skydda de
uppgifter som de far kannedom om under tillhandahdllandet av tjanster eller
tillgangen till dem i samband med tillhandahallandet av atkomsttjansten.

3. Ett atagande fran tillverkaren, leverantéren eller tredjepartsleverantéren om att
omedelbart informera operatéren i handelse av O&vertradelser av skyddet av
kommunikationsdata eller trafikdata som paverkar eller skulle kunna paverka
operatdren eller de kritiska enheter som avses i artikel 1.1 i denna allménna rattsakt.

4. Eftt atagande fran tillverkaren eller leverantoren eller tredjepartsleverantéren om att
omedelbart underratta operatéren om alla sakerhetstilloud och sarbarheter som kan
paverka sakerheten i natverket, tillhorande tjanster eller uppgifter fran operatoren.

5. Ett atagande fran tillverkaren eller leverantéren eller tredjepartsleverantéren om att
folja de sakerhetsstandarder och sakerhetsregler som faststallts av operatéren och
att vidta lampliga sakerhetsatgarder for att sakerstalla sakerheten i
informationssystem och informationsnat samt operatorens eller kritiska enheters data.
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Operatérens formaga att nar som helst se Over de miljoer, forfaranden,
sakerhetsatgarder och verktyg som anvands av tredjepartsleverantoren av
stodtjanster vid atkomst till operatérens natverk och data.

Tillverkarens eller leverantérens eller tredjepartsleverantérens ansvar for skador som
skulle orsakas av identifierade sarbarheter eller missbruk av komponenter i kritiska
linjesegment, deras standardinstéllning eller under tillhandahallandet av stodtjanster
pa tredje niva som tillverkaren eller leveranttren eller stodleverantéren pa tredje niva
har férsummat eller avsiktligt genomfort.

En skyldighet att regelbundet utbilda personalen hos tillverkaren eller leverantdren
eller leverantoren av stodtjanster pa tredje nivd i datasékerhets- och
informationssystem samt datanat.

Artikel 8
(Regler for atkomst till och anvandning av kritiska linjesegment)

Nar operatéren fysiskt eller logistiskt far tillgang till komponenterna i kritiska

linjesegment, deras installningar och operatdrens data som lagras, bearbetas eller
modifieras i dem, ska operattren sékerstalla att

1.
2.

3.

10.

(2)

atkomsten &r strikt begransad till personer som tidigare har auktoriserats,

alla arbeten pa kritiska linjesegment som utférs pa plats eller via fjarratkomst styrs av
operatoren,

tvafaktorsautentisering utfors for anvandare som tilldelas de hdgsta rattigheterna for
atkomst till enskilda komponenter i kritiska linjeelement, deras installningar eller de
data som lagras eller behandlas dar,

varje behorig person som beviljas atkomst har ett unikt anvandarkonto och ett unikt
|6senord,

endast l6senord anvands som andras regelbundet eller omedelbart vid upptéckt
missbruk och innehaller minst 15 tecken bestdende av versaler och gemener, siffror
och specialtecken, om programvaran tillater detta,

begreppet nolltolerans eller nolltillit tillampas nar sa ar mojligt vid atkomst,

sakerheten for kommunikationsforbindelsen fran den behdriga anvandaren till de
enskilda komponenterna skyddas genom kryptering, med beaktande av den senaste
tekniska utvecklingen och béasta industriella praxis pd omradet informationssakerhet,
eller rekommenderas av etablerade institutioner pa informationssakerhetsomradet,

en outplanlig registrering av atkomster och atkomstférsok gors, som bevaras i minst
sex manader, inklusive en sakerhetskopia, men ocksa kan ske under en langre
period, om analysen av riskhanteringen och bedtmningen av den godtagbara
risknivan visar att riskerna bor hanteras pa ett tillfredsstallande satt genom att fora
loggar under en langre period,

registrering och Gvervakning av alla programvaruinterventioner pa komponenter
utfors dar sa ar mojligt, inklusive konfigurationsandringar, register, inklusive en
sakerhetskopia av dessa uppgifter, ska bevaras sa lange som anges i féregdende
punkt,

tillgangen till enskilda komponenter och till uppgifter som lagras eller behandlas pa
dem ar tidsbegransad och 6ppen endast under den tid som det nédvandiga arbetet
pagar.

Vid atkomst till enskilda komponenter i kritiska linjesegment for personal eller

anstéllda hos en tredjepartsleverantor av stodtjanster ska de
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1. endast anvanda en saker mellanliggande sarskild arbetsstation (hoppserver, pa
engelska jump server), som ska vara féremal for regelbundna sékerhetskontroller,

2. installera endast pa en sarskild arbetsstation de absolut nddvandiga verktygen,
komponenterna och aktiva tjansterna for att fa atkomst till andra resurser i natverket
som ar absolut nodvandiga och maste uppdateras med de senaste
sakerhetskorrigeringarna,

3. anvanda sakra kryptografiska operationer och nycklar pa en sarskild arbetsstation,
som maste vara belagen i operatdorens natverk och som endast operatéren har
kontroll 6ver,

4. varje atkomst godkanns och aktiveras av operatéren manuellt och endast sa lange

atkomsten pagar,

alla atkomster och aktiviteter kontrolleras fysiskt och registreras av operatoren,

6. tvafaktorsautentisering och losenord ska anvandas som ar minst 15 tecken langa och
innehaller versaler och gemener, siffror och specialtecken, som ska andras pa
grundval av bedémda risker.

o

3 Innan operatéren Overfor tjansten att forvalta, underhalla eller uppdatera kritiska
linjesegment eller deras enskilda komponenter till en tredje part, ska den kontrollera och
sakerstdlla att tredje parten har minst samma eller battre sakerhetsmekanismer och
processer for sakerhetsriskhantering jamfoért med sina mekanismer och processer. Den ska
omedelbart informera den berdrda kritiska enheten, byran och det organ som ansvarar for
informationssékerhet om avsikten att 6verfora den.

4 Operatoren ska kontrollera det faktiska laget for sékerhetsprocesserna innan
tjansterna borjar tillhandahallas och darefter minst en gdng om aret. Operatéren ska fora
register Over interna granskningar och kontroller av tillhandahallandet av
tredjepartsstodtjanster och bevara dem under hela den tid da tjansterna tillhandahalls och
under ett ar efter det att de upphort att galla, dock inte langre an fem ar.

OVERGANGS- OCH SLUTBESTAMMELSE

Artikel 9
(Overgangsbestiammelser)

(1) Verksamhetsutdvaren ska underratta byrdn och det organ som ansvarar for
informationssakerheten om de befintliga platserna for kritiska linjesegment inom 30 dagar
efter det att denna allménna rattsakt har tratt i kraft.

(2) Operatéren ska underratta byrdn och det organ som ansvarar for
informationssakerhet om de befintliga platserna for stodtjanster pa tredje niva for kritiska
linjesegment inom 30 dagar efter det att denna allméanna rattsakt har tratt i kraft.

3 Byran ska for forsta gangen offentliggéra de handlingar som avses i artikel 3.2 i
denna allménna rattsakt fran och med den dag da den trader i kraft.
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Artikel 10
(Ikrafttradande)

Denna allmanna rattsakt trader i kraft den trettionde dagen efter det att den har offentliggjorts
i Republiken Sloveniens kungorelseorgan, varigenom operatérerna far anvanda utrustningen
och uppratthalla tillhandahallandet av stodtjanster pa tredje niva fram till utgangen av de
tidsfrister som anges i artikel 312.2 och 312.3 i lagen.

Nej mag. Marko
MiSmas
Ljubljana, den direktor

EVA 2023-3150-0034
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Forteckning dver kritiska linjesegment och tillhérande informationssystem:

Kritiska linjesegment

Natverks- och informationssystemens funktioner

Prenumeranthantering och
krypteringsmekanismer

- sessionshantering (rost och data),

- autentisering av anvandare och utrustning med
natverket,

- hantering och lagring av nycklar for auktorisation av
abonnenter och natverkskomponenter
(UICC/eUICC, digitala certifikat/HSM),

- funktioner for saker autentisering, skydd av
kommunikationsintegritet (kryptering) och lagring
av  anvandarnycklar samt natverks-  och
hanteringskomponenter,

- forvaltning av atkomstrattigheter,

sammankoppling,

- vardtjanstfunktioner och gréanssnitt till andra natverk
och tjanster,

hanterade nattjanster,

- registrering och auktorisation av nattjanster,

- lagring och behandling av kommunikations-,
lokaliserings- och trafikuppgifter,

- exponering av natverks- och natverksfunktioner for
externa applikationer och tjanster,

forvaltning och orkestrering
av virtualiserade
natverksfunktioner  (NFV)
och natverksorkestrering
(MANO), inklusive
virtualiseringsinfrastruktur,

- ledningsfunktioner for orkestrering och
konfiguration av NFV, oavsett typ av genomférande
(VM, behallare, mikrotjanster),

- virtualiseringsfunktioner fér implementering och
anvandning av NFV,

- NSSF(Natverksskivningsvalfunktion, pa engelska
Network Slice Selection Function),

radioaccessnat,

- basstationer som stéder 5G-teknik eller hogre,

ledningssystem och andra
stbdsystem,

- Overvaka driften och forvaltningen av
mobilkommunikationsnétet, inbegripet
atkomstdelen (RAN/O-RAN),

- system for att upptacka sakerhetshandelser,

avvikelser, hot och deras hantering
(sakerhetsfunktioner inklusive SIEM/SOAR).

laglig avlyssning,

- funktioner for den behdriga myndighetens tillgang
till  kommunikationsinnehall och uppgifter om
anvandartrafik.




