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e Anexa

Autoritatea de reglementare a comunicatiilor audiovizuale si digitale

avand in vedere Directiva (UE) 2015/1535 a Parlamentului si Consiliului European din

9 septembrie 2015 referitoare la procedura de furnizare de informatii Tn domeniul
reglementarilor tehnice si al normelor privind serviciile societatii informationale,

avand in vedere Legea nr. 2004-575 din 21 iunie 2004, cu modificarile ulterioare, privind
increderea Tn economia digitald, in special articolele 10 si 10-2,

avand n vedere notificarea nr. 2024/0208/FR transmisa Comisiei Europene la 15 aprilie 2024
si observatiile acesteia din 15 iulie 2024,

avand 1n vedere deliberarea nr. 2024-067 din 26 septembrie 2024 a Commission nationale de
I’informatique et des libertés (Autoritatea franceza pentru protectia datelor) care emite un aviz
cu privire la un proiect de cadru al Autoritatii de de reglementare a comunicatiilor
audiovizuale si digitale privind sistemele de verificare a varstei instituite pentru accesul la
anumite servicii care permit accesul la continut pornografic,

avand in vedere observatiile formulate Tn cadrul consultdrii publice desfasurate in perioada 11
aprilie-11 mai 2024,

1n urma deliberarilor,
hotaraste:

Articolul 1

Se adopta cadrul prevazut Tn anexa la prezenta decizie.
Articolul 2
Prezenta deliberare se publica in Jurnalul Oficial al Republicii Franceze.

Anexa



ANEXA

CADRUL DE STABILIRE A CERINTELOR TEHNICE MINIME PENTRU SISTEMELE
DE VERIFICARE A VARSTEI INSTITUITE PENTRU ACCESUL LA ANUMITE
SERVICII DE COMUNICATII PUBLICE ONLINE SI PLATFORME DE PARTAJARE A
MATERIALELOR VIDEO CARE PUN LA DISPOZITIA PUBLICULUI CONTINUT
PORNOGRAFIC
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Prima parte: Consideratii generale privind fiabilitatea sistemelor de verificare a varstei
Partea a doua: Protectia vietii private

Principii de protectie a vietii private

Punerea 1n aplicare, in mod implicit si Tncepand cu momentul conceperii, a unui sistem de
verificare a varstei care respecta viata privata

Cerinte minime pentru toate sistemele de verificare a varstei

1. independenta furnizorului sistemului de verificare a varstei in ceea ce priveste serviciile
vizate care difuzeaza continut pornografic;

2. confidentialitatea fata de serviciile vizate care difuzeaza continut pornografic;

3. confidentialitatea fata de furnizorii de generare a dovezii varstei;

4. confidentialitatea fata de eventuale alte parti terte implicate Tn procesul de verificare a
varstei;

5. garantii pentru drepturile si libertatile persoanelor fizice de catre verificatorii de varsta.
Cerinte specifice pentru sistemele de protectie a vietii private care respecta principiul
,,dublului anonimat”

6. confidentialitatea sporita fata de serviciile vizate care difuzeaza continut pornografic;
7. confidentialitate sporita fatd de emitentii de atribute de varsta;

8. confidentialitatea sporita fata de eventuale alte parti terte implicate in procesul de
verificare a varstei;

9. disponibilitatea si acoperirea populatiei.

Informarea utilizatorilor cu privire la nivelul de protectie a vietii private aferent sistemelor
de verificare a varstei

10. afisarea explicitd a nivelului de protectie a confidentialitatii utilizatorilor.

Obiectivele dorite si cele mai bune practici

Partea a treia: solutii de generare a dovezilor derogatorii acceptate cu titlu temporar
Partea a patra: auditul si evaluarea solutiilor de verificare a varstei

Evaluarea sistemelor instituite n conditii reale

Ratele de eroare, eludarea si riscurile de atac

Independenta furnizorului de audit

Introducere



Responsabilitatea serviciilor vizate care difuzeaza continut pornografic

1. Odata cu democratizarea dispozitivelor mobile care permit accesul copiilor la internet,
expunerea minorilor la continut pornografic pe internet creste rapid.

Potrivit unui studiu realizat de Autoritatea de reglementare a comunicatiilor audiovizuale si
digitale (Arcom), pe baza datelor furnizate de Médiamétrie, 2,3 milioane de minori viziteaza
site-uri pornografice n fiecare lund, acest numar crescand rapid in ultimii ani si fiind legat
de democratizarea dispozitivelor mobile in randul copiilor. Proportia minorilor care
viziteaza site-urile ,,pentru adulti” a crescut cu 9 puncte n 5 ani, de la 19 % la sfarsitul
anului 2017 la 28 % la sfarsitul anului 2022. In fiecare lund, in 2022, mai mult de jumatate
dintre baietii cu varsta de 12 ani si peste vizitau astfel de site-uri, cifra care creste la doua
treimi pentru baietii cu varste cuprinse intre 16 si 17 ani. In medie, 12 % din audienta site-
urilor pentru adulti este formata din minori (1).

De la Tnceputul anilor 2000 (2), cercetarile privind consecintele expunerii timpurii la
pornografie arata ca expunerea copiilor mai mici la continut pornografic poate avea
consecinte grave asupra dezvoltdrii lor mentale si a imaginii sexualitatii si relatiilor dintre
indivizi pe care acestia si-o formeaza, n detrimentul dezvoltarii lor personale si al unei mai
mari egalitati in relatiile de gen (3).

2. Incepand cu 1 martie 1994, in temeiul dispozitiilor articolului 227-24 din Codul penal,
introduse prin Legea nr. 92-684 din 22 julie 1992, este interzisa expunerea minorilor la
continut pornografic.

Formularea acestui articol a fost modificata pentru a clarifica nu numai domeniul sau de
aplicare, ci si modul Tn care trebuie evaluat atunci cand o infractiune este Tnregistrata pe
internet. In conformitate cu jurisprudenta consacratd, ncepand din 2020, articolul 227-24
prevede ca o simpla declarare a varstei nu este suficienta pentru a dovedi varsta majoratului
(4). Formularea aflatd in prezent in vigoare este urmatoarea:

,, Fabricarea, transportul, difuzarea prin orice mijloace si indiferent de suport a unui mesaj
de natura violentd, care incita la terorism, pornografic, inclusiv imagini pornografice care
implica unul sau mai multe animale, sau care poate dauna grav demnitatii umane sau poate
incita minorii sa se angajeze 1n jocuri care 1i pun n pericol fizic, sau comercializarea unui
astfel de mesaj, se pedepsesc cu trei ani de Tnchisoare si cu o amenda de 75 000 EUR atunci
cand mesajul poate fi vazut

sau perceput de un minor. In cazul in care infractiunile prevazute la prezentul articol sunt
prezentate de presa scrisa sau audiovizuald sau de comunicarea publica online, dispozitiile
speciale ale legislatiei care reglementeaza aceste aspecte se aplica in ceea ce priveste
stabilirea

persoanelor responsabile. Infractiunile prevazute in prezentul articol sunt constituite chiar
daca accesul minorului la mesajele mentionate la primul paragraf rezulta dintr-o simpla
declaratie a minorului a faptului ca are cel putin 18 ani.”

Legiuitorul a introdus, prin Legea nr. 2020-936 din 30 iulie 2020, pentru a proteja victimele
violentei domestice, o procedura speciald care implica Arcom cu scopul de a asigura
eficacitatea deplina a acestor dispozitii asupra serviciilor de comunicatii publice online care
pun la dispozitia publicului continut pornografic pe internet.

Prin urmare, aceasta lege a incredintat presedintelui Arcom prerogativa de a emite o
notificare oficiala catre editorul unui site pentru a respecta Codul penal si, in cazul in care
aceasta notificare nu este respectatd, de a solicita judecatorului de drept comun sa ordone
furnizorilor de acces la internet (FAI) sa Tmpiedice accesul la acest site.

3. Pe baza acestor dispozitii, autoritatea a emis 13 notificari oficiale. Aceasta a sesizat, de
asemenea, chestiunea la 8 martie 2022, presedintelui Tribunalului judiciar din Paris Tn



vederea ordondrii FAT sa blocheze cinci dintre aceste servicii prin notificare oficiala.
Aceasta procedura este inca Tn curs de desfasurare la data publicarii prezentului cadru.

Evolutia rolului ARCOM 1in contextul legii pentru securizarea si reglementarea spatiului
digital

Legea nr. 2024-449 din 21 mai 2024 privind securizarea si reglementarea spatiului digital
(SREN) a actualizat sistemul instituit prin Legea din 30 iulie 2020.

Articolul 10 din Legea nr. 2004-575 din 21 iunie 2004 privind increderea in economia
digitala (LCEN), prevede ca: ARCOM ,,stabileste si publica [...], dupa consultarea
Autoritdtii franceze pentru protectia datelor, un cadru pentru stabilirea cerintelor tehnice
minime aplicabile sistemelor de verificare a varstei. Aceste cerinte se referd la fiabilitatea
verificarii varstei utilizatorilor si la respectarea confidentialitatii acestora.” Domeniul de
aplicare al sistemului se refera la ,,continut pornografic pus la dispozitia publicului de catre
un editor de servicii de comunicatii publice online, sub responsabilitatea sa editoriald, sau
furnizat de un serviciu de platforma de partajare a materialelor video in sensul articolului 2
din Legea nr. 86-1067 din 30 septembrie 1986 privind libertatea de comunicare” (denumite
in continuare ,,servicii vizate care difuzeaza continut pornografic” sau ,,serviciile vizate”).
ARCOM poate, dupa caz, dupa obtinerea avizului presedintelui CNIL, sa notifice oficial
unul dintre aceste servicii pentru a se conforma acestui cadru si, in cazul Tn care incalcarea
persista, dupa obtinerea avizului CNIL, sa 1i impuna o sanctiune pecuniara Tn acest sens in
conformitate cu procedura prevazuta la articolul 42-7 din Legea nr. 86-1067 din 30
septembrie 1986.

Noile competente conferite ARCOM prin Legea SREN ar completa competentele acordate
in caz contrar judecatorului de drept comun, la care se poate face apel direct pentru a bloca
un site care nu respecta prevederile articolului 227-24 din Codul penal, de exemplu, Tn
temeiul articolului 6-3 din LCEN.

In plus, protectia minorilor impotriva accesului la continuturi pornografice face parte dintr-
un cadru mai general care reglementeaza protectia copiilor, in special Conventia
Organizatiei Natiunilor Unite cu privire la drepturile copilului din 20 noiembrie 1989 si
Comentariul general nr. 25 din 2021 privind drepturile copilului 1n raport cu mediul digital
(5), precum si articolul 24 din Carta drepturilor fundamentale a Uniunii Europene din 7
decembrie 2000, care prevede ca ,,interesul superior al copilului trebuie sa fie un considerent
primordial”.

Activitatea deja In curs de verificare a varstei

Prezentul document face parte din activitatea desfasurata in ultimii ani de catre CNIL
privind solutiile de verificare a varstei pentru a reconcilia protectia minorilor cu respectarea
vietii private.

Initial, CNIL a emis un aviz in iunie 2021 cu privire la proiectul de decret pentru punerea in
aplicare a Legii din 2020 privind normele de punere in aplicare pentru protectia minorilor
Tmpotriva accesului la serviciile de comunicatii publice online care difuzeaza continut
pornografic (6). Pentru a preveni ca orientarea sexuald a oamenilor — reald sau presupusa —
sa fie dedusa din continutul vizualizat si direct legat de identitatea lor, CNIL a recomandat
din acest aviz sa treaca prin terti de Incredere si a facut mai multe recomandari (7), care au
inclus o sectiune privind verificarea varstei. Aceste publicatii au fost sustinute de o



comunicare publicata in iulie 2022, intitulata ,,Verificarea online a varstei: gasirea unui
echilibru intre protectia minorilor si respectarea vietii private” (8) si lansarea unui
demonstrator al unui mecanism de verificare a varstei care respecta viata privatd a
utilizatorilor (9), In colaborare cu PEReN si cu dlI Olivier Blazy, un profesor de la Ecole
Polytechnique.

CNIL a avut deja ocazia sa reaminteasca faptul ca ,,Contrar a ceea ce se spune uneori,
RGPD (10) nu este incompatibil cu controlul varstei pentru accesul la site-uri pornografice,
care este prevazut de lege”. (11)

La fel ca CNIL, ARCOM a emis, de asemenea, un aviz cu privire la proiectul de decret de
punere 1n aplicare a articolului 23 din Legea din 30 iulie 2020 (12).

In acest context, Arcom si CNIL, cu sprijinul PEReN au inceput schimburi tehnice comune
cu actorii de verificare a varstei la Tnceputul anului 2023. Aceste discutii au fost imbogatite
de feedbackul primit de Arcom de la unii dintre omologii sdi strdini, care se confruntd, de
asemenea, cu provocadrile protejarii minorilor si a vietii private atunci cand controleaza
accesul la continut pornografic.

Acest cadru a fost adoptat in urma unei consultari publice, deschise in perioada 11 aprilie-13
mai, si a notificarii sale catre Comisia Europeana la 15 aprilie, in temeiul Directivei
2015/1535 din 9 septembrie 2015 referitoare la procedura de furnizare de informatii Tn
domeniul reglementarilor tehnice si al normelor privind serviciile societdtii informationale si
al deliberarii nr. 2024-067 din 26 septembrie 2024 a CNIL care emite un aviz cu privire la
proiectul de cadru.

Prezentarea cadrului
Sprijinirea sectorului Tn punerea in aplicare a solutiilor de verificare a varstei

In conformitate cu dispozitiile legii, cadrul precizeaza cerintele tehnice preconizate.

Scopul acestui cadru nu este de a certifica solutiile tehnice.

Serviciile vizate care difuzeaza continut pornografic vor ramane libere sa 1si aleaga propriile
solutii pentru protectia minorilor, cu conditia ca acestea sa respecte cerintele tehnice ale
cadrului.

Absenta unui sistem de verificare a varstei, precum si sistemele de verificare a varstei care
nu sunt fiabile sau care ofera un nivel mai scazut de protectie a vietii private decat cel cerut
de prezentul cadru nu vor fi eligibile.

Actualizdri ale cadrului si stadiul actual al tehnologiei

Cadrul poate fi revizuit si actualizat pentru a tine seama de stadiul actual al tehnologiei.
Legea SREN prevede, 1n acest sens, ca ,,cadrul se actualizeaza, dupa caz, in aceleasi
conditii”.

Intr-adevir, este de dorit ca sectorul si adopte solutii de verificare a varstei care si
corespunda stadiului actual al tehnologiei si standardelor europene si internationale, (in
special orice standard european care apare pe termen scurt), si compatibile cu practicile
industriale, Tn special Tn ceea ce priveste protocoalele tehnice existente.

In acest spirit, autorititile franceze au indicat, ca raspuns la o solicitare de informatii din
partea Comisiei Europene, in cadrul procedurii de notificare prevazute de Directiva
2015/1535 din 9 septembrie 2015 referitoare la procedura de furnizare de informatii Tn



domeniul reglementarilor tehnice si al normelor privind serviciile societdtii informationale
(text codificat), ca:

,, In ceea ce priveste viitorul, acestea se angajeaza si isi revizuiasca integral sau partial
cadrul juridic intern, Tn cazul in care un temei juridic suficient de precis la nivelul UE va
permite impunerea unui sistem eficace de verificare a varstei pe toate platformele vizate de
accesul la continut pornografic sau pe unele dintre

acestea. In aceste conditii, ele au Tn vedere [cadrul] ca solutie tranzitorie, n asteptarea unei
solutii europene eficiente.”

Structura cadrului si calendarul de punere n aplicare

Prima parte a cadrului stabileste consideratiile generale privind fiabilitatea sistemelor legale
de verificare a varstei. In plus fatd de necesitatea de a garanta protectia minorilor in mod
implicit, adica chiar Tnainte de accesarea serviciului, este necesar sa se reaminteasca
conditiile de eficacitate a sistemelor online de verificare a varstei, evitand in acelasi timp
eludarea acestora.

A doua parte vizeaza in mod specific protectia vietii private prin sisteme de verificare a
varstei utilizate pentru a controla accesul la continutul pornografic. Site-urile pot oferi
sisteme de verificare a varstei cu diferite niveluri de protectie a vietii private, sub rezerva
informarii utilizatorilor cu privire la nivelul aferent fiecarui sistem.

In acest context, cadrul stabileste obiectivele minime pentru toate sistemele de verificare a
varstei, precum si obiective specifice consolidate pentru sistemele care au cel mai ridicat
nivel de respectare a vietii private, cunoscute sub numele de ,,dublu anonimat”. Utilizatorilor
li se va oferi cel putin un sistem de verificare a varstei care respecta standardele de protectie
a vietii private cu ,,dublu anonimat”.

Aceasta a doua parte include, de asemenea, cele mai bune practici Tn domeniul protectiei
datelor, considerat de dorit.

In plus, serviciile vizate care difuzeaza continut pornografic vor putea pune in aplicare, cu
titlu temporar, solutii de generare a dovezii varstei In functie de furnizarea unui card bancar,
prin derogare de la conditiile prevazute in prima si a doua parte, dar sub rezerva respectarii
stricte a anumitor conditii cumulative stabilite in partea a treia a prezentului document.

In cele din urma, a patra si ultima parte stabileste principiile de bazi care pot ghida serviciile
destinate difuzarii de continut pornografic necesare pentru realizarea unui audit al sistemelor
lor de verificare a varstei. In special, se vor specifica scopul unor astfel de audituri,
conditiile Tn care acestea sunt efectuate si cerintele aplicabile auditorilor terti.

PRIMA PARTE: CONSIDERATII GENERALE PRIVIND FIABILITATEA
SISTEMELOR DE VERIFICARE A VARSTEI

Scopul acestui cadru este de a asigura protectia minorilor in mod implicit, de indata ce este
afisata prima pagina a unui serviciu de comunicatii online care permite difuzarea de continut
pornografic.

Protectia minorilor implica intr-adevar prevenirea expunerii lor la continut pornografic de
Indata ce acceseaza serviciile de comunicatii publice online care pun la dispozitie un astfel
de continut.



In acest sens, articolul 1 din Legea SREN prevede in mod explicit ci serviciile vizate care
difuzeaza continut pornografic trebuie sa afiseze un ecran care nu contine niciun continut
pornografic. ,,pana la verificarea varstei utilizatorului”.

In plus, In conformitate cu Legea SREN, serviciile vizate care difuzeazi continut
pornografic trebuie sa asigure cd niciun utilizator nu acceseaza continut pornografic pana
cand nu si-a dovedit majoratul.

Aceasta protectie a minorilor In mod implicit poate fi asigurata, de exemplu, prin
estomparea completa a paginii de start a serviciului. Editorii pot, de asemenea, sa raporteze
caracterul pornografic al serviciului lor. Pentru a face acest lucru, ei se pot baza pe un
mecanism de declaratie pe propria raspundere, cum ar fi eticheta RTA (13) configurata pe
fiecare pagina a site-urilor lor, permitand sistemelor de control parental sa afle varsta
minima necesara pentru a accesa continutul de pe site, prin anteturi de raspuns (sau
manteturi” [14]).

Pentru a respecta legea, sistemele de verificare a varstei (in acest caz a majoritatii) puse in
aplicare de serviciile vizate care difuzeaza continut pornografic trebuie sa poata face
distinctia Intre utilizatorii minori si cei adulti. Este probabil ca solutiile sa evolueze odata cu
Tmbunatatirea tehnicilor si introducerea pe piata a unor sisteme de verificare de ultima
generatie, inclusiv a oricaror standarde europene care apar pe termen scurt.

In cazul in care solutia tehnica pusa in aplicare de serviciile vizate care difuzeaza continut
pornografic se bazeaza pe o estimare a varstei utilizatorului, conformitatea cu legea
Tnseamnd ca aceasta trebuie sa fie configurata astfel incat sa excluda riscul ca un utilizator
minor sa fie considerat adult (,,fals pozitive™).

Pentru a respecta legea, serviciile vizate care difuzeaza continut pornografic trebuie sa
depuna toate eforturile, in conformitate cu standardele Tnalte din sector in materie de
diligenta profesionald, pentru a limita posibilitatile de eludare a solutiilor tehnice pe care le-
au pus in aplicare. Sistemele de verificare a varstei nu ar trebui sa permita ca dovada varstei
sa fie Impartasita cu alte persoane pentru a limita riscul de frauda. Astfel, sistemul trebuie sa
fie robust in fata riscurilor de atacuri, cum ar fi deepfake, spoofing etc.

De exemplu, Tn ceea ce priveste solutiile bazate pe o estimare a varstei prin analizarea
caracteristicilor faciale, serviciile vizate care difuzeaza continut pornografic vor trebui sa se
asigure ca solutiile includ un mecanism de recunoastere a persoanelor vii, a cdror eficacitate
este In concordanta cu stadiul actual al tehnologiei. Detectarea se efectueaza cu ajutorul unei
imagini de o calitate suficienta si exclude orice proces de diversiune care poate fi utilizat de
minori pentru a parea in mod artificial adulti, in special prin utilizarea fotografiilor, a
inregistrarilor video sau a mastilor. In cele din urma, in ceea ce priveste solutiile tehnice
pentru generarea dovezii varstei pe baza prezentarii unui document de identitate fizic, se
asteapta ca serviciile vizate care difuzeaza continut pornografic sa se asigure ca solutiile
tehnice pe care le pun Tn aplicare fac posibila verificarea: (i) ca documentul este real si ca nu
este doar o simpla copie; (ii) cd utilizatorul este titularul documentului de identitate furnizat.
Aceasta verificare poate fi efectuata n special prin intermediul unei recunoasteri a
caracteristicilor faciale care implica un mecanism de detectare a persoanelor vii, in conditiile
specificate mai sus.

Pentru a preveni expunerea minorilor la continut pornografic online, este de asteptat ca
verificarea varstei sa fie efectuatd de fiecare data cand este consultat un serviciu. Astfel,
Intreruperea acestei consultari trebuie sa declanseze o noua verificare a varstei in cazul In
care utilizatorul doreste sa acceseze din nou continutul pornografic. Acest lucru nu aduce
atingere posibilitatii utilizatorului de a utiliza dovada varstei care poate fi reutilizata sau
regenerata de el insusi, sub rezerva prezentei unui al doilea factor de autentificare. Acest
lucru se poate realiza prin corelarea utilizarii dovezii reutilizabile cu terminalul persoanei
vizate, asa cum este cazul portofelelor digitale.



In plus, sistemul de verificare nu trebuie si permiti ca aceastd dovada sa fie impartisitd cu o
altd persoand sau serviciu. In cazul unui terminal de consultare utilizat in comun de un adult
si un minor, este important sa se impiedice ca perioada de valabilitate a verificarii varstei sa
permita accesarea continutului pornografic fara o noua verificare. Se poate considera ca
valabilitatea unei verificari a varstei trebuie Tntrerupta atunci cand utilizatorul paraseste
serviciul, adica atunci cand sesiunea se incheie, cand utilizatorul paraseste browserul sau
cand sistemul de operare intra in modul stand-by si, Tn orice caz, dupa o perioada de o ora de
inactivitate.

Pentru a preveni ca reutilizarea conturilor de utilizator sa conduca minorii la accesarea de
continut pornografic, se asteapta ca dovada varstei sa nu poata fi stocata Intr-un cont de
utilizator al serviciului vizat. In orice caz, rezulti din lege ca obligatia de verificare a varstei
se aplica fiecarui acces, cu sau fara un cont de utilizator.

Pentru a asigura protectia minorilor si respectarea legii, se preconizeaza ca solutiile puse in
aplicare de serviciile vizate care difuzeaza continut pornografic vor fi eficiente pentru toate
grupurile de populatie si, prin urmare, nu vor avea ca efect discriminarea anumitor grupuri,
n special pe baza motivelor prevazute la articolul 21 din Carta drepturilor fundamentale a
Uniunii Europene. De asemenea, eficacitatea solutiei tehnice de verificare a varstei va fi
aceeasi, indiferent de caracteristicile fizice ale utilizatorului. In cazul sistemelor de generare
a dovezii varstei bazate pe Invatare automata sau pe modelele statistice, furnizorii de servicii
pot, de exemplu, sa 1si testeze solutia intr-o varietate de baze de date pentru a asigura
respectarea acestei cerinte. Este esential ca sistemele de control al varstei sa limiteze
prejudecatile discriminatorii, care conduc, de asemenea, la erori care pot pune sub semnul
Intrebdrii atat fiabilitatea, cat si acceptabilitatea acestora.

Serviciile vizate care difuzeaza continut pornografic sunt invitate sa integreze eventualele
prejudecati discriminatorii, defalcate pe baza motivelor relevante de discriminare, n
evaluarea performantei sistemului lor de verificare a varstei, dar si Tn orice audit pe care 1l
efectueaza (a se vedea mai jos).

A DOUA PARTE: PROTECTIA VIETII PRIVATE

Scopul acestui cadru este, de asemenea, de a asigura protectia vietii private a utilizatorilor
sistemelor de verificare a varstei. Aceste sisteme pot prezenta riscuri ridicate pentru
securitatea datelor cu caracter personal, deoarece verificarea varstei este similara cu
verificarea identitatii si, prin urmare, poate necesita colectarea de date sensibile sau de
documente de identitate.

Prin urmare, persoanele implicate in sistemele de verificare a varstei trebuie sa acorde o
atentie deosebita protejarii vietii private a utilizatorilor lor si a securitatii sistemelor
informatice in cauza, principii pe care CNIL este responsabild sd le asigure, Tn special
Regulamentul general privind protectia datelor (RGPD).

Principii de protectie a vietii private

In practica, sistemele de verificare a varstei in ansamblu trebuie si respecte legislatia
existenta privind protectia datelor cu caracter personal si a vietii private, inclusiv principiile
reducerii la minimum a datelor si principiul protectiei datelor incepand cu momentul
conceperii si Tn mod implicit (articolele 5 si 25 din RGPD).



Furnizorii de astfel de sisteme trebuie sa acorde o atentie deosebita urmatoarelor principii:

exactitate, proportionalitatea si reducerea la minimum a datelor colectate;

informatii ale utilizatorilor concise, transparente, inteligibile si usor accesibile;

perioade adecvate de pastrare a datelor;

posibilitatea ca persoanele fizice sa 1si exercite drepturile, si anume dreptul de acces, dreptul
de opozitie, dreptul de rectificare, dreptul de limitare a prelucrarii, dreptul la stergerea
datelor, dreptul la portabilitate;

securitate de ultima ora pentru sistemele informatice utilizate pentru prelucrarea datelor cu
caracter personal.

Punerea n aplicare, in mod implicit si Incepand cu momentul conceperii, a unui sistem de
verificare a varstei care respecta viata privata

In 2022, CNIL a publicat un mecanism de verificare a varstei care respecta viata privata
pentru transmiterea unui atribut de identitate (in acest caz, dovada varstei) (15), (16). In
special, mecanismul propus va garanta ca nu vor exista scurgeri de date intre serviciile
vizate care difuzeaza continut pornografic, care sunt obligate sa verifice varsta utilizatorilor
lor, si tertii care emit atribute de varsta.

Acest mecanism, cunoscut de atunci ca ,,dublu anonimat” sau ,,dubla confidentialitate”, a
fost dezvoltat si testat de diversi actori publici si privati, confirmand fezabilitatea sa tehnica
si capacitatea sa de a raspunde nevoii de protectie a vietii private inerente mecanismelor
online de verificare a varstei. Acesta corespunde, de asemenea, obiectivelor stabilite Tn
general pentru sistemele de identitate digitala, inclusiv pentru gestionarea atributelor. Cu
toate acestea, acest mecanism, desi este denumit ,,dublu anonimat” Tn prezentul document,
nu este ,,anonim” in sensul RGPD, dar garanteaza totusi un nivel ridicat de confidentialitate.
Serviciile de comunicatii publice online care pun la dispozitie continut pornografic vor
trebui sa ofere utilizatorilor lor cel putin un sistem de verificare a varstei care respecta
standardele de confidentialitate cu ,,dublu anonimat”, asigurandu-se ca acest sistem poate fi
utilizat de marea majoritate a utilizatorilor sai.

Aceasta cerintd va intra Tn vigoare la sfarsitul perioadei de tranzitie prevazute in partea a
treia a prezentului cadru, stabilita la sase luni de la publicarea sa, fara a aduce atingere
cerintelor minime stabilite mai jos. Astfel, pana la aceasta data, sistemele de verificare a
varstei vor trebui sa respecte setul minim de cerinte stabilite mai jos pentru a asigura un
nivel acceptabil de protectie a datelor cu caracter personal ale utilizatorilor lor.
Urmatoarele sectiuni specifica:

cerintele aplicabile tuturor sistemelor de verificare a varstei care fac obiectul prezentului
cadru;

obiectivele specifice pentru sistemele care au cel mai ridicat nivel de respectare a vietii
private, cunoscute sub denumirea de ,,dublu anonimat”;

obligatiile de transparenta menite sa informeze utilizatorii cu privire la nivelul de protectie a
vietii private aferent sistemelor oferite in cadrul serviciilor;

precum si bunele practici stabilite ca fiind de dorit, dar care nu sunt solicitate pand in
prezent.



Cerinte minime pentru toate sistemele de verificare a varstei

Un set minim de cerinte se aplica tuturor sistemelor de verificare a varstei reglementate de
prezentul cadru:

1. Independenta furnizorului sistemului de verificare a varstei in ceea ce priveste serviciile
vizate care difuzeaza continut pornografic

Furnizorul de sisteme de verificare a varstei este independent din punct de vedere juridic si
tehnic de orice serviciu de comunicatii publice online care face obiectul prezentului cadru si
se asigura ca serviciile vizate care difuzeaza continut pornografic nu au In niciun caz acces
la datele utilizate pentru a verifica varsta utilizatorului.

2. Confidentialitatea fata de serviciile vizate care difuzeaza continut pornografic

Datele cu caracter personal care permit utilizatorului sa 1si verifice varsta cu un serviciu de
comunicatii care face obiectul prezentului cadru nu trebuie sa fie procesate de acest serviciu
de comunicatii.

In special, implementarea solutiilor de verificare a varstei nu trebuie si permita serviciilor
de comunicatii care fac obiectul prezentului cadru sa colecteze identitatea, varsta, data
nasterii sau alte informatii cu caracter personal ale acestor utilizatori.

3. Confidentialitatea fata de furnizorii de generare a dovezii varstei

In cazul in care sistemul de verificare a varstei nu permite utilizatorului si obtina o identitate
digitala reutilizabild sau o dovada a varstei, datele cu caracter personal furnizate de utilizator
pentru a obtine acest atribut nu trebuie pastrate de catre furnizorul de servicii de generare a
dovezii varstei.

In plus, acest tip de sistem nu ar trebui sa necesite colectarea documentelor oficiale de
identitate, daca nu genereaza o dovada reutilizabila a varstei.

Aceasta cerinta nu aduce atingere respectdrii obligatiilor legale si de reglementare care se
aplica Tn caz contrar anumitor furnizori de dovada a varstei.

4. Confidentialitatea fata de eventuale alte parti terte implicate in procesul de verificare a
varstei

In cazul in care in procesul de verificare a varstei sunt implicate parti terte, altele decat
furnizorii de servicii de generare a dovezilor varstei, de exemplu pentru gestionarea
dovezilor sau facturarea serviciului, aceste terte parti nu trebuie sa stocheze date cu caracter
personal ale utilizatorilor sistemului, cu exceptia pastrarii dovezilor la cererea utilizatorului.
5. Garantii pentru drepturile si libertatile persoanelor fizice de catre verificatorii de varsta
Atunci cand stabileste daca un utilizator poate sau nu poate accesa un serviciu de
comunicatii publice online pe baza dovezilor care i-au fost prezentate, serviciul vizat care
difuzeaza continut pornografic ia o decizie automata in sensul articolului 22 din RGPD. Prin
refuzul accesului la un serviciu, aceasta decizie este susceptibild sa produca efecte juridice
asupra persoanelor in cauza sau, cel putin, sa produca efecte semnificative care afecteaza
persoanele Tn mod similar.

CNIL considera ca o astfel de decizie se poate intemeia pe exceptia prevazuta la articolul 22
alineatul (2) litera (b) din RGPD, in masura in care serviciul vizat care difuzeaza continut
pornografic face obiectul unei obligatii de verificare a varstei in temeiul articolului 227-24
din Codul penal si al dispozitiilor Legii SREN. Articolul 22 alineatul (2) litera (b) din RGPD
prevede ca in dispozitiile care autorizeaza aceasta decizie automata sunt prevazute masuri
adecvate pentru a proteja drepturile, libertdtile si interesele de protectie ale persoanei vizate.
Pentru a mentine cerintele de protectie a vietii private menite sa limiteze capacitatea
serviciilor de a identifica persoane fizice, astfel de mdsuri nu trebuie sa fie puse in aplicare
de serviciul vizat care difuzeaza continut pornografic, ci de furnizorul solutiei tehnice de



verificare a varstei, indiferent daca este vorba de furnizorul de atribute sau de emitentul
dovezii. Astfel de masuri ar trebui sa permita utilizatorilor, in cazul unei erori, sa conteste
rezultatul analizei atributului lor pentru a obtine dovada varstei. Pentru exercitarea acestor
masuri corective, acesti furnizori de solutii de verificare a varstei ar trebui sa ofere
utilizatorilor posibilitatea de a utiliza diferiti furnizori de atribute sau, in functie de solutii,
diferiti emitenti de dovezi.

Serviciul vizat care difuzeaza continut pornografic, precum si furnizorii de solutii tehnice de
verificare a varstei, trebuie sa respecte obligatiile de informare impuse de RGPD si trebuie
sa informeze utilizatorii cu privire la posibilitatea de a depune o plangere la furnizorul
solutiei de verificare a varstei.

in orice caz, furnizorii de atribute trebuie, de asemenea, si permita persoanelor fizice sa isi
rectifice datele Tn temeiul articolului 16 din RGPD.

Cerinte specifice pentru sistemele de protectie a vietii private care respecta principiul
,,dublului anonimat”

Urmatoarele obiective completeaza obiectivele setului minim pentru a defini un standard
care respecta viata privata pentru verificarea online a varstei.

6. Confidentialitatea sporita fata de serviciile vizate care difuzeaza continut pornografic
Cerintele prevazute la punctul 2 sunt completate de cerintele urmatoare.

Un sistem de verificare a varstei care utilizeaza ,,dublul anonimat” nu ar trebui sa permita
serviciilor de comunicatii care fac obiectul prezentului cadru sa recunoasca un utilizator care
a utilizat deja sistemul pe baza datelor generate de procesul de verificare a varstei.
Utilizarea sistemelor de verificare a varstei care utilizeaza ,,dublul anonimat” nu ar trebui sa
permita acestor servicii sa cunoasca sau sa deduca sursa sau metoda de obtinere a dovezii
varstei implicate n procesul de verificare a varstei unui utilizator.

Un sistem de verificare a varstei cu ,,dublu anonimat” nu trebuie sa permita acestor servicii
sa recunoasca faptul ca doua dovezi ale majoratului provin din aceeasi sursa a dovezii
varstei.

7. Confidentialitate sporita fata de emitentii de atribute de varsta

Cerintele prevazute la punctul 3 sunt completate astfel Incat un sistem de verificare a varstei
care utilizeaza ,,dublul anonimat” sa nu permita furnizorilor generatori de dovezi ale varstei
sa stie pentru ce serviciu se efectueaza verificarea varstei.

8. Confidentialitatea fata de eventuale alte parti terte implicate in procesul de verificare a
varstei

Cerintele prevazute la punctul 4 sunt completate cu urmatoarele cerinte:

Un sistem de verificare a varstei care utilizeaza ,,dublul anonimat” nu ar trebui sa permita
altor terti implicati Tn proces sa recunoasca un utilizator care a utilizat deja sistemul. De
exemplu, un tert care furnizeaza dovada varstei sau care certifica valabilitatea acesteia nu ar
trebui sa poata sti daca a prelucrat deja dovezi de la acelasi utilizator.

9. Disponibilitatea si acoperirea populatiei

Serviciile de comunicatii vizate de prezentul cadru trebuie sa garanteze ca utilizatorii lor au
cel putin doua metode diferite de dovada a generdrii varstei pentru obtinerea dovezii varstei
printr-un sistem de verificare a varstei cu ,,dublu anonimat”. in practica, un furnizor de
servicii care ofera o solutie de dublu anonimat trebuie sa combine cel putin doua metode de
obtinere a dovezii varstei (de exemplu, o solutie bazata pe documente de identitate si una
bazata pe estimarea varstei).



Serviciile de comunicatii vizate de prezentul cadru trebuie sa garanteze cd un sistem de
verificare a varstei cu ,,dublu anonimat” este disponibil pentru cel putin 80 % din populatia
adulta care locuieste in Franta.

Exemple si aplicare:

In termeni practici, solutiile cu ,,dublu anonimat” trebuie sa ofere mai multi furnizori de
generare a dovezii varstei (de exemplu, diferiti furnizori de acces la internet si/sau banci) si
pentru celelalte solutii, diferite metode de generare a dovezii varstei (de exemplu, analiza
caracteristicilor faciale si furnizarea de documente de identitate).

Informarea utilizatorilor cu privire la nivelul de protectie a vietii private aferent sistemelor
de verificare a varstei

10. Afisarea explicita a nivelului de protectie a confidentialitatii utilizatorilor

Fiecare solutie de verificare a varstei trebuie sa fie asociatd in mod explicit cu nivelul sau de
protectie a vietii private, astfel incat solutiile care respecta standardele ,,dublului anonimat”
sa fie afisate Tn mod clar si lizibil. In orice caz, alte solutii nu ar trebui si fie confundate sau
promovate pentru a induce in eroare utilizatorul Tn favoarea unor solutii mai putin
protectoare a vietii private.

Atunci cand un tert implicat in procesul de verificare a varstei poate cunoaste serviciul
pentru care se efectueaza verificarea varstei, utilizatorul trebuie sa fie informat Tn mod clar.
In ceea ce priveste sistemele de verificare a varstei care respecta principiul ,,dublului
anonimat”, utilizatorul trebuie sa fie informat in mod clar ca aceasta solutie asigura faptul ca
furnizorul verificarii varstei nu poate cunoaste serviciul pentru care se efectueaza aceasta
verificare.

Obiectivele dorite si cele mai bune practici

Urmadtoarele obiective nu sunt inca impuse de sistemele de verificare a varstei pentru
respectarea acestui cadru, dar constituie un set de bune practici pe care ar trebui sa le vizeze
solutiile de verificare a varstei.

Capacitatea utilizatorilor de a genera dovezi ale varstei Tn mod confidential:

utilizatorul poate genera dovada varstei la nivel local, fara a informa emitentul initial cu
privire la atributele sale de varsta sau o alta terta parte;

utilizatorul poate genera dovada varstei prin intermediul unui serviciu online care poate fi
utilizat fara acces la datele sale cu caracter personal.

Confidentialitatea sistemelor de verificare a varstei in ansamblu:

sistemul se bazeaza pe nedivulgarea cunostintelor zero-knowledge proof;
sistemul se bazeaza pe tehnici de criptare cu cele mai complexe proprietdti de rezistenta la
atac, chiar si Tn viitor.



A TREIA PARTE: SOLUTII ALTERNATIVE DE GENERARE A DOVEZILOR
ACCEPTATE TEMPORAR

In conformitate cu articolul 10 din Legea nr. 2004-575 din 21 iunie 2004 privind increderea
in economia digitald, serviciile care fac obiectul dispozitiilor pun in aplicare un sistem de
verificare a varstei care respectd caracteristicile tehnice ale acestui cadru in termen de trei
luni de la publicarea sa. Cu toate acestea, la sfarsitul acestor trei luni, pentru o perioada de
tranzitie de trei luni de la publicarea prezentului cadru, conceput pentru a permite serviciilor
care fac obiectul acestuia sa identifice si sa puna in aplicare o solutie de verificare a varstei
care indeplineste toate criteriile stabilite n prima si a doua parte, implementand solutii care
utilizeaza carduri bancare, care vor fi considerate conforme cu caracteristicile tehnice ale
cadrului, sub rezerva urmatoarelor conditii.

O solutie care utilizeaza un card bancar ar fi o prima metoda de filtrare a unora dintre
minori. Aceasta solutie temporara se bazeaza pe o infrastructura care a fost deja
implementatd si care poate fi mobilizata.

Sub rezerva respectdrii cerintelor de mai jos, aceasta solutie ar permite initial sa se protejeze
minorii cei mai tineri. Filtrarea trebuie sa aiba loc prin autentificare puternica (adica
autentificare cu dublu factor). De exemplu, se poate face fie numai prin autentificare
puternica (fara platd), fie printr-o plata (inclusiv o suma de zero euro) cuplata cu
autentificare puternica.

Aceste sisteme de verificare:

nu trebuie sa fie puse in aplicare direct de catre serviciile vizate care difuzeaza continut
pornografic, ci prin terti independenti de serviciu;

vor trebui sa garanteze securitatea verificarii pentru a preveni riscurile de phishing asociate
cu aceasta. Prin urmare, este important sa se asigure cd informatiile de platd sunt introduse
pe site-uri de incredere. Tn acest sens, ar fi recomandabil ca serviciile vizate care difuzeaza
continut pornografic si furnizorii de solutii sa lanseze o campanie coordonata de
sensibilizare cu privire la riscurile de phishing, tinand seama in special de aceasta noua
practica;

vor trebui sa permita cel putin verificarea existentei si valabilitatii cardului, ceea ce exclude
o simpla verificare a consecventei numarului cardului;

pun n aplicare autentificarea stricta prevazute in Directiva (UE) 2015/2366 privind
serviciile de plata (cunoscuta sub denumirea de ,,DSP2”), de exemplu bazandu-se pe
protocolul securizat 3-D, in cea de a doua versiune 1n vigoare, pentru a se asigura ca
utilizatorul serviciului este titularul cardului prin intermediul unei autentificari cu doi
factori.

A PATRA PARTE: AUDITUL $I EVALUAREA SOLUTIILOR DE
VERIFICARE A VARSTEI

Legea SREN prevede ca ,,Autoritatea de reglementare a comunicatiilor audiovizuale si
digitale poate solicita editorilor si furnizorilor de servicii [...] sa efectueze un audit al
sistemelor de verificare a varstei pe care le pun in aplicare pentru a atesta conformitatea
acestor sisteme cu cerintele tehnice definite de cadru. Cadrul precizeaza procedurile de
efectuare si de publicare a acestui audit, incredintate unui organism independent cu
experienta dovedita.”



Urmadtoarele sectiuni vizeaza clarificarea principalelor principii care ar putea ghida serviciile
vizate care difuzeaza continut pornografic care ar fi necesare pentru efectuarea unui astfel de
audit.

Evaluarea sistemelor instituite in conditii reale

Pentru a asigura un nivel ridicat de protectie a minorilor, Arcom va evalua solutiile tehnice
de verificare a varstei de la caz la caz, odatd puse in aplicare de catre editori, si anume n
mod concret. Deoarece anumite solutii pot fi configurate de serviciile vizate care difuzeaza
continut pornografic ele Tnsele, este necesar sa se efectueze o evaluare In conditii reale de
functionare.

Serviciile vizate care difuzeaza continut pornografic sunt necesare pentru a se asigura ca
solutiile puse 1n aplicare sunt in mod sistematic Tn masura sa indeplineasca cerintele cadrului
prin adaptarea, dupa caz, a principiilor si a parametrilor lor de functionare.

Ratele de eroare, eludarea si riscurile de atac

Auditul tehnic se concentreaza pe evaluarea, in general, a conformitatii solutiei de verificare
a varstei cu legea si cu prezentul cadru in ansamblul sau.
In acest sens, acesta evalueaza n special:

capacitatea solutiei tehnice de a distinge utilizatorii minori;

absenta prejudecatilor discriminatorii;

rezistenta la practicile potentiale de eludare (deepfake, de exemplu) si la riscurile de atac
(17).

Independenta furnizorului de audit

Pentru a nu submina credibilitatea auditului, auditorul ar trebui sa aiba expertiza si
experienta dovedite si sd fie independent de ambele companii care ofera solutii de verificare
a varstei si serviciile vizate care difuzeaza continut pornografic care utilizeaza
solutia/solutiile tehnice mentionate anterior.

Intr-o versiune ulterioara a acestui cadru, Arcom poate specifica conditiile in care auditurile
trebuie efectuate si puse la dispozitia publicului.

In stadiul actual si in asteptarea unor clarificiri suplimentare din partea ARCOM,
companiile sunt Incurajate sa efectueze audituri tehnice ale sistemelor lor de verificare a
varstei, initial in termen de sase luni de la publicarea acestui cadru si cel putin in fiecare an.
Serviciile vizate care difuzeaza continut pornografic sunt, de asemenea, Tncurajate sa isi
publice raportul de audit pe o pagina usor accesibila a interfetei lor online si Tntr-un format
usor de Inteles din motive de transparentd, in special In ceea ce priveste utilizatorii.



(1) Arcom, Vizitele minorilor pe site-urile ,,pentru adulti” (pe baza datelor furnizate de
Médiamétrie) publicate la 25 mai 2023:

(2) Domnul Arzano, C. Rozier, Alice au pays du porno (Alice n tara porno): Ados: leurs
nouveaux imaginaires sexuels (Adolescentii: noua lor imaginatie sexuald)Ramsay, 2005.
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solutions-pour-proteger-votre-enfant-des-images-a-caractere-pornographique-sur-internet; si
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https://theconversation.com/pornographie-quels-impacts-sur-la-sexualite-adolescente-207142.
(4) Curtea de Casatie, Sectia penala, 23 februarie 2000, 99-83.928,

(5) https://www.ohchr.org/fr/documents/general-comments-and-recommendations/general-
comment-no-25-2021-childrens-rights-relation

(6) CNIL, Deliberarea nr. 069/2021 din 3 iunie 2021 privind un aviz referitor la un proiect de
decret privind normele de punere in aplicare referitoare la masurile de protectie a minorilor
Tmpotriva accesului la site-urile care difuzeaza continut pornografic (a se vedea:
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000044183781).

(7) A se vedea: https://www.cnil.fr/fr/la-cnil-publie-8-recommandations-pour-renforcer-la-
protection-des-mineurs-en-ligne

(8) A se vedea:

(9) A se vedea: https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-
respectueux-de-la-vie-privee

(10) Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

(11) A se vedea comunicatul de presa al CNIL din 21 februarie 2023:
https://www.cnil.fr/fr/controle-de-lage-pour-lacces-aux-sites-pornographiques

(12) CSA, Avizul nr. 2021-11 din 23 iunie 2021 referitor la proiectul de decret privind
normele de punere in aplicare referitoare la masurile de protectie a minorilor impotriva
accesului la site-urile care difuzeaza continut pornografic,

(13) Destinat exclusiv adultilor”.

(14) Anteturile sunt informatii returnate de serverul site-ului web catre browserul
utilizatorului in momentul unei solicitari.

(15) https://linc.cnil.fr/demonstrateur-du-mecanisme-de-verification-de-lage-respectueux-de-
la-vie-privee

(16) https://www.cnil.fr/fr/verification-de-lage-en-ligne-trouver-lequilibre-entre-protection-
des-mineurs-et-respect-de-la-vie

(17) Evaluarea riscului de atac asupra unei solutii de verificare a varstei este de a stabili daca
sistemul este susceptibil de a fi utilizat in mod abuziv in scopuri frauduloase.

Intocmit la 9 octombrie 2024.

Pentru Autoritatea de reglementare a comunicatiilor audiovizuale si digitale:
Presedintele,
R.-O. Maistre
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