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4. 2026/0346/ES - VOOT - Telekomunikacije

5. Osnutek kraljeve uredbe o varnosti in odpornosti elektronskih komunikacijskih omrezij in storitev ter nekaterih
digitalnih infrastruktur.

6. Njen cilj je okrepiti varnost, odpornost in neprekinjeno delovanje omreZij in storitev elektronskih komunikacij, z njimi
povezanih objektov ter nekaterih digitalnih infrastruktur v Spaniji.

7.

8. Cilj kraljeve uredbe je zagotoviti varnost, odpornost in neprekinjeno delovanje omrezij in storitev elektronskih
komunikacij, z njimi povezanih objektov ter nekaterih digitalnih infrastruktur v Spaniji.

Cilj je zagotoviti izvajanje klju¢nih storitev v primeru varnostnih incidentov, prekinitev storitev ali znatnega poslabsanja
kakovosti storitev ter urediti obveznosti glede porocanja o taksnih incidentih pristojnim organom.

Pooblasceni subjekti so operaterji javnih elektronskih komunikacijskih omrezij, ponudniki javno dostopnih storitev,
operaterji povezanih objektov in digitalne infrastrukture, kot so podmorski kabli, satelitski sistemi, centri za obdelavo
omreZij (internet exchange points - IXP), v nekaterih pogledih pa tudi centri za klice v nujnih primerih prek Stevilke 112 in
sistemi javnega opozarjanja. Priznana je tudi klju¢na vloga teh omrezij in infrastruktur v izrednih razmerah.

Pripravljen je bil ,nacionalni nacrt za varnost in odpornost”, ki bo opredelil organizacijo odziva na krizne razmere ter
mehanizme institucionalnega usklajevanja. Doloca tudi obveznost pooblascenih subjektov, da pripravijo ,sploSni nacrt” za
vsako pooblas¢eno stranko in ,posebne nalrte” za vsako vrsto omrezij in posebnih storitev. Vklju¢evati morajo analize
tveganj, opredelitev klju¢ne infrastrukture, preventivne ukrepe, mehanizme za obnovo ter protokole ukrepanja za
razli¢ne scenarije, kot so izpadi elektri¢ne energije, naravne nesrece, pozari, okvare informacijskih sistemov ali
kibernetski napadi.

Uvedene so posebne obveznosti za zagotovitev neprekinjenega delovanja telekomunikacijskih storitev. Operaterji morajo
sprejeti ukrepe za zmanjSanje vpliva incidentov na najnizjo mozno raven ter zagotoviti delovanje kljucnih storitev, zlasti
komunikacij v nujnih primerih. V izjemnih okolis¢inah lahko dajo prednost dolocenim vrstam prometa, kot so
komunikacije v nujnih primerih ali glasovne storitve in storitve SMS, pri ¢emer morajo vedno upostevati nacelo
tehnoloSke nevtralnosti. Poleg tega so za osnovno infrastrukturo dolo¢ene minimalne zahteve glede energetske
avtonomije, mobilnim omrezjem pa je naloZena obveznost, da v treh letih postopno zagotovijo vsaj Stiriurno varnostno
napajanje za delez 75 % prebivalstva.

Vkljucuje sistem za poroc¢anje o pomembnih incidentih, ki se ne Stejejo za kibernetske incidente, pri ¢emer slednje urejata
direktiva NIS2 in direktiva o odpornosti kriticnih subjektov. Operaterji morajo drzavni sekretariat obvestiti o vsakem
pomembnem incidentu v roku ene ure od trenutka, ko se z njim seznanijo, ter nato med trajanjem motnje redno
posredovati najnovejSe informacije, po ponovni vzpostavitvi storitve pa morajo predloziti kon¢no porocilo.

Doloceni so posebni ukrepi za komunikacijo v nujnih primerih prek stevilke 112 in sistemov javnega opozarjanja. Tako
centri za klice v nujnih primerih kot tudi operaterji morajo vzpostaviti ukrepe za zagotavljanje rezervnih zmogljivosti in
neprekinjenega poslovanja, pripraviti konkretne nacrte za izredne razmere ter nemudoma porocati o vseh motnjah v
delovanju teh storitev, ki se avtomati¢no uvrs¢ajo med pomembne incidente.

V kraljevi uredbi so doloceni ukrepi in mehanizmi za usklajevanje s predpisi o kibernetski varnosti in odpornosti kriti¢nih
subjektov (direktiva NIS2 in direktiva o odpornosti kriti¢nih subjektov), ustanovitev usklajevalnega odbora za varnost in
odpornost ter prihodnjo uvedbo digitalnih platform za obvladovanje incidentov in komunikacijo. Na sploSno gre za znatno
okrepitev obveznosti na podrodju varnosti, neprekinjenega delovanja in nadzora, ki veljajo za telekomunikacijski sektor in
kriti¢ne digitalne infrastrukture.

9. Zaradi vse vecje digitalizacije gospodarstva in javnih storitev se je znatno povecala odvisnost od elektronskih
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komunikacijskih omrezij in digitalnih infrastruktur, ki jih podpirajo. To stanje je pokazalo, da obstajajo ranljivosti in
tveganja, ki niso omejeni izklju¢no na podrocje kibernetske varnosti, temvec vplivajo tudi na fizi¢no varnost in zmoznost
infrastruktur, da vzdrzijo varnostne zaplete in si opomorejo po njih. V zvezi s tem je v uredbi navedeno, da je treba
okrepiti zmogljivosti za preprecevanje incidentov, ki bi lahko ogrozili razpolozljivost, celovitost ali delovanje elektronskih
komunikacijskih omrezij in storitev, odzivanje nanje in okrevanje po njih.

V pojasnjevalnih opombah kraljeve uredbe je izpostavljenih ve¢ nedavnih dogodkov, ki so pokazali, da je treba povecati
odpornost teh infrastruktur. Med njimi navaja naravne pojave, kot sta izbruh vulkana na La Palmi leta 2021 in hladen
sistem nizkega zra¢nega tlaka, ki je leta 2024 prizadel razli¢ne dele Spanije, pa tudi dogodke nenaravnega izvora, kot je
nedavni izpad elektri¢ne energije po vsej drzavi. Ti dogodki so pokazali, da lahko tako izredni naravni pojavi kot tudi
tehni¢ne napake ali izpadi elektri¢ne energije povzrocijo znatne motnje v komunikacijskih omrezjih ter ogrozijo
neprekinjeno delovanje klju¢nih storitev za javnost in javne organe.

Poleg tega digitalna preobrazba korenito spreminja arhitekturo in delovanje telekomunikacijskih omrezij. Vkljucitev
tehnologij, kot so internet stvari, umetna inteligenca, velepodatki, racunalnistvo v oblaku in virtualizacija storitev, je
omogocila izboljSanje ucinkovitosti, povezljivosti in gospodarskega razvoja, hkrati pa je povecala kompleksnost sistemov
ter ustvarila nova operativna in varnostna tveganja. Zato vlada prepri¢anje, da je nujno, da se regulativni okvir razvija
tako, da bo omogocal predvidevanje teh tveganj ter zagotavljal ustrezno raven zascite in odpornosti.

S pravnega vidika pobuda temelji predvsem na ¢lenu 63 zakona St. 11/2022, sploSnega zakona o telekomunikacijah, o
celovitosti in varnosti elektronskih komunikacijskih omrezij in storitev. Poleg tega temelji na obstojeci zakonodaji o
varnosti omrezij 5G, zlasti kraljevi uredbi z zakonsko mocjo st. 7/2022, kraljevi uredbi z zakonsko mocjo st. 12/2018 o
varnosti omrezij in informacijskih sistemov ter kraljevi uredbi st. 443/2024 o odobritvi nacionalnega varnostnega okvira
za omreZja in storitve 5G. Ceprav so ti predpisi privedli do znatnega napredka, je treba ne glede na navedeno razviti
poseben okvir, ki bo celovito obravnaval varnost in odpornost vseh elektronskih komunikacijskih omreZij in storitev ter
nekaterih digitalnih infrastruktur.

Nazadnje je v besedilu pojasnjeno, da naj bi nova kraljeva uredba dopolnjevala prihodnjo Spansko zakonodajo o
kibernetski varnosti in odpornosti kriti¢nih subjektov. Zato se bodo obveznosti, ki izhajajo iz predpisov, s katerimi se
prenasata direktiva NIS2 in uredba o odpornosti kriti¢nih subjektov, Se naprej v celoti uporabljale za kibernetske incidente
in tiste incidente, ki vplivajo na digitalna omreZja, storitve in infrastrukturo ter niso izrecno urejeni v tej kraljevi uredbi.
Cilj je torej zagotoviti skladnost med razli¢nimi regulativnimi instrumenti, prepreciti regulativna prekrivanja in vzpostauviti
celovit sistem zascite, ki krepi varnost, kontinuiteto in odpornost telekomunikacijske in digitalne infrastrukture, bistvene
za delovanje $panske druzbe in Spanskega gospodarstva.

9a. Ukrep je primeren za doseganje zastavljenega cilja, in sicer okrepitve varnosti, odpornosti in neprekinjenega
delovanja omreZij in storitev elektronskih komunikacij ter nekaterih digitalnih infrastruktur.

IzkusSnje, pridobljene v zadnjih letih, so pokazale, da so telekomunikacijska omreZja bistvena infrastruktura za delovanje
druzbe, kot se je pokazalo med pandemijo COVID-19, pa tudi v izrednih razmerah, ki so posledica ekstremnih naravnih
dogodkov, izpadov elektri¢ne energije ali varnostnih incidentov, ki so vplivali na razpolozljivost storitev. V tem scenariju
je sprejetje posebnega regulativnega okvira primerno za krepitev zmogljivosti za prepreevanje incidentov, ki bi lahko
ogrozili neprekinjeno delovanje elektronskih komunikacij, ter odzivanje nanje in okrevanje po njih.

Z uredbo se izvajajo dolocbe iz ¢lena 63 zakona St. 11/2022, tj. sploSnega zakona o telekomunikacijah. Poleg tega
dopolnjuje in prilagaja regulativni okvir tehnoloskemu razvoju ter novim tveganjem, povezanim z digitalizacijo,
virtualizacijo omrezij, racunalniStvom v oblaku, umetno inteligenco in internetom stvari (loT), katerih vse vecja uporaba
povecuje izpostavljenost ranljivostim tako fizi¢ne kot digitalne narave. V tej zvezi je kraljeva uredba ustrezen instrument
za opredelitev sektorskih obveznosti, ki omogocajo celovit pristop k tehni¢nim in operativnim posebnostim
telekomunikacijskega sektorja.

Ustreznost ukrepa se odraza zlasti v vkljucitvi mehanizmov za preprecevanje in nacrtovanje, namenjenih izboljSanju
pripravljenosti operaterjev v kriznih razmerah. Obveznost priprave ,splosnih nacrtov” in , posebnih nacrtov” za
posamezno omrezje ali storitev, skupaj s pripravo ,nacionalnega nacrta za varnost in odpornost” ter ,nacionalnega
nacrta za civilne izredne razmere", omogoca vzpostavitev posebnih postopkov za prepreéevanje in odkrivanje tveganj ter
odzivanje nanje in okrevanje po njih.

Prav tako je posodobitev postopkov za porocanje o incidentih ustrezen ukrep za izboljSanje zmogljivosti pristojnih
organov za spremljanje in obvladovanje kriz. Izkusnje so pokazale, da je treba merila, roke in vsebino obvestil prilagoditi
kompleksnejsim tehnoloskim in operativnim razmeram.
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Poleg tega je ta ukrep zelo primeren za okrepitev zasCite posebej obcutljivih storitev, kot so centri za klice v nujnih
primerih prek Stevilke 112 in sistemi javnega opozarjanja, saj operaterjem in centrom za klice v nujnih primerih nalaga
posebne obveznosti glede neprekinjenega delovanja, rezervnih zmogljivosti in obvesc¢anja. To pomaga zagotoviti, da se
te klju¢ne storitve ohranijo tudi v primerih, ko je komunikacijska infrastruktura mo¢no motena.

Vzpostavitev mehanizmov za sodelovanje med javnimi organi ter nacionalnimi in evropskimi organi ter ustanovitev
stalnega usklajevalnega odbora, ki vkljuCuje razlicne deleznike, je ustrezno sredstvo za spodbujanje izmenjave informacij,
institucionalnega usklajevanja in sprejemanja najboljSih praks na podrocju varnosti in odpornosti.

Nazadnje, ukrep je skladen z evropskim regulativnim okvirom, ki izhaja iz direktive NIS2 ter direktive o odpornosti
kriticnih subjektov, saj zagotavlja ustrezno usklajevanje s prihodnjo nacionalno zakonodajo za prenos in preprecuje
regulativne vrzeli v sektorju, ki je strateSkega pomena za gospodarstvo in nacionalno varnost.

9b. Sprejetje kraljeve uredbe je odgovor na dejansko in dokazano potrebo po okrepitvi zmogljivosti za preprecevanje,
zasScito in obnovo infrastruktur, ki so postale klju¢nega pomena za delovanje druzbe, gospodarstva in javnih storitev.
Vse vedja digitalizacija gospodarskih in druzbenih dejavnosti, skupaj z vse vecjo odvisnostjo od elektronskih
komunikacijskih omrezij in storitev, pa tudi dogodki, kot so izbruh vulkana na La Palmi, hladen sistem nizkega zra¢nega
tlaka, ki je prizadel razli¢ne dele drzave, ali nedavni izpad elektri¢ne energije, so pokazali, da so elektronska
komunikacijska omreZzja in storitve izpostavljena najrazli¢nejsim tveganjem, ki bi lahko resno ogrozila zagotavljanje
klju¢nih storitev drzavljanom, podjetjem in javnim organom. Ti incidenti so poudarili potrebo po krepitvi odpornosti
digitalne infrastrukture in izboljSanju zmogljivosti za odzivanje na izredne razmere in krize.

Ta ukrep je potreben za izvajanje in uveljavitev ¢lena 63 zakona 11/2022, tj. sploSnega zakona o telekomunikacijah, ki
doloca obveznost operaterjev, da ustrezno obvladujejo varnostna tveganja ter zagotovijo celovitost svojih omrezij in
storitev. Nujno je treba pripraviti predpise, ki bodo podrobneje dolocali obveznosti glede nacrtovanja, preprecevanja,
poroCanja o incidentih, institucionalnega usklajevanja in nadzora, ki jih morajo izpolnjevati operaterji in druge zadevne
strani.

Prav tako je potreba po uredbi upravi¢ena zaradi delne zastarelosti trenutno veljavnega regulativnega okvira za
poroCanje o incidentih. Obstojecli postopki se ne odzivajo vec ustrezno na zapletenost incidentov, ki lahko danes vplivajo
na digitalna omreZzja, storitve in infrastrukturo. Posodobitev vrst incidentov, komunikacijskih postopkov in rokov za
porocanje je potrebna, da imajo pristojni organi na voljo zadostne in najnovejSe informacije za usklajevanje hitrega in
ucinkovitega odziva na krizne razmere.

Vzpostaviti je treba tudi posebne mehanizme za zagotovitev neprekinjenega delovanja posebej kriti¢nih storitev, kot so
komunikacija v nujnih primerih prek stevilke 112 in sistemi javnega opozarjanja. Izkusnje kazejo, da lahko vsaka
prekinitev teh storitev neposredno vpliva na varovanje zivljenja, fiziCno integriteto ljudi in obvladovanje izrednih razmer.
Zato uredba tako operaterjem kot centrom za klice v nujnih primerih nalaga posebne obveznosti v zvezi z nalrtovanjem,
rezervnimi zmogljivostmi in neprekinjenim delovanjem.

Poleg tega je ta ukrep potreben za izboljSanje nacionalnih in evropskih mehanizmov sodelovanja ter za ustanovitev
posebnega usklajevalnega odbora, ki bo olajsal izmenjavo informacij, izkusenj in vzpostavitev skupnih postopkov za
odzivanje na incidente, ki zaradi svoje narave pogosto hkrati vplivajo na vec operaterjev in infrastruktur.

Nazadnje je treba zagotoviti skladnost Spanskega pravnega sistema z novim evropskim regulativnim okvirom, ki izhaja iz
direktive NIS2 in direktive o odpornosti kriti¢nih subjektov. Ti evropski instrumenti krepijo obveznosti v zvezi z varnostjo,
obvladovanjem tveganja in odpornostjo kriticne infrastrukture ter od drzav ¢lanic zahtevajo, da razvijejo ucinkovite
mehanizme za preprecevanje in odkrivanje incidentov ter odzivanje nanje in okrevanje po njih.

9c. Predlagani ukrep ne nalaga prekomernega ali nesorazmernega bremena v primerjavi s cilji, ki se z njim zasledujejo,
saj obveznosti, ki jih uvaja, izhajajo iz potrebe po zagotavljanju varnosti, odpornosti in neprekinjenega delovanja
infrastruktur, ki so bistvene za delovanje druzbe, gospodarstva in javnih storitev.

Sorazmernost ukrepa se kaze predvsem v dejstvu, da so Stevilne dolo¢ene obveznosti Ze del standardnih praks
obvladovanja tveganj in zagotavljanja neprekinjenega poslovanja pri telekomunikacijskih operaterjih in upravljavcih
digitalne infrastrukture. Analize tveganj, nadrti za izredne razmere, protokoli za obnovo in nadzorni mehanizmi so
standardni elementi pri upravljanju kriti¢ne infrastrukture in klju¢nih storitev. Kraljeva uredba ne predpisuje vzpostavitve
povsem novih struktur, temvec sistematizira in poenoti dolocene obveznosti, da bi zagotovila minimalne standarde, ki
veljajo za vse zavezane subjekte.

Poleg tega so predvideni ukrepi primerni glede na obseg tveganj, ki naj bi jih zmanjsali. Glede na ta tveganja je zahteva
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po vzpostavitvi nalrtov glede varnosti in odpornosti, rezervnih mehanizmov ter postopkov za zgodnje obvescanje
razumen in nujen ukrep za zmanjsanje Skode in pospesitev ponovne vzpostavitve storitev.

Uredba vkljucuje tudi mehanizme, ki omogocajo prilagajanje obveznosti okolis¢inam vsakega reguliranega subjekta.
Posamezni nacrti morajo biti pripravljeni ob upostevanju znacilnosti vsakega omrezja, storitve ali infrastrukture, kar bo
operaterjem omogocilo, da dolocijo najprimernejse tehnicne in organizacijske ukrepe v skladu s svojimi specifi¢nimi
tveganji. Ta proznost preprecuje vsiljevanje enotnih ali togih resitev, ki bi lahko povzrocile nepotrebne stroske, ter
spodbuja pristop, ki temelji na ucinkovitem obvladovanju tveganj.

Kar zadeva porocanje o incidentih, so te obveznosti utemeljene s potrebo po posodobljenih in zanesljivih informacijah za
usklajevanje odziva na incidente, ki lahko prizadenejo veliko Stevilo uporabnikov, operaterjev ali ozemelj. Poleg tega gre
za podatke, ki jih morajo operaterji Ze zdaj zbrati in upravljati interno, da bi reSevali incidente in zagotovili neprekinjeno
delovanje svojih storitev; zato to ne pomeni nesorazmernega upravnega bremena v primerjavi s koristmi, ki jih prinasa v
smislu usklajevanja in odzivnosti.

V porocilu o oceni regulativnega ucinka je ugotovljeno tudi, da je gospodarski u¢inek uredbe obvladljiv in sorazmeren z
javnim interesom, ki ga varuje. Ceprav ocenjeni finan&ni stroski za regulirane subjekte zna3ajo med 45 milijoni EUR in 90
milijoni EUR, so ti stroski povezani predvsem z naloZzbami, namenjenimi krepitvi odpornosti infrastrukture in zagotavljanju
neprekinjenega delovanja kljuc¢nih storitev. Poleg tega so nove upravne obremenitve ocenjene na priblizno 19 276 EUR,
kar je nizka vrednost v primerjavi z obsegom dejavnosti in gospodarsko velikostjo zadevnih gospodarskih subjektov.
Poleg tega ta uredba za javne organe ne pomeni nobenih proracunskih stroskov, prav tako pa nima nobenega
pomembnega vpliva na konkurenco.

Zaradi vseh teh razlogov je mogoce sklepati, da ukrep ne nalaga pretiranih obremenitev strankam, za katere se
uporablja, temvec doloca obveznosti, ki so sorazmerne, razumne in potrebne za zagotovitev visoke ravni varnosti in
odpornosti omreZij in storitev elektronskih komunikacij.

10. Sklici na osnovna besedila:

11. Ne

12.

13. Da

Strateski interesi drzave

Elektronska komunikacijska omrezja in storitve so bistvena infrastruktura za nacionalno varnost, javne storitve, storitve v
nujnih primerih, gospodarsko dejavnost in ozemeljsko kohezijo.

14. Ne

15. Da

16.
Vidik TOT: Ne

Vidik SFS: Ne
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