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1. Definiţii
Sistem de interogare
sistem IT care în mod tipic constă din clientul interogării și serverul de interogare, din care sunt inițiate interogări în principiul celor-patru-ochi și care recepționează evenimentele de interogare și le utilizează conform articolului 113c din TKG
Sistem de fișiere
componente (hardware/software) pentru criptarea datelor de trafic subordonate obligației privind înregistrarea și pentru depunerea acestora în memoria de date
Memorie de date
dispozitiv de memorare în care sunt păstrate datele de trafic subordonate obligației privind înregistrarea
Management al codificării
componente (hardware/software) pentru generarea, distribuirea, memorarea și ștergerea cheii criptografice a procedurii de criptare
Date de trafic
date prelevate, procesate sau utilizate la prestarea unui serviciu de telecomunicații (articolul 3 punctul 30 din TKG).
În cadrul Catalogului de cerințe – în funcție de utilizare – se face diferențierea între două categorii de date de trafic:
1. date de trafic, care trebuie înregistrate conform articolelor 96 și următoarele din TKG (date de trafic înregistrate operațional), 
2. date de trafic care trebuie înregistrate în temeiul articolului 113b din TKG (date de trafic subordonate obligației privind înregistrarea).
Memorie a datelor de trafic
integritatea tuturor componentelor individuale (memorie, sistem de fișiere, sistem de acces, managementul criptării) care sunt necesare pentru depunerea sigură și accesul sigur la datele de trafic subordonate obligaţiei privind înregistrarea, plus componentele tehnice care sunt responsabile pentru asigurarea și izolarea sistemului față de exterior.
Sistem de acces
componente (hardware/software) care realizează interogarea datelor de trafic subordonate obligației privind înregistrarea în memoria de date și care canalizează evenimentele de interogare și cu această ocazie efectuează decriptarea.
2. Abrevieri
	CD
	Compact Disc

	ETSI-ESB
	interfață pentru transpunerea tehnică a măsurilor legislative pentru primirea de informații conform părții B din TR TKÜV

	HSM
	Hardware Security Module

	RAM
	Random Access Memory

	SINA
	Arhitectură sigură inter-rețea

	SSD
	Solid-State-Drive

	TKG
	Legea privind telecomunicațiile 

	TKÜV
	Regulamentul privind transpunerea tehnică și organizatorică a măsurilor pentru supravegherea telecomunicaţiilor (Regulamentul privind supravegherea telecomunicațiilor)

	TR TKÜV
	Directivă tehnică pentru transpunerea măsurilor legislative pentru supravegherea telecomunicațiilor, acordarea de informaţii 

	VPN
	Virtual Private Network


3. Preambul
Prezentul catalog stabilește cerințe privind precauțiile tehnice și alte măsuri pentru garantarea unui standard deosebit de înalt al siguranței datelor și al calității datelor la transpunerea obligațiilor în temeiul articolelor 113b-113e din TKG.
Aceste cerințe lasă nemodificată obligaţia privind măsuri de protecție tehnice proporționale conform articolului 109 din TKG sau pentru protecția de bază IT. Trebuie asigurat ca memorarea datelor de trafic subordonate obligaţiei privind înregistrarea să aibă loc în totalitate într-un mediu tehnic și fizic sigur prin realizarea unei protecţii de bază. Suplimentar, în prezentul catalog nivelul de protecție și siguranță descris pentru garantarea unu standard deosebit de înalt al calității datelor și al siguranței datelor în temeiul articolului 113f din TKG trebuie respectat și documentat în plus. În această măsură, se face trimitere la modul de procedură pentru redactarea conceptului de siguranță conform articolului 113g din TKG descris în anexă.
În cazul în care cerințele privind siguranța datelor și calitatea datelor, precum și precauțiile tehnice și alte măsuri conform prezentului catalog sunt îndeplinite, respectarea standardului deosebit de înalt al siguranței datelor și al calității datelor conform articolului 113f alineatul (1) teza 1 din TKG este presupusă.
În măsura în care obligații în temeiul articolului 113a din TKG întreprind precauţii tehnice și alte măsuri pentru garantarea unui standard deosebit de înalt al siguranţei datelor și al calității datelor alternative, acestea trebuie să corespundă aceluiași nivel de protecție și siguranță ca și conform prescripțiilor Catalogului de cerinţe. Derogările trebuie descrise în conceptul de siguranţă, iar respectarea aceluiași nivel de protecție și siguranță trebuie fundamentată. 
Prezentul catalog este elaborat în temeiul articolului 113f alineatul (1) teza 2 din TKG de către Agenţia Rețelelor Federale în înțelegere cu Oficiul federal pentru Siguranţa Tehnicii Informaţiilor și însărcinații federali pentru protecţia datelor și libertatea informațiilor. Producătorilor, Uniunilor operatorilor de rețele de telecomunicaţii publice și Uniunilor furnizorilor de servicii de telecomunicații accesibile public, în temeiul articolului 113f alineatul (3) teza 1 coroborat cu articolul 109 alineatul (6) teza 2 din TKG, li s-a oferit posibilitatea de a formula observații.
Precauțiile tehnice și alte măsuri din punct de vedere al transmiterii datelor către organismele îndreptățite menționate la articolul 113c alineatul (1) din TKG se orientează în temeiul articolului 113c alineatul (3) din TKG după TKÜV și TR TKÜV.
4. Cerințe generale privind siguranța datelor și calitatea datelor
4.1 Garantarea unui standard deosebit de înalt al siguranței datelor
Trebuie garantat un standard de siguranță deosebit de înalt, care să asigure integritatea, confidențialitatea și disponibilitatea datelor de trafic subordonate obligației privind înregistrarea prin intermediul precauțiilor de siguranță în fiecare dintre sistemele tehnice, componente sau procese la utilizarea acestora. Aceste date de trafic trebuie păstrate conform nivelului tehnologiei împotriva afectărilor sau abuzului, acesta înseamnă în special împotriva luării la cunoștință și utilizării neautorizate. Printre acestea, se numără și protecția împotriva pierderii datelor de trafic, precum prin intermediul sistemelor de copii de rezervă.
În continuare, este reprezentată arhitectura de bază a sistemului integral:
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Figura 1: Reprezentare simplificată a arhitecturii de bază
Datele care apar în componentele individuale ale rețelei de telecomunicații din surse de date diferite (de exemplu, date de decontare, logare sau semnalizare) sunt dirijate regulat către un dispozitiv de control și filtrare. Cerințele din acest punct de vedere se referă exclusiv la calitatea datelor și asigurarea transportului. 
După acest dispozitiv de control și filtrare, acestea stau la dispoziția întreprinderilor care, conform articolului 113b din TKG [TKG], sunt subordonate obligației privind înregistrarea datelor de trafic cu luarea în considerare a cerințelor conform articolului 113b alineatul (6) din TKG. Acestea se înregistrează în sistemul de memorare a datelor de trafic și acolo stau la dispoziție pentru informarea organismelor îndreptățite [articolul 113c alineatul (1) punctele 1 și 2 din TKG]. Sisteme de interogare necesare pentru informare sunt cuprinse în măsură egală de prezentul Catalog de cerințe, precum și de TKÜV [TKÜV] și TR TKÜV [TR TKÜV].
În principiu, este posibilă externalizarea întregului sistem de memorare a datelor de trafic inclusiv sistemul de interogare sau a componentelor individuale către un așa-numit asistent de îndeplinire de la intern inclusiv a sarcinilor asociate cu aceasta. Totuși, responsabilitatea pentru transpunerea Catalogului de cerințe și pentru remiterea conceptului de siguranță rămân în sarcina fiecărui obligat.
În cazul transportului de date subordonate obligației privind înregistrarea între componentele individuale ale sistemului de memorare a datelor de trafic, precum și al transportului către sistemul de memorare a datelor de sistem (livrarea datelor subordonate obligației privind înregistrarea) și îndepărtarea din sistemul de memorare a datelor de sistem (exportul rezultatelor interogării) trebuie garantate confidențialitatea, integritatea și autenticitatea datelor de trafic.
În cazul în care transportul datelor are loc prin intermediul unor rețele neasigurate (de exemplu, Internet), trebuie aplicată o criptare a transportului adecvată cu protecție a autenticității/integrității [de exemplu, TLS, IPSec sau SSH, a se vedea BSI-TR-02102-2/3/4 (BSI4)]. Pentru inițializarea conexiunii de comunicație sigură, cu această ocazie, trebuie efectuată o autentificare reciprocă a punctelor finale ale comunicației. În cazul în care datele de trafic sunt transmise exclusiv prin conexiuni dedicate, asigurate, de exemplu, conductori fizici proprii între componentele sistemului de memorare a datelor de trafic în mediul fizic asigurat special (a se vedea capitolul 5.2.6.2), prin aceasta, este dată deja o asigurare suficientă a transportului.
Precauțiile tehnice și alte măsuri pentru transpunerea articolelor 113b-113e din TKG sunt descrise începând cu capitolul 5.
4.2 Garantarea unui standard deosebit de înalt al calității datelor
Pentru garantarea unui standard deosebit de înalt al calității datelor de trafic subordonate obligației privind înregistrarea sunt necesare:
1. măsuri pentru asigurarea exactității datelor temporale care trebuie înregistrate,
2. măsuri pentru asigurarea corectitudinii și plenitudinii la dirijarea datelor de trafic subordonate obligației privind înregistrarea către sistemul de memorare a datelor de trafic, de exemplu, proceduri de recunoaștere a erorilor automatizate și verificări ale plauzibilității,
3. măsuri în cazul constatării de erori.
Pentru aceasta, calitatea datelor poate fi verificată prin intermediul testelor regulate de către Agenția Rețelelor Federale, în cadrul cărora, prin conexiuni de testare rezervate pentru aceasta, sunt generate date de trafic. Prescripții mai detaliate sunt conținute în TKÜV.
4.2.1 Măsuri pentru asigurarea exactității datelor temporale care trebuie înregistrate
Pentru garantarea datelor temporale care trebuie înregistrate, fiecare timp trebuie să se refere la servere care să fie bazate pe ora oficială. Prin aceasta, marcarea temporală este valabilă ca fiind suficientă pentru îndeplinirea cerințelor legale.
Exactitatea indicației temporale cuprinse este în special relevantă:
· pentru indicația temporală care trebuie înregistrată privind începutul și sfârșitul conexiunii [articolul 113b alineatul (2) teza 1 punctul 2 din TKG], 
· pentru prima activare a serviciului telefonic mobil [articolul 113b alineatul (2) teza 1 punctul 4 litera (c) din TKG], 
· pentru transmiterea și recepționarea informației [articolul 113b alineatul (2) teza 2 punctul 1 din TKG], 
· pentru începutul și sfârșitul utilizării internetului [articolul 113b alineatul (3) punctul 3 din TKG], precum și 
· la protocolarea pentru momentul temporal al accesului [articolul 113e alineatul (1) teza 2 punctul 1 din TKG].
4.2.2 Măsuri pentru asigurarea corectitudinii și plenitudinii la dirijarea datelor de trafic subordonate obligației privind înregistrarea către sistemul de memorare a datelor de trafic
Înaintea înregistrării în memoria de date, datele de trafic subordonate obligației privind înregistrarea trebuie verificate față de formatele anticipate, pentru corectarea abaterilor și, după caz, informarea organismelor îndreptățite conform determinării secțiunii 4.3.2.
Pentru recunoașterea erorilor, trebuie utilizate cunoștințele principiale din proceduri de recunoaștere a erorilor existente deja pentru datele înregistrate operațional. Acest lucru este valabil, de exemplu pentru un control regulat și verificarea datelor de trafic înregistrate operațional conform articolului 45g alineatul (1) punctul 4 din TKG. Conform acestora, obligații trebuie să își lase sistemele lor de decontare să fie verificate la perioade de timp stabilite privind exactitatea și plenitudinea și conform articolului 45g alineatul (2) teza 1 din TKG de către experți sau organisme comparabile, pentru a se asigura că alocarea datelor cuprinse este în conformitate cu tarifele convenite. 
Tot astfel, trebuie aplicate procedurile de verificare a facturilor sau sistemele de recunoaștere a abuzului existente la obligați. Prin raportare la asemenea proceduri, în mod uzual în procedurile aplicate în procesul de facturare, neregularitățile pot fi recunoscute, de exemplu, convorbiri nedeclanșate sau apeluri telefonice concomitente de la locații diferite. Pe lângă acestea pot apărea erori și în derularea operațională, precum în cadrul recunoașterii erorilor la aplicarea de sisteme operaționale antifraudă sau asemănătoare sau în cazul indicațiilor corespunzătoare prin intermediul partenerilor de interconectare.
4.2.3
Măsuri în cazul constatării de erori
În cazul în care sunt constatate erori care afectează punerea la dispoziție în temeiul ordinii a datelor de trafic subordonate obligației privind înregistrarea, de exemplu, cedări operaționale sau date de trafic înregistrate eronat (precum în baza unei baze de timp false într-un element al rețelei), obligatul trebuie să informeze neîntârziat organismele îndreptățite care interoghează sau au interogat în perioada de timp în chestiune date de trafic subordonate obligației privind înregistrarea. 
În măsura în care informațiile conțin date cu caracter personal, trebuie să se asigure ca acestea să nu facă posibile niciun fel de conexiuni inverse la procese de comunicaţii concrete. În special, nu trebuie transmise niciun fel de seturi de date de trafic complete (de exemplu, date de trafic privind o legătură telefonică concretă sau o adresă IP atribuită). Mult mai mult, informația trebuie să se epuizeze în referința că la o dată cu caracter personal (de exemplu, un număr de telefon) a fost constatată o eroare, fără a o nominaliza direct. Organismele îndreptățite pot să controleze apoi dacă este vorba despre o dată care face obiectul unei solicitări de interogare înaintată de acestea. În caz că da, obligații pot fi contactați pentru solicitarea de detalii suplimentare privind eroarea constatată. Pe această cale, se asigură că organismele îndreptățite primesc o informaţie corespunzătoare numai în caz individual și în cadrul hotărârii judecătorești obţinute.
5. Precauții tehnice și alte măsuri pentru transpunerea obligațiilor conform articolelor 113b-113e din TKG
5.1 Memorarea datelor de trafic conform articolului 113b din TKG
5.1.1 Cerințe generale
Memorarea datelor de trafic subordonate obligației privind înregistrarea conform articolului 113b din TKG (în continuare desemnate doar ca date de trafic) trebuie făcută la intern. Acest lucru necesită o memorare a datelor de trafic pe dispozitive de înregistrare, localizate fizic în cadrul frontierelor Republicii Federale Germania.
Datele de trafic conform articolului 113b din TKG pot fi înregistrate pe suporturi de memorare persistente numai criptate. Trebuie înregistrate date de trafic ale conexiunilor de intrare și de ieșire. Aceste date de trafic trebuie preluate direct din datele de decontare, logare, semnalizare sau alte date ale instalațiilor de telecomunicaţii. Prin acesta, se asigură că date sunt generate numai atunci când au fost realizate și conexiuni efective sau au avut loc tentative de conectare.
Trebuie asigurat ca datele de trafic care au fost prelevate din rețelele, respectiv, instalațiile de comunicații proprii, să corespundă proceselor de telecomunicații efective și ca acestea să fie înregistrate plenar. Acest lucru trebuie realizat regulat astfel încât datele de trafic să poată fi preluate din semnalizare. În cazul datelor de trafic care provin din semnalizare sau decontarea de parteneri de interconectare, corectitudinea și plenitudinea acestora trebuie asigurată prin verificări regulate.
Trebuie garantată integritatea datelor de trafic și a sistemelor de memorare a datelor de trafic operate, precum și plenitudinea și corectitudinea datelor de trafic. 
Sistemele operate pentru memorarea datelor de trafic trebuie să dispună, conform stadiului tehnologiei, de suficientă aptitudine de performanță și disponibilitate, pentru a putea procesa toate datele de trafic pertinente și interogările de intrare. 
Pentru datele copiilor de rezervă necesare pentru aceasta sau, după caz, sistemele de redundanță aplicate sunt valabile aceleași cerințe.
5.1.2 Excluderea memorării datelor de trafic conform articolului 113b alineatul (6) coroborat cu articolul 99 alineatul (2) din TKG
Persoanele, autoritățile și organizațiile din domeniile sociale și ecleziastice în sensul articolului 113b alineatul (6) coroborat cu articolul 99 alineatul (2) tezele 1 și 3 din TKG trebuie să comunice Agenţiei Reţelelor Federale numerele de apel excluse de la memorare conform articolului 99 alineatul (2) din TKG și trebuie să îi transmită atestatul conform articolului 99 alineatul (2) teza 4 din TKG. Agenția Rețelelor Federal trebuie să întocmească o listă a acestor numere de apel și să o țină la dispoziție pentru descărcare pentru obligaţi. Pentru alcătuirea sigură a procedurii de interogare, accesul trebuie prevăzut prin intermediul numelui de utilizator și al unei parole, precum și prin intermediul unei criptări a transportului în temeiul BSI TR 02102-2. Pentru transpunerea obligaţiei conform articolului 113b alineatul (6) coroborat cu articolul 99 alineatul (2) din TKG, interogarea acestei liste este prescrisă imperativ. Pentru participarea la procedură, obligaţii trebuie să se îndrepte către adresa de contact următoare:
Agenția Rețelelor Federale
Referat IS 17
Oficiul poștal 10 04 43
66004 Saarbrücken
Telefax 0681/9330 734
E-Mail: IS17.Postfach@Bundesnetzagentur.de
5.1.3 Garantarea răspunderii neîntârziate la interogări de informații ale organismelor îndreptățite conform articolului 113b alineatul (7) din TKG
Conform articolului113b alineatul (7) din TKG, memorarea datelor de trafic trebuie efectuată astfel încât solicitărilor de interogare ale organismelor îndreptățite să li se răspundă neîntârziat. Pentru transpunerea acestei precondiții, datele de trafic trebuie să fie păstrate sau să fie apelabile central în dispozitive de memorare. Pentru aceasta, sistemele de punere la dispoziție a datelor din elementele rețelei ale propriei rețele de telecomunicații trebuie să fie alcătuite astfel încât, în termen de 24 de ore după fiecare eveniment, datele de trafic prelevate să fie stocate în sistemul de memorare a datelor de trafic. În cazuri individuale justificate, după acordul cu Agenția Reţelelor Federale, de la acest termen se poate face derogare.
5.1.4 Ștergerea datelor de trafic în temeiul articolului 113b alineatul (8) din TKG
Memorarea datelor de trafic trebuie efectuată astfel încât să fie garantată o ștergere completă conform termenului a datelor de trafic înregistrate. Cerințele tehnice în această privință sunt reglementate la capitolul 5.2.5.
5.1.5 Utilizarea datelor de trafic în temeiul articolului 113c alineatul (3) din TKG
Atîta vreme cât în TKÜV nu sunt conținute niciun fel de reglementări privind transmiterea de date de trafic subordonate obligaţiei privind înregistrarea, la transmiterea acestora către interfața prevăzută în TR TKÜV sau în alt mod, pentru garantarea siguranței datelor și a protecției datelor, trebuie utilizată o procedură convenită cu Agenția Rețelelor Federale. În aceste cazuri, Agenția Rețelelor Federale trebuie să convină cu însărcinații federali pentru protecția datelor și libertatea informaţiilor. 
În plus, trebuie asigurat ca datele de trafic care urmează să fie procesate în legătură cu o solicitare de interogare, după transmiterea sau utilizarea acestora conform articolului 113c alineatul (1) din TKG să fie șterse ireversibil neîntârziat conform stadiului tehnologiei (a se vedea capitolul 5.2.5).
5.2 Garantarea siguranţei datelor de trafic în temeiul articolului 113d din TKG
Pentru a se putea garanta un standard deosebit de înalt al siguranţei datelor în sistemul de memorare a datelor de trafic [a se vedea articolul 113f alineatul (1) din TKG], nu numai sistemul de memorare a datelor de trafic, ci și toate componentele sistemului trebuie să îndeplinească cerințele conform protecției de bază IT a BSI cu necesarul de protecție „înalt” [a se vedea modul de procedură de protecție de bază IT, standardul BSI 100-2 (BSI1)]. Referitor la asigurarea criptografică a sistemului, trebuie luate în considerare recomandările din directivele tehnice „Proceduri criptografice: Recomandări și lungimi ale cheilor” ale BSI [a se vedea BSI-TR-02102 (BSI4)].
Un sistem de memorare a datelor de trafic sigur poate fi realizat prin combinaţia dintre o depunere sigură a datelor de trafic, o asigurare fizică și organizatorică a componentelor sistemului, un control eficace al comunicaţiilor către exterior și o asigurare a fluxului de date între componentele sistemului. Cu această ocazie, siguranţa totală a sistemului poate fi doar atât de înaltă precum nivelul de protecție al celor mai slabe măsuri de siguranță aplicate.
5.2.1 Arhitectura de bază a instalațiilor
Înaintea explicării cerințelor tehnice individuale, în continuare, prin intermediul exemplului de transpunere următor, este reprezentată arhitectura de bază cu funcțiile și procesele de bază ale acesteia.
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Figura 2: Exemplu de transpunere a arhitecturii de bază
În exemplul ilustrat, obligatul extrage datele de trafic care trebuie înregistrate conform legii din totalitatea datelor puse la dispoziție de elementele rețelei și le înregistrează automat în structura de memorare centrală.
Structura de memorare centrală (sistem de depunere, stocarea datelor și sistem de acces) trebuie să fie asigurată împotriva accesului neautorizat conform stadiului tehnologiei. Pentru aceasta, printre altele, trebuie aplicată o structură de firewall care să împiedice cu deplină eficacitate accesul neautorizat, dar care, totuși, să fie permeabilă pentru datele de trafic care trebuie înregistrate, precum și pentru interogări, care se bazează pe solicitări de interogare ale organismelor îndreptățite. Sistemul de depunere utilizat în acest sens, ca parte a sistemului de memorare a datelor de trafic preia funcția de criptare și sistemul de acces reprezentat aici, de asemenea ca parte a sistemului de memorare a datelor de trafic prestează funcția de criptare; prin urmare, ambele sisteme trebuie să dispună de o conexiune cu managementul criptării.
Dispozitivul de control și filtrare poate fi instalat înaintea sau după structura de firewall; în exemplul ilustrat, acesta este instalat înaintea firewall-ului.
Prin intermediul interogărilor care sunt bazate pe solicitările de interogare ale organismelor îndreptățite, datele de trafic corespunzătoare, cu utilizarea sistemului de interogare și criptare, sunt căutate și citite în memoria de date. Rezultatele interogărilor trebuie să fie transferate organismelor îndreptățite criptate la rândul lor prin conexiuni sigure.
Exemplul de transpunere pleacă de la premiza că toate componentele sistemului de memorare a datelor de trafic se află în posesia aceluiași obligat. În cazul externalizărilor către așa-numite ajutoare de îndeplinire sau al necesității transportului datelor în afara domeniului asigurat fizic, rezultă măsuri de transpunere suplimentare, de exemplu, o criptare pe calea de transport. Multe întreprinderi colectează date în sistemul lor de facturare înaintea ca acestea să ajungă în sistemul de memorare a datelor de trafic. 
În exemplul de transpunere, pentru aceasta, sunt ilustrate posibilitățile unei utilizări în comun a sistemului de interogare pentru acordarea altor informații conform capitolului 5.2.4 și un acces pentru întreținere conform capitolului 5.2.7.2.
5.2.2 Proceduri de criptare deosebit de sigure în temeiul articolului 113d teza 2 punctul 1 din TKG
Memorarea datelor de trafic trebuie realizată conform articolului 113d din TKG astfel încât să fie asigurată protecția împotriva luării la cunoștință și utilizării neautorizate a datelor de trafic. În acest sens, datele de trafic din suporturile de memorare persistente necesită existența acestora numai sub formă criptată.
Ca deosebit de sigure sunt recunoscute numai asemenea proceduri de criptare a căror spargere ar necesita o cheltuială disproporționat de mare pentru persoanele neîndreptățite.
Înaintea intrării în memoria de date, datele de trafic trebuie criptate prin intermediul unei proceduri de criptare adecvate [a se vedea BSI-TR-02102-1 (BSI4)]. Cu această ocazie, trebuie acordată atenție ca o memorare, căutare și interogare eficiente a datelor de trafic să rămână posibile, pentru a se putea răspunde neîntârziat solicitărilor de interogare ale organismelor îndreptățite. Acest lucru poate fi transpus, de exemplu, prin intermediul unei criptări transparente a datelor sau a unei criptări de tip container pe baza AES.
și copiile de asigurare ale datelor de trafic în cadrul măsurilor de backup trebuie memorate sigur, adică trebuie depuse criptate special.
O decriptare a datelor de trafic este autorizată exclusiv în scopul procesării solicitărilor de interogare ale organismelor îndreptăţite (a se vedea comparativ articolul 113c din TKG) și, prin urmare, trebuie să fie localizată în sistemul de accesare, de preferință într-o componentă proprie. După aceea, rezultatele interogărilor pot fi memorate intermediar în sistemul de accesare fie necriptate în memoria volatilă, fie criptate în memoria persistentă. Pentru transmiterea rezultatelor interogărilor, acestea pot fi memorate intermediar în RAM sau criptate într-o memorie persistentă a sistemului de interogare.
Managementul criptării trebuie menținut și administrat separat de memoriile de date efective. Cheile necesare trebuie generate, înregistrate, șterse și repartizate la unitatea de criptare, respectiv, decriptare de către managementul criptării. Un acces la managementul criptării trebuie să fie posibil numai după acordarea liberului de acces pentru angajaţii îndreptățiți în acest sens conform rolului lor, care sunt împuterniciți special în acest sens de către obligați cu luarea în considerare a articolului 113d teza 2 punctul 4 din TKG (a se vedea capitolul 5.2.6.1).
O parte componentă esenţială a realizării tehnice a ștergerii ireversibile, necesară în temeiul articolului 113b din TKG, a datelor de trafic este ștergerea cheilor utilizate în procedura de criptare aleasă pentru depunerea sigură a datelor de trafic (a se vedea capitolul 5.2.5). Pentru a se putea respecta termenele de ștergere necesare prin lege pentru datele de trafic, prin urmare, trebuie ca și cheia să poată fi ștearsă în timp util. În acest sens, cheile trebuie să fie generate și utilizate cu granularitate suficientă. În acest caz, este nevoie, de exemplu, de utilizarea de chei zilnice, ocazie cu care este posibilă și o derivare non-deterministică a cheilor zilnice dintr-o cheie master, tot astfel ca și derivarea de alte sub-chei din cheile zilnice. Pentru selectarea de lungimi ale cheilor suficiente și o derivare adecvată a cheilor, trebuie respectate recomandările din BSI-TR-02102-1 [BSI14].
Pentru memorarea cheii, trebuie selectat un mediu de memorare care să facă posibilă o ștergere de încredere a cheii (a se vedea capitolul 5.2.5). Adecvat în acest sens este de exemplu un acumulator de chei bazat pe hardware care să poată fi utilizat concomitent și ca unitate de criptare/decriptare. O altă posibilitate constă din aceea ca toate cheile actuale să fie păstrate în RAM, ocazie cu care, în cazul unei căderi a curentului, o asigurare independentă a cheilor este neapărat necesară. Pe lângă acestea, trebuie împiedicată o scoatere neasigurată (Swap) a cheilor din RAM.
Pentru cheile utilizate, trebuie generate în fiecare caz copii de asigurare, astfel încât un acces la aceste chei să fie posibil în orice moment. În cazul unui HSM ca acumulator de chei, poate fi conceput un al doilea HSM cu păstrarea în paralel a datelor, pentru cheia RAM o copie a acesteia poate fi generată pe un suport de memorare alternativ (de exemplu, CD). În cazul în care cheile trebuie memorate pe suporturi de memorare alternative, trebuie garantată o depunere sigură, de exemplu, într-un seif.
În fiecare caz, trebuie asigurat să nu fie efectuate asigurări de date necontrolate. În acest sens, trebuie prevăzută o protocolare automatizată fără goluri a tuturor măsurilor de backup.
Pentru generarea numerelor aleatorii pentru procedura de criptare și/sau generare a cheilor, respectiv, derivarea acestora, trebuie să fie disponibilă o sursă de numere aleatorii adecvate [a se vedea BSI-TR-02102-1 (BSI4)].
5.2.3 Memorarea în dispozitive de memorie speciale în temeiul articolului 113d teza 2 punctul 2 din TKG
Datele care trebuie înregistrate conform articolului 113b din TKG trebuie memorate în dispozitive de memorie speciale, separate fizic de acelea pentru sarcinile operative uzuale. Această cerință este valabilă și la utilizarea de sisteme virtuale.
În memoria de date a sistemului de memorare a datelor de trafic în plus pe lângă datele de trafic conform articolului 113b din TKG și datele de sistem necesare, nu pot fi memorate niciun fel de alte date, în special date pentru scopurile menționate la articolul 96 din TKG. O amestecare a datelor de trafic înregistrate conform articolului 113b cu alte date, din motive de marcare, de siguranţă a datelor și pentru evitarea apariției de sisteme complexe nu este autorizată.
Pe sisteme utilizate pentru memorarea datelor de trafic, trebuie aplicate măsuri de întărire conform stadiului tehnologiei. Acesta înseamnă că, pe sistem, pot fi instalate exclusiv programele nemijlocit necesare pentru procesarea și înregistrarea datelor de trafic (procese și servicii) (sistem minimal); toate celelalte elemente componente de software și funcții care nu sunt imperativ necesare pentru înregistrarea și procesarea datelor de trafic trebuie îndepărtate. Trebuie garantată o configuraţie sigură adecvată a elementelor componente ale sistemului. Actualizările de siguranță elaborate și puse la dispoziție de producător trebuie aplicate în scurt timp.
5.2.4 Protecție înaltă împotriva accesării de pe Internet conform articolului 113d teza 2 punctul 3 din TKG
Pentru memorarea datelor de trafic cu o protecție înaltă împotriva accesării de pe Internet și, astfel, protecția împotriva pierderii gradului de încredere, integrității și autenticității, conform articolului 113d teza 2 punctul 3 din TKG, trebuie realizată o decuplare a memoriei de date de la Internet.
În principiu, această decuplare se realizează prin separarea fizică a memoriei de date de sistemele conectate la Internet. Totuși, datele de trafic care trebuie înregistrate apar exact în sistemele care sunt parte a reţelei de telecomunicații publice (şi prin aceasta şi a Internetului) sau care sunt conectate direct sau indirect la aceasta. În etapa următoare, după separarea fizică, datele de trafic care trebuie înregistrate ar fi trebui să fie transferate manual în memoria de date, ceea ce, de regulă, în baza cantității anticipate nu ar fi fezabil şi, în plus, ar provoca probleme de siguranță.
Soluția recomandată pentru decuplarea memoriei de date de la Internet (de exemplu, de la rețelele de telecomunicații publice) este utilizarea unei structuri de firewall adecvată. Această structură de firewall trebuie să fie alcătuită astfel încât exclusiv sistemele îndreptățite prevăzute în acest sens să poată livra date de trafic în domeniul protejat, totuşi, niciun fel de date nu trebuie să iasă în afară. Prin urmare, cea mai sigură soluție este utilizarea unei diode de date. Acesta se îngrijește ca niciun fel de date să nu poată părăsi domeniul sigur și, în cadrul protocolului de conectare utilizat, preia, după caz, confirmările necesare. În cazul utilizării de scenarii de firewall declarative alternative, trebuie acordată atenție ca structurarea unei conexiuni să poată fi inițiată numai din domeniul care trebuie protejat. Niciodată o conexiune nu trebuie inițiată din afara sistemului de memorare a datelor de trafic prin firewall-ul ales cu caracteristici de Proxy de pe calea către domeniul care trebuie protejat. Prin aceasta, nu pot fi oferite niciun fel de servicii către exteriorul sistemului de memorare a datelor de trafic. Trebuie păstrate log-uri de firewall suficient de detaliate timp de trei luni. Gradul de detaliere trebuie ales astfel încât posibilele incidente să poată fi înţelese în derularea temporală exactă a acestora. Fișierele de log trebuie consultate privind accentuările atât de regulat încât încălcările siguranţei să poată fi recunoscute, respectiv, evitate în timp util.
Pentru ca solicitările de interogare ale organismelor îndreptățite să poată fi procesate de angajați cu împuternicire specială, în principiul celor-patru-ochi, accesul la memoria de date trebuie să fie făcut într-un mod controlat. Prin aceasta, la interogările corespunzătoare un sistem de accesare trebuie să cripteze datele și, corespunzător interogării, să poată cerceta memoria de date. Accesul la sistemul de accesare trebuie să aibă loc criptat. Pentru excluderea abuzului, și sistemul de accesare trebuie protejat printr-un firewall care să filtreze cel puțin adresa IP și zonele numerelor porturilor. Acest firewall trebuie configurat astfel încât un acces prin firewall să fie permis numai pentru sistemul de interogare autorizat. La rândul lor, rezultatele interogării trebuie să poată fi trimise prin firewall criptate numai către sistemele de interogare autorizate. Alte servicii nu pot fi oferite către exterior. Și pentru acest firewall trebuie păstrate log-uri de firewall suficient de detaliate timp de trei luni. Gradul de detaliere trebuie ales astfel încât posibilele incidente să poată fi înţelese în derularea temporală exactă a acestora. Fișierele de log trebuie consultate privind accentuările atât de regulat încât încălcările siguranţei să poată fi recunoscute, respectiv, evitate în timp util. 
Persoanele împuternicite special trebuie să se autentifice în sistemul de interogare cu identificatori de utilizator individuali. Sistemul de interogare autorizat prin firewall trebuie asigurat conform stadiului tehnologiei. Asigurarea trebuie reprezentată în conceptul de siguranță în temeiul articolului 113g din TKG.
În cazul în care sistemul de interogare este utilizat și pentru informații suplimentare pentru care TKÜV autorizează o procedură de transmitere comună, trebuie asigurat ca, pentru conectarea altor sisteme necesare pentru aceasta, conexiunea să fie asigurată printr-un firewall. Pentru acesta, pot fi permise numai conexiunile cu sistemele necesare și protocoalele necesare. Considerații anterioare privind fișierele de log sunt valabile în mod corespunzător.
Cerințele generale privind un firewall sigur (respectiv Gateways de siguranță) sunt descrise în Cataloagele BSI-IT Protecția de bază [BSI3] și în studiul „Conectarea sigură a rețelelor locale la Internet (ISi-LANA)” [BSI15].
5.2.5 Transpunerea ștergerii datelor de trafic în temeiul articolului 113b alineatul (8) din TKG
O ștergere explicită a datelor de trafic de pe suporturile de memorare persistente (de exemplu, prin suprascriere) nu este posibilă întotdeauna cu încredere, în special în cazul utilizării de memorii flash (SSD). Totuși, o ștergere a datelor sigură se obține printr-o criptare adecvată a datelor (a se vedea capitolul 5.2.2) și succesiv prin ștergerea cheii criptografice.
Prin urmare, cerința legală privind o ștergere ireversibilă a datelor de trafic trebuie realizată tehnic prin intermediul ștergerii cheii care a fost utilizată în procedura de criptare aleasă pentru depunerea sigură a datelor de trafic (a se vedea capitolul 5.2.2). În baza volumului de date redus, este posibilă o ștergere ireversibilă a cheii.
În acest sens, ca memorie pentru cheie, trebuie ales un mediu de memorare care permite o ștergere de încredere a datelor, de exemplu, HSM, RAM sau CD. O ștergere a cheii este posibilă, de exemplu, prin ștergerea referințelor cheii și suprascrierea de date de criptare (HSM), prin eliminarea de obiecte de criptare (RAM) sau prin distrugerea mediului de memorare (CD).
Pentru realizarea siguranței viitoare a procedurii de ștergere descrise, datele de trafic criptate trebuie șterse suplimentar din memoria persistentă. Cu această ocazie, este suficientă o ștergere simplă prin eliberarea domeniilor de memorate corespunzătoare.
Termenele de ștergere necesare conform articolului 113b alineatul (8) din TKG pentru datele de trafic sunt realizate apoi printr-o ștergere în timp util a cheii și o ștergere în timp util a datelor de trafic din memoria de date. În cazul înlocuirii sau eliminării unui mediu de memorare persistent care a fost utiliza pentru depunerea de date de trafic, este necesară o distrugere ireversibilă în principiul celor-patru-ochi. Distrugerea ireversibilă trebuie cuprinsă în protocol cu data, ora, numele și semnătura angajatului.
Procedura utilizată pentru distrugere trebuie să fie aleasă adecvat conform standardului necesar înalt de siguranță al datelor de trafic. Prescripții pentru aceasta se găsesc de exemplu, în Cataloagele BSI-IT Protecția de bază [BSI3].
Datele în clar care apar și sistemul de acces sau interogare la procesarea de interogări de căutare (chei criptografice, date de trafic criptate și alte date temporale), direct după utilizarea acestora, trebuie șterse din RAM-ul sistemului de accesare. Pentru aceasta, reglementările de mai sus sunt valabile corespunzător. Pe lângă aceasta, trebuie împiedicată o depozitare externă neasigurată (Swap) a datelor sensibile din RAM-ul sistemului de accesare, deoarece altfel aceste date se găsesc în text clar în memoria persistentă și nici nu pot fi șterse din nou în mod sigur (a se vedea mai sus). Acesta este posibil, de exemplu, printr-o dezactivare sau criptare a fișierului de depozitare externă. 
Cerințele descrise în prezentul capitol privind ștergerea datelor de trafic sunt valabile cu conținut egal și pentru copiile de asigurare ale datelor de trafic și cheile care au fost generate în cadrul măsurilor de backup. 
5.2.6 Restricționarea accesului la instalațiile de procesare a datelor în temeiul articolului 113d teza 2 punctul 4 din TKG
Restricționarea accesului la instalațiile de procesare a datelor conform articolului 113d teza 2 punctul 4 din TKG trebuie efectuată din punct de vedere al personalului, organizatoric și tehnic.
5.2.6.1 Crearea unui management al drepturilor și rolurilor
Înregistrarea datelor de trafic la obligați are legătură, printre altele, cu o înaltă confidențialitate. O abuzare a datelor de trafic înregistrate atât prin intermediul acelor împuterniciți special, cât prin intermediul acelora neîndreptățiți trebuie împiedicată. Acest lucru necesită ca neîndreptățiții să nu aibă niciun acces, iar aceia împuterniciți special doar unul controlat, în rolurile fiecărora dintre aceștia. 
Diferite persoane împuternicite special se deosebesc în rolul lor după cum urmează:
· Pe de o parte, există persoane împuternicite special de obligat care primesc solicitările de interogare ale organismelor îndreptățite, le verifică, inițiază interogarea de căutare în memoria de date și transmit rezultatele organismelor îndreptățite sau care pot accesa datele de trafic din alte motive. Acest proces trebuie să se desfășoare în principiul celor-patru-ochi conform capitolului 5.2.7.1. Toate activitățile trebuie cuprinse în protocoale în mod automat, fără goluri și în siguranță pentru revizuire.
· Pe de altă parte, există persoane împuternicite special care sunt competente pentru întreținerea tehnică a software-urilor și hardware-ului sistemului de memorare a datelor de trafic. Pentru diverse activități administrative (de exemplu, management de criptare, configurare firewall, configurare bancă de date sau activități administrative generale), în special în cazul în care activitățile sunt efectuate de persoane diferite, trebuie utilizate conturi de utilizator diferite asigurate individual. Accesul și lucrul la sisteme trebuie documentate fără goluri și în siguranță pentru revizuire. Posibilități de accesare de la distanță pentru întreținere sunt descrise la capitolul 5.2.7.2.
În cazul în care o persoană obține în mod neîndreptățit accesul la sistemele din domeniul asigurat fizic, trebuie să fie declanșată automat o alarmă care să declanșeze măsuri de siguranță imediate. Sistemul de interogare care este utilizat pentru procesarea solicitărilor de informații al organismului îndreptățit trebuie să fie instalat în spații cu încuiere într-un mediu asigurat fizic și cu protecție specială împotriva accesării.
În cazul în care un obligat însărcinează un terț cu instalarea și operarea sistemului de memorare a datelor de trafic, prin intermediul reglementărilor contractuale obligatul trebuie să se îngrijească ca acesta să fie operat numai de persoane împuternicite special de către contractant. Obligatul trebuie să controleze regulat acest lucru. Obligații trebuie să se îngrijească ca toate controalele efectuate de Agenția Rețelelor Federale și însărcinații federali pentru siguranța datelor și libertatea informațiilor să poată fi efectuate în extinderea prevăzută legal.
5.2.6.2 Asigurarea fizică a dispozitivului de memorare
La proiectarea și exploatarea dispozitivelor de memorare, trebuie acordată atenție unei siguranțe fizice extinse. În special partea centrului de calcul în care sunt adăpostite componentele hardware ale sistemului de memorare a datelor de trafic trebuie să fie conceput ca domeniu de siguranță închis. Alternativ, în cadrul centrului de calcul, trebuie prevăzute cofrete de protecție pentru creșterea efectului de protecție pentru dispozitivele de memorare.
Componentele sistemului de memorare a datelor de trafic trebuie protejate împotriva accesării neautorizate prin mecanisme de control al accesului de înaltă calitate. În cazul accesării neîndreptățite, trebuie să se declanșeze o alarmă care să declanșeze măsuri de siguranță imediate.
Toți clienții care sunt utilizați pentru scopuri de informare sau de întreținere (de exemplu, consolă de management) trebuie să fie protejați fizic împotriva accesării de către persoane care nu sunt împuternicite special.
Acordarea și retragerea îndreptățirilor de accesare de către obligați sau pentru și în numele acestora trebuie documentată fără goluri. Supravegherea îndreptățirii de accesare trebuie efectuată de către persoane (de exemplu, portar, serviciu de închidere, personal de siguranță) sau de către dispozitive tehnice (de exemplu, cititor de legitimații, proceduri biometrice precum scaner de iris sau amprentă digitală, încuietoare de ușă de siguranță, instalație de închidere).
Accesul la sistemul de memorare a datelor de trafic pentru scopuri de întreținere trebuie să poată avea loc de abia după o identificare și o autorizare de către doi factori cu aplicarea principiului celor-patru-ochi. Eliberarea și retragerea mijloacelor de acces precum identificatoare de utilizator sau carduri cu cip de către obligați sau de către persoanele însărcinate de aceștia trebuie documentate. Procesele de autentificare, precum și toate introducerile în sistem trebuie să fie cuprinse în protocoale sigure pentru revizuire. Fiecare intrare în protocol trebuie să conțină data, ora, scopul și activitatea desfășurată pe durata accesării și numele persoanei.
5.2.7 Conlucrarea necesară a cel puțin două persoane la accesarea datelor de trafic în temeiul articolului 113d teza 2 punctul 5 din TKG (principiul celor-patru-ochi)
Trebuie întreprinse precauții tehnice și organizatorice pentru garantarea principiului celor-patru-ochi prin intermediul a două persoane împuternicite special de către obligat pentru accesarea datelor de trafic. Transpunerea cerințelor diferențiază între accesarea de date de trafic pentru informarea unui solicitant de informații și o accesare operațională.
5.2.7.1
Principiul celor-patru-ochi pentru acordarea de informații unei solicitări de informații
La acordarea de informații unei solicitări de informații, trebuie verificată conformitatea parametrilor de interogare conținuți într-o hotărâre judecătorească sau unei solicitări de interogare oficială cu date introduse în sistemul de accesare prin intermediul a două persoane împuternicite special în acest sens. 
Cu această ocazie, după primirea solicitării de informații, prima persoană trebuie să stabilească conformitatea datelor solicitate cu hotărârea judecătorească corespondentă sau solicitarea din partea autorităților și, în caz de abateri, să o returneze pentru corecție organismului îndreptățit. 
Apoi, a doua persoană trebuie să efectueze o verificare corespunzătoare într-un pas următor separat și independent. Cu această ocazie, trebuie asigurat din nou ca datele interogate în sistem să fie în conformitate cu hotărârea judecătorească corespondentă sau solicitarea din partea autorităților. În cazul în care nu se întâmplă astfel, prima persoană trebuie informată cu privire la aceasta, iar interogarea datelor trebuie inițiată din nou de aceasta.
În cazul în care, pe lângă hotărârea judecătorească, organismul îndreptățit livrează și parametrii tehnice necesari ai interogării (ETSI-ESB), trebuie asigurat ca, prin verificarea de către obligat, aceștia să nu fie modificați. În caz de eventuale erori sau neclarități, obligatul trebuie să solicite organismului îndreptățit, după caz, parametrii de interogare modificați.
În cazul în care parametrii tehnici ai interogării nu sunt puși la dispoziție electronic de către organismul îndreptățit, ci, în loc, aceștia trebuie generați de către prima persoană, trebuie asigurat ca aceștia să nu fie modificați de a doua persoană de verificare. Lipsurile de conformitate constatate trebuie corectate de către prima persoană de verificare și, înaintea eliberării, trebuie verificate încă o dată de a doua persoană de verificare.
Pentru asigurarea ca, din cauza unor erori tehnice, să se ajungă la o transmitere în exterior a unor date de trafic care nu sunt cuprinse de ordinul de introducere, trebuie efectuate regulat teste tehnice cu utilizarea datelor de testare generate pentru aceasta în rețeaua de telecomunicații (Dummy Data).
5.2.7.2. Principiul celor-patru-ochi în cazul accesării operaționale
În cazul în care, la o accesare operațională (de exemplu, lucrări de întreținere la sistemul de memorare a datelor de trafic), se poate ajunge la o accesare a datelor subordonate obligației privind înregistrarea sau a cheii criptografice, atunci, accesarea componentelor sistemului de memorare a datelor de trafic (de exemplu, pentru înlocuirea de componente hardware sau actualizarea software-ului) și lucrările pertinente pot fi efectuate numai în principiul celor-patru-ochi de către două persoane împuternicite special pentru aceasta (a se vedea capitolul 5.2.6.1). 
Lucrările de întreține pot fi efectuate de către o singură persoană în cazul în care sunt îndeplinite condițiile următoare:
· Prin intermediul sistemului prevăzut pentru accesare (consola de management), este exclus ca nemijlocit sau la un moment ulterior să se poată ajunge la o accesare directă sau indirectă a datelor de trafic subordonate obligației privind înregistrarea datelor sau a cheilor. 
· Este exclus ca, prin intermediul lucrărilor de întreținere, să poată fi făcut posibil un acces ulterior la datele de trafic sau la chei. 
· Persoana nu trebuie să aibă niciun fel de acces la Root, iar drepturile de accesare acordate nu trebuie să poată fi modificate de acea persoană.
Cerințele privind asigurarea fizică a sistemelor utilizate pentru scopuri de întreținere sunt descrise la capitolul 5.2.6.2.
În cadrul lucrărilor de întreținere pentru care trebuie respectat principiul celor-patru-ochi, sunt permise posibilitățile de accesare următoare:
A: Accesul pentru întreţinere de la locații diferite
În cazul în care pe consola de management este prevăzută o accesare pentru întreținere pentru o persoană cu împuternicire specială de la o locație diferită din afara domeniului asigurat fizic conform capitolului 5.2.6.2, trebuie îndeplinite cerințele următoare:
1. Accesul la consola de management poate avea loc numai în cazul în care acesta are loc prin intermediul unui control al accesării și de supraveghere, iar acesta asigură că ambele persoane împuternicite trebuie să efectueze accesarea simultan și nu există nicio posibilitate de ocolire a controlului accesării și de supraveghere.
2. Controlul accesării și de supraveghere trebuie să asigure că toate intrările și afișările de pe monitor sunt reprezentate ambelor persoane cu conţinut identic și că nu există nicio posibilitate de subordonare a acestei dublări.
3. Pentru asemenea scopuri de întreţinere, sunt permise numai sisteme client dedicate care trebuie să se autentifice în sistemul de accesare. Această conexiune trebuie asigurată întotdeauna prin intermediul unei asigurări a transportului (adică criptare a transportului cu protecţia integrității și autenticității). Operarea de sistem client este permisă numai în alte spaţii ale întreprinderii situate intern unde sunt angajate persoane împuternicite special. 
4. Consola de management, precum și sistemele client utilizate trebuie protejate conform determinării capitolului 5.2.4 de conexiunile nepermise și de Internet prin intermediul unui firewall.
B: Accesul de la distanță pentru terți
Un acces de la distanță exclusiv pentru citire pentru terți (de exemplu, un specialist al firmei producătoare) pentru sprijinea ambelor persoane împuternicite special care trebuie să efectueze ele însele lucrările necesare poate fi permis, în măsura în care cerințele următoare sunt îndeplinite:
1. Accesul de la distanță are loc exclusiv la o consolă de management de la care pot fi operate alte componente ale sistemului de memorare a datelor de trafic. 
2. Un acces cu scriere pentru un terț este subordonat cu efect deplin; pentru sprijinirea ambelor persoane împuternicite special, este permis pur și simplu un acces de citire. Și personalul care acordă sprijin de la distanță trebuie autentificat. Persoanele împuternicite special posedă o formare profesională privind modul de procedură cu componentele de sistem care trebuie administrat pentru ca, înaintea transpunerii, să poată evalua recomandările unui terț.
3. Accesările de la distanță pentru întreținere prin intermediul rețelelor de telecomunicații publice sunt asigurate întotdeauna prin intermediul unei asigurări a transportului (adică criptare a transportului cu protecția integrității și autenticității).
4. Rețeaua locală, precum și clientul de la care are loc accesul de la distanță pentru întreținere sunt asigurate conform protecției de bază IT.
5. Se asigură că datele de trafic necriptate și cheile criptografice nu pot fi vizualizate.
6. Accesul de la distanță pentru întreținere este decuplat corespunzător măsurilor reprezentate la capitolul 5.2.4 de la Internet prin intermediul unui firewall. Conexiunea este subordonată fizic de fiecare dată direct după accesarea de la distanță cu succes (de exemplu, prin deconectarea cablului de conexiune).
5.3 Cerința privind cuprinderea în protocol în temeiul articolului 113e din TKG
Conform articolului 113e alineatul (1) din TKG, fiecare accesare a datelor de trafic trebuie cuprinsă în protocol în mod sigur pentru revizuire. Cuprinderea în protocoale trebuie efectuată în sistemul în care se găsesc date de trafic.
Conform articolului 113e din TKG, trebuie cuprinse în protocoale:
1. data și ora accesării,
2. fiecare identificator al persoanelor care accesează date de trafic,
3. scopul și tipul accesării.
Pe durata perioadei de păstrare obligatorie, trebuie să poată fi constatat clar care persoană prin intermediul cărui client a accesat datele de trafic. În măsura în care datele de protocol conform articolului 113e din TKG sunt subordonate numai unui identificator care nu permite nicio atribuire nemijlocită unei persoane fizice, trebuie documentată subordonarea persoanei îndreptățite pentru accesarea datelor la identificator.
Cuprinderea în protocoale în legătură cu o solicitare de informații a unui organism îndreptățit trebuie efectuată conform determinării TKÜV.
Pentru accesările operaționale, scopul și tipul accesării poate fi cuprins în protocol, de exemplu, prin intermediul unui fișier de istoric al sistemului de operare care să conțină pașii de procesare individuali.
Datele de protocol nu trebuie să confere nicio legătură cu conținutul datelor de trafic șterse sau procesate. Acestea trebuie memorate pe dispozitive de memorare asigurate prevăzute special în acest sens. Astfel, răspunsurile către organismele îndreptățite sau editările solicitărilor din memoria de date nu pot fi conținute în datele de protocol.
Ștergerea datelor de protocol poate fi efectuată cu necesarul de protecție normal conform protecției de bază IT. De asemenea, această procedură de ștergere trebuie cuprinsă în protocol după cum urmează:
1. data și ora ștergerii datelor de protocol,
2. procesatorul obligatului, respectiv, întreprinderii însărcinate de obligat.
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Anexă
Concept de siguranță (articolul 113g)
Obligatul conform articolului 113a alineatul (1) din TKG trebuie să prezinte Agenției Rețelelor Federale conceptul de siguranță conform articolului 113g din TKG neîntârziat după începerea înregistrării conform articolului 113b și reînnoit neîntârziat imediat după fiecare modificare a conceptului. 
Pentru aceasta, se recomandă ca întreg conceptul de siguranță conform articolului 109 alineatul (4) din TKG să fie extins cu o parte specifică cu conținut închis conform articolului 113g din TKG (de exemplu, „Concept de siguranță al precauțiilor tehnice și altor măsuri pentru obligațiile de înregistrare și termene maxime de păstrare a înregistrărilor pentru datele de trafic conform articolului 113g din TKG”), pentru descrierea în aceasta a măsurilor de protecție pentru asigurarea cerințelor deosebit de înalte conform capitolelor 4 și 5 din Catalogul de cerințe privind calitatea datelor și siguranța datelor. Prin aceasta, se pleacă de la premiza că înregistrarea efectivă a datelor de trafic conform articolelor 113a și următoarele din TKG este realizată în mediu sigur cu concept de siguranță pentru descrierea unei protecții de bază.
În caz contrar, astfel, trebuie documentate și măsurile pentru realizarea unei protecții de bază conform articolului 109 alineatul (4) din TKG. Pentru modul de procedură, se face trimitere la Catalogul de cerințe privind siguranța conform articolului 109 alineatul (6) din TKG și la descrierile BSI pertinente privind protecția de bază.
Măsurile pentru realizarea cerințelor deosebit de înalte conform capitolelor 4 și 5 ale Catalogului de cerinţe trebuie reprezentate în conceptul de siguranţă după cum urmează:
1. Determinarea sistemelor de siguranță parțiale relevante
Astfel încât periclitările întregului sistem de memorare, procesare și transmitere a datelor de trafic subordonate obligației privind înregistrarea conform articolelor 113b-113e din TKG să poate fi identificate și contemplate diferențiat, trebuie să fie constituite sisteme de siguranță parțiale (a se vedea grafica următoare), de exemplu, elemente de rețea cu sisteme de date de logare (Call Data Records, interfață de interconectare cu Call Data Records), filtre de date, memorii de date, sisteme de interogare și de accesare și descrise corespunzător atât grafic, cât și scriptic în conceptul de siguranță. 
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Figura 3: Exemplu de transpunere a arhitecturii de bază
2. Atribuirea cerințelor deosebit de înalte (capitolele 4 și 5 din Catalogul de cerințe)
2.1 Analiza periclitării
Fiecare potențial posibilă periclitare a nivelului de protecție definit conform articolelor 113b-113e din TKG trebuie identificată și descrisă. În completare, trebuie luate în considerare împrejurări individuale (după caz, sub formă de sisteme parțiale suplimentare) care pot provoca suplimentar periclitări relevante și, prin aceasta, pot face necesare măsuri complementare pentru atingerea unui standard deosebit de înalt al calității datelor și al protecției datelor. Aceste împrejurări individuale trebuie să ia în considerare stările materiale care își au originea în mediul înconjurător concret al obligaților individuali. Analiza riscului poate fi efectuată, de exemplu, în temeiul BSI-Standard 100-3 [BSI2].
2.2 Atribuirea măsurilor de protecție conform capitolelor 4 și 5 ale Catalogului de cerințe pentru sistemele de siguranță parțiale
Măsurile de protecție care trebuie întreprinse pentru îndeplinirea cerințelor legale conform capitolelor 4 și 5, precum și a măsurilor complementare identificate conform capitolului 2.1 trebuie subordonate fiecărui sistem de siguranță parțial și trebuie descrise.
Documentația poate fi realizată sub formă de tabele cu fiecare subordonare „Cerința, Periclitarea, Măsura de protecție”, comparabil cu modul de procedură conform Catalogului cerințelor privind siguranța conform articolului 109 alineatul (6) din TKG.
3. Evaluarea întregului sistem
Chiar și atunci când fiecare sistem de siguranță parțial individual îndeplinește cerințele legale conform articolelor 113b-113e din TKG (capitolele 4 și 5), astfel, din punct de vedere al sistemului întreg, pot exista încă riscuri. Pe această bază, în principiu, este necesară o evaluare separată conform standardului necesar înalt de siguranță a sistemului întreg, până când și acesta corespunde prin intermediul măsurilor individuale planificate cerințelor legale menționate anterior. În cazul în care, după caz, un „risc restant” este prelucrat, acest fapt trebuie anunțat.
� Notificat în temeiul Directivei (UE) 2015/1535 a Parlamentului European și a Consiliului din 9 septembrie 2015 referitoare la procedura de furnizare de informații în domeniul reglementărilor tehnice și al normelor privind serviciile societății informaționale (JO L 241, 17.09.2015, p. 1).





