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1. Taust ja eesmark

Rootsi e-identimise usaldusraamistiku eesmark on kehtestada
Uhtsed nduded Rootsi digivalitsuse ameti (DIGG) poolt labi
vaadatud ja heaks kiidetud elektrooniliste isikutunnistuste
valjastajatele. Nduded on jagatud erinevateks kaitsetasemeteks -
usaldusvaarsuse tasemeteks -, mis vastavad valjastaja erinevale
tehnilise ja tegevusturvalisuse tasemele ning erinevale
kontrollitasemele selle kohta, et isik, kellele e-identimise
dokument valjastatakse, on tdepoolest see, kes ta vaidab end
olevat.

Selle usaldusraamistiku ndudeid kohaldatakse 2.-
4. usaldusvaarsuse taseme suhtes, kusjuures 4. tase vastab
kdrgeimale kaitsetasemele.

Vastavust télgendatakse jargmiselt:

(a) kui usaldusvaarsuse taset ei ole kindlaks maaratud, peab
noue olema taidetud koigil tasanditel; ja

(b) kui usaldusvaarsuse tase on kindlaks maaratud, tagatakse
vastavus vahemalt asjakohasel tasemel.
Asjakohasest tasemest madalamale tasemele seatud ndudeid ei
vOeta arvesse.

2. Korraldus ja juhtimine
Uldised tegevusnéuded

K2.1 Rootsi elD-de valjastajad, kes ei ole avalik-Oiguslikud asutused, peavad
tegutsema registreeritud juriidiliste isikutena ning s6lmima ja sdilitama
aritegevuseks vajaliku kindlustuse.

K2.2 Rootsi elD-de véljastajatel peab olema asutatud ettevote, nad peavad olema
taielikult toimivad koigis ké&esolevas dokumendis nimetatud osades ning nad
peavad olema hésti kursis neile kui Rootsi elD-de véljastajatele kehtivate
oiguslike nduetega.

K2.3 Rootsi elD-de valjastajad peavad olema suutelised kandma kahjude eest

vastutamise riski ja neil peavad olema piisavad rahalised vahendid oma
tegevuse labiviimiseks vahemalt Gihe aasta jooksul.
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K2.4 Rootsi elD-de véljastajad peavad olema loonud usaldusraamistikust méjutatud
tegevusvaldkondade jaoks infoturbe halduse slsteemi (ISMS), mis pdhineb
vajaduse korral standardil ISO/IEC 27001 v6i samavéérsetel infoturbealase t66
juhtimise ja kontrollimise pohimdtetel, sealhulgas jargmisel.

(a)

Koik ohutuse seisukohast olulised haldus- ja tehnilised protsessid peavad
olema dokumenteeritud ja pohinema ametlikul alusel, kus rollid,
kohustused ja volitused on selgelt maaratletud.

Rootsi elD-de véljastajad tagavad, et neil on igal ajal piisavalt
inimressursse oma kohustuste taitmiseks.

Rootsi elD-de véljastajad kehtestavad riskijuhtimisprotsessi, millega
asjakohasel viisil, pidevalt voi vdhemalt iga 12 kuu jarel analtisitakse
ettevoties esinevaid ohte ja ndrku kohti ning mis turvameetmete
kehtestamise kaudu tasakaalustab riskid vastuvetava tasemeni.

Rootsi elD-de véljastajad kehtestavad intsidentide haldamise protsessi,
mis sUstemaatiliselt tagab teenuse kvaliteedi, edasise teatamise vormid
ning asjakohaste reageerivate ja ennetavate meetmete votmise sellistest
stindmustest tuleneva kahju leevendamiseks voi ennetamiseks.

Rootsi elD-de vadljastajad koostavad ja testivad korraparaselt
talitluspidevuse kava, mis vastab ettevotte ligipadsetavusnduetele,
voimaldades kriisi vOi tOsiste intsidentide korral taastada kriitiliste
protsesside toimivuse.

Rootsi elD-de véljastajad hindavad korrapéraselt infoturbealast t66d ja
votavad juhtimissiisteemis kasutusele parandusmeetmeid.

K2.5 Juhtimisstisteemi ulatus ja klipsus.

Tase 4 Infoturbe haldussiisteem peab vastama standardile SS-ISO/IEC
27001:2017 voi samavaarsele hilisemale voi rahvusvahelisele versioonile ning
selle kohaldamisala peab hélmama kéiki Rootsi elD-de véljastajatele kehtestatud
noudeid.

Alltoovotu tingimused
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K2.6 Rootsi elD-de véljastaja, kes on Uhe voi mitme turvalisuse seisukohast olulise
protsessi taitmise edasi andnud teisele poolele, maarab lepinguga kindlaks,
milliste kriitiliste protsesside eest alltddvotja vastutab ja milliseid ndudeid nende
suhtes kohaldatakse, ning selgitab lepingulist suhet valjastaja deklaratsioonis.

Dokumentide jalgitavus, kustutamine ja sailitamine
K2.7 Rootsi elD-de véljastajad peavad séilitama:

(a) taotlusdokumendid ning e-identimise véljastamise, vastuvétmise voi
blokeerimisega seotud dokumendid;

(b)  lepingud, politikadokumendid ja véljastaja deklaratsioonid; ja

(c) tddtlemisajaloo ja muud dokumendid, mis on vajalikud Rootsi elD-de
véljastajatele kehtestatud nouete tditmise tdendamiseks ja mis
voimaldavad votta jarelmeetmeid, mis naitavad, et turvalisuse seisukohast
olulised protsessid ja kontrollid on kehtestatud ja tohusad.

K2.8 Sailitamisaeg ei tohi olla liihem kui viis aastat ja materjali peab olema vaimalik
esitada loetavalt kogu selle aja jooksul, vélja arvatud juhul, kui kustutamise ndue

on vajalik eraelu puutumatuse seisukohast ja seda toetab seadus véi muu
maarus.

Labivaatamine ja jarelmeetmed
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K2.9

K3.1

K3.2

K3.3

K3.4

K4.1

K4.2

Rootsi elD-de valjastajad peavad looma siseauditi funktsiooni, mis vaatab
véljastamistegevuse korrapéraselt 1abi. Siseaudiitor on oma ilesannete téitmisel
sOltumatu viisil, mis tagab objektiivse ja erapooletu kontrolli, ning tal on oma
Ulesannete téitmiseks vajalik pédevus ja kogemused. Siseaudiitor kavandab
iseseisvalt auditi labivimise ja dokumenteerib selle kolmeaastast perioodi
hdlmavas auditikavas. Auditielemendid valitakse riski- ja olulisuse analiiisi alusel
ning nende aluseks on tegevuste kirjeldused, mille véljastaja on esitanud
Digivalitsuse Ametile.

Tasemed 3 ja 4. Siseaudit viiakse labi tunnustatud auditeerimisstandardite
alusel.

FuUsiline, administratiivne ja isikukeskne julgeolek

Toimingu kesksed osad peavad olema flUsiliselt kaitstud keskkonnastindmuste,
loata juurdepadsu voi muudest vélistest hairingutest tulenevate kahjustuste eest.
Juurdepéésukontrolli kohaldatakse nii, et juurdepads tundlikele aladele on
piiratud volitatud t66tajatega, teabekandjaid sdilitatakse ja korvaldatakse
turvaliselt ning juurdepédsu kdnealustele kaitstud aladele jélgitakse pidevalt.

Enne kui isik asub tditma mdnda K2.4(a) kohaselt kindlaks maératud rolli, mis on
turvalisuse seisukohast eriti oluline, peab Rootsi elD-de véljastaja olema teinud
taustakontrolli tagamaks, et isikut saab pidada usaldusvaarseks ning et isikul on
kvalifikatsioon ja valjadpe, mis on vajalik rollist tulenevate (ilesannete ohutuks ja
turvaliseks taitmiseks.

Véljastajad kehtestavad korra, millega tagatakse, et ainult eriloaga t66tajatel on
juurdepééas K2.7 kohaselt kogutud ja sailitatud andmetele.

Tasemed 3 ja 4. Véljastajad tagavad kogu valjastamisprotsessi véltel, et
ulesannete lahusust kohaldatakse nii, et tikski isik ei saa teise isiku nimel elD-d.

Tehniline turvalisus

Rootsi elD-de véljastajad tagavad, et kehtestatud tehnilised kontrollid on
piisavad, et saavutada éritegevuse laadi, ulatust ja muid asjaolusid silmas
pidades vajalikuks peetav kaitsetase, ning et need kontrollid toimivad ja on
tohusad.

Tundlike andmete edastamisel kasutatavaid elektroonilisi sidevahendeid
kaitstakse pealtkuulamise, manipuleerimise ja taasesitamise eest.
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K4.3 Tundlikku  kriptograafilist ~ votmematerjali, mida kasutatakse elD-de
vdljaandmiseks,  omanike  tuvastamiseks ja identiteedisertifikaatide
valjaandmiseks, kaitstakse nii, et:

(@) juurdepéés on loogiliselt ja fllsiliselt piiratud rangelt vajalike rollide ja
rakendustega;

(b)  votmematerjali ei salvestata kunagi pisivale andmekandjale lihttekstina;
(c) votmematerjal on kaitstud kriptograafilise riistvaramooduliga, millel on
aktiivsed turbemehhanismid, mis takistavad nii fausilisi kui ka loogilisi

katseid votmematerjali ohtu seada;

(d) votmematerjali kaitse turvamehhanismid on l&bipaistvad ning pdhinevad
tunnustatud ja véljakujunenud standarditel; ja

(e) Tasemed 3 ja 4: votmematerjali kaitse aktiveerimisandmeid hallatakse
mitme isiku kontrolli kaudu.

K4.4 Véljastajatel peavad olema kasutusel dokumenteeritud menetlused, et tagada
asjakohases IT-keskkonnas ndutava kaitsetaseme sdilitamine aja jooksul ja
seoses muudatustega, sealhulgas korraparased haavatavuse hindamised, ning

asjakohane valmisolek reageerida muutuvatele riskitasemetele ja aset leidvatele
intsidentidele.

5. Taotlemine, identifitseerimine ja registreerimine

Teave tingimuste kohta
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K5.1

K5.2

K5.3

K5.4

K5.5

Rootsi elD-de véljastajad peavad andma teavet lepingute, tingimuste, seonduva
teabe ja teenuse kasutamise piirangute kohta Uhendatud kasutajatele, e-
teenuste osutajatele ja teistele, kes voivad véljastaja teenusest sdltuda.

Rootsi elD-de valjastaja viitab selgelt tingimustele ja kavandab menetlused nii, et
tingimused esitatakse taotlejale véljastamisprotsessi kaigus.

Rootsi elD-de véljastajad esitavad véljastaja deklaratsiooni, mis sisaldab
jargmist:

(a) véljastaja identiteet ja kontaktandmed;

(b) véljastaja pakutavate teenuste ja lahenduste lUhikirjeldus, sealhulgas
kohaldatavad rakendamis-, véljastamis- ja blokeerimismeetodid;

(c) osutatava teenusega seotud tingimused, sealhulgas kasutaja kohustus
kaitsta oma elektroonilist ID-d, véljastaja kohustused ja vastutus, antud
garantiid ja lubatud kattesaadavus;

(d) teave isikuandmete t66tlemise ja selle teostamise viisi kohta; ja

(e) osutatava teenuse tingimuste véi muude tingimuste muutmise kord,
sealhulgas meetmed, mida tuleb votta teenuse kontrollitud |opetamiseks.

Tasemed 3 ja 4. Rootsi elD-de véljastajad esitavad Digivalitsuse Ameti (DIGG)
véi muu valjastaja osutatavatele teenustele tugineva lepinguosalise taotluse
korral teabe selle kohta, kuidas ettevotet omatakse ja juhitakse.

Rootsi elD-de véljastaja, kes Idpetab oma tegevuse, peab jérgima eelnevalt
kehtestatud plaani teenuse osutamise l6petamiseks. Kava hdlmab koigi teenuse
kasutajate ja DIGGi teavitamist. Véljastaja peab sdilitama arhiveeritud materjali
ka parast [opetamist kattesaadavana vastavalt K2.7 ja K2.8 nduetele.

Rakendamine
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K5.6 Rootsi elD voib véljastada tksnes taotleja taotlusel voi muu samavéérse
aktsepteerimismenetluse kaudu ning alles pérast seda, kui taotlejat on teavitatud
elD véljastamise tingimustest ja talle maaratavast vastutusest.

Samas voib sellise elD véljaandmine, mis asendab véi taiendab sama véljastaja
poolt varem valja antud kehtivat voi hiljuti blokeeritud elD-dokumenti, toimuda
ilma eelneva taotlusmenetluseta.

K5.7 Rootsi elD taotlus seotakse isikukoodi vGi koordineerimisnumbriga, samuti
teabega, mis on valjastajale muul moel vajalik sellise elD valjastamiseks.

Taotleja isiku kindlakstegemine

digg.se 8
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K5.8

K5.9

K5.10

K5.11

K5.12

K5.13

Rootsi elD-de véljastajad peavad kontrollima, kas taotlusega seotud teave on
taielik ja vastab ametlikus registris registreeritud teabele.

Kui ametlikus registris kontrollitav teave on margitud konfidentsiaalseks (,kaitstud
identiteet”), vib vajalikud kontrollid teha muude samavéérsete vahendite abil.

Taotleja isikusamasuse tuvastamine néost nakku kohtumise ajal:

Rootsi elD-de valjastajad voivad kontrollida taotleja isikusamasust n&ost nékku
tehtava kontrollkéigu ajal samamoodi nagu standardse isikut tdendava
dokumendi valjastamisel.

Taotleja kaugidentimine olemasolevas suhtes:

Tase 3 Rootsi elD-de véljastajad, kes on taotleja juba tuvastanud seoses
majanduslikult voi diguslikult oluliste tehingutega ja kelle puhul saab taotlejat
eemalt tuvastada muude usaldusvéérsete vahendite abil, mis on samavéérsed
Rootsi elD kvaliteedimargi 3. taseme nouetega, voivad kasutada seda meetodit
taotleja isiku kindlakstegemiseks.

Tase 4 Ei kohaldata.
[dentifitseerimine Rootsi elD kaudu:

Rootsi elD-de véljastaja voib taotleja eemalt tuvastada olemasoleva kehtiva
Rootsi elD abil, mille usaldusvaarsuse tase on véhemalt sama kui véljastataval
elD-l, kui ta saab ilma lepinguliste takistusteta kasutada sellist tuvastamist uue
elD véljastamise alusena.

Tase 4 Uue elD kehtivusaeg ei tohi tletada olemasoleva elD kehtivusaega.
Taotleja kaugidentimine:

Tase 2 Rootsi elD-de véljastajad voivad kasutada kehtiva standardse isikut
toendava dokumendi usaldusvéérseid salvestisi ja taotleja néokujutist taotleja
isiku kaugtuvastamise alusena, kui vordlus ei tekita kahtlusi taotleja tegelikus
isikusamasuses.

Tase 3 Rootsi elD-de véljastajad voivad elektrooniliselt séilitatavaid biomeetrilisi
andmeid sisaldava kehtiva standardse isikut tdendava dokumendi turvalise
lugemise teel teha nende andmete alusel kaugelt kindlaks taotleja isiku, kui
tuvastatava isiku vastavaid biomeetrilisi andmeid on voimalik koguda piisavalt
turvalisel viisil, nii et vordlus on sama usaldusvaarne kui ndost nakku kulastuse
puhul, ja kui vordlus ei tekita kahtlust taotleja tegelikus isikusamasuses.

digg.se
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Tase 4 Ei kohaldata.

Registreerimine
K5.14  Véttes arvesse kohaldatavaid isikuandmete kaitse norme, peavad Rootsi elD-de

véljastajad pidama (hendatud kasutajate ja mé&ératud elektrooniliste
identifitseerimisdokumentide registrit ning tagama selle ajakohasuse.
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elD valjastamine ja blokeerimine

Tehniliste vahendite projekteerimine

K6.1

K6.2

K6.3

K6.4

K6.5

Tehnilised vahendid:

Tasemed2 ja 3. Rootsi elD kvaliteedimargiga elD tehnilised vahendid
kavandatakse kahe teguri pohiméttel, kusjuures (ks osa koosneb elektrooniliselt
salvestatud teabest, mida kasutaja hoiab, ja teine osa koosneb sellest, mida
kasutaja kasutab elD aktiveerimiseks.

Tase 4 Rootsi elD kvaliteedimérgiga elD tehnilised vahendid projekteeritakse
vastavalt kahe teguri pohimottele, mille kohaselt Uks osa koosneb isiklikust
turvamoodulist, mis peab kasutajal olema, ja teine osa koosneb sellest, mida
kasutaja kasutab turvamooduli aktiveerimiseks.

Aktiveerimismehhanism ja isikustatud kood peavad olema kavandatud nii, et on
ebatdendoline, et kolmandad isikud rikuvad kaitset isegi mehaaniliste vahendite
abil.

Tasemed3 ja 4. Kaitse hdlmab  mehhanisme  elektroonilise
identifitseerimisdokumendi kopeerimise ja manipuleerimise valtimiseks.

Rootsi elD kvaliteedimérgiga elD kasutajad saavad omal algatusel elD
kehtivusaja jooksul tasuta ja ilma mérkimisvéarsete ebamugavusteta vahetada
vOi taotleda uut isikukoodi ning juhendamise voi automaatse tootmise kaudu
aidata téita K6.2 ndudeid.

Kui elD on kujundatud nii, et isikustatud koodi ei ole vGimalik vahetada, peaks
kasutajal selle asemel olema samadel tingimustel vimalik saada kiiresti uus elD
uue isikustatud koodiga, mis blokeerimise teel asendab eelmist.

Rootsi elD-de véljastajad peavad tagama, et omanike elektrooniliseks
identifitseerimiseks registreeritud andmed esindavad taotlejat kordumatult ja
need omistatakse konealusele isikule elD dokumendi valjastamisel.

Véljastatud elD-de kehtivusaega piiratakse, vottes arvesse elD dokumendi

turvaelemente ja véérkasutamise ohtu. elD maksimaalne kehtivusaeg on viis
aastat.
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elD dokumendi valjastamine

K6.6

K6.7

Kaugteenuse sate:

Tase 2 Rootsi elD-de véljastaja esitab e-ID dokumendi viisil, mis kinnitab
ametlikus registris hoitavaid kontaktandmeid voi sellist teavet, mis on
registreeritud seoses elektroonilise menetlusega vastavalt K5.13 2. tasemele.

Tase 3 Rootsi elD-de véljastaja, kes valjastab elD elektroonilise menetluse
kaudu, mis vastab K5.11 3. tasemele, K5.12 3. tasemele voi K5.13 3. tasemele,
tagab uue véljastamise korral eraldi ja s6ltumatult turvalisuse sattest, et kasutajat
teavitatakse sellest, et selline e-ID dokument on Ule antud, voi tagab muude
meetmetega samavéérse kontrolli selle dle, et isikut teavitatakse
identiteedivarguse ohust seoses valjastamisega.

Tase 4 Rootsi elD-de véljastaja, kes annab elD vélja K5.12 4. tasemele vastava
elektroonilise menetluse kaudu, peab uue véljastamise korral eraldi ja turvalisuse
seisukohast séttest sdltumatult tagama, et kasutajat teavitatakse sellise elD
dokumendi Gleandmisest.

Né&ost nakku visiidi ajal pakutavad teenused.

Rootsi elD-de véljastaja esitab ndost nékku kilastuse ajal ja parast
isikusamasuse kontrollimist vastavalt K5.10 nduetele e-identimise dokumendi
allkirjastatud  kviitungi  vastu ning lisaks turvalisuse tagamiseks elD
aktiveerimiseks vajamineva osa elD dokumendist eraldi ja séltumatult, tuginedes
ametlikus registris hoitavatele kontaktandmetele vOi muule samavaarse
usaldusvaarsusega teabele.

Blokeerimisteenus
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K6.8

K6.9

K7.1

K7.2

K8.1

K8.2

K8.3

Rootsi elD-de valjastajad peavad pakkuma kasutajale hea juurdepdédsuga
blokeerimisteenust, et tal oleks voimalik oma elD blokeerida.

Rootsi elD-de véljastajad tddtlevad ja téidavad blokeerimistaotiusi kiiresti ja
turvaliselt ning votavad meetmeid, et valtida blokeerimisteenuse sistemaatilist
vaadrkasutamist voi muid tahtlikke tegevusi, mis toovad kaasa e-identimise
dokumentide laialdase blokeerimise, tagades, et kasutajate elD-d on vajaduse
korral ké&ttesaadavad

Omanike elektrooniliste identiteetide kontrollimine

Rootsi elD-de véljastajad tagavad, et omaniku isikusamasuse kontrollimisel
tehakse usaldusvadrsed kontrollid elD dokumendi autentsuse ja kehtivuse Ule.

Rootsi elD-de véljastajad tagavad, et omanike elektroonilise identiteedi
kontrollimisel on rakendatud tehnilisi turvameetmeid, nii et on ebatdenéoline, et
kolmandad isikud voivad protsessi &raarvamise, pealtkuulamise, taasesitamise
vOi manipuleerimise kaudu rikkuda kaitsemehhanisme.

Isikutunnistuste valjaandmine

Rootsi elD-de véljastajad, kes osutavad isikusamasuse sertifikaatide
véljastamise teenust sellele tuginevatele e-teenustele, peavad samuti jargima
k&esoleva jao sétteid.

Rootsi elD-de véljastajad tagavad, et identiteedisertifikaatide véljastamise
teenusele on hea juurdepéés ja et identiteedisertifikaatide valjastamisele eelneb
usaldusvéérne tuvastamine vastavalt 7. jao sétetele.

Tase 4 Sertifikaadid sisaldavad viidet kriptograafilisele votmematerjalile, mille
véljastaja on kinnitanud olevat omaniku ainuomandis.

Esitatud isikut tdendavad dokumendid kehtivad ainult nii kaua, kui on vajalik
kasutaja juurdepadsu voimaldamiseks taotletud e-teenusele, ning peavad olema
kaitstud nii, et teavet saab lugeda ainult ettendhtud saaja ja et sertifikaatide
saajad saavad kontrollida sertifikaatide autentsust.

Véttes arvesse sertifitseerimisteenuse vaarkasutamise ohtu, piiravad Rootsi elD-
de valjastajad ajavahemikku, mille jooksul voib konkreetsele omanikule
valjastada mitu jarjestikust identiteedisertifikaati enne omaniku uuesti tuvastamist
vastavalt jao 7 sétetele.
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