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4.2026/0346/ES - VOOT - Telekommunikation

5. Utkast till kungligt dekret om sékerhet och motstandskraft hos nat och tjanster fér elektronisk kommunikation och viss
digital infrastruktur.

6. Syftet ar att stirka sédkerheten, motstandskraften och driftskontinuiteten hos nat och tjanster fér elektronisk
kommunikation, tillhérande anlaggningar samt viss digital infrastruktur i Spanien.

7.

8. Syftet med det kungliga dekretet ar att sakerstalla sékerheten, motstandskraften och driftskontinuiteten hos nat och
tjanster for elektronisk kommunikation, tillhérande anlaggningar samt viss digital infrastruktur i Spanien.

Malet ar att sakerstélla tillhandahallandet av vasentliga tjdnster i handelse av sakerhetsincidenter, driftstérningar eller
vasentliga forsamringar av tjansterna, samt att reglera skyldigheterna att anméla sadana incidenter till myndigheterna.
De ansvariga enheterna ar operatérer av allmanna elektroniska kommunikationsnat, leverantérer av allmant tillgangliga
tjanster, operatérer av tillhérande anlaggningar och digital infrastruktur sdsom undervattenskablar, satellitsystem,
databehandlingscentraler, innehallsleveransnatverk och internetknutpunkter samt, i vissa avseenden, larmcentraler for
larmnumret 112 och offentliga varningssystem. Natverkens och infrastrukturens avgdrande betydelse i nédsituationer
lyfts ocksa fram.

En "nationell plan for sakerhet och motstandskraft” har utarbetats for att faststalla hur krishanteringen och de
institutionella samordningsmekanismerna ska organiseras. | dekretet faststalls aven skyldigheten fér ansvariga enheter
att utarbeta en "allman plan” for varje ansvarig part och “sarskilda planer” for varje typ av natverk och sarskilda tjanster.
De maste omfatta riskanalyser, identifiering av viktig infrastruktur, férebyggande atgarder, aterhdmtningsmekanismer
och atgardsprotokoll fér olika scenarier, daribland stromavbrott, naturkatastrofer, brander, fel i it-systemen eller
cyberattacker.

Sarskilda skyldigheter infors for att sakerstalla kontinuiteten i telekommunikationstjansterna. Operatérerna ska vidta
atgarder for att minimera konsekvenserna av incidenter och sakerstalla att samhallsviktiga tjanster fungerar, sarskilt for
nédkommunikation. Under exceptionella omstandigheter far de prioritera vissa typer av trafik, till exempel
nédkommunikation eller rést- och SMS-tjanster, men de maste alltid respektera principen om teknisk neutralitet.
Dessutom faststélls minimikrav pa sjalvforsérjning av energi for nédvandig infrastruktur, och en skyldighet infors for
mobilnat att gradvis sakerstalla minst fyra timmars reservkraft for 75 % av befolkningen inom tre ar.

Detta omfattar ett system for rapportering av allvarliga handelser som inte betraktas som cybersakerhetsincidenter, vilka
regleras genom NIS2-direktivet och CER-direktivet. Operatorerna ska underratta statssekretariatet om alla betydande
incidenter inom en timme efter att ha fatt kinnedom om dem, for att darefter tillhandahalla regelbundna uppdateringar
under den tid stérningen varar och en slutrapport nar tjansten har aterstallts.

Sarskilda atgarder faststalls for nédkommunikation via larmnumret 112 och systemen for varning till allmanheten. Bade
larmcentraler och operatérer ska infora atgarder for reservkapacitet och verksamhetskontinuitet, utarbeta specifika
beredskapsplaner och omedelbart rapportera eventuella storningar i dessa tjanster, vilka automatiskt klassificeras som
allvarliga incidenter.

| det kungliga dekretet faststalls atgarder och mekanismer fér samordningen med foreskrifterna om cybersakerhet och
motstandskraft for kritiska enheter (NIS2-direktivet och CER-direktivet), inrdttandet av en samordningskommitté for
sakerhet och motstandskraft samt den framtida utbyggnaden av digitala plattformar for incidenthantering och
kommunikation. Sammantaget innebar detta en betydande utdkning av de skyldigheter som galler for sakerhet,
kontinuitet och tillsyn inom telekommunikationssektorn och kritisk digital infrastruktur.

9. Den allt snabbare digitaliseringen av ekonomin och de offentliga tjansterna har avsevart 6kat beroendet av
elektroniska kommunikationsnat och den digitala infrastruktur som stéder dem. Denna situation har visat att det finns
sarbarheter och risker som inte enbart ar begrénsade till cybersakerhet, utan dven paverkar den fysiska sékerheten och
infrastrukturens formaga att std emot och aterhdmta sig efter allvarliga handelser. | detta sammanhang faststélls i
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forordningen att det &r nddvandigt att starka kapaciteten fér férebyggande atgarder, insatser och aterstalining i handelse
av incidenter som skulle kunna aventyra tillgangligheten, integriteten eller funktionen hos nat och tjanster for elektronisk
kommunikation.

| motiveringen till det kungliga dekretet beskrivs ett antal handelser som intraffat pa senare tid och som har visat pa
behovet av att starka infrastrukturens motstandskraft. Bland dessa handelser anges naturfenom som vulkanutbrottet pa
La Palma 2021 och det Iagtryckssystem som drabbade olika delar av Spanien 2024, liksom handelser av icke-naturligt
ursprung, till exempel det landsomfattande strémavbrottet for en tid sedan. Dessa handelser visade att bdde extrema
naturfenomen och tekniska fel eller stromavbrott kan orsaka betydande stérningar i kommunikationsnaten och aventyra
kontinuiteten i vasentliga tjanster for allmanheten och myndigheterna.

Den digitala omstallningen férandrar dessutom telekommunikationsnatens utformning och funktion i grunden. Inférandet
av teknik som sakernas internet, artificiell intelligens (Al), stordata, molntjanster och virtualisering av tjanster har gjort
det maojligt att forbattra effektiviteten, konnektiviteten och den ekonomiska utvecklingen, men har samtidigt dkat
systemens komplexitet och skapat nya operativa och sakerhetsmassiga risker. Enligt dekretet ar det darfor av avgérande
betydelse att utveckla regelverket for att forebygga dessa risker och sakerstalla lampliga nivaer av skydd och
motstandskraft.

Ur rattslig synvinkel bygger initiativet framst pa artikel 63 i lag 11/2022, den allmanna telekommunikationslagen, om
integritet och sakerhet for elektroniska kommunikationsnat och kommunikationstjénster. Det bygger dven pa befintlig
lagstiftning om sd@kerhet i 5G-natet, sarskilt kungligt lagdekret 7/2022, kungligt lagdekret 12/2018 om sakerhet i nat och
informationssystem samt kungligt dekret 443/2024 om godkannande av den nationella sakerhetsramen fér 5G-nat och
5G-tjanster. Aven om dessa foreskrifter har lett till betydande framsteg &r det nddvandigt att utarbeta ett sarskilt
regelverk som pa ett heltdckande satt garanterar sakerheten och motstandskraften hos alla elektroniska nét och tjanster
for kommunikation, liksom hos viss digital infrastruktur.

Slutligen férklaras det i texten att det nya kungliga dekretet ska vara ett komplement till den framtida spanska
lagstiftningen om cybersékerhet och motstandskraft hos kritiska enheter. Féljaktligen kommer de skyldigheter som foljer
av forordningarna om inforlivande av NIS2- och CER-direktiven att fortsatta att galla fullt ut for cybersakerhetsincidenter
och andra incidenter som paverkar digitala natverk, tjianster och infrastruktur och som inte uttryckligen regleras i detta
kungliga dekret. Syftet ar saledes att sakerstalla enhetligheten mellan de olika regleringsinstrumenten, att undvika
Overlappningar i regelverket och att inratta ett heltdckande skyddssystem som dkar sakerheten, kontinuiteten och
motstandskraften hos de telekommunikationsnat och den digitala infrastruktur som &r avgérande fér att det spanska
samhallet och den spanska ekonomin ska fungera.

9a. Atgarden ar Iamplig for att uppna det efterstravade malet att 6ka sakerheten, motstandskraften och kontinuiteten
hos nat och tjanster for elektronisk kommunikation och viss digital infrastruktur.

De senaste arens erfarenheter har visat att telekommunikationsnat ar en vasentlig infrastruktur for att samhallet ska
fungera, vilket blev sarskilt tydligt under covid-19-pandemin och i samband med andra nddsituationer till féljd av
extrema naturkatastrofer, stromavbrott eller sakerhetsincidenter som paverkat tjansternas tillgéanglighet. | detta scenario
ar det 1ampligt att anta ett sarskilt regelverk for att starka kapaciteten att férebygga, hantera och ateruppta
verksamheten efter incidenter som kan aventyra kontinuiteten i den elektroniska kommunikationen.

Genom férordningen genomférs bestammelserna i artikel 63 i lag 11/2022, den allmanna telekommunikationslagen. Den
innebar aven att regelverket kompletteras och anpassas till den tekniska utvecklingen och de nya riskerna i samband
med digitalisering, virtualisering av natverk, molntjanster, artificiell intelligens och sakernas internet, vars alltmer
utbredda anvandning dkar utsattheten for sarbarheter av bade fysisk och digital karaktar. | detta avseende &r det
kungliga dekretet ett lampligt instrument for att faststélla sektorsspecifika skyldigheter som méjliggér en helhetssyn pa
de tekniska och operativa sardragen inom telekommunikationssektorn.

Rtgardens Iamplighet dterspeglas sérskilt i inférandet av férebyggande atgarder och planeringsmekanismer som syftar
till att forbattra operatérernas beredskap i krissituationer. Skyldigheten att utarbeta "allmanna planer” och "sarskilda
planer” for varje natverk eller tjanst, i kombination med en "nationell plan for sakerhet och motstandskraft” och en
"nationell civil beredskapsplan”, gor det mgjligt att faststalla specifika forfaranden for riskidentifiering, forebyggande
atgarder, insatser och ateruppbyggnad.

P& samma satt ar uppdateringen av férfarandena for incidentrapportering en lamplig atgard for att forbattra de behériga
myndigheternas formaga till 6vervakning och krishantering. Erfarenheten har visat att kriterierna, tidsfristerna och
innehallet i anmélningarna maste anpassas till en mer komplex teknisk och operativ verklighet.
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Rtgérden &r dessutom val lampad for att starka skyddet av sérskilt kénsliga tjanster, daribland nédkommunikation via
112-numret och systemet for allmén varning, genom att aldgga bade operatdrer och larmcentraler sarskilda skyldigheter
avseende driftskontinuitet, reservkapacitet och anmalningar. Detta bidrar till att sdkerstalla att dessa kritiska tjanster
uppratthalls dven i situationer dar kommunikationsinfrastrukturen har utsatts fér allvarliga stérningar.

Inrattandet av samarbetsmekanismer mellan offentliga myndigheter pa nationell och europeisk niva, liksom skapandet
av en permanent samordningskommitté med de olika berdrda parterna, ar ett lampligt satt att framja
informationsutbyte, institutionell samordning och tillampning av béasta praxis inom omradet for sékerhet och
motstandskraft.

Slutligen &r atgarden férenlig med det europeiska regelverk som foljer av NIS2- och CER-direktiven, vilket sékerstaller en
lamplig samordning med framtida nationell lagstiftning om inférlivande och forebygger luckor i lagstiftningen inom en
sektor som ar strategisk for ekonomin och den nationella sakerheten.

9b. Det kungliga dekretet antas som ett svar pa ett reellt och pavisat behov av att starka formagan till férebyggande,
skydd och aterstallande av en infrastruktur som har blivit avgérande for att samhallet, ekonomin och de offentliga
tjansterna ska fungera.

Den dkande digitaliseringen av ekonomiska och sociala verksamheter och det vaxande beroendet av natverk och tjanster
for elektronisk kommunikation, i kombination med héndelser som vulkanutbrottet pa La Palma, det lagtryckssystem som
paverkade olika delar av landet eller det senaste stromavbrottet, har visat att natverk och tjanster fér elektronisk
kommunikation &r utsatta fér en rad olika risker som skulle kunna &ventyra tillhandahallandet av samhallsviktiga tjanster
for medborgare, foretag och offentliga myndigheter. Dessa handelser har visat att det ar nédvandigt att starka den
digitala infrastrukturens motstandskraft och férbattra formagan att hantera nédsituationer och kriser.

Denna atgard ar nddvandig for att genomféra och tillampa artikel 63 i lag 11/2022, den allmanna
telekommunikationslagen, vilken foreskriver att operatérerna ar skyldiga att hantera sakerhetsrisker pa ett lampligt satt
och sakerstalla integriteten hos sina nat och tjanster. Det ar helt avgérande att utarbeta féreskrifter som mer ingdende
faststaller de skyldigheter avseende planering, férebyggande atgarder, rapportering av incidenter, samordning mellan
olika instanser och tillsyn som verksamhetsutévare och andra berdrda parter maste uppfylla.

Behovet av nya foreskrifter motiveras aven av att det gallande regelverket for rapportering av incidenter delvis ar
foraldrat. De nuvarande forfarandena ar inte langre tillrackliga for att hantera de komplicerade incidenter som idag kan
drabba digitala natverk, tjdnster och infrastrukturer. En uppdatering av typerna av incidenter,
kommunikationsforfarandena och tidsfristerna for rapportering ar nédvandig for att de behdriga myndigheterna ska ha
tillracklig och aktuell information sa att de kan samordna snabba och effektiva insatser i krissituationer.

Det ar aven nédvandigt att inratta sarskilda mekanismer for att sakerstalla kontinuiteten hos sarskilt kritiska tjanster,
daribland nédkommunikation via 112-numret och systemen fér varning till allmanheten. Erfarenheten har visat att varje
avbrott i dessa tjanster kan fa direkta konsekvenser for skyddet av manniskors liv och halsa och for krishanteringen.
Féljaktligen omfattar forordningen sarskilda skyldigheter for bade operatorer och larmcentraler i fraga om planering,
reservkapacitet och driftskontinuitet.

Atgarden ar dven nédvandig for att forbattra de nationella och europeiska samarbetsmekanismerna och for att inratta en
sarskild samordningskommitté som ska underlatta utbytet av information och erfarenheter och faststallandet av
gemensamma forfaranden fér hantering av incidenter som, pa grund av sin natur, ofta drabbar flera operatérer och
infrastrukturer samtidigt.

Slutligen ar det nédvandigt att sakerstalla att det spanska rattssystemet ar férenligt med det nya europeiska regelverk
som harrér frdn NIS2- och CER-direktiven. Dessa europeiska rattsakter skarper kraven pé sakerhet, riskhantering och
motstandskraft nar det galler kritisk infrastruktur och aldgger medlemsstaterna att utarbeta effektiva mekanismer for att
férebygga, upptacka, reagera pa och dterhamta sig fran incidenter.

9c. Den féreslagna atgarden medfér inte nagon 6verdriven eller oproportionerlig borda i forhallande till de efterstravade
malen, eftersom de skyldigheter som inférs svarar mot behovet av att garantera sakerheten, motstandskraften och
kontinuiteten hos infrastruktur som ar avgérande for att samhallet, ekonomin och de offentliga tjansterna ska fungera.
Atgardens proportionalitet framgar framfor allt av det faktum att manga av skyldigheterna redan ingér i de sedvanliga
rutinerna for riskhantering och kontinuitetsplanering for telekomoperatérer och forvaltare av digital infrastruktur.
Riskanalyser, beredskapsplaner, aterhdmtningsprotokoll och tillsynsmekanismer ar vanliga inslag i férvaltningen av
kritisk infrastruktur och samhallsviktiga tjanster. Det kungliga dekretet féreskriver inte att helt nya strukturer ska
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inrattas, utan systematiserar och homogeniserar vissa skyldigheter for att sakerstalla att minimistandarderna ar
gemensamma for alla ansvariga enheter.

De planerade atgarderna star &ven i proportion till omfattningen av de risker som de &r avsedda att minska. Mot
bakgrund av dessa risker ar kravet att inféra sakerhets- och kontinuitetsplaner, reserviésningar och rutiner for tidig
varning en rimlig och nédvandig atgard for att minimera skadorna och paskynda aterstallningen av tjansterna.
Férordningen omfattar dven mekanismer som gér det méjligt att anpassa skyldigheterna efter de specifika
omstandigheter for varje reglerad enhet. De specifika planerna bér utarbetas med hansyn till sardragen hos varje
natverk, tjanst eller infrastruktur, sa att operatérerna kan faststalla de ldmpligaste tekniska och organisatoriska
atgarderna utifran sina specifika risker. Denna flexibilitet innebar att det gar att undvika enhetliga eller rigida I6sningar
som skulle kunna medféra onddiga kostnader, for att i stallet framja en strategi som bygger pa effektiv riskhantering.
Vad galler rapporteringen av incidenter motiveras dessa skyldigheter av behovet av aktuell och tillférlitlig information for
att kunna samordna insatserna vid incidenter som kan paverka ett stort antal anvandare, operatérer eller omraden.
Dessutom ar operatérerna redan skyldiga att samla in de uppgifter som kravs och att hantera dem internt for att kunna
I6sa incidenter och sékerstélla kontinuiteten i sina tjanster. Atgarden medfdr darfér inte ndgon oproportionerlig
administrativ boérda i férhallande till de fordelar den ger nar det géller samordning och insatsférmaga.

| rapporten om konsekvensbeddmning av regelverket dras slutsatsen att de ekonomiska konsekvenserna av
foreskrifterna &r hanterbara och star i rimlig proportion till det allmanintresse som de ska skydda. Aven om den
beradknade kostnaden fér reglerade enheter uppgar till mellan 45 miljoner och 90 miljoner euro &r denna kostnad framst
kopplad till investeringar som syftar till att starka infrastrukturens motstandskraft och kontinuiteten i samhallsviktiga
tjanster. De nya administrativa bérdorna beréknas uppga till omkring 19 276 euro, vilket &r en 13g siffra jamfért med de
berdrda aktérernas verksamhet och ekonomiska storlek. Dessutom medfér férordningen inte nagra budgetkostnader for
de offentliga myndigheterna, och den har inte heller ndgon betydande inverkan pa konkurrensen.

Av alla dessa skal kan slutsatsen dras att atgarden inte medfér ndgon orimlig bérda for de parter som omfattas av den,
utan snarare faststaller skyldigheter som &r proportionerliga, rimliga och nédvandiga for att sakerstalla en hdg niva av
sakerhet och motstandskraft hos natverk och tjanster for elektronisk kommunikation.

10. Hanvisning till grundtexter:

11. Nej

12,

13. Ja

Landets strategiska intressen

Natverk och tjanster for elektronisk kommunikation utgér en nédvandig infrastruktur fér nationell sakerhet, offentliga
tjanster, raddningstjanster, ekonomisk verksamhet och territoriell sammanhallning.

14. Nej

15. Ja

16.
TBT-aspekt: Nej

SPS-aspekt: Nej
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